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Zu diesem Bericht

,Gut Ding will Weile haben”, sagt der Volksmund. Allerdings muss ich
zugeben, dass sich der nun vorliegende Tatigkeitsbericht fur die Jahre
2011 und 2012 auBerordentlich viel , Weile” gegénnt hat. Dennoch bin
ich der festen Uberzeugung, dass sich das Warten auf diesen Bericht ge-
lohnt hat, denn er enthélt erneut einen bunten StrauB an Themen, mit
denen die unterschiedlichsten Facetten des Schutzes der Privatsphare an-
schaulich beleuchtet werden.

Der Trend, der sich bereits im Tatigkeitsbericht fir die Jahre 2009 und
2010 widerspiegelt, hat sich in den beiden darauf folgenden Jahren ein-
drucksvoll fortgesetzt: Der politische Kurswert des Datenschutzes hat er-
freulicherweise weiter zugenommen und sowohl bei 6ffentlichen Stellen
als auch im Bereich der Wirtschaft immer mehr an Bedeutung gewon-
nen — auch wenn es naturlich nach wie vor ,schwarze Schafe” gibt, die
meinen, das Recht auf informationelle Selbstbestimmung anderweitigen
Interessen unterordnen zu mdssen.

Einen Schwerpunkt der Tatigkeit meiner Behérde haben im Berichtszeit-
raum die sozialen Netzwerke eingenommen. Der soziale Kontext, den
z.B. Facebook schafft, um Daten Uber das Individuum, seine Interessen
und sein Umfeld zu generieren, hat auch far Dritte unbestritten einen
enormen Wert. Daraus resultiert wiederum der Wert dieser Internet-
Unternehmen. Umso wichtiger ist es aus Sicht des Datenschutzes, hier
Aufklarungsarbeit zu leisten und die vorhandenen Kontrollverluste und
RechtsverstdBe nicht nur aufzuzeigen, sondern aus diesen Feststellungen
die notwendigen Konsequenzen zu ziehen.

Ich wiinsche Ihnen eine anregende Lektlre des Berichts und das eine

oder andere , Aha-Erlebnis”.

Barbara Thiel
Landesbeauftragte fur den Datenschutz
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1 Datenschutz im offentlichen Bereich

Live-Streams von Ratssitzungen: Besser nicht

Im Berichtszeitraum war bei den kommunalen Gebietskdrperschaften

zunehmend der Trend zur sogenannten Live-Stream-Ubertragung von
Rats- und Ausschusssitzungen ins Internet zu verzeichnen. Die kommu-
nalpolitischen Akteure versprachen sich durch diese Technik eine brei-
tere Offentlichkeit. Als Vorbild dienten die Internetiibertragungen der
Sitzungen des Bundestages und der Landerparlamente.

Im Gegensatz zu den Abgeordneten des Bundestages und der Landerparla-
mente unterliegen die Abgeordneten der kommunalen Gebietskérperschaften
als Teil der exekutiven Gewalt den datenschutzrechtlichen Bestimmungen des
NDSG und anderer spezialgesetzlicher Regelungen. Dies hat zur Folge, dass die
kommunalen Abgeordneten fur die Datentibermittlung ins Internet eine Rechts-
grundlage benétigen. Die in Niedersachsen zur Datentbermittlung geltenden
Bestimmungen reichen fir einen Einsatz dieser Technik nicht aus. Deshalb ist die
Ubertragung einer 6ffentlichen Sitzung ins Internet nur dann rechtméBig, wenn
alle Beteiligten der Ubertragung zugestimmt haben.

Auch rhetorische Fehlleistungen dauerhaft konserviert

In der Entscheidung des Bundesverwaltungsgerichts vom 3. August 1990
(7 C 14/90, NJW 1991, 118) zur Untersagung der Tonbandaufzeichnung durch
einen Journalisten bei 6ffentlichen Gemeinderatssitzungen betonte das Gericht,
dass eine ... von psychologischen Hemmnissen maoglichst unbeeintrachtigte
Atmosphare zu den notwendigen Voraussetzungen eines geordneten Sitzungs-
betriebs [gehort], den der Ratsvorsitzende zu gewdhrleisten hat. Das beruht auf
dem legitimen, letztlich in der Gewahrleistung der Selbstverwaltung durch Art.
28 Abs. 2 Satz 1 GG verankerten offentlichen Interesse daran, dass die Wil-
lensbildung des Rates als demokratisch legitimierter Gemeindevertretung un-
gezwungen, freimdtig und in aller Offenheit verlauft. Von daher kann die ...
Besorgnis nicht vernachlassigt werden, dass insbesondere in kleineren und land-
lichen Gemeinden weniger redegewandte Ratsmitglieder durch das Bewusstsein
des Tonmitschnitts ihre Spontaneitdt verlieren, ihre Meinung nicht mehr ,ge-
radeheraus’ vertreten oder schweigen, wo sie sonst gesprochen hatten. Denn
Tonbandaufzeichnungen zeitigen nun einmal fir das Verhalten der Betroffenen
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erhebliche Wirkung, weil sie jede Nuance der Rede, einschlieBlich der rhetori-
schen Fehlleistungen, der sprachlichen Unzuldnglichkeiten und der Gemutsbe-
wegungen des Redners, dauerhaft und standig reproduzierbar konservieren.”
Diese Grundséatze gelten erst recht bei Ton- und Bildaufnahmen, wie es bei einer
Ubertragung im Internet der Fall ist.

Auch wenn zwischenzeitlich Entscheidungen (z. B. VG Saarland, Az: 3 K 501/10)
die Zulassung von Filmaufnahmen bei ¢ffentlichen Stadtratssitzungen zu Sen-
dezwecken durch einen (privaten) regionalen Rundfunkveranstalter fir zuldssig
halten, besteht jedoch keine Rechtsgrundlage fiir die Ubertragung ins Internet.
Zu bedenken ist bei diesem Verfahren auch, dass die kommunale Gebietskorper-
schaft die Herrschaft Uber ihre Daten aufgibt. Denn bei einer Ubertragung der
Daten ins Internet ist nicht absehbar, wer, wann, wo und zu welchem Zweck die
Daten verarbeitet und in welcher Art und Weise sie weiterverwendet werden.

Nur mit Einwilligung

Entscheiden sich die politischen Akteure dennoch fUr einen Einsatz dieser Tech-
nik, ist stets darauf zu achten, dass nur die Abgeordneten zu sehen und zu ho-
ren sind, die ihre Einwilligung erkldrt haben. Zudem muss immer gewahrleistet
sein, dass samtliche Wortmeldungen von Burgerinnen und Birgern, die keine
Abgeordneten sind, von der Ubertragung ausgeschlossen sind. Das gilt grund-
satzlich auch fur Zwischenrufe. Die erteilte Einwilligungserklarung kann jeder-
zeit, auch wahrend der gerade stattfindenden Sitzung, mit Wirkung fur die Zu-
kunft widerrufen werden.

Ich empfehle daher den kommunalen Gebietskorperschaften — auch aufgrund
ihres ortlich begrenzten Wirkungskreises — von der Live-Stream-Ubertragung
von Rats- und Ausschusssitzungen Abstand zu nehmen.

Weitere

. www.Ifd.niedersachsen.de
Informationen:

>Themen >Kommunales >Orientierungshilfe zum Datenschutz fir kommunale Abgeordnete
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Personalaktendaten:
Endlich wieder Regelungsgleichklang
fiir alle Beschaftigten im 6ffentlichen Dienst

Um unterschiedliche Standards beim Schutz von Personaldaten zu ver-
meiden, forderte ich in den vergangenen Jahren, dass die fur Beam-
tinnen und Beamte bestehenden spezialgesetzlichen Regelungen zum
Personaldatenschutz auch fur das Tarifpersonal und sonstige Beschaftig-
te im Land Niedersachsen gelten sollen. Zu begriBen ist daher die seit
Dezember 2012 geltende Anderung des § 24 Abs. 1 Niedersachsisches
Datenschutzgesetz (NDSG):

.Die beamtenrechtlichen Vorschriften (ber die Flihrung von Personalakten ge-
méaB § 50 des Beamtenstatusgesetzes und §§ 88 bis 95 des Niedersédchsischen
Beamtengesetzes sind fir alle nicht beamteten Beschdftigten einer ffentlichen
Stelle entsprechend anzuwenden, soweit tarifvertraglich nichts anderes gere-
gelt ist.”

Die aktuelle Regelung stellt den Gleichklang der Vorgaben sowohl fir Personal-
daten (§ 88 Abs. 1 NBG) als auch fur besonders sensibel zu handhabende Per-
sonalaktendaten (§ 50 BeamtStG, §§ 88 Abs. 2 bis 95 NBG) her. Unterstrichen
wird diese Absicht des Gesetzgebers durch die Begriindung zu § 24 NDSG, wo-
nach die Vorschriften zur Personaldatenverarbeitung der beamteten und nicht
beamteten Beschéftigten des offentlichen Dienstes wieder einander angegli-
chen werden sollen (siehe Begriindung B, zu Nr. 2 — § 24 n.F. der Landtags-
Drucksache 16/5182).

Weitere

. www.Ifd.niedersachsen.de
Informationen:

>Recht >Nieders. Recht

10
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Datenweitergabe

an Privatarztliche Verrechnungsstellen:
Einwilligungserklarung soll verbessert werden

Aus Zeit- und Kostengriinden rechnen viele Arzte die erbrachten
Leistungen nicht mehr selbst mit den Privatpatienten ab, sondern Uber-
lassen die Rechnungserstellung und Forderungseinziehung einer Pri-
vatarztlichen Verrechnungsstelle (PVS). Dies sind in der Regel arztlich
geleitete berufsstandische Einrichtungen, welche sich auf die Rech-
nungserstellung und Forderungseinziehung spezialisiert haben. Damit
Arzte die fur die Erstellung der Rechnung erforderlichen Daten an eine
PVS Ubermitteln durfen, ist eine Einwilligungserklarung erforderlich.
Diese Vordrucke erhalten die Arzte von der jeweiligen PVS.

Immer wieder erreichen mich Eingaben von Patienten, welche die Abrechnung
der arztlichen Leistungen von einer PVS erhalten und angeben, keine Einwilli-
gung erteilt zu haben. Die Arzte, die mit der PVS Niedersachsen zusammenar-
beiten, verpflichten sich gegentber der PVS dazu, Daten nur mit Einwilligung
der Patienten zu Ubermitteln. Die PVS Niedersachsen speichert die patienten-
bezogenen Daten nur solange, wie sie flr das Abrechnungsverfahren benétigt
werden. Sie darf sich daher darauf verlassen, dass dem Arzt die Einwilligung
vorliegt. Verlangte man, dass die Arzte bei jeder Abrechnung eine aktuelle Ein-
willigungserklarung einholen sollen, bedeutete dies einen Mehraufwand fur alle
Beteiligten, der gerade bei den Patienten nicht auf Akzeptanz stieBe. Verant-
wortlich fir die Einholung der Einwilligung sind die Arzte. Diese dirfen nur von
denjenigen Patienten Daten an die PVS Ubermitteln, von denen eine Einwilli-
gungserkldrung vorliegt. Sie wird derzeit beim ersten Arztbesuch unterzeichnet
und verbleibt beim Arzt. Auf Nachfrage bei den behandelnden Arzten stelle ich
haufig fest, dass die Patienten doch eine entsprechende Einwilligungserklarung
unterzeichnet, dies jedoch vergessen haben.

Ich befinde mich aktuell in konstruktiven Gesprachen mit einer privatarztlichen
Verrechnungsstelle, die sich mit der Bitte um Beratung an mich gewandt hatte.
Ziel ist es, die vorhandene Einwilligungserkléarung zu tberarbeiten und den be-
reits hohen datenschutzrechtlichen Anforderungen gentigenden Verfahrensab-
lauf noch weiter zu verbessern, ohne einen burokratischen Aufwand fur die
Patienten und alle anderen Beteiligten zu verursachen, der in keinem angemes-
senen Verhaltnis stiinde.
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Das neue Patientenrechtegesetz:

Information iiber Behandlungsfehler

12

nur auf Nachfrage

Im Januar 2012 wurde der Offentlichkeit ein Gesetzentwurf zur Verbesserung der Rechte von
Patientinnen und Patienten vorgestellt. In diesem Patientenrechtegesetz sollten insbesondere
die bislang von den Gerichten entwickelten Grundsatze des Arzthaftungs- und Behandlungs-
rechts zusammengefihrt und transparent fur alle an einer Behandlung Beteiligten geregelt
werden. Das Patientenrechtegesetz findet sich in den §§ 630a bis 630h des Burgerlichen Ge-
setzbuches (BGB). Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begruBte den Gesetzesentwurf grundsatzlich, forderte aber mit einer EntschlieBung vom
23.5.2012 die Bundesregierung nachdrucklich auf, den Gesetzesentwurf zu Gberarbeiten und
weitere wichtige datenschutzrechtliche Aspekte mit aufzunehmen.

Die Datenschutzbeauftragten forderten im Einzelnen:

¢ Die vertraglichen Offenbarungsobliegenheiten der Patientinnen und Patienten gegentber den Be-
handelnden durfen nicht ausgeweitet werden. Die Patientinnen und Patienten dirfen nicht zur Of-
fenlegung von Angaben Uber ihre korperliche Verfassung verpflichtet werden, die keinen Behand-
lungsbezug haben.

¢ Die Patientinnen und Patienten mdssen in jedem Fall und nicht erst auf Nachfrage tber erlittene Be-
handlungsfehler informiert werden.

e Der Gesetzentwurf sollte im Zusammenhang mit der Behandlungsdokumentation um verlassliche
Vorgaben zur Absicherung des Auskunftsrechts der Patientinnen und Patienten sowie zur Archivie-
rung und Loéschung erganzt werden.

e Der Zugang der Patientinnen und Patienten zu der sie betreffenden Behandlungsdokumentation
darf nur in besonderen Ausnahmefallen eingeschrankt werden. Die in dem Entwurf vorgesehenen
Beschrankungen sind zu weitgehend und unpréazise. Zudem sollte klargestellt werden, dass auch be-
rechtigte eigene Interessen der Angehorigen einen Auskunftsanspruch begrinden kénnen.

e Der Gesetzentwurf ist um Regelungen zur Einbeziehung Dritter im Rahmen eines Behandlungsvertra-
ges (Auftragsdatenverarbeitung) zu erganzen.

¢ Regelungsbedurftig ist ferner der Umgang mit der Behandlungsdokumentation beispielsweise im Fal-
le eines voribergehenden Ausfalls, des Todes oder der Insolvenz des Behandelnden. Im Bereich der
Heilberufe fehlt es — anders als zum Beispiel bei den Rechtsanwalten — an einem bundesweit einheit-
lichen Rechtsrahmen.

Leider wurde der GroBteil dieser Anregungen nicht in das am 26.2.2013 in Kraft getretene Patienten-
rechtegesetz aufgenommen. Als eine der positiven Ausnahmen ist die Klarstellung in § 630g BGB zu
nennen, dass nunmehr auch fir Patientendaten ein umfassendes Einsichtsrecht fir die Betroffenen be-
steht. Eine Beschrankung auf objektive Befunde, wie sie noch § 10 der Berufsordnung der Arztekammer
Niedersachsen vorsieht, kommt daher nicht mehr in Betracht. In § 630g BGB ist eine Einschrankung des
Einsichtsrechts nur dann vorgesehen, wenn erhebliche therapeutische Griinde oder Rechte Dritte entge-
gen stehen. Eine solche Ablehnung ist zu begrinden. Diese Regelung ist nachvollziehbar.

EntschlieBungen der Konferenz der Datenschutz-beauftragten:
www.Ifd.niedersachsen.de >Allgemein >DSB-Konferenzen >EntschlieBungen
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Datenschutz im Krankenhaus:
Neue Orientierungshilfe schiitzt vor Pannen

Gesundheitsdaten gehéren zu den sensibelsten Daten eines Menschen. In den
Datenschutzgesetzen und der Vorschrift zur arztlichen Schweigepflicht des § 203
Strafgesetzbuch (StGB) steht, dass Dritte ohne besondere Befugnis Gesundheitsda-
ten weder einsehen noch weitergeben dirfen. Bereits der Eid des Hippokrates (um
460 bis 370 v. Chr.) enthalt die Selbstverpflichtung: ,Was ich bei der Behandlung
sehe oder hoére oder auch auBerhalb der Behandlung im Leben der Menschen, wer-
de ich, soweit man es nicht ausplaudern darf, verschweigen und solches als ein Ge-
heimnis betrachten.” Man sollte daher davon ausgehen, dass in Krankenhausern fur
diese Daten ein besonders hoher Schutz gewahrleistet ist. Dies trifft allerdings nicht
immer zu.

Stellen Sie sich vor, Sie haben einen schweren Unfall und kommen in ein Krankenhaus, in

welchem Sie aufgrund von Komplikationen mehrere Monate verbringen. Wer kénnte sich fir

Ihre Gesundheitsdaten interessieren? Verwandte, Freunde, Bekannte, Kollegen? In der Regel

wollen Sie sicherlich selbst entscheiden, wem Sie welche Daten anvertrauen. Durch die fort-

schreitende Technik in den Krankenhadusern hat die alte Papierakte am Krankenbett ausge-

dient, und alle Daten eines Patienten werden in dem aus vielen verschiedenen Komponenten

bestehenden Krankenhausinformationssystem (KIS) gespeichert. Fir die behandelnden Arz-

tinnen und Arzte ist dies ein sehr guter Fortschritt, sie erkennen auf einen Blick alle wichtigen

Daten des Patienten, wodurch die Behandlung sicherlich verbessert werden kann. Sofern nur

die an der Behandlung des Patienten beteiligten Personen die Daten einsehen kénnen, sind

diese Systeme zu begriiBen.

Doch genau an diesem Punkt hakt es bei vielen Krankenhausern. In einigen Fallen konnte so- I einigen Fallen konnte
gar jede im Krankenhaus beschaftigte Person die Daten aller Patientinnen und Patienten ein-  sogar jede im Krankenhaus
sehen. Handelt es sich bei dem Patienten um einen unscheinbaren Burger, ist die Neugierde  beschéftigte Person die Da-
sicherlich nicht hoch, wissen zu wollen, an welchen Erkrankungen dieser leidet. Anders ist es  ten aller Patientinnen und
anscheinend, wenn es sich um eine durch Fernsehen, Sport oder Politik recht populdre Person  Patienten einsehen
handelt. Kenntnis davon erhielten die Datenschutzaufsichtsbehérden durch einen Vorfall aus

dem Jahre 2009, als in der Presse Details zu dem Gesundheitszustand einer Fernsehmodera-

torin zu lesen waren, die nicht fur die Offentlichkeit bestimmt und von der betroffenen Person

auch nicht an die Presse gegeben worden waren. Im darauf folgenden Ermittlungsverfahren

kam heraus, dass nicht nur eine Person unberechtigterweise auf die im KIS gespeicherten

Daten zugegriffen hatte, sondern eine Vielzahl von an der Behandlung nicht beteiligten Be-

schaftigten.

Orientierungshilfe soll Abhilfe schaffen

Der Hamburgische Datenschutzbeauftragte hat diesen Vorfall zum Anlass genommen, ein
Eckpunktepapier zu erarbeiten, das den Krankenhausern helfen soll, den Datenschutz besser
zu wahren. Auf der Grundlage dieses Eckpunktepapiers wurde unter der Federfiihrung des
Berliner Beauftragten flr Datenschutz und Informationsfreiheit von einer Unterarbeitsgruppe
der Arbeitskreise , Gesundheit und Soziales” und , Technik” der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander unter meiner Beteiligung die Orientierungshilfe Kran-
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kenhausinformationssysteme (OH-KIS) erarbeitet. Neben Vertretern der Landesdatenschutz-
beauftragten haben auch Datenschutzbeauftragte der beiden groBen Kirchen in Deutschland
teilgenommen. Adressaten der OH-KIS sind die Krankenhauser (unabhangig von der Trager-
schaft) und die Hersteller von Krankenhausinformationssystemen.

Die OH-KIS besteht aus zwei Teilen. Der erste Teil stellt die Rechtsfolgen der datenschutz-
rechtlichen Regelungen und die Vorgaben zur arztlichen Schweigepflicht dar, wie sie von den
Datenschutzbeauftragten ausgelegt werden. Anhand von Szenarien im Krankenhaus wird be-
schrieben, was aus datenschutzrechtlicher Sicht jeweils zu beachten ist. Hier werden bereits
klare Aussagen getroffen, welche Mitarbeiter eines Krankenhauses wann Zugriff auf welche
Daten haben durfen. Der im Datenschutz allgegenwartige Grundsatz der Erforderlichkeit gilt
auch fur die Beschaftigten und Arzte im Krankenhaus. Ziel ist es, dass das Krankenhaus si-
cherstellt, dass nur diejenigen Personen auf die Patientendaten zugreifen, welche diese im
aktuellen Behandlungs- oder Pflegefall tatsachlich bendtigen. Gleichzeitig muss sichergestellt
werden, dass einem Arzt im Falle eines Notfalls ohne groBen Zeitverlust schnellstmaglich alle
notwendigen Daten des Patienten zur Verfligung stehen, unabhangig davon, ob dieser schon
einmal von ihm behandelt wurde oder nicht.

Im zweiten Teil der OH-KIS werden sowohl den Betreibern, als auch den Herstellern mégliche
MaBnahmen vorgeschlagen, wie eine datenschutzgerechte technische Umsetzung erfolgen
kann.

Einigkeit in Niedersachsen

Wir haben bereits friihzeitig Gesprache mit der Niedersachsischen Krankenhausgesellschaft
zum ersten Teil der OH-KIS gefihrt. In fast allen Punkten bestand Einigkeit bei der Rechtsaus-
legung, unter Berlicksichtigung der Tatsache, dass ein vollumfanglich datenschutzgerechter
Betrieb eines Krankenhauses aufgrund der Vielzahl der eingesetzten Systeme nicht von heute
auf morgen maoglich ist. Zum zweiten Teil wird die Deutsche Krankenhausgesellschaft noch
eine Art Leitfaden herausgeben. Unabhangig hiervon bleiben wir in Gesprachen mit der Nie-
dersachsischen Krankenhausgesellschaft sowie mit den Datenschutzbeauftragten verschiede-
ner Krankenhauser in Niedersachsen.

Orientierungshilfe zeigt Wirkung

Die Herausgabe der Orientierungshilfe KIS hat bereits zu einer gestiegenen Wertigkeit des Da-
tenschutzes in Krankenhausern gefuhrt. Die ersten Schritte in die richtige Richtung sind getan.
Auch wenn die technische Entwicklung viel Zeit benétigt, so kann doch jede Mitarbeiterin und
jeder Mitarbeiter eines Krankenhauses durch das eigene Verhalten (nicht aus reiner Neugier-
de in fremde Daten schauen, die bekannten Informationen nicht an unbefugte Dritte weiter-
geben) fur den Datenschutz viel mehr erreichen, als es Kontrollen oder Sanktionen kénnten.

Weitere

. ) www.fd.niedersachsen.de
Informationen:

>Themen >Gesundheit >Krankenhaus
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Antragsvordrucke:
Behorden oft zu neugierig

Die Prifung von Antragsvordrucken auf deren datenschutzrechtliche Zu-
lassigkeit gehort sicherlich nicht zu den publikumswirksamsten Tatigkei-
ten eines Datenschutzers. Sie ist jedoch unabdingbar, weil die Vordrucke
als Instrument fur die Erhebung von oft hochsensiblen persénlichen Daten
und damit der Erfassung der Persdnlichkeit dienen. In der Regel werden
die Antragsvordrucke von den verantwortlichen Stellen in Zusammenarbeit
mit den entsprechenden Fachabteilungen entworfen. An die Beteilung der
behordlichen Datenschutzbeauftragten vor Ort wird jedoch leider eher sel-
ten gedacht.

Antragsvordrucke sind auch in der heutigen Zeit noch das Mittel der Datenerhe-
bung. Eine Behorde darf jedoch nur die Daten erheben, welche fir die gesetzliche
Aufgabenerfillung erforderlich sind. Aus Grinden der Arbeitserleichterung gibt es
Daten, die eine Behorde gerne erheben wiirde, diese jedoch nicht zwingend fur die
Aufgabenerledigung benétigt. Diese sogenannten ,Nice-to-have-Daten” durfen
mangels einer gesetzlichen Grundlage grundsatzlich nicht erhoben werden. Allen-
falls die Erhebung von Daten, die zwar nicht zwingend erforderlich sind, jedoch die
Kommunikation mit den Betroffenen erleichtern konnen, wie zum Beispiel Telefon-
nummer oder E-Mail-Adresse, erachte ich fur zulassig, wenn diese als , Freiwillige
Angabe” gekennzeichnet sind und nur fur diesen Zweck genutzt werden. Werden
in den Antragsvordrucken wirklich nur die erforderlichen Daten abgefragt, ist dies
bereits ein wichtiger Schritt zur datenschutzgerechten Aktenfuhrung.

In den letzten Jahren habe ich Antragsvordrucke verschiedener Stellen Gberprift
und Anderungsverfahren begleitet. In der Regel umfassen bereits einfache Exem-
plare mehrere Seiten. Die Prifung nimmt nicht selten mehrere Tage in Anspruch.
Gerade im Sozialbereich missen oft mehrere Gesetze und entsprechende Kommen-
tarliteratur zu Rate gezogen werden. Nach einem ersten Uberblick folgen oft meh-
rere Gesprache mit der verantwortlichen Stelle, deren Fachbereichen und behérd-
lichen Datenschutzbeauftragten, um jede einzelne Frage des Vordrucks auf deren
Erforderlichkeit zu Uberprifen. In den meisten Fallen wurden die Vordrucke bereits
zeitnah angepasst, sodass eine datenschutzgerechte Datenerhebung nunmehr ge-
wabhrleistet ist.

Im Folgenden sind einige Beispiele fiir eine solche Uberpriifung aufgefiihrt:

Einfithrung des Bildungs- und Teilhabepaketes

Seit der Einflhrung des so genannten Bildungs- und Teilhabepaketes zum 1. Ap-
ril 2011 kénnen Kindern und Jugendlichen aus einkommensschwachen Familien
zusatzliche Leistungen zur Verbesserung der Teilhabemdglichkeiten an schulischer
und auBerschulischer Bildung sowie an kulturellen Angeboten in Anspruch neh-
men. Nach Einschatzung des Bundesministeriums fir Arbeit und Soziales sind bun-
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desweit Uber 2,5 Millionen Kinder und Jugendliche anspruchsberechtigt, da sie Leis-
tungen der Grundsicherung fur Arbeitssuchende (SGB II), der Sozialhilfe (SGB XII),
Wohngeld, Kinderzuschlag oder Leistungen nach dem Asylbewerberleistungsge-
setz (AsylbLG) beziehen. Welche Leistungen das Bildungs- und Teilhabepaket um-
fasst, ist bundeseinheitlich in den o.g. Gesetzen geregelt.

Leider wurde es versaumt, den zustandigen Stellen ein datenschutzrechtlich geprdif-
tes Antragsmuster zur Verfigung zu stellen, an dem sich die einzelnen Leistungs-
trager im Rahmen ihrer kommunalen Unabhangigkeit hatten orientieren kdnnen.
Dies fuhrte dazu, dass jede Kommune ihren eigenen Antragsvordruck fur die Leis-
tungen des Bildungs- und Teilhabepaketes entwickelt und hierbei teilweise mehr als
die erforderlichen Daten von den Leistungsempfangern abgefragt hat. Nachdem
ich durch verschiedene Eingaben hierauf aufmerksam geworden war, habe ich die
verantwortlichen Stellen gebeten, ihre Vordrucke datenschutzgerecht zu gestalten.
Meine Anderungsvorschléage wurden in allen Fallen umgesetzt, sodass erfreulicher-
weise die Anzahl der Eingaben in diesem Bereich mittlerweile stark zurickgegan-
gen ist.

Antrage auf Rehabilitation und Teilhabe
behinderter Menschen beim Landessozialamt

Im Rahmen der Feststellungsverfahren nach dem Sozialgesetzbuch — Neuntes Buch
(SGB IX) — mussen immer hochsensible Gesundheitsdaten erhoben und verarbei-
tet werden. Muss das Landesamt fur Soziales, Jugend und Familie (Landessozial-
amt) medizinische Daten bei behandelnden Arzten des Antragstellers erheben, wird
eine Entbindung von der arztlichen Schweigepflicht benétigt. Die bisher verwen-
dete Erklarung war sehr pauschal gehalten. Hiertiber haben sich sowohl Arzte, als
auch Antragsteller bei mir beschwert. Genau wie eine Einwilligungserklarung im
Datenschutzrecht muss auch eine Entbindung von der arztlichen Schweigepflicht
maoglichst prazise auf den aktuellen Fall zugeschnitten sein, damit sie wirksam ist.
Gleichzeitig muss jedoch auch der Arbeitsaufwand betrachtet werden, der entstiin-
de, wenn das Landessozialamt fUr jeden Antragsteller eine individuelle Entbindungs-
erklarung anfertigte. Die Schwierigkeit bei solchen Erklarungen liegt immer darin,
moglichst prazise den aktuellen Sachverhalt zu erfassen, den Antragsteller Gber den
Sinn und Zweck der Datenerhebung zu informieren und ihn auf die Freiwilligkeit
und Widerrufsmoglichkeiten, aber auch auf seine gesetzlichen Mitwirkungspflich-
ten hinzuweisen. Gleichzeitig soll die Erkldrung so verstandlich wie moglich formu-
liert sein, als Vordruck fur viele Antragsteller eingesetzt werden kénnen und mog-
lichst den Umfang von einer Seite nicht Gberschreiten.

Dank der sehr guten Zusammenarbeit mit dem behordlichen Datenschutzbeauf-
tragten des Landessozialamtes in Hildesheim konnte ein Vordruck erarbeitet wer-
den, der die genannten Voraussetzungen erfullt.
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Arztliche Bescheinigung — o )
Mehrbedarf wegen kostenaufwéandiger Ernahrung
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Fritherkennungsuntersuchungen von Kindern:
Landessozialamt darf Jugendamter informieren

In der Vergangenheit haben Medien immer wieder Uber Féalle von Ver-
wahrlosung und Kindeswohlgefahrdung berichtet. Beispiele sind der zwei
Jahre alte Kevin aus Hamburg oder die funf Jahre alte Lea-Sophie aus
Schwerin. Um das Wohl der Kinder besser zu schiitzen, wurde, wie in vie-
len anderen Bundesldndern, auch in Niedersachsen ein Gesetz erlassen, das
den offentlichen Stellen die Moéglichkeit eréffnet, derartige Falle frihzeitig
zu erkennen und hoffentlich zu verhindern.

Am 28.10.2009 wurde das Niedersachsische Gesetz Uber das Einladungs- und Mel-
dewesen fir Friherkennungsuntersuchungen von Kindern (NFriherkUG) verkiin-
det. In das Gesetzgebungsverfahren war ich bereits friihzeitig eingebunden, und
meine datenschutzrechtlichen Anregungen wurden gréBtenteils angenommen. Seit
dem 1.4.2010 erhalten die gesetzlichen Vertreter aller in Niedersachsen lebenden
Kinder vom Niedersachsischen Landesamt fur Soziales, Jugend und Familie (Lan-
dessozialamt) ein Einladungsschreiben zu der jeweiligen sogenannten U-Untersu-
chung, die fur das jeweilige Lebensalter des Kindes vorgesehen ist (U1 bis U9). Dem
Einladungsschreiben beigeflgt ist eine Rickmeldekarte, auf welcher der untersu-
chende Arzt bestatigt, dass das Kind an der U-Untersuchung teilgenommen hat.
Inhalte der Untersuchung oder Diagnosen werden nicht mitgeteilt.

Liegt dem Landessozialamt innerhalb einer gewissen Frist keine Rickmeldung vor,
erhalten die gesetzlichen Vertreter eine Erinnerung, die U-Untersuchung ihres Kin-
des wahrzunehmen. Sollte auch nach diesem Erinnerungsschreiben keine Riickmel-
dung beim Landessozialamt eingehen, muss gemaf § 4 Abs. 2 NFriherkUG das zu-
standige Jugendamt informiert werden. Dort wird das weitere Vorgehen geprift. In
der Regel wird den Eltern angeboten, im Rahmen eines Hausbesuchs den Sinn und
Zweck der U-Untersuchungen noch einmal darzulegen. Die Nicht-Riicksendung der
Bestatigung der Teilnahme an der U-Untersuchung allein ist jedoch aus Sicht der
Arbeitsgemeinschaft der Jugendamter der Lander Niedersachsen und Bremen noch
kein Grund fur den Verdacht einer Kindeswohlgefahrdung.

Bei Beschwerden der gesetzlichen Vertreter gegen dieses Verfahren weise ich dar-
auf hin, dass fur die Datentbermittlung eine klare gesetzliche Grundlage besteht,
gegen die aus datenschutzrechtlicher Sicht keine Einwande zu erheben sind.
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Verarbeitung von Gesundheitsdaten:
Zahl neuer Projekte stark angestiegen

In den vergangenen zwei Jahren wurden viele neue Verfahren zur Daten-
verarbeitung im Gesundheitswesen entwickelt. So ist es nicht Gberraschend,
dass die Anzahl der mir bereits vor Veréffentlichung vorgestellten Projekte im
Vergleich zum vorherigen Berichtszeitraum auf zehn angestiegen ist und sich
damit mehr als verdoppelt hat.

Einige dieser Projekte sollen den Datenaustausch zwischen behandelnden Arzten durch
Schaffung von Gesundheitsnetzen beschleunigen und dem Patienten Arbeit abneh-
men, andere die konsiliarische Beratung der behandelnden Arzte verbessern. Wieder
andere mochten die gespeicherten Patientendaten in die ,Cloud” auslagern. Die meis-
ten Projekte sollen eine bessere und schnellere Behandlung der Patientinnen und Pati-
enten erlauben und zudem Kosten sparen. In der akuten Krankheitssituation werden
sich die wenigsten Menschen Gedanken Uber den Verlauf ihrer Daten machen. Wenn
die Daten von Dritten missbraucht werden sollten, kann dies jedoch weitreichende Fol-
gen haben. Gesundheitsdaten sind die sensibelsten Daten eines Menschen, mit denen
sehr viel Unheil angerichtet werden kann, so sie in unbefugte Hande gelangen.

Aus diesem Grund habe ich winschenswerte und positive Entwicklungen in der Tech-
nik des Gesundheitswesens aufmerksam zu betrachten. Ich vertrete die Auffassung,
dass Datenschutz nicht ,verhindern”, sondern vor negativen Folgen bewahren soll.
Als Datenschutzbeauftragter bin ich verpflichtet, darauf zu achten, dass diese Projekte
auch aus datenschutzrechtlicher Sicht zulassig sind. Aufgefallen ist mir, dass sich das
Datenschutzbewusstsein in den letzten Jahren auch auf Seiten der Hersteller neuer Pro-
gramme positiv entwickelt hat. Bei einigen Projekten bestand datenschutzrechtlicher
Nachholbedarf. Hier wurden meine Anregungen aufgenommen, und sie sollen in das
endglltige Produkt integriert werden.
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Nach ELENA-Stopp: OMS und Bea sollen es besser machen

Eine Vorrats-
datenspeicherung,

wie sie ELENA von

Kritikern vorgeworfen

wurde, muss ausge-

20

schlossen sein.

Im Juli 2011 wurde das ELENA-Verfahren (Elektronisches Entgeltnachweis-
verfahren), das jahrelang fir Gesprachstoff gesorgt hatte, Gberraschend
von der Bundesregierung eingestellt. Schon in meinen vorangegangenen
Tatigkeitsberichten (XX. Tatigkeitsbericht, S. 14, und XIX. Tatigkeitsbericht,
S. 14) habe ich Uber ELENA informiert. Zwei Nachfolgeverfahren sollen es
jetzt besser machen.

ELENA verfolgte nach Ansicht der Bundesregierung zwei Ziele: Blrokratieabbau
und Einsatz von innovativer Technik. Die Blrger sollten im Falle der Beantragung
von Sozialleistungen von einer beschleunigten und diskreten Abwicklung profitie-
ren. Sozialleistungstrager, etwa die Agentur fir Arbeit bei der Berechnung von Ar-
beitslosengeld, sollten bei Bedarf entsprechende Daten bei der so genannten Zen-
tralen Speicherstelle abrufen kénnen. Die Ausstellung einer Entgeltbescheinigung
durch den Arbeitgeber ware dann nicht mehr erforderlich gewesen. Hierzu sollten
die Arbeitgeber eine qualifizierte Signatur verwenden. Die Kritiker des ELENA-Ver-
fahrens sahen in dem Ausmal3 der Datenspeicherung (Daten von 35 bis 40 Millio-
nen abhangig Beschéftigten), die auch Personengruppen wie zum Beispiel Beamte
beinhaltete, die nicht verwandt worden waren, eine Vorratsdatenspeicherung. Die
Einstellung des ELENA-Verfahrens ist offiziell von der Bundesregierung mit der feh-
lenden Verbreitung der elektronischen Signatur bei den Arbeitgebern und mit dem
auch ,,in absehbarer Zeit nicht flachendeckend” zu erreichenden notwendigen da-
tenschutzrechtlichen Sicherheitsstandard begriindet worden.

Die Nachfolgeverfahren OMS (Optimiertes Meldeverfahren in der sozialen Siche-
rung) und das Projekt Bea (Bescheinigung elektronisch annehmen) werden im fol-
genden vorgestellt:

OMS noch in der Optimierungsphase

Das Projekt OMS startete am 15.2.2012 und umfasst alle Bereiche der Sozialver-
sicherung. Durchgeftihrt wird in dem Projekt eine zweijdhrige Untersuchung der
bestehenden elektronischen Arbeitgebermeldeverfahren in der sozialen Sicherung
mit dem Ziel, sie zu optimieren und zu vereinfachen. Das Projekt, das auf einen Be-
schluss des Bundeskabinetts vom 21. September 2011 zurickgeht, wird von der
Informationstechnischen Servicestelle der gesetzlichen Krankenversicherung GmbH
(ITSG GmbH) umgesetzt und vom Bundesbeauftragten flr Datenschutz und die In-
formationsfreiheit datenschutzrechtlich begleitet. Die erste Projektphase der Status-
guo-Erhebung der betrachteten Meldeverfahren ist am 31.8.2012 abgeschlossen
worden. Danach handelt es sich um insgesamt zehn Meldeverfahren, zwolf Be-



XXI. Tatigkeitsbericht 2011-2012 e 1. Datenschutz im &ffentlichen Bereich

OPTIMIERTES MELDEVERFAHREN
IN DER SOZIALEN SICHERUNG
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WWW.PROJEKT-OMS.DE

scheinigungsverfahren und neun Antragsverfahren. Das Projekt befindet sich der-
zeit noch in der Optimierungsphase, die eigentliche Projektarbeit beginnt erst mit
der Prifung der Optimierungsvorschlage. Dabei wird darauf zu achten sein, dass
eine Vorratsdatenspeicherung, wie sie ELENA von Kritikern vorgeworfen wurde,
ausgeschlossen ist.

Bea so gut wie abgeschlossen

Das Projekt Bea des Bundesministeriums fur Arbeit und Soziales (BMAS) bezieht sich
ausschlieBlich auf die Bescheinigungen (Arbeits-, Nebeneinkommens- und Arbeits-
bescheinigungen des Uber- und zwischenstaatlichen Rechts) zwischen den Arbeit-
gebern und den Agenturen fr Arbeit. Es ist so gut wie abgeschlossen. Ein Referen-
tenentwurf steht noch aus. Ein entscheidender Punkt wird die Wahlmaoglichkeit des
Arbeitgebers sein, zu entscheiden, ob er die Arbeitsbescheinigung weiterhin Gber
das Uberarbeitete Papierformular oder elektronisch an die Bundesagentur fur Arbeit
(BA) Ubermitteln mochte. Im Gegensatz zum ELENA-Verfahren, in dem immer der
Arbeitgeber der zentralen Stelle melden sollte, soll in Bea nur noch auf Verlangen
des Arbeitnehmers oder bei einem Leistungsantrag eine Ubermittlung der Meldung
des Arbeitgebers an die Agentur fir Arbeit vorgenommen werden. Nach Eingang
der elektronischen Ubermittlung der Arbeitsbescheinigung bei der Agentur fir Ar-
beit erhalt der Arbeitnehmer einen Ausdruck, so dass der Arbeitnehmer fehlerhafte
Eintrage noch vor der Leistungsentscheidung korrigieren kann.

Aufgrund datenschutzrechtlicher Bedenken ist bei Vorliegen von vertragswidrigem
Verhalten nur noch eine allgemeine Information an die BA zu geben. Es werden kei-
ne konkreten Angaben zu dem Fehlverhalten des Arbeitnehmers auf der Beschei-
nigung eingetragen. Falls vertragswidrige Griinde vorgelegen haben, werden diese
Grunde, soweit fur die Leistungsgewdhrung notwendig (Beurteilung einer mogli-
chen Sperrzeit, in der kein Anspruch auf Arbeitslosengeld besteht) von der BA bei
dem Arbeitnehmer und Arbeitgeber in einem zusatzlichen Verfahren erfragt. Die
Ubermittelte Arbeitsbescheinigung kann nur von dem zustandigen Mitarbeiter bei
der Agentur flr Arbeit eingesehen und bearbeitet werden.

Das BMAS plant, die Anderungen des SGB Il die sich durch das Projekt Bea erge-
ben, noch in dieser Legislaturperiode abzuschlieBen.

Aufgrund datenschutzrechtlicher Bedenken

ist bei Vorliegen von vertragswidrigem Ver-

halten nur noch eine allgemeine Information

an die BA zu geben.
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Mitgliederwerbung:
Keine Meldedaten fiir Musikschulen,
Vereine und Verbande

Wi

Die Gruppenauskunft
kommt also nur in Betracht,

enn begriindet werden kann,

dass auf diese Weise Mitglieder

nicht erfolgreich gewonnen
werden konnen.
Als weitere Voraussetzung

einer Gruppenauskunft muss

dann das 6ffentliche Interesse
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vorliegen.

Im Rahmen einer Eingabe teilte ein Vater mit, dass sein Kind von einer
Musikschule angeschrieben und auf deren Musikschulangebot hinge-
wiesen worden sei. Die personenbezogenen Daten des Kindes hatte
die Musikschule im Rahmen einer so genannten Gruppenauskunft auf
Antrag von der Meldestelle erhalten, wie dem Vater auf Ruckfrage mit-
geteilt wurde.

In Ubereinstimmung mit den rahmenrechtlichen Vorgaben des § 21 Abs. 3 S. 1
Melderechtsrahmengesetzes (MRRG) bestimmt § 33 Abs. 5 S. 1 Niedersachsi-
sches Meldegesetz (NMG), dass eine Gruppenauskunft (Melderegisterauskunft
Uber eine Vielzahl nicht namentlich bezeichneter Personen) nur erteilt werden
darf, soweit sie im 6ffentlichen Interesse liegt. Eine Gruppenauskunft darf je-
doch nicht erteilt werden, wenn der verfolgte Zweck zwar im 6ffentlichen Inte-
resse liegt, aber auch auf andere Weise ohne Eingriff in das Recht auf informa-
tionelle Selbstbestimmung der Betroffenen erreicht werden kann, etwa durch
offentliche Aufrufe, Zeitungsanzeigen oder Postwurfsendungen. Auf diese Wei-
se werden Musikschulen, Vereine und Verbande regelméaBig erfolgreich Mitglie-
der gewinnen kénnen.

Die Gruppenauskunft kommt also nur in Betracht, wenn begriindet werden
kann, dass auf diese Weise Mitglieder nicht erfolgreich gewonnen werden kén-
nen. Als weitere Voraussetzung einer Gruppenauskunft muss dann das 6ffent-
liche Interesse vorliegen.

Werbezwecke stellen kein 6ffentliches Interesse dar

Die Meldestelle der betroffenen Kommune vertrat die Auffassung, die entspre-
chende Gruppenauskunft an die Musikschule liege im 6ffentlichen Interesse, da
die Einbindung mdglichst vieler Kinder in ein padagogisches Gesamtkonzept zur
frahkindlichen musikalischen Erziehung im Rahmen des Bildungsauftrages der
offentlichen Hand erfolge und gesellschaftlichen sowie kulturellen Interessen
diene. Daneben handele es sich bei der konkreten Musikschule um eine Ein-
richtung in Form einer gemeinnutzigen Gesellschaft, die keine kommerziellen
Interessen verfolge.

Sowohl aus melderechtlicher als auch aus datenschutzrechtlicher Sicht ist un-
ter dem Begriff des offentlichen Interesses in erster Linie das Interesse der All-
gemeinheit zu verstehen, das sich vom Individualinteresse einzelner Personen
oder Gruppen grundsatzlich unterscheidet und Uber das berechtigte Interesse
einzelner Auskunftssuchender hinausgeht. Bei der Priifung des Vorliegens des
offentlichen Interesses ist auf die konkreten Zwecke, denen die Auskunft die-
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nen soll, und die beabsichtigte Art der Verwendung der Daten abzustellen. Rein
kommerzielle Interessen (zum Beispiel Werbezwecke) stellen kein offentliches
Interesse dar. Die Mitgliederwerbung von Vereinen und Verbanden, auch wenn
diese gesellschaftliche und/oder kulturelle Bedeutung haben, liegt nicht im 6f-
fentlichen, sondern allein im Interesse der Organisation. Dieses gilt selbst in den
Fallen, in denen eine Organisation gemeinnltzige Zwecke verfolgt, deren Unter-
stitzung im &ffentlichen Interesse liegt.

Auch Musikschulen nehmen im weitesten Sinne am Wettbewerb teil, selbst
wenn diese gemeinnltzig tatig sind und ein Gewinnstreben nicht im Vorder-
grund steht, und das Angebot nur auf eine (befristete) Benutzung der Musik-
schule ausgerichtet ist. Durch das Anschreiben der Kinder findet dennoch eine
Kundenwerbung statt. Zwar ist die Gefahr des Missbrauchs der Daten einer
Sammelauskunft bei einer allein durch die 6ffentlichen Hand getragenen Mu-
sikschule geringer als bei einem privaten Verein, dennoch sind den Betroffenen,
deren Daten durch die Meldestelle Ubermittelt werden, etwaige Unterschiede
zwischen einer Musikschule in 6ffentlich-rechtlicher Tragerschaft und privaten
Musikschulen oder Vereinen kaum zu vermitteln.

Ebenso zielen Sportvereine mit einer Mitgliederwerbung auf eine langerfristige
Bindung des Mitglieds an den Verein und die Eingehung entsprechender (ver-
einsrechtlicher) Rechte und Pflichten ab, daher liegt auch fir die Erteilung von
Gruppenausklnften an Sportvereine zum Zwecke der Mitgliederwerbung kein
offentliches Interesse vor.

Durch das Anschreiben der Kinder findet

eine Kundenwerbung statt.
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Nach viel Kritik Kompromiss im Vermittlungsausschuss

24

Bundesmeldegesetz:

Im Zuge der Foderalismusreform wurde das Meldewesen in die ausschlieBliche
Gesetzgebungskompetenz des Bundes Uberfuhrt. Mit dem Inkrafttreten eines
Gesetzes zur Fortentwicklung des Meldewesens wird das neue Bundesgesetz
die bis dahin geltenden einzelnen Landesmeldegesetze der einzelnen Bundes-
l[ander ersetzen. Der Referentenentwurf lag dem Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit (BfDI) und den Landesbeauftragten
fur den Datenschutz vor und wurde gemeinsam behandelt.

In einer abgestimmten Stellungnahme des BfDI und der Landesbeauftragten fir den
Datenschutz vom 28.6.2011 wurden vom BfDI gegeniber dem Bundesinnenministe-
rium die Aspekte dargelegt, die aus datenschutzrechtlicher Sicht noch zu bericksich-
tigen sind, da der Regierungsentwurf zum Teil hinter dem bereits geltenden Recht zu-
rlckblieb. Daraufhin erstellte die Bundesregierung im November 2011 einen weiteren
Gesetzesentwurf (Deutscher Bundestag, Drucksache 17/7746), der im April 2012 erst-
mals im Bundestag beraten und zur Beratung an die Fachausschisse Uberwiesen wur-
de.

Der Bundestag beschloss daraufhin in der zweiten und dritten Lesung am 28.6.2012
Uberraschend ein neues ,Gesetz zur Fortentwicklung des Meldewesens”, das un-
scheinbare Anderungen zum Gesetzesentwurf enthielt, die jedoch gravierende Kon-
sequenzen fir die betroffenen Birgerinnen und Burger und die Kommunen mit ihren
Meldebehérden darstellen wiirden. Dass der gednderte Gesetzesentwurf innerhalb we-
niger Minuten von nur wenigen anwesenden Bundestagsabgeordneten beschlossen
wurde, wahrend parallel im Fernsehen das Halbfinale Deutschland—Italien der FuBball-
EM Ubertragen wurde, fihrte zu 6ffentlicher Erregung in Presse und Fernsehen, da der
Eindruck entstand, das neue Gesetz sei in einer Nacht- und Nebelaktion an der Offent-
lichkeit vorbei unbemerkt durchgewinkt worden.

Bundestag begiinstigt Adresshandel

Der Streit entzlindete sich an der Frage, unter welchen Bedingungen Meldedaten von
den Meldestellen an Dritte Ubermittelt werden dirfen, wenn die Daten fur Werbung
oder den Handel mit Adressen verwendet werden sollen. In dem urspriinglichen Refe-
rentenentwurf vom 16.3.2011 durften Meldedaten fir Zwecke der Werbung und des
Adresshandels nicht verwendet werden, ,es sei denn, die betroffene Person hat in die
Ubermittlung eingewilligt”. Aus dieser vorgesehenen Einwilligungslésung wurde dann
jedoch in der verabschiedeten Gesetzesfassung auf einmal eine Widerspruchslésung.
DarUber hinaus entfaltete nach dem neuen Gesetz auch der Widerspruch keine Wir-
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kung, wenn die Daten ,,ausschlieBlich zur Bestatigung oder Berichtigung bereits vorhandener Daten
verwendet werden”. Somit kénnte jede Firma, die Daten von Personen erfasst hat, sich diese von der
Meldestelle bestatigen oder berichtigen lassen, unabhangig davon, ob nunmehr ein Widerspruch der
betroffenen Person vorliegt oder nicht. Da die Meldestellen fir derartige Melderegisterauskinfte Ge-
buhren erheben, entstand zudem in der Offentlichkeit der Eindruck, dass die Kommunen in Zukunft
der Wirtschaft zuarbeiteten, da mit den Melderegisterauskiinften Geld zu verdienen sei.

Weil das im Bundestag beschlossene neue Meldegesetz auch insgesamt datenschutzrechtliche Ver-
schlechterungen erfahren hatte und die in der gemeinsamen Stellungnahme von BfDI und den Lan-
desdatenschutzbeauftragten vom 28.6.2011 erhobenen Forderungen nicht bericksichtigt worden
waren, fasste die Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 22.8.2012
die EntschlieBung ,Melderecht datenschutzkonform gestalten!” Mit der EntschlieBung forderten
die Datenschutzbeauftragten den Bundesrat auf, dem Gesetz zur Fortentwicklung des Meldewesens
nicht zuzustimmen, damit im Vermittlungsverfahren die Datenschutzdefizite des Bundesmeldegeset-
zes beseitigt werden kdnnen.

Vermittlungsausschuss beschlieBt Datenweitergabe zu Werbezwecken
nur bei Einwilligung

Der Bundesrat beschloss daraufhin in seiner Sitzung am 21.9.2012 die Anrufung des Vermittiungs-
ausschusses, der im Februar 2013 einen Kompromiss fand. Dieser sieht vor, dass Namen und An-
schriften aus den Melderegistern von den Einwohnermeldedmtern nur noch zu Werbezwecken an
Firmen weitergegeben werden dirfen, wenn die Betroffenen (also die im Melderegister gespeicher-
ten Personen) ausdriicklich vorher zugestimmt haben.

Dazu sollen sie entweder ihre generelle Zustimmung bei der Meldebehoérde erklaren, oder aber das
Unternehmen, das die Daten nutzen will, holt das Einverstandnis der Betroffenen ein. Um die Birger
vor Schattenmelderegistern und , Adresspooling” zu schitzen, dirfen Ubermittelte Meldedaten von
den Empfangern kinftig auch nur noch fir den konkreten und Ubermittelten Zweck verwendet wer-
den und sind anschlieBend zu I6schen.

Weitere Informationen:

Bundestagsdrucksache 17/10768 unter
www.bundestag.de/dokumente/drucksachen

EntschlieBungen der Konferenz der Datenschutzbeauftragten
www.lfd.niedersachsen.de >Allgemein >DSB-Konferenzen >EntschlieBungen

Konferenz der Daten-

schutzbeauftragten

fordert Bundesrat auf,

dem Gesetz nicht zu-

zustimmen
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Hartz IV: Optionskommunen fast ohne Mangel

Im Volksmund werden die Leistungen der Grundsicherung fur Arbeitslose
nach dem Sozialgesetzbuch — Zweites Buch (SGB Il) gerne als Hartz IV be-
zeichnet. Das Arbeitslosengeld Il wird entweder von der Bundesagentur fur
Arbeit und dem jeweiligen kommunalen Leistungstrager als gemeinsame
Einrichtung gezahlt, oder die Kommune ist als so genannte Optionskom-
mune alleiniger zugelassener Trager dieser Leistungen.

Im Bereich des SGB Il obliegt mir die datenschutzrechtliche Aufsicht tber die Op-
tionskommunen. Die gemeinsamen Einrichtungen werden hingegen vom Bundes-
beauftragten fir den Datenschutz und die Informationsfreiheit kontrolliert. Zum
1.1.2012 wurde die Liste der zugelassenen kommunalen Trdger um die vier Land-
kreise Aurich, Friesland, Schaumburg und Wittmund erweitert. In Niedersachsen
gibt es nunmehr 17 Landkreise, welche nach diesem Modell die Aufgaben nach
dem SGB Il Gbernehmen und Uber 85.000 Bedarfsgemeinschaften betreuen. Damit
liegt Niedersachsen bundesweit auf dem zweiten Platz hinter Nordrhein-Westfalen
mit 18 Optionskommunen.

Die Erweiterung der Zahl der Optionskommunen hat zu einem spUrbaren Anstieg
der Eingaben geftihrt. Auch wenn die Mehrzahl der Eingaben keinen Anlass zu Be-
anstandungen gab, habe ich im Jahr 2012 veranlasst, jeder dieser Kommunen einen
Besuch abzustatten. Im Vorfeld der Besuche haben sich meine Mitarbeiterinnen und
Mitarbeiter mit den Kolleginnen und Kollegen des Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit in Bonn ausgetauscht, da diese bereits Uber
Erfahrungen im Bereich der Priifung von Jobcentern verflgen.

Mittels eines 52 Punkte umfassenden Fragebogens, personlicher Gesprache mit
Landraten, Behordenleitern, Teamleitern der Fachbereiche Soziales, IT-Verantwort-
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lichen und mit behordlichen Datenschutzbeauftragten sowie einer Begehung der

Raumlichkeiten gelang es, das Verstandnis fur den Datenschutz zu scharfen. Die

Gesprache waren allesamt sehr konstruktiv, und es wurde deutlich, dass durchweg

ein groBes Interesse an der Verbesserung des Datenschutzniveaus besteht.

Bei den Begehungen wurde der Focus auf die Radumlichkeiten gelegt, welche die

Kunden vom Empfang bis zu den Arbeitsvermittlern aufsuchen. Schwere, offen-

sichtliche Datenschutzverst6Be wurden in keiner der 17 Optionskommunen fest-

gestellt, wobei aus zeitlichen Grinden eine Prifung von Aktenvorgangen, Vordru-

cken und Softwareprogrammen unterbleiben musste. Bei den Rundgangen sind

verschiedene Kleinigkeiten aufgefallen, zu denen Anregungen fir datenschutzge-

rechtere Anderungen gegeben wurden. Vorgeschlagen wurde zum Beispiel

¢ einen Mulleimer neben einem Kopierer zu entfernen, weil Fehlkopien mitge-
nommen oder geschreddert werden mussen,

e im Wartebereich einen Platz einzurichten, an dem Burgerinnen und Blrger vor
fremden Augen geschiitzt Antrage ausfullen kénnen,

¢ die Diskretionszone am Empfang durch Schilder und Stellwénde klar abzugren-
zen.

Die Vorschlage meiner Mitarbeiterinnen und Mitarbeiter wurden zum Teil sofort
umgesetzt, oder es wurde zugesagt, die Anderungen baldméglichst vorzunehmen.
Die Optionskommunen in Niedersachsen sind zumindest hinsichtlich der raumli-
chen Ausstattung datenschutzrechtlich bereits gut aufgestellt. Dazu mag die Arbeit
der behordlichen Datenschutzbeauftragten vor Ort beigetragen haben, die aller-
dings viel zu wenig Zeitanteile fur ihre Tatigkeit als Datenschutzbeauftragte zu-
gebilligt bekommen. Es ist leider haufig noch so, dass die Aufgabe der oder des
behordlichen Datenschutzbeauftragten eine zusatzliche Nebentatigkeit darstellt,
wobei die anfallenden Mehrbelastungen nicht voll ausgeglichen werden. Hier ist es
aus meiner Sicht erforderlich, den Kommunen entsprechende Haushaltsmittel zur
Verfligung zu stellen.
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ZenSUSZOH

Wissen, was morgen zahlt

Zensus 2011:

Weitgehend datenschutzgerecht

Bereits in meinem XX. Tatigkeitsbericht (S. 17 ff.) bin ich ausfuhrlich auf
den Zensus 2011 eingegangen und habe die Grundlagen dargelegt. Eu-
ropaweit stattgefunden hat der Zensus 2011, die sogenannte Volkszah-
lung, zum Stichtag 9. Mai 2011. An diesem Tag begannen die Befragun-
gen. Sie erfolgten bei allen Immobilieneigentliimern, in Deutschland

2,3 Millionen, im Rahmen einer Gebaude- und Wohnungszdhlung sowie
bei knapp zehn Prozent der Bevélkerung (813.000 Personen) im Rah-
men der Haushaltebefragung auf Stichprobenbasis und in sogenannten
Sonderbereichen, d.h. unter anderem in Gemeinschafts-, Anstalts- und
Notunterktnften und Wohnheimen.

Zu Beginn der Befragung haben sich zahlreiche Blrgerinnen und Burger schrift-
lich und telefonisch mit Eingaben und Anfragen an mich gewandt. Sie wollten
zum Beispiel wissen, ob eine Auskunftspflicht besteht. Diese Schreiben habe ich
individuell beantwortet. Zusatzlich habe ich diese und weitere Informationen in
einem Artikel auf meiner Homepage veroffentlicht, in dem ich auch auf die FAQ
(Frequently Asked Questions — haufig gestellte Fragen) des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit und des Unabhangigen Lan-
deszentrums fur Datenschutz Schleswig-Holstein hingewiesen sowie weitere in-
teressante Links angefiihrt habe.

Ein anderes Problem zeigte sich Mitte 2011. Zu diesem Zeitpunkt beschwer-
ten sich zahlreiche Auskunftspflichtige bei mir, weil sie Erinnerungsschreiben
des Landesbetriebs fir Statistik und Kommunikationstechnologie Niedersachsen
(LSKN) trotz ordnungsgemaB erteilter Auskunft erhalten hatten. Sie befurchte-
ten einen unzuldssigen Umgang mit personenbezogenen Daten. In diesem wie
auch in einigen anderen Fallen bat ich das LSKN um Stellungnahme. Ein Versto3
gegen datenschutzrechtliche Vorschriften lieB sich jedoch nicht feststellen.

Die Befragungen waren bis zum Juli 2012 abgeschlossen. Voraussichtlich im
Mai/Juni 2013 werden die Statistischen Amter des Bundes und der Lander die
Einwohnerzahlen fur Bund, Lander und Kommunen, die Ergebnisse aus der Ge-
baude- und Wohnungszahlung sowie erste Ergebnisse aus der Haushaltebefra-
gung verdffentlichen.
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Land setzt neues Verfahren ein:
Viele Schiilerdaten fiir hohere Berufswahlkompetenz

Im Juli 2011 trat das Niedersachsische Kultusministerium an mich heran und bat
mich um datenschutzrechtliche Beratung zum Einsatz eines neuen computerge-
stitzten Verfahrens zur Steigerung der beruflichen Ausbildungsfahigkeit und Be-
rufswahlkompetenz der Schulerinnen und Schuler. Dieses Verfahren sollte bereits
im Schuljahr 2011/2012 eingesetzt und nach einer Probephase landesweit zur Er-
mittlung der persénlichen Starken und Entwicklungspotenziale von Jugendlichen
im 8. Schuljahrgang an allen Hauptschulen, Realschulen, den entsprechenden
Zweigen der Kooperativen Gesamtschulen, den Oberschulen und den Férderschu-
len Lernen eingefuihrt werden.

Mit diesem sogenannten Kompetenzfestellungsverfahren werden personenbezogene Da-
ten der Schilerinnen und Schuler verarbeitet. Es ist daher zu prifen, welche technischen
und organisatorischen MaBnahmen nach § 7 Niedersachsisches Datenschutzgesetz (NDSG)
zu treffen sind, um eine datenschutzgerechte Verarbeitung dieser Daten sicherzustellen.
Gegebenenfalls ist auch eine Vorabkontrolle nach § 7 Abs. 3 NDSG durchzufihren, wenn
die Art der zu verarbeitenden Daten oder die Verwendung neuer Technologien besondere
Risiken in sich tragen. AuBerdem ist jede Stelle, die Verfahren zur automatisierten Verar-
beitung personenbezogener Daten einrichtet oder andert, verpflichtet, eine Verfahrensbe-
schreibung nach § 8 NDSG zu erstellen.

Ich empfahl dem Kultusministerium, vor Einsatz des Kompetenzfeststellungsverfahrens
mindestens ein Datensicherungskonzept aus technischen und organisatorischen MaBnah-
men zu erstellen, das in seiner Gesamtheit einen hinreichenden Schutz der Daten vor un-
sachgemaBer Handhabung gewahrleistet. AuBerdem sollte das Ministerium, da es den
Schulen dieses Verfahren vorgibt, eine Muster-Verfahrensbeschreibung erstellen und den
Schulen zur Verflgung stellen. Letzteres ist geschehen.

Leider musste ich feststellen, dass viele Schulen die Erstellung einer Verfahrensbeschrei-
bung als , birokratisches Hemmnis” sehen, aber nicht die Bedeutung erkennen. So fillen
sie zwar die Verfahrensbeschreibung aus, Gbernehmen jedoch lediglich die Angaben aus
der Muster-Verfahrensbeschreibung und passen diese nicht an die besonderen Gegeben-
heiten der jeweiligen Schule vor Ort an. Ich habe das Kultusministerium gebeten, die Schu-
len auf die individuelle Anpassung der Verfahrensbeschreibungen hinzuweisen.
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Medienkompetenz:
Datenschutz als Bildungsaufgabe

Die Entwicklung und Starkung der Medienkompetenz betrifft jeden und ist eine
gesamtgesellschaftliche Aufgabe. Aus diesem Grunde beschaftigen sich die unter-
schiedlichsten Stellen mit diesem Thema. Auch ich bin bereits in meinem XIX. und
XX. Tatigkeitsbericht (S. 10 bzw. 16) darauf eingegangen. In diesem Bericht wer-
de ich mich ausschlieBlich auf den Bereich der Medienkompetenz bei Schulerin-
nen und Schilern beschranken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat im September

2011 eine EntschlieBung mit dem Titel , Datenschutz als Bildungsaufgabe” verabschiedet,

in der sie unter anderem fordert, dass

e sich die schulischen Programme und Projekte zur Medienkompetenz nicht auf Fragen
des Jugendmedienschutzes und des Urheberrechts beschranken, sondern den Daten-
schutz als wesentlichen Bestandteil mit einbeziehen, und

¢ Medien- und Datenschutzkompetenz entweder in einem eigenstandigen Schulfach
oder in einem Facherspektrum mit Leitfachern verpflichtend zu verankern sind und
zum Gegenstand der Lehrerausbildung gemacht werden.

Die Niedersachsische Landesregierung hat diese Forderungen in ihr Konzept ,, Medienkom-
petenz in Niedersachsen — Meilensteine zum Ziel” Ubernommen, das sie am 14.2.2012
beschlossen hat. Das Konzept, das sich auf die Bereiche:

e Schulen, Kindertagesstatten, Lehreraus- und -fortbildung,

¢ Familien/Jugendarbeit/Jugendschutz sowie

¢ Hochschule und Weiterbildung

konzentriert, betont unter anderem, dass die Vermittlung von Medienkompetenz prak-
tizierter praventiver Jugendschutz ist und in engem Zusammenhang mit Zielen des Ver-
braucherschutzes, des Datenschutzes und der Kriminalpravention steht. Es geht auf die
Notwendigkeit ein, den Datenschutz schon bei der Ausbildung der Lehrkrafte im Studi-
enseminar zu thematisieren und weist auf den Selbstdatenschutz hin.

Die Kultusministerkonferenz hat sich ebenfalls diesem Thema gewidmet und am 8.3.2012
den Beschluss zur ,Medienbildung in der Schule” gefasst. Darin wird neben der Medienbil-
dung in der Schule auf die Kooperation mit auBerschulischen Institutionen wie den Landes-
beauftragten fur den Datenschutz hingewiesen. Im Sommer 2012 stellte die Niedersach-
sische Landesmedienanstalt auf ihrer Homepage kostenfrei Unterrichtsmaterialien zu den
Themen Internet, Handy, Computerspiele & Co bereit, die insbesondere auf den Einsatz in
den Klassenstufen 7 und 8 an Haupt- und Realschulen ausgerichtet sind.

In meinen Beratungen und Fortbildungen weise ich auf die zu diesem Themenbereich er-
stellten Materialien hin und erwdhne insbesondere die bereits im XX. Tatigkeitsbericht
aufgeflhrte Linkliste des Arbeitskreises Datenschutz und Bildung der Datenschutzbeauf-
tragten des Bundes und der Lander mit dem Themenschwerpunkt Medienkompetenz und
Datenschutz, die regelmaBig aktualisiert wird.
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Weitere Informationen:

EntschlieBungen der Konferenz der Datenschutzbeauftragten:
www.Ifd.niedersachsen.de >Allgemein >DSB-Konferenzen >EntschlieBungen

Beschluss der Landesregierung:
www.medienkompetenz-niedersachsen.de

Beschluss der Kultusministerkonferenz:
www.kmk.org/fileadmin/veroeffentlichungen_beschluesse/2012/2012_03_08_
Medienbildung.pdf

Linkliste Arbeitskreis Datenschutz und Bildung:
www.datenschutz.rlp.de/de/linkliste_ag_schule.php
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Vervielfaltigen von
Lehrmaterial: Es geht auch ohne
«Schultrojaner”

Die Bundeslander schlossen am 21.12.2010, weitgehend unbeachtet von der
Offentlichkeit, mit der Verwertungsgesellschaft Wort, der Verwertungsge-
sellschaft Musikedition und verschiedenen Schulbuchverlagen einen Gesamt-
vertrag zur Einrdumung und Vergitung von Ansprichen nach § 53 Urheber-
rechtsgesetz. Hauptbestandteil dieses Vertrages ist eine pauschale Vergutung
fur das Vervielfaltigen von Lehrmaterial. Erst Ende Oktober 2011 sorgte eine
laut Vertrag vorgesehene Plagiatssoftware fiir groBe Aufregung.

Wortlich hieB es dazu im Vertrag: , Die Verlage stellen den Schulaufwandstragern so-
wie den kommunalen und privaten Schultragern auf eigene Kosten eine Plagiatssoft-
ware zur Verfigung, mit welcher digitale Kopien von fur den Unterrichtsgebrauch an
Schulen bestimmten Werken auf Speichersystemen identifiziert werden kénnen. Die
Lander wirken — die technische und datenschutzrechtliche Unbedenklichkeit der Soft-
ware vorausgesetzt — darauf hin, dass jahrlich mindestens 1 % der &ffentlichen Schulen
ihre Speichersysteme durch Einsatz dieser Plagiatssoftware auf das Vorhandensein sol-
cher Digitalisate prufen lasst.”

Die Medien berichteten Uber den ,Schultrojaner”, der Niedersachsische Landtag be-
fasste sich mit dem Thema, und mich erreichten zahlreiche Anfragen, so dass ich das
Niedersachsische Kultusministerium um Stellungnahme bat. Bevor jedoch dessen Ant-
wort vorlag, teilte bereits die Kultusministerkonferenz in einer Pressemitteilung am
13.12.2011 folgendes mit:

.Die in § 6 Abs. 4 des Vertrages beschriebene ,Scansoftware’ wird nach Einschdtzung
der Vertragspartner bis auf Weiteres, jedenfalls nicht im Jahr 2012, zum Einsatz kom-
men. Die Vertragspartner verabredeten, im ersten Quartal 2012 ein weiteres Gespréch
zu fuhren, um mégliche Alternativen zu diskutieren. Alle Gespréchsteilnehmer waren
sich einig, dass das geistige Eigentum zu schiitzen sei und die Rechte der Verlage und
Autoren, vor allem auch der beteiligten Lehrkréfte, gewahrt werden mussen. Die Leh-
rerverbdnde werden weiter in die Gesprdche einbezogen.”

Nachdem weitere Verhandlungen der Lander mit den Verlagen erfolgten, teilte am
4.5.2012 das fur die Lander federfihrende Bayerische Staatsministerium fur Unterricht
und Kultus mit, dass bundesweit vom Einsatz einer Plagiatsoftware abgesehen werde.
Damit hatte sich die Entwicklung einer Plagiatssoftware erledigt. Aus einer Pressemit-
teilung der Kultusministerkonferenz vom 6.12.2012 erfuhr ich, dass die Vertragspartei-
en einen neuen Urheberrechtsvertrag geschlossen haben, der ohne den Einsatz einer
Plagiatssoftware auskommt und in dem neben der Genehmigung zum Anfertigen von
Kopien in Papierform auch das digitale Vervielfaltigen im begrenzten Umfang erlaubt
ist.
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1 2 Datenschutz in der Wirtschaft

Beschaftigtendatenschutz:
Das Provisorium lebt, neues Gesetz nicht in Sicht

In meinem letzten Tatigkeitsbericht hatte ich dargestellt, dass die Regelungen zum
Beschaftigtendatenschutz in Bewegung sind: Zum 1. September 2009 wurde in das Bundes-
datenschutzgesetz mit § 32 eine gesonderte Regelung zum Beschaftigtendatenschutz ein-
gefluigt. Die neue Bundesregierung brachte dann im August 2010 einen Gesetzesentwurf
zum Beschaftigtendatenschutz in den Bundestag ein.

Nach diesem Entwurf sollte ein eigener Unterabschnitt im Bundesdatenschutzgesetz die Datennut-
zung im Beschéftigtenverhéltnis regeln. Uber zwei Jahre lang befand sich der Entwurf im Gesetzge-
bungsverfahren, ohne dass auBerhalb des parlamentarischen Verfahrens ein nennenswerter Fort-
gang erkennbar gewesen ware. Anfang 2013 kam plotzlich wieder Bewegung in die Angelegenheit,
als die Koalitionsfraktionen den urspriinglichen Regierungsentwurf aufgriffen und hierzu zugleich
einen umfassenden Anderungsentwurf in den Innenausschuss des Bundestages einbrachten. Zwar ist
es zugegebenermaBen schwierig, auf dem sensiblen Feld des Beschaftigtendatenschutzes allen mit-
unter gegenlaufigen Interessen gerecht zu werden. Allerdings enthielt der von den Koalitionsfraktio-
nen vorgelegte Entwurf etliche Regelungen, die im Vergleich zum urspriinglichen Regierungsentwurf
das Niveau des Beschaftigtendatenschutzes noch weiter abgesenkt hatten.

Dies hob die Konferenz der Datenschutzbeauftragten des Bundes und der Lander in einer Entschlie-
Bung vom 25.1.2013 hervor. Darin wurde insbesondere kritisiert, dass der Gesetzesentwurf die Mog-
lichkeiten der offenen VideolUberwachung am Arbeitsplatz massiv ausweite und die Mdglichkeit
schaffe, die Mitarbeiter in Callcentern einer starkeren Telefonliberwachung auszusetzen; hierdurch
entstinde ein unzumutbarer Uberwachungsdruck. Zugleich gab es auf Arbeitnehmerseite einen
nicht unerheblichen 6ffentlichen Proteststurm gegen den Gesetzesentwurf. So sammelte der DGB in
einer Online-Petition nach eigenen Angaben mehr als 30.000 Unterschriften gegen das Vorhaben.
Hierbei kritisierte der DGB unter anderem die im Gesetzentwurf vorgesehene Privilegierung der Da-
tenweitergabe innerhalb eines Konzernverbundes.

Die Kritik zeigte Wirkung. Ende Januar 2013 wurde das Thema von der Tagesordnung des Innenaus-
schusses sowie des Bundestages genommen. Zugleich wurde deutlich, dass innerhalb der laufenden
Legislaturperiode kein entsprechendes Gesetz mehr verabschiedet wird.

Auf ausgewogene Detailregelungen zum Beschéftigtendatenschutz muss also weiter gewartet wer-
den. Es verbleibt daher bei dem urspringlich als Provisorium gedachten § 32 BDSG.

Weitere

. . EntschlieBungen der Konferenz der Datenschutzbeauftragten:
Informationen:

www.lfd.niedersachsen.de
>Allgemein >DSB-Konferenzen >EntschlieBungen
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Meldepflicht bei Datenpannen:

Reaktion nicht immer unverziiglich

34

Mit Wirkung vom 1.9.2009 trat § 42a Bundesdatenschutzgesetz (BDSG) in
Kraft. Diese Regelung wurde geschaffen, weil in der Vergangenheit hau-
figer Datenpannen mit erheblichen Auswirkungen fiur die Betroffenen
eingetreten waren. Die Unternehmen sind nunmehr verpflichtet, solche
Datenpannen den Aufsichtsbehérden und den Betroffenen unverziglich
mitzuteilen.

Im Bereich der Kreditwirtschaft sind Datenverluste und mogliche unrechtmaBige
Kenntnisnahmen von Daten regelmaBig nach § 42a BDSG zu melden, da Uberwie-
gend auch Konto- und Kreditkartendaten betroffen sind. Die Pflicht zur Information
des Betroffenen wird jedoch nur ausgeldst, wenn zusatzlich schwerwiegende Be-
eintrachtigungen fur seine Rechte oder schutzwirdigen Interessen drohen. Daher
ist jeder Einzelfall sorgfaltig zu prufen.

Im Berichtszeitraum wurden mir zwei Félle aus dem besonders sensiblen Bereich
der Finanzwirtschaft bekannt, bei denen eingehend geprift und gewtrdigt werden
musste, ob die verantwortliche Stelle unverztglich ihrer Meldepflicht nachgekom-
men war. In einem Fall hatte eine Bank eine Filiale geschlossen und alle vorhan-
denen Unterlagen abtransportieren lassen. Das Mobiliar wurde nicht demontiert,
da es mit dem Geb&ude verkauft worden war, und bei mehreren Sichtkontrollen
wurden keinerlei Unterlagen aufgefunden. Nach Uberlassung der Rdumlichkeiten
und des Inventars wurde bekannt, dass der neue Eigentiimer Bank- und Kunden-
belege in Besitz habe. Nach diversem Schriftverkehr klagte das Geldinstitut gegen
den Datenbesitzer auf Auskunfterteilung und Herausgabe der vorhandenen Unter-
lagen. Die Klage wurde zugunsten des Klagers entschieden. Somit konnte erst etwa
zehn Monate nach Datenverlust festgestellt werden, dass es sich um Daten gemaf
§ 42a BDSG handelte und auch die weiteren Tatbestandsmerkmale erfillt waren. Es
folgten die telefonische und die schriftliche Meldung an die Datenschutzaufsichts-
behdrde sowie die schriftliche Benachrichtigung der Betroffenen. Die eingehende
Prifung des Sachverhalts ergab, dass in diesem atypischen Fall die Meldung unver-
zuglich und die Benachrichtigung der Betroffenen rechtzeitig und vollstandig er-
folgt war. Die mdéglichen schwerwiegenden Beeintrachtigungen fur die Betroffenen
hatte die Bank zutreffend gewichtet, und die MaBnahmen zur Verhinderung kiinf-
tiger ahnlicher Vorfalle waren angemessen, aber auch erforderlich.

In einem weiteren Fall wurde bei internen Kontrollen festgestellt, dass ein Mitar-
beiter eines Geldinstituts unberechtigt Daten seiner Exfrau und seines volljghrigen
Sohnes abgefragt hatte. Die Sperrung des IT-Zugriffs fur den Mitarbeiter erfolgte
unverzuglich. Die interne Aufklarung fur den genauen Datenzugriff dauerte aller-
dings sechs Wochen; nach weiteren vier Wochen wurden die Betroffenen und die
Aufsichtsbehorde informiert. Da in diesem Fall fur vertragliche Zwecke nicht er-
forderliche Kontobewegungsdaten Uber einen langeren Zeitraum von einem nicht
berechtigten Mitarbeiter erhoben worden waren und auch eine erhebliche Beein-



XXI. Tatigkeitsbericht 2011-2012 e 2. Datenschutz in der Wirtschaft

trachtigung der schutzwirdigen Interessen beflirchtet werden musste, war auch
in diesem Fall eine Meldung nach § 42a BDSG erforderlich. Gegen den Mitarbeiter
wurde neben arbeitsrechtlichen MaBnahmen ein Ordnungswidrigkeitenverfahren
eingeleitet. Aus Ermessensgriinden sah ich von der Einleitung eines Ordnungswid-
rigkeitenverfahrens gegen das Unternehmen wegen nicht unverziiglicher Meldung
noch ab, wies das Kreditinstitut jedoch auf die kiinftige Beachtung einer unverzig-
lichen Meldung an die Datenschutzaufsichtsbehorde hin.

Priifschema zur Meldepflicht:

1. Welche Daten sind betroffen?

e besondere Daten § 3 Abs. 9 BDSG,

e Berufsgeheimnis,

e \Verdacht auf strafbare Handlungen oder Ordnungswidrigkeiten,
¢ Bank- oder Kreditkartenkonten.

2. UnrechtméBige Kenntnis durch Dritte durch
e unrechtmaBige Ubermittlung,
e sonstige unrechtmaBige Kenntniserlangung?

3. Drohen dem Betroffenen schwerwiegende Beeintrachtigungen
seiner Rechte,

seiner schutzwlrdigen Interessen?
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Kundenwerbung durch Kunden:
Nicht ohne Mitwirkung des Interessenten

Jedes Unternehmen will neue Kunden gewinnen und damit seinen Um-
satz und Gewinn steigern. Da in diesem Fall haufig personenbezogene
Daten erhoben, gespeichert und verarbeitet werden, gelten auch die
Regelungen des Bundesdatenschutzgesetzes (BDSG). Im Berichtszeit-
raum stellte sich die Frage, ob die Akquise neuer Kunden durch die Auf-
forderung an die Altkunden, weitere Bekannte zu benennen, daten-
schutzrechtlich zulassig ist.

Von Seiten der Wirtschaft wird vereinzelt die Auffassung vertreten, dass die Be-
fragung von Kunden Uber potentielle weitere Interessenten aus dem Bekannten-
kreis fUr eine Beratung eine zulassige Datenerhebung ist. Sie dirfe auch ohne
Mitwirkung und Kenntnis des méglichen Interessenten erfolgen. In der Regel
werden bei diesem Verfahren zur Kundengewinnung die personenbezogenen
Daten maoglicher Interessenten beim Altkunden durch einen Handelsvertreter
per Notebook erhoben und an die Zentrale zur Direktansprache durch den dafir
zustandigen Handelsvertreter Ubermittelt. Als Aufsichtsbehorde fir den Daten-
schutz in Niedersachsen vertrete ich dagegen eine andere Auffassung. Nach § 3
Abs. 3 BDSG ist das Beschaffen von Daten Uber Betroffene als Erheben definiert.
Unter automatisierter Verarbeitung wird die Erhebung, Verarbeitung oder Nut-
zung personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen
verstanden. Da die Datenerhebung ,unter Einsatz von Datenverarbeitungsanla-
gen” erfolgt, unterfallt sie (und die gleichzeitige Speicherung) dem Oberbegriff
der Verarbeitung.

Nichtkunden miissen in Speicherung einwilligen

Grundsatzlich sind personenbezogene Daten beim Betroffenen zu erheben (§ 4
Abs. 2 BDSG). Ausnahmen sind nur unter strengen Bedingungen zugelassen
und unterliegen einer Interessenabwéagung. Vor dem Hintergrund des Schutz-
gedankens des informationellen Selbstbestimmungsrechts und des Transparenz-
gebots ist zudem im Hinblick auf eine Datenspeicherung ohne Kenntnis des
Betroffenen in § 33 Abs. 1 Satz 1 BDSG eine besondere Benachrichtigungsre-
gelung getroffen worden. Spatestens seit der Verscharfung des Gesetzes gegen
den unlauteren Wettbewerb (UWG) ist auch die Speicherung von Telefon- und
Faxnummern sowie E-Mail-Adressen von Nichtkunden nicht mehr ohne deren
Einwilligung zulassig, da diese Daten nicht zur direkten Kundenansprache ge-
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nutzt werden ddrfen. Eine vorherige Zustimmung des Interessenten fir die Da-
tennutzung ist in diesem Verfahren nicht méglich.

Die Daten, die der Altkunde seinem Berater (Handelsvertreter) mitteilt, dienen
dazu, dass dieser in Abstimmung mit der Zentrale beim potentiellen Interes-
senten ein Beratungsgesprach durchfihrt. Sollte der mogliche Interessent au-
Berhalb des Betreuungsgebietes des Handelsvertreters seinen Wohnsitz haben,
werden die Daten von der Zentrale an den entsprechend zustandigen Berater
Ubermittelt. Zweck der Akquisition von Interessentendaten ist die Erstellung ei-
ner Datenbank fir das Marketing. Marketing und Werbung gehoéren zu den
ureigensten Interessen eines Unternehmens. Der Grund fur die Erhebung und
Speicherung der Daten ist daher die werbliche Nutzung. Fir die Nutzung von
Daten zu werblichen Zwecken ist § 28 Abs. 3 BDSG als lex specialis gegenlber
§ 28 Abs. 1 und 2 BDSG anzuwenden. Die vereinzelt vertretene Auffassung,
dass § 28 Abs. 3 BDSG nicht abschlieBend die Verarbeitung von personenbezo-
genen Daten zu Werbezwecken regelt, teile ich nicht. Nach allgemeiner mehr-
heitlicher Meinung in der Literatur wird § 28 Abs. 3 BDSG als eine abschlieBende
Spezialregelung fur die Verarbeitung oder Nutzung personenbezogener Daten
far Zwecke des Adresshandels oder Werbung angesehen.

§ 28 Abs. 3 Satz 1 BDSG erachtet die Verarbeitung oder Nutzung personen-
bezogener Daten flr Zwecke der Werbung als zulassig, soweit der Betroffene
eingewilligt hat und im Falle einer nicht schriftlich erteilten Einwilligung die ver-
antwortliche Stelle nach Abs. 3a verfahrt. Die Anwendung der Regelungen aus
§ 28 Abs. 3 Satz 2 Nr. 1 BDSG scheitert bereits an dem Tatbestandsmerkmal der
.listenmaBig oder sonst zusammengefassten Daten”. Eine listenmaBige Zusam-
menfassung besteht nicht, wenn nur Daten einer einzigen Person verwendet
werden. Im vorliegenden Falle werden die Kontaktdaten jeweils einzelner po-
tentieller Interessenten erhoben und verwendet. Eine listenmaBige Zusammen-
fassung liegt damit nicht vor. Selbst wenn man § 28 Abs. 3 Satz 2 Nr. 1 BDSG
fur anwendbar halt, scheitert die weitere Datennutzung fir Werbezwecke an
der gesetzlich vorgegebenen Regelung der Datenerhebung beim Betroffenen.
Der Grundsatz aus § 4 Abs. 2 BDSG wird gerade auch hier in dieser speziellen
Regelung fir Werbezwecke wiederholt (,,... die diese Daten ... beim Betroffe-
nen ... erhoben hat.”). Hinzu kommt, dass das Merkmal der Erforderlichkeit
(§ 28 Abs. 3 Satz 2 BDSG) nicht gegeben ist, weil es andere Moglichkeiten der
Datenerhebung gibt. So sind zum Beispiel die Nutzung von Adressbrokern/Let-
tershops sowie weitere denkbare Alternativen moglich.
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Mit Unterschrift oder per Postkarte

Als rechtlich zulassig kénnte ein Verfahren angesehen werden, in dem der Alt-
kunde als Werber seine Daten auf einem Formular mitteilt, auf dem auch der
Neukunde mit Unterschrift sein Interesse und seine Daten an ein Unternehmen
meldet. Dabei misste besonders darauf geachtet werden, dass zur Erfullung des
Auskunftsrechts nach § 34 BDSG die Datenherkunft dokumentiert ist. Die Erhe-
bung der Daten eines Interessenten setzt somit voraus, dass dieser selbst seine
Daten mitteilt bzw. den Kontakt zu einem Anbieter sucht. Denkbar ist auch,
dass zufriedene Kunden eine frankierte Postkarte erhalten, die sie den potenti-
ellen Interessenten aushandigen, damit diese eine Beratung anfordern.

Auch die Ad-hoc-Arbeitsgruppe ,, Werbung und Adresshandel” der Aufsichtsbe-
horden fur den Datenschutz hat in ihrer Sitzung am 23./24.4.2012 einstimmig
das Verfahren der Datenerhebung durch Befragung von Altkunden als unzulas-

sig angesehen.

\
Olteh biw ci,vwcvstlzwdew



XXI. Tatigkeitsbericht 2011-2012 e 2. Datenschutz in der Wirtschaft

Antiterrorlisten und Sicherheitsiiberpriifungen:
Die vergebliche Suche nach Rechtsgrundlagen

Das sogenannte AEO-Zertifikat, das auf Antrag vom Zoll erteilt wird und mit dem
AuBenwirtschaftsunternehmen in den Genuss vereinfachter, deutlich schnellerer Zoll-
abwicklungen kommen, ist geknipft an eine Sicherheitstiberprifung (,,Screening”)

der Firmenmitarbeiter. Dies kann als Beispiel dienen zu dem Thema ,,Wie bringt man
mehrere nachvollziehbare Ziele unter einen Hut?” Es kann aber auch als Beispiel daftr
dienen, dass es manchmal trotz einer Vielzahl von Rechtsvorschriften nicht gelingt, eine
passende Rechtsgrundlage zu finden.

Die exakte Bezeichnung des Zertifikats lautet , Zollrechtliche Vereinfachungen/Sicherheit — AEO-
F”. Mit dem Zertifikat erhalt das Unternehmen den Status ,Zugelassener Wirtschaftsbeteiligter”
(,Authorised Economic Operator — AEQ"). Der Vorteil der schnelleren Zollabwicklungen bedeutet
einen Zeitvorsprung, der im internationalen Transportgewerbe, in dem es oft um Tag und Stunde
der Lieferung geht, einen nicht zu unterschatzenden geldwerten Vorteil darstellt. Somit kann das
AEO-Zertifikat im Konkurrenzkampf der Unternehmen zu einem Wettbewerbsvorteil oder — bei
seinem Fehlen — zu einem Wettbewerbsnachteil werden. Die Bewilligungsvoraussetzungen fiir die
Erteilung dieses Zertifikats sind in Art. 14 k Zollkodex-Durchftihrungsverordnung (ZK-DVO) gere-
gelt. Hiernach muss das antragstellende Unternehmen unter anderem nachweisen, dass es seine
in sicherheitsrelevanten Bereichen tatigen Mitarbeiter einer Sicherheitsiberpriifung unterzogen
hat. Welcher Art diese Sicherheitstberprifung zu sein hat, wird in der Vorschrift nicht geregelt.
Somit liegt es im pflichtgemaBen Ermessen der Zollverwaltung, zu entscheiden, auf welche Weise
die Sicherheitstberprifung der Beschaftigten erfolgt.

Ein weites Ermessen der Zollverwaltung

Im Rahmen dieses Ermessens fordert die Zollverwaltung von den antragstellenden Unterneh-
men einen Abgleich mit den sogenannten Antiterrorlisten, die als Anlagen der EU-Verordnungen
2580/2001 und 881/2002 erlassen worden sind.

Die Verordnung 2580/2001 vom 27.12.2001 regelt spezifische MaBnahmen zur Bekdmpfung Voraussetzung fiir das
des Terrorismus. Die Verordnung 881/2002 vom 27.5.2002 bezieht sich ausdrlcklich auf Perso- AEO-Zertifikat ist eine
nen und Organisationen, die mit Osama bin Laden, dem Al-Quaida-Netzwerk und den Taliban Sicherheitsiiberprii-
in Verbindung stehen. Zu beiden Verordnungen wurden als Anlagen die bereits erwdhnten An- fung der Mitarbeiter
titerrorlisten erlassen, in denen zahlreiche Organisationen und Personen aufgefihrt sind, die mit einschlieBlich eines
terroristischen Handlungen in Verbindung gebracht werden. Anhand dieser Listen soll das antrag- Abgleichs mit den EU-
stellende Unternehmen — so die Entscheidung der Zollverwaltung — die Sicherheitstberpriifung Antiterrorlisten

seiner Beschaftigten durchfihren, um das begehrte AEO-Zertifikat zu erhalten.

Fraglos sind die Ziele, die mit den beiden genannten EU-Verordnungen verfolgt werden, wichtig
und nachvollziehbar. Gleichwohl stellen sich im Zusammenhang mit der AEO-Zertifizierung etli-
che datenschutzrechtliche Fragen, wenn zum Beispiel ein in einem Uberseehafen titiges Unter-
nehmen hunderte Mitarbeiter anhand von Antiterrorlisten screenen soll. Zugleich muss der hohe
rechtsstaatliche Standard, der zum Erlass der einschlagigen Antiterrorvorschriften geftihrt hat,
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Das Screening ist fiir

die Durchfiihrung des

Beschaftigungsverhalt-

nisses nicht erforder-

lich — der Mitarbeiter

wiirde auch ohne das

AEQ-Zertifikat seine

Arbeitsleistungen er-
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bringen konnen.

auch im Rahmen des Mitarbeiterscreenings Anwendung finden. Es bedarf also einer Rechtsgrund-
lage fur das Screening.

Das Bundesdatenschutz als Rechtsgrundlage?

Auf nationaler Ebene regelt § 32 Bundesdatenschutzgesetz (BDSG), unter welchen Voraussetzun-
gen Daten der Beschaftigten vom Arbeitgeber genutzt werden kénnen. Insofern kommt zunachst
eine Einwilligung des Beschaftigten in Betracht. Eine wirksame Einwilligung des Beschaftigten ist
im Uber-/Unterordnungsverhaltnis zum Arbeitgeber jedoch rechtlich nicht gegeben, da es ihr an
der Freiwilligkeit fehlen wiirde (8 4a Abs. 1 BDSG). Dies beruht darauf, dass ein Beschaftigter im
Arbeitsverhdltnis im Zweifel jeder Datennutzung zustimmen wirde, um seinen Arbeitsplatz nicht
zu gefdhrden. Von einer autonomen Entscheidung zur Datennutzung kann somit im Rahmen
des Beschaftigungsverhaltnisses grundsatzlich keine Rede sein. Damit ist eine Datennutzung im
Rahmen des § 32 BDSG nur dann zulassig, soweit es fir die Durchfihrung des Beschaftigungs-
verhaltnisses erforderlich ist. Nicht ausreichend ist, dass die Datennutzung nur in (mittelbarem)
Zusammenhang zur Durchfihrung des Beschaftigungsverhaltnisses steht. Ebenso wenig ware
ausreichend, dass die Datennutzung dem Arbeitgeber einen finanziellen Vorteil verschafft. Eine
Datenerhebung ist somit dann unzulassig, wenn das Beschaftigungsverhaltnis auch ohne diese
Datenerhebung durchgefuhrt werden kénnte. So verhalt es sich hier.

Das bilaterale Beschaftigungsverhaltnis spielt sich allein zwischen dem Beschaftigten und dem
Arbeitgeber ab. Der Beschaftigte flhrt hierbei die arbeitsvertraglich geschuldeten Leistungen aus
und erhalt daflr sein Gehalt. Insofern , funktioniert” das Beschaftigungsverhaltnis auch ohne das
Screening des Mitarbeiters. Ob das einzelne Zollgut schneller abgewickelt werden kann, ist allein
eine Frage zwischen dem Unternehmen und der Zollverwaltung. Dass das AEO-Zertifikat mittelbar
die Wettbewerbssituation des Unternehmens verbessert, ist fir die (unmittelbare) Erforderlichkeit
der Datennutzung im Rahmen des (bilateralen) Beschaftigungsverhaltnisses irrelevant. Aus diesem
Grund ist die Datennutzung nicht erforderlich im Sinne des § 32 Abs. 1 S. 1 BDSG. Damit scheidet
§ 32 BDSG als Rechtsgrundlage aus.

Die Zollkodex-Durchfiihrungsverordnung als Rechtsgrundlage?

Art. 14 k ZK-DVO kame ebenfalls als Rechtsgrundlage in Betracht. Es handelt sich um eine EU-
Verordnung, so dass sie, anders als EU-Richtlinien, unmittelbar in jedem Mitgliedsstaat gilt. Aller-
dings stellt dieser Artikel schon aus dem Grund keine hinreichend bestimmte Rechtsgrundlage fur
das Screening dar, weil die Vorschrift keine Aussage dartber trifft, auf welche Weise die Sicher-
heitstberprifung erfolgen soll. Beispielsweise kame auch die Vorlage von Fiihrungszeugnissen in
Betracht. Diese Entscheidung Uberlasst die Verordnung den Mitgliedsstaaten. Art. 14 k ZK-DVO
bezieht sich also nicht auf die beiden genannten EU-Verordnungen und deren Antiterrorlisten und
kann daher auch nicht die Rechtsgrundlage fir diesen dezidierten Datenabgleich darstellen. Zu-
dem enthalt der Artikel den Passus , soweit gesetzlich zuldssig” und macht damit deutlich, dass
diese Vorschrift nicht selbst die Rechtsgrundlage darstellt.
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Die EU-Antiterrorverordnungen als Rechtsgrundlage?

Bei der Frage nach der Rechtsgrundlage des Screenings kdnnte weiterhin argumentiert werden, dass
die beiden genannten EU-Verordnungen ,,ohnehin” unmittelbar geltendes Recht darstellen. Sie un-
tersagen, an Organisationen und Personen, die in den Antiterrorlisten aufgefthrt sind, direkt oder
indirekt Gelder, wie zum Beispiel Gehalt, auszuzahlen. Eine Person, die auf einer der Antiterrorlisten
aufgefuhrt ist, durfte somit bereits deshalb nicht in einem im Geltungsbereich der EU-Verordnungen
tatigen Unternehmen beschaftigt sein. Dieses Zahlungsverbot stellt also unmittelbar geltendes Recht
dar, das zudem Uber das AuBenwirtschaftsgesetz (§ 34 AWG) strafrechtlich sanktioniert ist. Ein gro-
Bes Unternehmen kann das Zahlungsverbot ,eigentlich” nur mittels eines Screenings umsetzen. Ein
solches Screening wirde aber eben allein der Umsetzung des aus den EU-Verordnungen resultieren-
den Zahlungsverbots dienen; es gabe keinen (normierten) Bezug zur AEO-Zertifizierung. Die beiden
Antiterrorverordnungen kénnen somit allenfalls die Rechtsgrundlage darstellen fur ein Screening,
das der Umsetzung des Zahlungsverbots dient. Ein Screening, das aber allein der AEO-Zertifizierung
dient, kann nicht von der Rechtsgrundlage fiir das Zahlungsverbot, den Verordnungen, gedeckt sein.
Daraus wird deutlich, dass die Einbeziehung der Antiterrorlisten in die AEO-Zertifizierung nicht in ei-
ner gesetzlichen Vorschrift geregelt ist, sondern auf einer Entscheidung der Zollverwaltung beruht.

Argument des BFH nicht nachvollzienbar

Teilweise wird in diesem Zusammenhang auch die Meinung vertreten, dass eine gesetzliche Eingriffs-
grundlage entbehrlich sei, weil die AEO-Zertifizierung und damit das Mitarbeiterscreening nicht auf-
grund staatlichen Zwanges erfolge, das jeweilige Unternehmen dieses Zertifikat vielmehr freiwillig
beantrage. Mit dieser Argumentation hat der Bundesfinanzhof (BFH) in einem Urteil vom 19.6.2012
(VI R 43/11) das Screening datenschutzrechtlich fir zuldssig gehalten. Hiergegen ist einzuwenden,
dass die Freiwilligkeit nur im Verhaltnis Arbeitgeber — Zollverwaltung vorliegt. Hingegen ist flr die
Nutzung der Daten des Beschaftigten durch den Arbeitgeber — und zwar ohne wirksames Einver-
standnis des Beschaftigten — fraglos eine Rechtsgrundlage erforderlich, da es sich um einen einseiti-
gen Eingriff in die Daten des Beschaftigten durch den Arbeitgeber handelt. Im Ubrigen verpflichtet
eine Rechtsgrundlage, durch die zum Beispiel ein Unternehmen in die Rechte eines Beschaftigten
eingreifen darf, grundsatzlich nie zu einem solchen Eingriff, sondern sie erlaubt ihn lediglich. Dies ist
das Kernelement einer gestattenden Rechtsgrundlage fur ein Handeln zwischen Privatrechtssubjek-
ten. Beispielsweise verpflichtet auch der schon erwahnte § 32 BDSG den Arbeitgeber nicht zu einer
Nutzung der Daten des Beschaftigten, sondern erlaubt lediglich eine solche Nutzung. Das zentrale
Argument des BFH ist daher nicht nachvollziehbar.

Bundesgesetzgeber ist gefordert

Es sind somit noch etliche rechtliche Fragen zu klaren, um sowohl den Unternehmen als auch den
Beschéaftigten Rechtssicherheit zu geben. Diese Rechtssicherheit kann nur auf der Grundlage einer
hinreichend bestimmten Ermachtigungsgrundlage entstehen. Der Bundesgesetzgeber ist aufgerufen,
sie zu schaffen.

Die EU-Antiterrorver-
ordnungen kdnnen
nicht die Rechtsgrund-
lage darstellen fiir
Mitarbeiterscreenings,
die nicht dem Zah-
lungsverbot dienen,
sondern zu einem
ganzlich anderen

Zweck erfolgen.

Nur das Unterneh-
men handelt freiwillig,
nicht hingegen der
gescreente Arbeitneh-
mer — damit ist eine
Rechtsgrundlage erfor-
derlich.
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Speicherung von Personalausweiskopien:

Fast immer rechtswidrig

RegelmaBig erreichen mich Anfragen betroffener Blrger, die sich nach der
RechtmaBigkeit der Anfertigung von Kopien ihres Personalausweises er-
kundigen. Zwar ist in § 20 Abs. 1 des Personalausweisgesetzes ausdricklich
vorgesehen, dass der Ausweis auch im Wirtschaftsleben als Identitatsnach-
weis und Legitimationspapier genutzt werden kann. Eindeutige Ausfih-
rungen zum Kopieren der Ausweisdaten enthalt das Gesetz jedoch nicht.

Nach Auffassung des Bundesinnenministeriums ist das Vervielfaltigen von Pdssen
und Personalausweisen durch Fotokopieren, Scannen oder sonstige Ablichtung aus
sicherheitspolitischen und datenschutzrechtlichen Grinden grundsatzlich nicht zu-
lassig. Abgeleitet wird dieses Kopierverbot aus dem Eigentum des Bundes an Pdssen
und Personalausweisen, der Existenz einiger Erlaubnistatbestande (z.B. im Geldwa-
schegesetz) sowie indirekt aus § 14 Personalausweisgesetz. Um insbesondere die

erheblichen praktischen Schwierigkeiten bei der Identifikation von Betroffenen im

Rahmen einer Selbstauskunft nach § 34 Bundesdatenschutzgesetz (BDSG) l6sen zu

kénnen, lasst das Bundesinnenministerium allerdings die Anfertigung von Ausweis-

kopien im Einzelfall und unter Beachtung der folgenden strengen Voraussetzungen
zu, wenn

¢ die Erstellung einer Kopie erforderlich ist (dabei muss insbesondere gepriift wer-
den, ob nicht die Vorlage des Personalausweises und gegebenenfalls die Anfer-
tigung eines entsprechenden Vermerks wie z.B. , Personalausweis hat vorgele-
gen” ausreicht),

¢ die Kopie ausschlieBlich zu Identifikationszwecken verwendet wird,

¢ die Kopie als solche erkennbar ist,

e nicht fur die Identifikation erforderliche Daten, insbesondere die auf dem Aus-
weis enthaltenen Zugangs- und Seriennummern, geschwarzt werden kénnen
und die Betroffenen darauf hingewiesen werden,

e die Kopie unverziglich vernichtet wird, sobald der damit verfolgte Zweck er-
reicht ist und

¢ keine automatisierte Speicherung der Ausweisdaten erfolgt.

Bezogen auf den wirtschaftlich relevanten Auskunfteienbereich haben diese Vorga-
ben zu folgenden Konkretisierungen gefihrt:

Da das Selbstauskunftsrecht nach § 34 BDSG nur dem Betroffenen zusteht, sind die
Auskunfteien gehalten, dessen Identitat zur Vermeidung von Personenverwechs-
lungen und Identitatsmissbrauch zu tGberprifen. Aber auch in Anbetracht der Tat-
sache, dass der Betroffene sein Auskunftsrecht in der Regel nicht persénlich, son-
dern schriftlich geltend macht, ist die Anforderung einer Ausweiskopie auf strittige
Einzelfalle einer nicht eindeutigen Identifizierbarkeit zu beschrénken. Dies wird bei-

Ausweiskopien nur
ausnahmsweise und
unter strengen Voraus-

setzungen

Im Auskunfteienbe-
reich Vorlage einer
Ausweiskopie nur bei
nicht eindeutiger Iden-

titifizierung
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spielsweise dann der Fall sein, wenn zu einem Namen mehrere Anschriften gespei-
chert sind. Im solchen Einzelfallen haben die Auskunfteien die Betroffenen auch
darauf hinzuweisen, dass diese alle tber die erforderlichen Identitatsdaten hinaus-
gehenden Angaben auf der Kopie schwarzen kénnen. Fir die Identifizierung erfor-
derlich sind grundsatzlich nur Name, Anschrift und Geburtsdatum.

Private Personalausweisdatensammlungen unzulassig

In anderen Wirtschaftsbranchen liegen die Voraussetzungen der Einzelfallregelung
zur Anfertigung einer Ausweiskopie dagegen nicht vor. So wurde ich beispielswei-
se im Rahmen einer Beschwerde auf die Praxis eines groBen Logistikdienstleisters in
der Automobilbranche hingewiesen, der zur Uberwachung des Speditionsvorgangs
die Personalausweise der abholenden, nicht zu seinem Betrieb gehdrenden Fah-
rer, einscannt. Die Daten werden anschlieBend gespeichert und nach Rickmeldung
Uber die Fahrzeugauslieferung an den Kunden geléscht.

Diese Erhebung und Speicherung personenbezogener Daten bedarf einer Erlaubnis-
norm. Die Voraussetzungen der in Betracht kommenden Regelung des § 28 Abs. 1
Satz 1 Nr. 2 BDSG liegen jedoch nicht vor, denn das Vorgehen der Firma ist rechtlich
nicht gestattet und zur Wahrung der Unternehmensinteressen auch nicht erforder-
lich. Weder sind die strengen Voraussetzungen der vom Bundesinnenministerium
aufgestellten Ausnahmeregelungen erfiillt noch ist zum Zwecke der Uberwachung
des Speditionsvorgangs und der Identifizierung des Fahrzeugabholers die Anferti-
gung von Ausweiskopien erforderlich, wenn — wie hier — der Ausweisinhaber per-
sonlich anwesend ist und den Ausweis vorlegen kann. Es reicht dann aus, dass
die Mitarbeiter des Logistikunternehmens tber die Vorlage einen entsprechenden
Vermerk fertigen und zu Identifizierungszwecken den Namen, die Adresse und ge-
gebenenfalls das Geburtsdatum notieren. Aus ermittlungstaktischen Griinden alle
Personalausweisdaten und damit eine private Datensammlung vorhalten zu wollen,
ist datenschutzrechtlich nicht zuldssig.

Da das Logistikunternehmen nicht bereit war, die rechtswidrige Kopierpraxis zu an-
dern, habe ich eine entsprechende Untersagungsanordnung nach § 38 Abs. 5 Satz
2 Bundesdatenschutzgesetz mit Androhung eines Zwangsgeldes erlassen. Dagegen
hat sich das Unternehmen auf dem Klagewege zur Wehr gesetzt. Das Verwaltungs-
gerichtsverfahren war im Berichtszeitraum noch nicht abgeschlossen.
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Schwerpunktpriifung Callcenter:
Starkes Interesse am Schutz der Kundendaten

In meinem letzten Tatigkeitsbericht hatte ich von der Schwerpunktprtfung Call-
center berichtet und dargestellt, mit welchem Konzept und Handlungsschwer-
punkten diese Kontrollen durchgefihrt wurden. Die Ergebnisse der Prifungen
zeichnen insgesamt ein positives Bild von der Tatigkeit der Callcenter.

Die Vielseitigkeit der Unternehmensform Callcenter und der sehr mannigfaltigen Ge-
schaftsideen lassen keine pauschale Beurteilung zu. Es gibt Betriebe, die mit mehreren
hundert Mitarbeitern groBe Konzerne bei deren Kundenbetreuung unterstiitzen oder nur
als interner Dienstleister innerhalb einer Holding arbeiten. Ferner gibt es kleinere Call-
center, die Einzelauftrdge aus der Wirtschaft mit nur wenigen Mitarbeitern erledigen. In
den meisten Fallen war der Betrieb eines Callcenters als Auftragsdatenverarbeitung ein-
zuordnen. Damit lag die Verantwortlichkeit fur die Datenverarbeitung der Kundendaten
beim Auftraggeber. Im Rahmen der Kontrolle wurden auch die verscharften Pflichten des
Auftraggebers geprift und die Umsetzung der neuen Regelungen zu § 11 Bundesdaten-
schutzgesetz (BDSG) abgefragt.
Die gepriiften Unternehmen arbeiteten sehr kooperativ mit mir zusammen. Vorschlage
zur Verbesserung sowie Anregungen und Hinweise wurden gern angenommen, und das
Bemuhen um einen optimalen Datenschutz fur die Kundendaten war regelmaBig vorhan-
den. Ein Zusammenhang zwischen der GroBe eines Unternehmens und einem besseren
oder schlechteren Datenschutzniveau war nicht zu erkennen. Einige Callcenter hatten sich
aufgrund der Anforderungen ihrer Auftraggeber fir den Bereich Datenschutz zertifizieren
lassen. Andere Unternehmen hatten einen betrieblichen Datenschutzbeauftragten bestellt.
Die von den Unternehmen mitunter sogar Uber die gesetzliche Norm hinaus bestellten be-
Einige Callcenter  trieblichen Datenschutzbeauftragten besaBen durchweg die erforderliche Fachkunde und
hatten sich firden ~ Zuverlassigkeit. Eine Interessenkollision mit anderen betrieblichen Aufgaben konnte ich
Bereich Daten-  nicht feststellen. Die nach § 5 BDSG erforderliche Verpflichtung der Beschaftigten und die
schutz zertifizieren  Schulungen der Mitarbeiter waren durchgefihrt worden.
lassen,andere einen  Alle gepruften Callcenter hatten eine strikte Mandantentrennung eingerichtet. Die Mit-
betrieblichen Daten-  arbeiter konnten nur auf projektbezogene Daten entsprechend der Funktion und des Be-
schutzbeauftragten  rechtigungskonzeptes zugreifen. Die Datentbermittlung zwischen Auftraggebern und
bestellt. ~ Callcenter erfolgte generell verschlUsselt. Die Datenrlickgabe an den Auftraggeber bzw.
die Loschung der Daten nach Abschluss des Auftrages waren in allen kontrollierten Betrie-
ben geregelt.
Insgesamt ist festzuhalten, dass aufgrund der friheren Skandale und Datenschutzpannen
sowie der mehrjahrigen Kontrolltatigkeit meiner Behérde die Callcenterbranche ein starkes
Eigeninteresse entwickelt hat, die Datenverarbeitung und die Datensicherheit einwandfrei
nach den gesetzlichen Bestimmungen des Datenschutzrechts zu gestalten. Dies dient wie-
derum auch der Vertrauensbildung und Zuverlassigkeit, die in Bezug auf die Auftraggeber
unbedingt erforderlich ist.
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Schwerpunktpriifung Zeitarbeitsfirmen:
Keine VerstoBe festgestellt

In den letzten zwei bis drei Jahren erreichten mich zahlreiche Petitionen,
die den Umgang von Arbeitsvermittlungsagenturen und Zeitarbeitsfirmen
mit Beschaftigtendaten zum Inhalt hatten. Das Spektrum der bekanntge-
wordenen Falle reichte von Bewerbungsunterlagen im Altpapiercontai-
ner bis hin zu Fragen des technisch-organisatorischen Datenschutzes bei
Online-Bewerbungen. Diese technisch-organisatorischen Fragen gaben mir
Anlass, die Branche der Zeitarbeitsfirmen zum Gegenstand einer Schwer-
punktprifung zu machen.

Prufungsgegenstand war eine Auswahl von funf Zeitarbeitsfirmen, die ihren Sitz in
Niedersachsen haben. In inhaltlicher Hinsicht wurde auf den technisch-organisato-
rischen Datenschutz beim Umgang mit Online-Bewerbungen abgestellt. Konkret
ging es beispielsweise um die Art der Datenerhebung, den Inhalt der Einwilligung,
den jeweiligen Zweck der Speicherung dieser Daten, die moglichen Empfanger bei
Weitergabe der Daten sowie die Frage der Loschung in Zusammenhang mit der je-
weiligen Zweckbindung. Es wurden keine VerstoBe festgestellt.
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Der Auskunftsanspruch des § 34 BDSG -
und seine Grenzen

Die Versicherung war nicht

verpflichtet, sich im Rah-

men eines Auskunftsbegeh-

rens Daten, die bei ihr nicht

vorliegen, von dritter Stelle
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zu beschaffen.

§ 34 Abs. 1 Bundesdatenschutzgesetz (BDSG) gewahrt einen Auskunfts-
anspruch Uber die gespeicherten personenbezogenen Daten. Der
Auskunftsanspruch besteht gegentber der sogenannten verantwort-
lichen Stelle, also in der Regel der Stelle, bei der die jeweiligen Daten
vorliegen. Konkret hat die verantwortliche Stelle dem Betroffenen auf
Verlangen Auskunft zu erteilen Uber die zu seiner Person gespeicherten
Daten, die Herkunft der Daten, den Empfanger bei Weitergabe der Da-
ten und den Zweck der Speicherung.

Um diesen Auskunftsanspruch ging es bei folgender Petition: Die Petentin ver-
langte von ihrer privaten Krankenversicherung die Herausgabe eines psychiat-
rischen Gutachtens, das aus Anlass ihrer Entlassung aus einer psychiatrischen
Klinik gefertigt worden war. Als die Versicherung dies ohne nahere Begriindung
ablehnte, beschwerte sich die Petentin Gber diese vermeintlich grundlose Wei-
gerung bei meiner Behorde. Die Beschwerde Uber die Versicherung war jedoch
unbegriindet, weil das geforderte Gutachten bei der Versicherung nicht (mehr)
vorlag. Vielmehr hatte die Klinik das Entlassungsgutachten nur in einem doppel-
ten Umschlag der Versicherung zukommen lassen. Die Versicherung wiederum
hatte den inneren Umschlag — weiterhin verschlossen — an ihren facharztlichen
Berater weitergesandt, um von ihm lediglich zu erfahren, ob fir den Klinikauf-
enthalt Versicherungsschutz besteht. Das Gutachten verblieb sodann bei dem
facharztlichen Berater, der als selbstandiger Arzt nicht in die Organisationsstruk-
tur der Versicherungsgesellschaft eingebunden war. Meine Prifung ergab also,
dass jedenfalls gegenlber der Versicherung kein Auskunftsanspruch gemal
§ 34 Abs. 1 BDSG bestand, da die erwlnschte Information zum Zeitpunkt des
Auskunftsbegehrens dort nicht vorlag. Der Auskunftsanspruch des § 34 Abs. 1
BDSG erstreckt sich somit nur auf die Daten, die bei der verantwortlichen Stelle
vorliegen. Die Versicherung war jedoch nicht verpflichtet, sich im Rahmen eines
solchen Auskunftsbegehrens Daten, die bei ihr nicht vorliegen, von dritter Stelle
zu beschaffen.

Datensparsamkeit: Nicht jeder darf alles wissen

Diese Trennung ist datenschutzrechtlich sogar geboten. Denn nur auf diese Wei-
se kann eine Trennung zwischen der Leistungsabteilung der Versicherung ei-
nerseits und ihrem fachmedizinischen Dienst (hier dem externen facharztlichen
Berater) andererseits erfolgen. Hierin kommt der Grundsatz der Datensparsam-
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keit zum Ausdruck, der in § 3a BDSG geregelt ist. Die Leistungsabteilung erhalt
somit nur diejenigen Daten, die sie (zwingend) benétigt, um zum Beispiel eine
MaBnahme zu bewilligen. Hierzu geniigt die Information ihres externen fach-
arztlichen Beraters, ob der Versicherungsschutz die konkrete MaBBnahme um-
fasst, eventuell zusammen mit einer stichpunktartigen Diagnose, sofern dies fur
die Leistungserbringung erforderlich ist. Die Details eines arztlichen Gutachtens
mussen der Leistungsabteilung dagegen nicht bekannt sein. Der Grundsatz der
Datensparsamkeit fuhrt dazu, dass solche , Uberflissigen” Daten der Leistungs-
abteilung auch nicht bekannt sein durfen.

Ich konnte der Petentin somit nur raten, sich an diejenige verantwortliche Stelle
zu wenden, bei der das Gutachten vorliegt, ihren Auskunftsanspruch also in ers-
ter Linie bei der Klinik geltend zu machen.

Im Ubrigen ist auf Folgendes hinzuweisen: Bezieht sich das Auskunftsbegehren
auf besonders sensible medizinische Diagnosen, so dass die Auskunft schwe-
re seelische Erschitterungen hervorrufen kann, so ist anstelle der postalischen
Auskunft eine andere Auskunftsform geboten (§ 34 Abs. 6 BDSG). Hierbei wird
vor allem eine Mitteilung durch einen Arzt des Vertrauens in Betracht kommen.
Darauf kam es in dem oben beschriebenen Fall jedoch nicht mehr an.
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Versicherungswirtschaft:
Datenschutzverbesserungen durch HIS

und Code of Conduct

Nach langjéhrigen und intensiven Erérterungen zwischen den Daten-
schutzaufsichtsbehdérden und dem Gesamtverband der Deutschen Ver-
sicherungswirtschaft (GDV) konnten bei der datenschutzgerechten Aus-
gestaltung der Datenverarbeitung im Versicherungsbereich erhebliche
Verbesserungen erzielt werden.

Hinweis- und Informationssystem (HIS) neu konzipiert

Bei der Prifung eines Versicherungsantrags oder im Schadensfall kann es zur
Verhinderung von Versicherungsmissbrauch notwendig sein, bei anderen Ver-
sicherungen Ausklnfte einzuholen oder Daten an diese weiterzugeben. Die
Versicherungswirtschaft hat deshalb das Hinweis- und Informationssystem (HIS)
entwickelt, das der Risikobewertung und Betrugspravention dient. Betrieben
wurde diese Warndatei in der Vergangenheit vom GDV. Bereits 2007 meldeten
die Datenschutzaufsichtsbehorden grundsatzliche datenschutzrechtliche Beden-
ken an, die sich unter anderem auf die mangelnde Transparenz und Kontrol-
lierbarkeit des Datenaustausches zwischen den beteiligten Versicherungen, die
Einmeldekriterien sowie die von den Versicherungsunternehmen vorformulierte
Einwilligungserklarung bezogen. Sie vereinbarten mit dem GDV eine befristete
Weiternutzung des Systems unter der Auflage einer zeitnahen datenschutzge-
rechten Umgestaltung.

Das neu konzipierte HIS wurde am 1. April 2011 von der Informa Insurance Risk
and Fraud Prevention (IIRFP) in Baden-Baden in Betrieb genommen. Es wird als
Auskunftei auf der Grundlage des Bundesdatenschutzgesetzes (BDSG) gefiihrt.
Daher ist fur die Einmeldung der Daten, fur die Speicherung und fir den Da-
tenabruf durch das Versicherungsunternehmen nicht mehr die Einwilligung des
Versicherungsnehmers notwendig. Das Betreiberunternehmen erteilt Auskinf-
te nur an Versicherungen, vorausgesetzt, diese legen ein berechtigtes Interesse
dar. Sofern eine Versicherung eine Einmeldung an das HIS vornimmt, hat sie den
Betroffenen unverzlglich zu benachrichtigen. Dieser kann auf diese Weise friih-
zeitig eine Selbstauskunft Uber die Uber ihn gespeicherten Daten beantragen.
Gesundheitsdaten werden Gber das HIS nicht ausgetauscht.

Neue Musterklausel ersetzt Pauschaleinwilligungsklauseln

Im Versicherungsbereich setzt der Umgang mit besonders sensiblen Arten per-
sonenbezogener Daten — wie Gesundheitsdaten — die Einholung einer Einwilli-
gung des Betroffenen und die Entbindung seiner behandelnden Arzte von der
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Schweigepflicht voraus. Die dafur von den Versicherungsunternehmen seit An-

fang der 1990er-Jahre benutzten Pauschaleinwilligungsklauseln waren insge-

samt nicht transparent und entsprachen nicht den Vorschriften des § 4a BDSG.

Hierauf bin ich bereits in meinem XVIII. Tatigkeitsbericht (S. 11 ff.) sowie im

XIX. Tatigkeitsbericht (S. 26) eingegangen. Entwickelt wurde eine neue, als Bau-

steinsystem gestaltete Musterklausel fir die Einwilligung in die Erhebung und

Verwendung von Gesundheitsdaten und Schweigepflichtentbindungserklarun-

gen. Die in vier Abschnitte untergliederte Musterklausel gibt einen maximalen

Rahmen fir die Einwilligungs- und Schweigepflichtentbindungserklarung vor.

Wegen des Prinzips der Datensparsamkeit sind die Versicherungen aber gehal-

ten, nur die Textpassagen zu verwenden, die tatsdchlich benétigt werden. So-

weit zum Beispiel im Rahmen einer Versicherungssparte oder eines Versiche-
rungsprodukts bestimmte Datenverarbeitungen nicht erfolgen, wie etwa die

Erhebung von Gesundheitsdaten bei Dritten zur Risikoprtfung, ist der Text ent-

sprechend zu kirzen.

o Der erste Baustein der Einwilligung betrifft die Erhebung, Speicherung und
Nutzung von Gesundheitsdaten durch die Versicherung, die der Antragstel-
ler oder Versicherungsnehmer selbst mitgeteilt hat. Der Mustertext bezieht
sich dabei ausdrucklich nur auf solche Daten, die erforderlich sind zur Pri-
fung eines Versicherungsantrags oder zur Begrtindung, Durchfiihrung oder
Beendigung eines Versicherungsvertrages.

e Der zweite Baustein befasst sich mit der Abfrage von Gesundheitsdaten bei
Dritten, wie etwa bei Arzten oder Angehérigen anderer Heilberufe. Eine sol-
che soll nur stattfinden, soweit sie zur Risikobeurteilung bei einem Versiche-
rungsantrag oder zur Priifung der Leistungspflicht erforderlich ist. Dabei hat
der Antragsteller oder Versicherungsnehmer die Wahl zwischen einer Pau-
schal- und einer Einzeleinwilligung. Er kann entweder generell in die Daten-
abfrage bei Dritten zu den in der Klausel festgelegten Zwecken einwilligen
oder aber auch erklaren, in jedem Einzelfall informiert zu werden und dann
zu entscheiden, ob er in die konkrete Abfrage einwilligt oder die erforderli-
chen Unterlagen selbst beibringt.

e Der dritte Abschnitt regelt die Weitergabe von Gesundheitsdaten durch
die Versicherung an andere Stellen auBerhalb der Versicherung. In Betracht
kommen kann eine Datenweitergabe an medizinische Gutachter, Ruckversi-
cherungen oder selbstandige Vermittler sowie ein Datenaustausch mit dem
HIS.

e Der vierte Abschnitt befasst sich mit dem Umgang mit Gesundheitsdaten
bei Nichtzustandekommen des Versicherungsvertrages und der dreijahrigen
Speicherfrist.
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Nachdem die Datenschutzaufsichtsbehérden dieser gemeinsam mit dem GDV ent-
wickelten Musterklausel zugestimmt haben (Beschluss des Dusseldorfer Kreises vom
17.1.2012) sind die Versicherungsunternehmen nunmehr aufgefordert, ihre bishe-
rigen Einwilligungstexte zeitnah durch neue, die den Vorgaben der Musterlésung
entsprechen, zu ersetzen.

Code of Conduct
konkretisiert Umgang mit personenbezogenen Daten

In einem weiteren Schritt hat der GDV fir die Versicherungsbranche verbindliche
Verhaltensregeln fur den Umgang mit personenbezogenen Daten aufgestellt (Code
of Conduct). Damit sind die gemeinsam mit den Datenschutzaufsichtsbehodrden vo-
rangetriebenen Arbeiten an der Entwicklung von datenschutzgerechten Verhaltens-
regelungen, auf die ich bereits in meinem XIX. Tatigkeitsbericht (S. 26) eingegangen
bin, nunmehr abgeschlossen. Nach Unterbreitung des Entwurfs der Verhaltensrege-
lungen hat der Berliner Beauftragte fur Datenschutz und Informationsfreiheit mit
Feststellungsbescheid vom 2.11.2012 deren Vereinbarkeit mit dem geltenden Da-
tenschutzrecht erklart und sie als bereichsspezifische Verhaltensregelung im Sinne
des § 38a BDSG anerkannt.

Beabsichtigt ist mit dem Code of Conduct, die Regelungen des Bundesdatenschutz-
gesetzes fur die Versicherungsbranche zu konkretisieren und zu erganzen und wei-
testgehend einheitliche Standards zu schaffen. Als Spezialregelungen erfassen sie
die wichtigsten Verarbeitungen personenbezogener Daten, welche die Versiche-
rungsunternehmen im Zusammenhang mit der Begriindung, Durchfihrung, Been-
digung oder Akquise von Versicherungsvertragen vornehmen. Mit den Verhaltens-
regeln sollen zusatzliche Einwilligungen entbehrlich gemacht werden. Erforderlich
sein sollen diese grundsatzlich nur noch fur die Verarbeitung von besonders sensib-
len Arten personenbezogener Daten — wie Gesundheitsdaten — sowie fur die Verar-
beitung personenbezogener Daten zu Zwecken der Werbung oder der Markt- und
Meinungsforschung.
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Auskunfteien:

Das vielschichtige Geschaft

mit Bonitatshewertungen und Scores

Bonitatsaussagen und
Scores sind immer Wertur-
teile tber die Kreditwiirdig-
keit des Betroffenen (BGH,
Urteil vom 22.2.2011

-VI ZR 120/10-)

Nur bonitatsrelevante
Daten diirfen zugrunde

gelegt werden

Auskunfteien dirfen aufgrund der gesetzlichen Vorgaben in den §§ 28b Nr. 2,
29 Bundesdatenschutzgesetz (BDSG) fur die Berechnung eines Scorewertes
grundsatzlich alle dafur erforderlichen und geeigneten personenbezogenen
Daten Uber einen Betroffenen erheben und die zu ihm bereits gespeicherten
Daten, die den Anforderungen des § 28a Abs. 1 und 2 BDSG genligen, nutzen,
soweit diese Daten einen Zusammenhang mit dessen Bonitat aufweisen. Bei
einem aus solchen rechtmaBig erhobenen Daten berechneten so genannten
Scorewert handelt es sich allerdings auch dann um ein subjektives Wertur-

teil der jeweiligen Auskunftei, wenn der Score mittels eines wissenschaft-

lich anerkannten mathematisch-statistischen Verfahrens im Sinne des § 28b
Nr. 1 BDSG gebildet wurde. Daher muss jedes Bonitatsurteil, auch wenn es als
mathematisch-statistisch ermittelter Scorewert daherkommt, auf zutreffenden
und sachlich gehaltenen Informationen beruhen. Denn solche Werturteile, die
schlieBlich nur zum Zweck der Auskunft an Dritte gebildet werden, sind perso-
nenbezogene Daten im Sinne des BDSG.

Im Berichtszeitraum hatte ich Anlass, auf der Grundlage dieser MaBstdbe das Verfah-

ren einer niedersachsischen Auskunftei zur Bonitatsbildung einer kritischen Prifung zu

unterziehen. Ausgangspunkt war die Eingabe einer Einzelperson, die sich darlber be-

schwert hatte, das zu ihr von dieser Auskunftei gebildete und Dritten mitgeteilte Boni-

tatsurteil sei zu schlecht, es beruhe auf unzureichenden bonitatsrelevanten Daten und

sei kreditgeféhrdend.

Die datenschutzrechtliche Untersuchung dieses Einzelfalles lie auf den ersten Blick

tatsachliche Zweifel daran aufkommen, dass die Auskunftei, die auch als Inkassoun-

ternehmen tatig ist, ein sachlich zutreffendes Bonitatsurteil abgegeben hatte. Denn

Bonitdtsbewertungen sind als datenschutzrelevante Werturteile insbesondere dann zu

beanstanden, wenn (so auch Kramer, NJW 2012, S. 3201 ff. m.w.N.)

¢ sie auf einer nicht ausreichenden Anzahl von Faktoren basieren,

e unzureichende oder unzuldssige Faktoren in die Berechnung einbezogen worden
sind oder

e sie auf einer Fehlgewichtung einzelner Faktoren beruhen.

Nicht bonitatsrelevante und daher unzulassige Faktoren sind dabei

e unverbindliche Kreditkonditionenanfragen bei einer Bank,

e Angaben zum Kauf- und Verbraucherverhalten des Betroffenen,

e die Anzahl der bei einer Auskunftei zu einer Person eingegangenen
Bonitatsanfragen,

* abgebrochene Vertragsverhandlungen sowie

* Angaben zu Wohndauer, Nationalitat, Bildungsabschliissen, Geschlecht und Famili-
enstand.
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Beauskunftung einer

lediglich summa-

rischen Bonitatsaus-

sage nur zusammen

mit den Daten, die der

Bewertung zugrunde

52

liegen

Die Prufung hatte hier ergeben, dass das vom Petenten kritisierte Bonitdtsurteil auf nur
einer offenen Forderung als einem sachlichen Bonitatsnegativmerkmal beruhte. Die Forde-
rung stammte zudem aus dem Datenbestand der daneben betriebenen Inkassoabteilung
der Auskunftei. Solche Einmeldungen offener Inkassoforderungen in den Datenbestand
der eigenen Auskunftei sind zwar gemaf3 § 28a Abs. 1 S. 2 BDSG zuldssig, wenn die Ub-
rigen Einmeldevoraussetzungen des § 28a Abs. 1 BDSG vorliegen. Das ist unter anderem
der Fall, wenn — wie im vorliegenden Fall — die unbestrittene Forderung féllig ist und nach
MaBgabe des § 28a Abs. 1 Nr. 4 BDSG erfolglos gemahnt worden war.

Bonitatshewertung nur bei ausreichender Datenbasis

Hier war aber der Frage nachzugehen, welchen Charakter die aus diesem einzigen nega-
tiven Einmeldedatum gebildete schlechte Bonitatsbewertung hatte. Nach Auffassung der
geprUften Auskunftei stellte die Negativbewertung jedenfalls keinen Score im Sinne des
§ 28b BDSG dar, da auch nach den Vorstellungen der Auskunftei die Voraussetzungen ei-
nes wissenschaftlich anerkannten mathematisch-statistischen Verfahrens bei der Bildung
des Bonitdtswerts nicht erfillt waren. Die Bonitatsaussage zu dem Petenten war vielmehr
nur das Ergebnis einer groben dreistufigen und in den Ampelfarben visualisierten Bewer-
tung (hier: rot). Mit der sich hieraus ergebenden weiteren Frage, ob es seit dem Inkrafttre-
ten der Scoringvorschrift am 1.4.2010 im Bereich der Auskunfteien Bonitatsbewertungen
auch auBerhalb des § 28b BDSG geben kann, habe ich auch die AG Auskunfteien, eine Ar-
beitsgruppe des Disseldorfer Kreises, befasst. Ergebnis: Das von der gepriiften Auskunftei
praktizierte Bonitatsbewertungsverfahren mittels Ampeldarstellung ist nur dann auBerhalb
des Scoringverfahrens i.S.d. § 28b BDSG zuldssig, wenn neben der durch Text, Zahl und/
oder Ampelvisualisierung erfolgenden summarischen Bonitatsaussage zusatzlich auch die
der Bewertung zugrunde liegenden Daten mitgeteilt werden. Dies bedeutet im Umkehr-
schluss, dass die Ubermittlung unzuléssig wird, sobald nur eine summarische Bonititsaus-
sage — gleich welcher Form — getroffen und weitergegeben wird. Denn eine Auskunftei
darf nur entweder konkrete und belegte Daten Ubermitteln oder einen Score, der den An-
forderungen des § 28b BDSG genligt.

Da die Prufung ergab, dass die Auskunftei neben ihrem ,, Ampel”-Werturteil auch die zu-
grunde liegenden Daten Ubermittelt hatte, blieb die Bewertungspraxis unbeanstandet.
Dennoch gab die Bewertung des Petenten im konkreten Fall Anlass zu datenschutzrecht-
licher Beanstandung: Bei dessen negativer Bonitatsbewertung durch die Auskunftei han-
delte es sich um ein subjektives Werturteil, das nur dann hatte gebildet und als perso-
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nenbezogenes Datum beauskunftet werden dirfen, wenn es unter anderem auf einer
ausreichenden Anzahl von zutreffenden und zulassigen Bewertungsfaktoren basiert hatte.
Diese Voraussetzung war jedoch nicht erfullt. Denn das Vorliegen nur eines Inkassofalles
gendgt den Anforderungen an eine ausreichende Datenbasis nicht. Die Beauskunftung
dieser Bonitatsbewertung war daher rechtswidrig.

Berechtigtes Interesse an der Auskunft muss stichprobenartig
gepriift werden

Daneben brachte die breit angelegte und alle Arbeitsabldufe sowie die technisch-organi-
satorischen MaBnahmen umfassende Prifung auch zutage, dass die Auskunftei ihre aus
§ 29 Abs. 2 S. 5 BDSG folgende Obliegenheit, zeitnah und mit einem geeigneten Stich-
probenverfahren zu prifen, ob das von den Auskunftsempfangern glaubhaft gemachte
berechtigte Interesse an der Beauskunftung tatsachlich vorlag, grob vernachlassigt hat-
te. Nachdem ich die Auskunftei von der datenschutzrechtlichen Relevanz eines effekti-
ven Stichprobenkonzepts Uberzeugen konnte, gab sie ihre bisherige rudimentare und den
gesetzlichen Anforderungen nicht gerecht werdende Stichprobenpraxis auf und verfahrt
nunmehr datenschutzkonform:

¢ Information an den Kunden als Bestandteil der AGB bereits vor Auskunfterteilung Uber
die Anforderungen an ein ordnungsgemaBes Stichprobenverfahren, damit er Uber den
Zweck der Stichproben, seine Angaben zum berechtigten Beauskunftungsinteresse zu
verifizieren, und seine Mitwirkungspflicht informiert ist,

e Dokumentation
— der Zeitabschnitte, fur die Stichproben erfolgen,

— der Stichprobenbildung auf der Grundlage von zwei Promille des Anfrageaufkom-
mens im jeweiligen Stichprobenzeitraum,

e Prifung eingegangener Rickantworten auf Vollstandigkeit und bezlglich der Frage,
ob eine durch beigefligte Unterlagen belegte Kongruenz besteht zwischen dem ur-
springlich angegebenen und dem im Stichprobenverfahren genannten Abfragegrund,

¢ Nachfragen bei fehlender, unvollstandiger oder nicht plausibler Antwort,
e Sanktionen im Fall fehlender oder nicht ordnungsgemaBer Antworten, und zwar
— Abmahnungen gegentber den Kunden mit der Androhung des kinftigen Aus-
schlusses vom Auskunftsbezug sowie Androhung der Anzeige wegen eines buf3-
geldbewehrten DatenschutzverstoBBes bei der Datenschutzaufsichtsbehorde,

— Ausschluss vom Auskunftsbezug,

— Anzeige bei der Aufsichtsbehotrde.

Bei Kontrollen werde ich kiinftig insbesondere prifen, ob niedersachsische Auskunfteien
nach dem vorgestellten oder einem gleichwertigen Stichprobenkonzept vorgehen.
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Vermieter informieren Vermieter:
Geschaftsmodell gescheitert, Daten geldscht

1 Vermieter sind bestrebt, so viele Informationen wie méglich tGber einen
Mietinteressenten zu erlangen, um letztlich Klarheit Gber die Bonitat des
kinftigen Mieters zu gewinnen. Gewerbliche Vermieter und Wohnungs-
baugenossenschaften werden deshalb in erster Linie auf entsprechende
Informationen von Wirtschaftsauskunfteien zurtckgreifen, was grundsatz-
lich nicht zu beanstanden ist, wenn die datenschutzrechtlichen Vorausset-
zungen solcher Auskunfteianfragen beachtet werden (siehe auch meinen
XX. Tatigkeitsbericht, S. 47). Privaten Vermietern ist der Zugang zu Wirt-
schaftsauskunfteien jedoch haufig verwehrt, so dass sie auf andere Quellen
angewiesen sind, um sich Uber die Bonitat eines Mietinteressenten zu in-
formieren.

Diesen Informationsbedarf versuchen seit einiger Zeit Online-Mieterbewertungspor-
tale zu decken, indem sie unter dem Motto , Vermieter informiert Vermieter” die
Maoglichkeit bieten, Bewertungen des Verhaltens der Mieter und Erfahrungen mit
ihnen in das Portal einzustellen, um anderen Vermietern den Abruf dieser Bewer-
tungen zu ermdglichen. Damit erhalten potentielle neue Vermieter unter anderem
bonitatsrelevante Informationen Gber Mietinteressenten. Auf ein solches in Nieder-
sachsen ansassiges Portal bin ich aufgrund seiner Anmeldung zum Register nach
§ 38 Abs. 2 Bundesdatenschutzgesetz (BDSG) und einer Reihe von Beschwerden
Betroffener aufmerksam geworden und habe das Geschaftsmodell datenschutz-
rechtlich Gberpriift. Dem einmeldenden Vermieter bot das Portal im Wesentlichen
die Maoglichkeit, zu konkret benannten Mietern die folgenden miet- und bonitats-
relevanten Informationen mitzuteilen:

e Zahlungsmoral des Mieters,

¢ Bewertung der Wohnungstbergabe bei Mietende,

¢ Einhaltung der Hausordnung,

e Pflegezustand der Wohnung,

¢ termingerechte Uberweisung einer Kaution,

¢ \Verhalten des Mieters innerhalb der Mietergemeinschaft und

¢ vereinbarungsgemaBe Nutzung der Wohnung.

Erforderliche Erklarung ~ Um diese Daten abrufen zu kénnen, musste sich der an ihnen interessierte poten-
des Vermieters wurde  tielle Vermieter im Online-Portal anmelden und verbindlich erklaren, dass er ein be-
nicht iberpriift.  rechtigtes Interesse im Sinne des § 29 Abs. 2 S. 1 Nr. 1 BDSG an der Kenntnis der
Mieterinformationen habe. Eine Uberpriifung dieser Erklarung durch den Anbie-
ter des Portals erfolgte allerdings ebenso wenig wie eine Stichprobenprifung nach

MaBgabe des § 29 Abs. 2 S. 5 BDSG.
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Subjektive Einschatzungen, wenig Aussagegehalt

Aufgrund dieser Ausgestaltung der Portalnutzung war schnell klar, dass hier eine
Mieter-Auskunftei betrieben wurde, die datenschutzrechtlich nach § 29 BDSG zu
beurteilen war.

Bereits die datenschutzrechtliche Zulassigkeit der Erhebung und Speicherung der
von Vermietern eingemeldeten Informationen und Bewertungen war allerdings zu
verneinen. Denn der alleine als Erhebungsgrundlage in Betracht kommende § 29
Abs. 1 Nr. 1 BDSG scheiterte hier an entgegenstehenden schutzwirdigen Interessen
der von der Datenerhebung betroffenen Mieter. Zum einen waren die Vermieterbe-
wertungen zu den oben genannten Bewertungssachverhalten in hohem MaBe von
subjektiven Einschatzungen gepragt, kaum objektivierbar und wiesen daher einen
nur geringen bonitatsrelevanten Aussagegehalt auf. Zum anderen war zu berlck-
sichtigen, dass die Wohnung eine groBe Bedeutung fur die Lebensgestaltung hat
und deshalb das Interesse der Mietinteressenten, den Erfolg ihrer Wohnungssuche
nicht von der Bewertung des ehemaligen Vermieters abhangig zu machen, Vorrang
hatte vor kaum belastbaren Informationen der Vermietereinschatzungen zum Mie-
terverhalten.

Aus denselben Griinden war im Ubrigen aber auch eine Ubermittlung der Vermie-
terinformationen und -bewertungen an interessierte andere Vermieter Giber das On-
line-Portal unzuldssig. Denn nach § 29 Abs. 2 S. 1 Nr. 2 BDSG durfen personenbe-
zogene Daten nur dann an berechtigte Dritte Ubermittelt werden, wenn kein Grund
zu der Annahme besteht, dass der betroffene Mieter ein schutzwrdiges Interesse
an dem Ausschluss der Ubermittlung hat.

Mit anderen Worten: Der Betreiber dieser Mieter-Auskunftei hatte sein Geschafts-
modell nur dann fortsetzen kénnen, wenn die Einmeldungen seitens der Vermieter
aufgrund einer wirksamen Einwilligung der Mieter gem. § 4a BDSG erfolgt waren.
Da solche Einwilligungen nicht vorlagen und der Betreiber des Online-Portals seiner
einmeldenden Kundschaft die Vorlage von Einwilligungen ihrer Mieter nicht zumu-
ten wollte, war das Geschaftsmodell gescheitert, und die zu Unrecht erhobenen
Daten mussten geldscht werden.

Online-Portale, in denen Vermieter Erfah-
rungen mit Mietern ohne deren Einwilligung

weitergeben, sind unseri6s und unzuldssig.
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Anmeldung zum VHS-Kurs:
Kontodateniibermittlung per Postkarte

Ein Petent wandte sich an mich, nachdem er im Fernsehen eine Sendung zum Pro-
blem ,sensible Daten im Papiermill” gesehen hatte, in welcher der datenschutzge-
rechte Umgang mit persénlichen Daten wie zum Beispiel Konto- und Krankheitsda-
ten thematisiert wurde.

Kurz darauf erhielt er von seiner ortlichen Volkshochschule (VHS) das neue Pro-
gramm, dem Anmeldekarten zu den dort angebotenen Kursen beilagen. Auf dieser
Karte sollten die Teilnehmer nicht nur die gewilnschten Kurse eintragen, sondern
zudem — neben den Kontaktdaten — auch die Kontodaten. Die KursgebUhren wir-
den im Lastschriftverfahren erhoben, andernfalls, bei Rechnungsstellung, fiele eine
zusatzliche Gebuhr von drei Euro an.

Die Auffassung des Petenten, dass die Ubermittlung der besonders zu schiitzenden
Kontodaten nicht Uber das jedermann leicht zugangliche Medium Postkarte erfol-
gen sollte, teilte ich. Daher nahm ich Kontakt zum Datenschutzbeauftragten des
Tragers der Einrichtung auf und bat diesen zu veranlassen, dass die VHS das Adress-
feld ihrer Anmeldekarten mit dem Hinweistext ,Bitte in einem verschlossenen Um-
schlag zurlcksenden” versehen wird. Darliber hinaus sollte auf den Text , Postkar-
te” sowie ,Bitte ausreichend frankieren” verzichtet werden.

Die von mir vorgeschlagene datenschutzkonforme Uberarbeitung wird mit dem
neuen Programmheft umgesetzt.
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Sozialverbande:
Mitgliederdaten an Versicherungen weitergegeben

Ein Mitglied eines Sozialverbands wandte sich an mich, da es von einer
Versicherung eine Postkarte mit der Anktindigung des Hausbesuchs durch
einen Versicherungsvertreter erhalten hatte. Auf dieser Karte war auf die
Mitgliedschaft im Sozialverband hingewiesen worden. Aus der Presse er-
fuhr ich von einem ahnlich gelagerten Fall eines weiteren Sozialverbandes,
weshalb ich beide Verbdnde voneinander unanhangig zu einem Gesprach
in meine Dienststelle einlud.

Sozialverbdnde sind Interessenverbande, die die politischen und sozialen Interessen
von Rentnern, Arbeitslosen, Sozialhilfeempfangern, Versicherten der gesetzlichen
Krankenversicherung, Behinderten, Unfallopfern, Pflegeféllen oder von Handwer-
kern vertreten. Die Ubermittlung der personenbezogenen Daten erfolgte in beiden
Fallen im Rahmen von sogenannten Gruppenversicherungsvertragen. Hierbei han-
delt es sich um Rahmenvertrdge zwischen Vereinen oder Verbanden und Versiche-
rungsunternehmen, die den Mitgliedern unter bestimmten Voraussetzungen den
Abschluss von Einzelversicherungsvertragen zu glnstigeren als den Ublichen Kon-
ditionen ermdglichen. Zwar erlaubt § 28 Abs. 3 Bundesdatenschutzgesetz (BDSG)
in Satz 4 die listenmaBige Ubermittlung personenbezogener Daten zu Werbezwe-
cken, schrankt dieses im folgenden Satz 6 jedoch dahingehend wieder ein, dass
eine solche Verarbeitung nur zuldssig ist, soweit schutzwrdige Interessen der Be-
troffenen nicht entgegenstehen.

Schutzwiirdige Interessen verbieten Dateniibermittlung

Gerade bei den Mitgliedern eines Sozialverbandes stehen die schutzwirdigen In-
teressen regelmé&Big einer Ubermittlung ihrer Adressdaten an Dritte entgegen. Die
hier betroffenen Mitgliederdaten stehen im Kontext mit Gesundheitsdaten und da-
mit mit besonderen Arten personenbezogener Daten (§ 3 Abs. 9 BDSG). Vor die-
sem Hintergrund hat der Dusseldorfer Kreis, der Zusammenschluss der obersten
Datenschutzaufsichtsbehorden fur den nicht-6ffentlichen Bereich, bereits in seiner
Sitzung am 24./25.11.2010 zum Thema Gruppenversicherungsvertrage einen Be-
schluss gefasst, wonach die Ubermittlung personenbezogener Daten von Vereins-
mitgliedern an ein Versicherungsunternehmen fiir die Werbung zum Abschluss sol-
cher Vertrage die freiwillige und informierte Einwilligung (§ 4a Abs. 1 BDSG) der
Betroffenen voraussetzt. In Bezug auf Altmitglieder wurde bisher eine Information
mittels Avisschreibens mit der Moglichkeit des Widerspruchs fur ausreichend ge-
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halten. Die Aufsichtsbehdrden haben in ihrem Beschluss aber festgestellt, dass
auch far Altmitglieder die vorherige Einholung einer informierten Einwilligungs-
erklarung nunmehr erforderlich ist.

Schriftliche Einwilligung erforderlich

Um diesen datenschutzrechtlichen Anforderungen zu entsprechen, wurden die
beiden Sozialverbande gebeten, bei erstmaliger Ubermittlung von Adressdaten
im Rahmen der Gruppenversicherungsvertrage den Beschluss des Dusseldorfer
Kreises kiinftig zu beachten und auch vor der Ubermittlung von Adressénderun-
gen das Mitglied im Einzelfall schriftlich zu befragen, ob es mit der Weitergabe
seiner gednderten Daten an eine Versicherung einverstanden ist. Die Vertreter
beider Verbande sagten diese Vorgehensweise zu. Dartiber hinaus empfahl ich
eine Veroffentlichung zu dieser Thematik in den jeweiligen Vereinspublikatio-
nen (z.B. Mitgliederzeitungen). Zudem regte ich an, die Rechtsauffassung der
Aufsichtsbehorden auch auf der jeweiligen Bundesverbandsebene zu themati-
sieren und fir eine datenschutzkonforme Umsetzung einzutreten. AuBBerdem
gab ich meiner Erwartung Ausdruck, dass die Sozialverbande auch durch tech-
nisch-organisatorische MaBnahmen sicherstellen, Adressdaten (auch von Alt-
mitgliedern) und deren Aktualisierungen nur noch dann an Dritte zu Ubermit-
teln, wenn hierzu Einwilligungen vorliegen und dokumentiert sind.

Der Beschluss des Dusseldorfer Kreises ist abrufbar unter:
www.Ifd.niedersachsen.de >Themen >Vereine
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Werbung per Telefon und E-Mail:
Sehr oft fehlt die Einwilligung fiir Datennutzung

Bereits in meinem letzten Tatigkeitsbericht habe ich mich mit verschiede-
nen datenschutzrechtlichen Aspekten der Werbung und des Adresshandels
befasst (XX. Tatigkeitsbericht 2009-2010, S. 44, 53). Auch im aktuellen Be-
richtszeitraum hat dieser Themenkreis wieder eine groBBe und — unter Da-
tenschutzgesichtspunkten — leider wenig erfreuliche Rolle gespielt.

Dabei ist unbestritten, dass die gezielte werbliche Ansprache des potenti-
ellen Kunden ihre Berechtigung in der Konsumwelt hat und vom Adres-
saten haufig auch nicht als Belastigung empfunden wird, sondern als will-
kommene Produktinformation. Wird Werbung aber zum Argernis, weil sie
unerwnscht ist oder als Stérung aufgefasst wird, so stellt der Betroffene
schnell die typische und datenschutzrelevante Frage nach der Herkunft
seiner Adresse.

Solche regelmaBig wiederkehrenden Fragen sind verstandlich: Die gesetzlichen Be-
stimmungen des Bundesdatenschutzgesetztes (BDSG) und anderer fiir die Werbe-
wirtschaft bedeutsamer Bestimmungen sind fir die Betroffenen und vor allem fur
juristische Laien nicht leicht zuganglich und teilweise sogar Uberraschend. So trifft
das so genannte Listenprivileg des § 28 Abs. 3 S. 2 BDSG, das eine werbliche An-
sprache zum Beispiel von Bestandskunden auch ohne Einwilligung des Adressaten
ermoglicht, bei vielen Burgern immer wieder auf Unverstandnis. Ich halte daher auf
meiner Internetseite ein , Informationsblatt Adresshandel” zum Download bereit,
in dem ausfuhrlich zu wichtigen Fragen im Zusammenhang mit Adresshandel und
(unerwiinschter) Werbung Auskunft gegeben und die aktuelle Rechtslage erldutert
wird. AuBerdem findet der Leser dort Tipps zum Beispiel zum Werbewiderspruch
und seinen Auskunftsrechten gegentiber den werbenden Unternehmen.

Schwerpunkte sind inzwischen Telefon- und E-Mail-Werbung

Haben bis vor wenigen Jahren datenschutzrechtliche Fragen zur Werbung per Post
noch eine groBe Rolle gespielt, so ist deren Bedeutung mittlerweile deutlich zurtick-
gegangen. Dies mag daran liegen, dass die mit der im Jahr 2009 in Kraft getretenen
Neufassung des § 28 Abs. 3 BDSG komplexer gewordenen Datenschutzregelungen
zu Werbung und Adresshandel viele unseriése oder unprofessionell arbeitende Un-
ternehmen dazu veranlasst haben, auf die schnelleren und vermeintlich besser zu
handhabenden Werbemedien E-Mail und Telefon auszuweichen. Tatsachlich ist der
Trend erkennbar, dass sich die Datenschutzprobleme mittlerweile auf die genannten
Medien konzentrieren. Die Rechtslage ist hier seit der Novelle aus dem Jahr 2009
zum Gesetz gegen den unlauteren Wettbewerb (UWG) allerdings ganz eindeutig:
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geht gegen unerwiinschte

Telefonwerbung vor

e Werbeanrufe oder Fax-Werbung gegenuber Verbrauchern sind nur noch mit
deren vorheriger ausdrucklicher Einwilligung erlaubt. AuBerdem durfen Anrufer
bei Werbeanrufen ihre Rufnummer nicht mehr unterdriicken, um ihre Identitat
zu verschleiern. VerstdBe gegen diese UWG-Vorschriften ahndet die Bundes-
netzagentur, die hierzu die Beschwerdeseite , Rufnummernmissbrauch” einge-
richtet hat.

¢ Auch E-Mail-Werbung kann wettbewerbsrechtlich nur dann ohne Einwilligung
erfolgen, wenn das werbende Unternehmen im Zusammenhang mit dem Ver-
kauf von Waren oder Dienstleistungen die E-Mail-Adresse von einem Kunden
erhalten hat, diese Adresse fur die Bewerbung ahnlicher Waren oder Dienstleis-
tungen nutzt und der Kunde der werblichen Verwendung seiner E-Mail-Adresse
nicht widersprochen hat. Ist eine dieser Voraussetzungen nicht erfullt, darf Wer-
bung auch per E-Mail nur mit einer vorherigen ausdrtcklichen Einwilligung er-
folgen. Sonst liegt eine wettbewerbswidrige so genannte Spam-Mail vor.

Mit den beiden wettbewerbsrechtlich klar geregelten aktuellen Erscheinungsfor-
men von (unerwinschter) Werbung hatte ich mich im Berichtszeitraum auch unter
Datenschutzgesichtspunkten verstarkt zu befassen. Denn die Regelungen des UWG
zur grundsatzlichen ausdrucklichen Einwilligung von werblicher Ansprache mit die-
sen Medien hat auch Auswirkungen auf die werberechtlichen Regelungen des

§ 28 Abs. 3 BDSG: Liegt eine nach UWG erforderliche Einwilligung nicht vor, so ist
regelmaBig von entgegenstehenden schutzwirdigen Interessen i.S.d. § 28 Abs. 3
S. 6 BDSG des Betroffenen mit der Folge auszugehen, dass die Werbetreibenden
auch nicht auf die Erlaubnisvorschriften des § 28 Abs. 3 S. 2-5 BDSG zur Rechtfer-
tigung ihrer einwilligungslosen Werbung zurlickgreifen kénnen. Die werbliche Ver-
wendung der personenbezogenen Daten , Telefonnummer” und , E-Mail-Adresse”
ist dann auch datenschutzrechtlich unzulassig und zu unterbinden.

UnrechtmaBige Datensammelei mit Online-Gewinnspielen

So haben Empféanger solcher unerwiinschter Telefon- oder E-Mail-Werbung mir ge-
genUber Klage dartiber gefuhrt, die Unternehmen hatten auf Nachfrage die un-
wahre Behauptung aufgestellt, es liege eine Einwilligung in diese Form der Wer-
bung vor. Die Einwilligung sei im Rahmen eines Online-Gewinnspiels erteilt worden,
das von einem dritten Unternehmen veranstaltet worden sei. Dieses Unternehmen
habe die Daten fir die werbliche Ansprache zur Verfligung gestellt (meist im Rah-
men des so genannten Lettershop-Verfahrens vermietet) und dabei die Werbeein-
willigung im , Double-Opt-In-Verfahren” zugesichert.

Die Uberpriifung einer Reihe von gleichartigen Sachverhalten bei niedersachsischen
Online-Gewinnspielanbietern hat jedoch ergeben, dass das Verfahren zur Generie-
rung von Telefon- oder E-Mail-Adressdaten flr Zwecke der Werbung mittels Inter-
net-Gewinnspielen nicht geeignet war, um den Nachweis fihren zu kénnen, dass
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die (angeblichen) Gewinnspielteilnehmer ihre Einwilligung in die werbliche Nutzung

ihrer Daten erteilt haben.

So deckte ich in mehreren Fallen auf, dass das von der Rechtsprechung des BGH

(vgl. insbes. Urteil vom 10.2.2011, Az.: | ZR 164/09) als Nachweis verlangte , Dou-

ble-Opt-In-Verfahren nicht eingehalten worden war. In allen untersuchten Féllen

lag dem Gewinnspielanbieter ndmlich nicht eine die Einwilligung zweifelsfrei be-

statigende Antwort-E-Mail des Gewinnspielteilnehmers vor, sondern nur eine nach

der BGH-Rechtsprechung nicht ausreichende IP-Adresse mit digitalem Zeitstempel

(,timestamp”), die dem Gewinnspielteilnehmer gerade nicht eindeutig zugeord-

net werden konnte. In mehreren Féllen konnte zudem ermittelt werden, dass die

angeblichen Gewinnspielteilnehmer zu dem vom Gewinnspielanbieter genannten

Zeitpunkt ihren Rechner nicht genutzt hatten und daher auch am Online-Gewinn-

spiel gar nicht teilgenommen haben konnten. Insgesamt entstand in den unter-

suchten Fallen der Verdacht, dass die Betreiber der online-Gewinnspielseiten die

Durchfiihrung eines ,, Double-Opt-In-Verfahrens” nur vorgetauscht hatten und zu

den fUr Werbezwecke weitergegebenen Daten in Wahrheit keine Einwilligung mit-

tels Telefon oder E-Mail vorlag.

In einem Fall ist mir darlber hinaus der konkrete Nachweis gelungen, dass die On-

line-Gewinnspielseiten nur zum Schein vorgehalten wurden, um ein ,, Double-Opt-

In” vorzutduschen und die auf anderem Weg generierten (zum Beispiel aus Tele-

fonbUchern, Internetseiten) Telefon- oder E-Mail-Daten besser, namlich mit dem Kein wirksames Double-Opt-In,
Anschein einer bestehenden Werbeeinwilligung, vermarkten zu kénnen. Ein Fall mit  sofern keine Bestitigungs-E-
eindeutig strafrechtlicher Relevanz. Mail, sondern nur eine IP-
Alle gepriften niedersachsischen Betreiber von Internet-Gewinnspielen haben  Adresse vorliegt.

nicht zuletzt aufgrund meines entsprechenden aufsichtsbehordlichen Drucks ihr

Geschaftsmodell mittlerweile eingestellt und ihre Gewinnspielseiten aus dem Netz

entfernt. In einem Fall konnte einem Gewinnspielbetreiber daneben nachgewiesen

werden, dass er einem Betroffenen die falsche Auskunft erteilt hat, seine Daten

stammten aus dem Gewinnspiel. Diese Falschbeauskunftung habe ich nach MaB-

gabe des § 43 Abs. 1 Nr. 8a BDSG mit einem BuBBgeld geahndet.

Werbende Unternehmen selbst Opfer ihrer Datenlieferanten

Aber auch Nutzer solcher Adressdaten fallen bisweilen auf die falschen Verspre-
chungen ihrer Datenlieferanten herein. So bestatigte mir ein Dienstleister, der die
von einem Betreiber einer Gewinnspielseite generierten E-Mail-Adressen fur eine
werbliche Direktmailingaktion nutzte, dass er auBergewohnlich viele Werbewider-
spriche von den Angesprochenen erhalten und erst daraufhin festgestellt habe,
dass sein Datenlieferant das zugesicherte ,Double-Opt-In” gar nicht nachweisen
konnte. Trotz dieses vertragswidrigen Verhaltens des Lieferanten gilt aber auch hier
die datenschutzrechtliche Verantwortlichkeit des Verwenders von Daten, von denen
er in gutem Glauben angenommen hat, es ldgen dazu die erforderlichen Einwilli-
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gungen in die Nutzung fir werbliche Zwecke vor. Der Verwender darf also nicht
auf das Versprechen seines Lieferanten vertrauen. Vielmehr muss er im Rahmen
von Stichproben vor der Verwendung der zugelieferten Adressdaten die zugesi-
cherte Eigenschaft ,Double-Opt-In liegt vor” selbst priafen, will er nicht selbst in
den Fokus einer datenschutzrechtlichen Prifung geraten. Im konkreten Fall hatte
der Dienstleister diese Obliegenheiten nicht beachtet, was ihm im Hinblick auf den
ohnehin eingetretenen materiellen und Imageschaden allerdings nur eine Beanstan-
dung meiner Behorde eintrug.

Weitere Informationen:

Informationsblatt zu Werbung und Adresshandel unter
www.Ifd.niedersachsen.de >Themen >Wirtschaft >Adresshandel
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Einzelhandel will mehr Videoiiberwachung

Der Handelsverband Deutschland (HDE), die Spitzenorganisation des deut-
schen Einzelhandels fur rund 400.000 selbstandige Unternehmen, bat um eine
Besprechung mit den Datenschutzaufsichtsbehérden vor dem Hintergrund der
Uberlegungen und Planungen zahlreicher Mitgliedsunternehmen (insbeson-
dere Einzelhandelsbetriebe und Einkaufszentren), kiinftig verstarkt Anlagen
zur VideolUberwachung einzusetzen. Dies sei nach Aussage des HDE insbeson-
dere aus Griinden der Arbeitssicherheit und des Arbeitsschutzes geboten. Die
Verbands- und Firmenvertreter stellten vor allem auf Raubtberfalle ab, wobei
hier Lebensmittelgeschafte Uberproportional betroffen seien. Vorrangig ereig-
neten sich diese Straftaten zu Beginn und gegen Ende der Offnungszeiten.

Ich wies wie alle Ubrigen Vertreter der Datenschutzaufsichtsbehérden darauf hin, dass
das Datenschutzrecht vom Verbot mit Erlaubnisvorbehalt gepragt sei. Die Zulassigkeit
der VideoUberwachung offentlich zuganglicher Rdume durch nicht-6ffentliche Stellen
setze nach § 6b Abs. 1 BDSG u.a. voraus, dass diese zur Wahrnehmung entweder des
Hausrechts oder berechtigter Interessen fir konkret festgelegte Zwecke erforderlich sei.
Eine anlasslose flachendeckende VideoUberwachung ohne konkret festgelegten Zweck
entspreche nicht dem Willen des Gesetzgebers.

Abschreckende Wirkung nicht nachgewiesen

Die seitens des Verbandes in der Diskussion vorgetragenen praventiven Effekte einer
offenen VideoUberwachung wurden von den Vertretern der Datenschutzbeauftragten
unter Hinweis darauf, dass eine abschreckende Wirkung empirisch nicht nachgewiesen
sei, in Zweifel gezogen. Spezialpréventive Uberlegungen, die auf eine Abschreckung
von in der Vergangenheit durch einschlagige Straftaten in Erscheinung getretene Per-
sonen abzielten, rechtfertigten keinesfalls eine VideolUberwachung, die notwendiger-
weise eine Vielzahl anderer Personen erfasse. Polizeiliche Erfahrungen auf der Reeper-
bahn in Hamburg legten zudem den Schluss nahe, dass eine praventive Wirkung der
VideoUberwachung nur durch ein Monitoring mit unmittelbarer Krisenintervention er-

zielt werden konne. Es stelle sich die Frage, ob gerade durch eine VideoUberwachung Praventive Wirkung
im Einzelhandel die erhofften Effekte erreichbar seien. In manchen Fallen lieBen sich entfaltet eine Video-
anderweitige KontrollmaBnahmen (etwa bei der Warenrticknahme) umsetzen, die eine iiberwachung nur
Videoilberwachung ersichtlich entbehrlich machten. durch ein Monitoring
Die Vertreter der Datenschutzbeauftragten stellten allerdings auch nicht in Abrede, mit unmittelbarer
dass fur einzelne Geschéaftsbereiche und konkret beschriebene Zwecke differenzierte Krisenintervention

Sicherheitskonzepte mit detaillierter Begriindung fur eine zulassige VideoUberwachung
denkbar seien. Grundlage hierfir mussten entsprechende Analysen und die Bertick-
sichtigung der gesetzlich gebotenen Interessenabwagung und des Grundsatzes der
VerhaltnismaBigkeit sein. Die Begriindung solle sich insbesondere auch auf die zeitliche
und rdumliche Ausdehnung der Uberwachung beziehen.
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chung ist hier also entbehrlich.

Zweck festlegen und Alternativen priifen

Die Behauptung, eine Videolberwachung sei vor dem Hintergrund allgemeiner In-
formationen tber eine Zunahme von Uberfallen zur Steigerung des Sicherheitsge-
flhls angezeigt, stelle keine konkrete Zweckfestlegung fir eine erforderliche Vi-
deoliberwachung dar. Eine zuldssige Zweckfestlegung musse im Ubrigen bei der
Durchfihrung der jeweiligen VideoUberwachungsmaBnahme konsequent beachtet
und umgesetzt werden. Zudem mdussten in jedem Einzelfall Alternativen unter Be-
rlcksichtigung auch der Kosten fur die notwendigen begleitenden MaBnahmen
gepruft und in die datenschutzrechtliche Bewertung einbezogen werden. Zu be-
rlcksichtigen sei auch, dass die Videolberwachung nur ein Element eines stimmi-
gen Sicherheitskonzepts zum Schutz der Beschaftigten sein kénne. Sie lasse sich
durch andere MaBnahmen unterstiitzen, wie etwa eine Verstarkung des bargeldlo-
sen Zahlungsverkehrs mit transparenter Information nach auBen, aber auch im ge-
gebenenfalls notwendigen Umfang einschranken. Die Vertreter der Datenschutzbe-
auftragten verwiesen weiter darauf, dass die Einschatzung einer bestimmten, eine
Videouberwachung rechtfertigenden Gefahrdungslage in zeitlichen Abstanden von
etwa sechs Monaten zu Uberprifen sei. Hierbei misse auch die wesentliche Frage
berlcksichtigt werden, ob weitere Straftaten vertibt worden seien, die Anlass fir
eine Fortfihrung der Videotberwachung sein kénnten.

Verbandsmitglieder besser informieren

Im Hinblick auf die besondere Bedeutung der konkreten Umstande im Einzelfall fir
die grundsatzliche Zulassigkeit der jeweiligen Videoilberwachung empfahlen die
Vertreter der Datenschutzbeauftragten dem HDE, seine Mitglieder umfanglich Gber
die datenschutzrechtlichen Voraussetzungen der Videolberwachung in geeigneter
Weise zu informieren. Sofern einzelne Unternehmen Beratungsbedarf zu daten-
schutzrechtlichen Fragen der VideolUberwachung héatten, der nicht betriebsintern —
etwa im Wege der Prifung durch die/den betrieblichen Datenschutzbeauftragte/n —
geklart werden konne, seien die jeweiligen Datenschutzaufsichtsbehérden die
geeigneten Ansprechpartner.

WACHUNG




Video-
uberwachung in
Fitnessstudios:

Kameras auch im
Kinderclub
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Auch in Freizeiteinrichtungen gibt es immer mehr Videotberwachung.
Eingaben dazu erreichten mich von Mitgliedern mehrerer Fitnessstudi-
os. In einem Fall gab es Hinweise auf eine umfassende Kamerainstallati-
on, die selbst vor dem Saunabereich nicht haltmachte. Bei der Prifung
stellte sich heraus, dass zusatzlich zu den Wellnessbereichen unter ande-
rem auch die Eingangsbereiche, die Trainingsflache, der Kursraum und
der Kinderclub Gberwacht wurden. Insgesamt handelte es sich um 12
Kameras.

Als Begrtindung fur die Kameras wurde pauschal der Schutz vor Diebstahl, Van-
dalismus, das Hausrecht und die Wahrung der Sicherheit der Kundschaft in Be-
reichen genannt, in denen kein Personal anwesend ist. Allerdings konnte der
Betreiber keine konkreten Vorfélle darlegen oder glaubhaft machen, welche die
umfassende VideoUberwachung mit dieser Zweckbestimmung hatten rechtfer-
tigen kénnen (siehe hierzu auch die grundlegenden Ausflihrungen in meinem
XX. Tatigkeitsbericht, S. 114 f.).

Die geltend gemachten Griinde reichten somit nicht aus, um diese umfangreiche
und das Personlichkeitsrecht der Studiobesucher empfindlich beeintrachtigende
VideoUberwachung zu legitimieren. Da die in § 6b Bundesdatenschutzgesetz
(BDSG) enthaltenen Voraussetzungen fir eine zuldssige Videolberwachung da-
her eindeutig nicht vorlagen, erwirkte ich bereits im Rahmen meiner Priifung
eine zunachst vorldufige Abschaltung der Anlage. Nachdem auch ein von dem
Betreiber der Videotberwachungsanlage zwischenzeitlich eingeschaltetes Fach-
unternehmen flr Datenschutz und IT-Sicherheit die Videoanlage begutachtet
und meine rechtliche Einschdtzung bestatigt hatte, demontierte der Betreiber
die Anlage komplett. Dazu hatte ihn auch der Umstand bewogen, dass er einen
betrieblichen Datenschutzbeauftragten hatte bestellen mussen, um tberhaupt
Kameras in seinem Fitnessstudio betreiben zu kénnen.

Videoliberwachungen, die besondere Risiken fir die Rechte und Freiheiten
der Betroffenen aufweisen, unterliegen der Vorabkontrolle nach § 4d Abs. 5
BDSG, die gemaB 4d Abs. 6 BDSG vom betrieblichen Datenschutzbeauftrag-
ten zu erstellen ist. Solche besonderen Risiken liegen vor, wenn Uberwa-
chungskameras nicht punktuell, sondern von der verantwortlichen Stelle in
groBerer Zahl und zentral kontrolliert werden.
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Videoiiberwachung in und an Fahrzeugen:
In Taxis nur eingeschrankt, auBBen gar nicht

Angriffe auf Taxifahrer und der Raub oder die Erpressung der Tageskasse sind
leider ein haufiges Kriminalitatsphanomen. Um sich davor zu schitzen und
Straftaten besser aufklaren zu kénnen, trat der Deutsche Taxi- und Mietwa-
genverband e.V. an die Datenschutzaufsichtsbehdéren mit der Frage heran,
ob zur Reduzierung dieser Risiken der Einsatz von Videokameras in Taxis da-
tenschutzrechtlich denkbar sei. Zeitgleich fragte ein groB3es Versicherungsun-
ternehmen bei der zustéandigen Aufsichtsbehoérde an, ob zusatzlich zu einer
VideoUberwachung in Taxis auch die Verwendung von Taxenunfallkameras,
sogenannten Dash Cams, zulassig sei.

Solche zum Beispiel an der Frontscheibe der Fahrzeuge installierte Kameras sollten nach
der Vorstellung der Versicherung das Fahrverhalten der Taxifahrer beeinflussen und
gleichzeitig kritische Verkehrssituationen und Unfélle nachvollziehbar dokumentieren.
Mit diesen Unfallkameras sollte es letztlich erméglicht werden, neue und die Versiche-
rungsbeitrage reduzierende Tarife anbieten zu kénnen.

Standige Uberwachung in Taxis unzulissig

Wie bei vielen landeribergreifenden Themen haben auch hier die Datenschutzauf-
sichtsbehorden eine gemeinsame und einvernehmliche datenschutzrechtliche Beurtei-
lung vorgenommen und dazu einen aktuellen Beschluss gefasst. Bei der Beurteilung
war folgendes zu berlicksichtigen:

Die Zulassigkeit einer VideoUberwachung durch Taxiunternehmen bestimmt sich nach
§ 6b Bundesdatenschutzgesetz (BDSG). GemaB § 6b Abs. 1 Nr. 3, Abs. 3 BDSG ist
eine Beobachtung und Aufzeichnung mittels Videokameras nur zuldssig, soweit dies
zur Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffenen
Uberwiegen. Das betroffene Taxiunternehmen muss als verantwortliche Stelle vorran-
gig alternative und weniger einschneidende SchutzmaBnahmen in Betracht ziehen, be-
vor eine uneingeschrankte Videolberwachung des Fahrgastraumes erwogen werden
kann. Hier sind beispielsweise die Mdglichkeit des anlassbezogenen Auslésens eines
Lstillen Alarms” oder eines GPS-gestltzten Notrufsignals zu nennen. Dieser in Taxis oh-
nehin vorhandene Notrufknopf kann mit der Videoanlage so verbunden werden, dass
die Videoaufzeichnung zeitgleich mit der Aussendung des Notrufsignals beginnt. Der
Fahrer kann somit selbst entscheiden, ob nach seiner Einschatzung eine bedrohliche Si-
tuation gegeben ist und es mithin einen Anlass fur die Aufzeichnung gibt.

Eine anlasslose VideolUberwachung, die ohne Einflussnahmemaglichkeit des Fahrers
generell und automatisch einsetzt und bei der wahrend des gesamten Beférderungs-
vorgangs sowohl die Fahrgaste als auch das gesamte Geschehen im Fahrgastbereich
aufgezeichnet werden, ist dagegen weder erforderlich noch verhaltnisméaBig. Unter
Bericksichtigung sowohl der Sicherheitsinteressen des Fahrpersonals als auch der Per-
sonlichkeitsrechte der betroffenen Fahrgaste ist die automatische Videoaufzeichnung
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vielmehr auf das Anfertigen einzelner Standbilder der Fahrgaste beim Einsteigen oder einer
kurzen Videosequenz von langstens 15 Sekunden vor Fahrtbeginn zu beschranken. Aber
auch diese Bilder sind gemaB § 6b Abs. 5 BDSG unverzuglich zu 16schen, wenn sie zur Er-
reichung des Zwecks nicht mehr erforderlich sind. Gab es kein Schadensereignis, sind die
Bildaufnahmen der Innenkameras im Regelfall innerhalb von 24 Stunden, spatestens aber
nach 48 Stunden zu I6schen.

Im Ubrigen missen potentielle Fahrgdste entsprechend dem Transparenzgebot des § 6b
Abs. 2 BDSG vor dem Einsteigen durch deutlich sichtbare Beschilderungen an den Fahr-
gastturen auf den Umstand der Videotberwachung und die hierfur verantwortliche Stelle
hingewiesen werden. SchlieBlich haben die Taxi-Unternehmen durch geeignete technische
und organisatorische MaBnahmen zu gewabhrleisten, dass nur berechtigten Personen ein
Zugriff auf die Bildaufzeichnungen mdéglich und ein unbefugtes Auslesen der Daten aus-
geschlossen ist.

Betrieb von ,,Dash Cams” ohne Rechtsgrundlage

Die Voraussetzungen des § 6b Abs. 1, Abs. 3 BDSG sind bei den sogenannten Dash Cams,
mit denen der 6ffentliche Verkehrsraum — etwa zur vorsorglichen beweissichernden Doku-
mentation fiir den Fall eines Schadensereignisses — einer Uberwachung unterzogen wird,
nicht erfallt. Unerheblich ist dabei, ob die Kameras mobil sind und eventuell nur die néhere
Umgebung des Taxis oder Privat-Kraftfahrzeugs erfassen. Mit derartigen Kameras sollen
gezielt personenbezogene Daten (Personen, Kfz-Kennzeichen, Aufschriften auf Fahrzeu-
gen etc.) erhoben werden, um spater anhand der Aufnahmen beispielsweise Verantwort-
lichkeiten von Verkehrsteilnehmern und Haftungsfragen klaren zu kédnnen. Das Recht auf
informationelle Selbstbestimmung umfasst jedoch die Méglichkeit, sich in der Offentlich-
keit frei und ungezwungen zu bewegen, ohne befiirchten zu missen, ungewollt und ohne
Anlass zum Objekt einer VideoUlberwachung zu werden. Eine Rechtsgrundlage fur diese
Datenerhebung gibt es nicht. Insbesondere kann die VideoUberwachung des allgemeinen
Verkehrsgeschehens mittels Dash Cams auf keinen der in § 6b Abs. 1 BDSG genannten
Zwecke gestutzt werden, so dass sie bereits aus diesem Grund unzulassig ist.

So scheidet eine Wahrnehmung des Hausrechts (Abs. 1 Nr. 2) aus, da das Hausrecht am
Auto nicht auch das Recht umfasst, samtliche offentlichen Verkehrsflachen (StraBen,
Wege, Parkplatze) durch die VideoUberwachung zu erfassen. Aber auch der nach der Ge-
setzesbegriindung ohnehin eng auszulegende Ausnahmetatbestand der ,, Wahrnehmung
berechtigter Interessen flr konkret festgelegte Zwecke” (Abs. 1 Nr. 3) kommt nicht in Be-
tracht. Ein hier allein in Betracht zu ziehendes berechtigtes Interesse des Taxiunternehmens
ist allenfalls vorstellbar, wenn dieses in seiner Eigenschaft als Kfz-Halter betroffen ist. So-
weit es allgemein um die Aufklarung von ,kritischen Verkehrssituationen” wie Geschwin-
digkeits- oder RotlichtverstoBe sowie andere Verkehrsordnungswidrigkeiten geht, treffen
deren Konsequenzen in aller Regel aber ausschlieBlich die Taxifahrer. Erst recht gibt es kein
berechtigtes Interesse des Taxiunternehmens, die Aufzeichnung des Verkehrsgeschehens
zur permanenten Uberwachung der angestellten Taxifahrer zu nutzen und sich mit Hilfe der
Aufnahmen ein Bild von dem Fahrverhalten der Beschaftigten zu machen, um zum Beispiel
riskante Fahrweisen aufzudecken. Dabei ist auch zu bericksichtigen, dass selbst die Polizei
Videokameras zur Verfolgung von Straftaten und Ordnungswidrigkeiten gemdi 8§ 100 h

Eine anlasslose Videoiiberwachung

wahrend des gesamten Beférde-

rungsvorgangs ist weder erforder-

lich noch verhaltnismaBig.
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Weder Unternehmen noch
Einzelpersonen konnen
eine Videoiiberwachung
zur Wahrnehmung ver-
meintlich eigener berech-
tigter Interessen in einem
Umfang durchfihren, der
ausschlieBlich 6ffentlichen
Stellen unter strengen Vo-

raussetzungen erlaubt ist.
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Abs. 1 Nr. 1, 163 b Abs. 1 Satz 1 Strafprozessordnung (StPO) in Verbindung mit § 46
Abs. 1 des Gesetzes Uber Ordnungswidrigkeiten (OWiG) nur einsetzen darf, wenn ge-
gen den von der Videoaufzeichnung betroffenen Kfz-Fihrer der Anfangsverdacht einer
Straftat oder Ordnungswidrigkeit besteht. Erst wenn ein solcher Verdacht vorliegt, dur-
fen entsprechende Videoaufzeichnungssysteme Uberhaupt aktiviert werden. Dies hat
auch das Bundesverfassungsgericht in seiner Entscheidung vom 11.8.2009 (Az.: 2 BVR
941/08) zur Zulassigkeit verdachtsunabhangiger Verkehrskontrollen mit VideoUberwa-
chung zum Nachweis von AbstandsverstdBen ausdriicklich bestatigt.

AuBenkameras stellen alle Verkehrsteilnehmer
unter Generalverdacht

Abgesehen vom Fehlen eines zuldssigen Zwecks wadre eine Videolberwachung mittels
Dash Cams an Taxis oder sonstigen Kraftfahrzeugen zudem weder erforderlich noch
verhaltnismaBig und auch aus diesen Grinden unzuldssig. Es ist namlich nicht ersicht-
lich, dass im Schadensfall polizeiliche Ermittlungen, Spurensicherung und Zeugenbe-
weise zur Erreichung der mit den AuBenkameras verfolgten Zwecken nicht ausreich-
ten. Zudem gibt es gewichtige Anhaltspunkte daflr, dass schutzwirdige Interessen der
Betroffenen — sowohl der angestellten Taxi-Fahrer als auch der Ubrigen Verkehrsteil-
nehmer — Uberwiegen. Abgesehen von dem berechtigten Interesse des Fahrers, nicht
einer permanenten Verhaltens- und Leistungskontrolle ausgesetzt zu sein, wird auch
das Recht auf informationelle Selbstbestimmung der tbrigen Verkehrsteilnehmer durch
Dash Cams empfindlich beeintrachtigt, wenn mit solchen Kameras ausgestattete Taxis
oder privat genutzte Kraftfahrzeuge wesentliche Teile des vor und neben diesen Fahr-
zeugen befindlichen StraBenverkehrs erfassen. Auf diese Weise wirden andere Ver-
kehrsteilnehmer unweigerlich und unvermeidbar in den Aufnahmebereich der Kameras
geraten. Hinzu kommt, dass die AuBenkameras fur sie regelmaBig nicht zu erkennen
sein dlrften, so dass aus ihrer Sicht eine versteckte Videolberwachung erfolgen wir-
de. Samtliche Verkehrsteilnehmer wirden dabei bereits praventiv im Vorgriff auf einen
potentiellen Schadensfall erfasst und mithin in unverhaltnismaBiger Weise unter Gene-
ralverdacht gestellt. All dies ist unter Datenschutzgesichtspunkten inakzeptabel.

Die Ausstattung von Taxis mit Unfallkameras, die von dem Versicherungsunternehmen
als Grundlage eines neuen Versicherungstarifs vorgesehen war, ist daher unzulassig.
Dieses mit allen Aufsichtsbehdrden abgestimmte Prifungsergebnis ist zwischenzeit-
lich dem Kfz-Versicherer mitgeteilt worden. Die in anderen Staaten bei der Bildung von
Kfz-Versicherungstarifen bereits praktizierte und tarifmindernde Berlicksichtigung von
Unfallkameras wird in Deutschland ohne Versto3 gegen den Datenschutz also nicht
maoglich sein.

Weitere Informationen:

Beschluss des Dusseldorfer Kreises zu ,, Videotberwachung in und an Taxis”:
www.bfdi.bund.de >Datenschutz >EntschlieBungen >Dusseldorfer Kreis
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Videoiiberwachung in Schwimmbadern:
Verbotenes Auge vor der Sauna

Immer wieder erhalte ich Eingaben von erbos-
ten Schwimmbadgasten, die sich Uber Videoka-
meras in den Umkleidebereichen, in Zugangen
zu Saunabereichen oder an Rutschen und an-
deren Wasserspielgeraten von Schwimmbadern
beschweren. Sie empfinden die Uberwachung
besonders der sensiblen Bereiche zumeist als
unverhaltnismaBigen Eingriff in ihre Privat-

sphare oder schlicht als unzulassig.

Da solche Beschwerden besonders im aktuellen Berichtszeitraum zugenommen ha-
ben, habe ich eine Reihe von Badern Uberprift. Videotberwachungsanlagen wer-
den in Schwimmbadern zur Verfolgung verschiedener Zwecke eingesetzt. Dabei
habe ich im Rahmen meiner Priifungen stets kritisch hinterfragt, ob der Schwimm-
badbetreiber tatsachlich Zwecke verfolgt, die das Bundesdatenschutzgesetz (BDSG)
in § 6b Abs. 1 billigt und die gerade der Badbetreiber verfolgen darf. Einige Fal-

le gaben hier Anlass zu Zweifeln, da die Kameras vor allem in den eigentlichen Kein Kameraeinsatz zur
Schwimmbeckenbereichen ganz offenkundig in erster Linie dazu genutzt wurden, Einsparung von Personal
die Schwimmbadaufsicht personell zu reduzieren. Der Einsatz von Kameras zur Per- der Wasseraufsicht, son-
sonaleinsparung in diesen sensiblen Bereichen der sogenannten Wasseraufsicht ist dern nur als Monitoring
jedoch bereits nach dem Regelwerk (R 94.05) der Deutschen Gesellschaft fir das zur Unterstiitzung ihrer
Badewesen e.V. unzulassig. Eine VideolUberwachung des Wasserbereichs kann des- Aufgaben.

halb auch datenschutzrechtlich allenfalls zur Unterstitzung der Wasseraufsicht in
schlecht einsehbaren Beckenbereichen, und dann auch nur als reine Monitorlésung,
also ohne Aufzeichnung der Videobilder, in Betracht kommen.

Nur wenige verfolgte Zwecke sind datenschutzkonform

Im Ubrigen ist wie bei jedem Einsatz von Videolberwachungstechnik immer zu
priafen, ob die Kameras zur Erfullung des von der verantwortlichen Stelle jeweils
genannten Zwecks erforderlich sind und keine Anhaltspunkte dafir bestehen, dass
schutzwirdige Interessen der Betroffenen Uberwiegen. Hinsichtlich der in § 6b
Abs. 1 Nrn. 2 und 3 BDSG genannten zuldssigen Zwecke einer VideoUberwachung
ergaben meine Kontrollen der Schwimmbader im Ubrigen folgendes Bild:

1. Wahrnehmung des Hausrechts

Die Videolberwachung ist zur Wahrnehmung des Hausrechts nach § 6b Abs. 1
Nr. 2 BDSG jedenfalls wahrend der Offnungszeiten des Schwimmbades in aller Re-
gel nicht erforderlich. Vielmehr kann dieser Zweck auch durch andere Mittel, wie
beispielsweise Kontrollen des Personals oder Zutrittsbeschrankungen durch Dreh-
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Eine reine Videoaufzeich-

nung mit anschlieBender

Bildauswertung nach be-

gangener Straftat dient der

effektiven Ausiibung des

Hausrechts nicht und ist

daher zur Erreichung dieses

70

Zwecks ungeeignet.

kreuze, erreicht werden. In Einzelféllen kann eine zulassige VideolUberwachung
aber in Betracht kommen, wenn es im Rahmen des Hausrechts zum Beispiel um
den Schutz der Badegéste vor Ubergriffen in schlecht einsehbaren Bereichen geht.
So hatte ich im Rahmen der Prifung eines Erlebnisbades die Zulassigkeit von nicht
weniger als 28 Kameras zu beurteilen, welche die Spind- und Umkleidebereiche
vollstandig erfassten. Die Badegaste durchschritten diese Bereiche nicht nur kurz,
sondern hielten sich in ihnen zu Umkleidezwecken ldngere Zeit auf. Einige trugen
dabei nur Badekleidung oder Unterwasche. Ferner stellte ich fest, dass sich die Ba-
degéaste an Spiegeln, die im Uberwachten Bereich an Sadulen befestigt waren, auch
frisierten. Die Videodaten wurden allerdings ausschlieBlich aufgezeichnet; ein Mo-
nitoring, das allein eine umgehende Interventionsmoglichkeit eréffnet hatte, fand
dagegen nicht statt.

Dementsprechend benannte der Badbetreiber als Zweck dieser umfassenden Video-
Uberwachung auch nur die (repressive) Verfolgung von Straftaten, ein praventiver
Schutz der Badegéste vor Diebstahl und Ubergriffen sollte dagegen mit den Kame-
ras nicht erreicht werden.

Mit dieser Zweckbestimmung durften die 28 Kameras in der vorgefundenen ,, black-
box"-Ausgestaltung allerdings nicht betrieben werden. Denn die Voraussetzungen
des § 6b BDSG waren nicht erfallt, da die Kameras ausdricklich nicht der Wahr-
nehmung des Hausrechts (§ 6b Abs. 1 Nr. 2 BDSG) dienen sollten. Nur mit der ef-
fektiven Austbung des Hausrechts kann aber sichergestellt werden, dass VerstoBe
gegen die Haus- oder Badeordnung, die in aller Regel auch den Schutz mitgebrach-
ten Eigentums befugter Besucher/Badegaste sowie deren Schutz vor Ubergriffen
zum Ziel hat, unterbunden werden. Dies ist, bezogen auf nicht einsehbare Spind-
und Umkleidebereiche, ausschlieBlich mit einer Monitoring-gestitzten VideoUber-
wachung mdglich. Denn nur durch die Beobachtung in Echtzeit kann VerstoBen ge-
gen die Hausordnung durch unmittelbar folgende geeignete Intervention begegnet
werden. Eine daneben durchgefiihrte Aufzeichnung der Videobilder kommt allen-
falls in Betracht, sobald aufgrund der Beobachtung Straftaten festgestellt wurden
und die Aufzeichnung zu Beweiszwecken verwendet werden kann und soll.
Generell ist bei Aufzeichnungen von Videobildern aus Schwimmbaéadern aber strik-
te Zurtckhaltung geboten, weil vor dem Hintergrund der oben dargestellten ty-
pischen Verhaltensweisen der Badegaste im Spind- und Umkleidebereich davon
auszugehen ist, dass schutzwirdige Interessen der von der Videolberwachung Be-
troffenen Uberwiegen. Hier liegt eine Situation vor, die mit der in Toilettenvorrau-
men und Duschen vergleichbar ist. Derartige Bereiche sind jedoch generell jeglicher
VideolUberwachung entzogen, so dass die schutzwirdigen Interessen der von Vi-
deoUberwachung im Spind- und Umkleidebereich betroffenen Badegaste nur dann
zurlckzustehen haben, wenn der Schutz Gberragender Rechtsgiter auch eine Auf-
zeichnung dieser Bilder erfordert. Dies wird aber nur in seltenen Ausnahmefallen
anzunehmen sein.
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2. Wahrnehmung berechtigter Interessen

Als berechtigte Interessen kommen nur solche in Betracht, die dem Interessenkreis

der verantwortlichen Stelle zugeordnet werden kénnen und deshalb auch nur von

dieser befugt verfolgt werden kénnen. Gleichwohl wird von Schwimmbadbetrei-  Klarung von juristischen Streitig-
bern als Zweckbestimmung der von ihnen verwendeten VideoUberwachung biswei-  keiten der Kunden ist nicht Aufgabe
len auch die Unterstlitzung bei der Kldrung von Haftungsfragen der Badbesucher  des Badbetreibers.
untereinander genannt, obwohl die Klarung von juristischen Streitigkeiten der Kun-

den nicht Aufgabe des Badbetreibers ist und kein berechtigtes Interesse im Sinne

des § 6b Abs. 1 Nr. 3 BDSG darstellt. Auch die immer wieder als Zweck genannte

Abwehr von Haftungsanspriichen gegen den Betreiber rechtfertigt eine VideoUber-

wachung bestimmter Gefahrenbereiche eines Bades nicht. Zwar mag es sich dabei

um berechtigte Interessen im Sinne von § 6b Abs. 1 Nr. 3 BDSG handeln. Eine hier

zumeist ausschlieBliche Videoaufzeichnung ist aber als Beweismittel zur Abwehr

von Haftungsanspriichen nicht erforderlich, was auch in der zivilrechtlichen Recht-

sprechung anerkannt ist (u.a. OLG Koblenz, Beschlisse vom 26.4.2010, Az. 1 W

200/10, und vom 7.5.2010, Az. 8 U 810/09). Denkbar ist jedoch eine punktuelle

VideoUberwachung von erfahrungsgemaB unfalltréchtigen Bereichen wie zum Bei-

spiel Wasserrutschen, wenn die Uberwachung als reines Monitoring ausgestaltet

ist und zum Ziel hat, kritischem Verhalten von Badegasten umgehend begegnen

zu kdnnen.

Badbetreiber kein polizeiliches Hilfsorgan

Im Rahmen meiner Prifungen nannten mir einige Badbetreiber schlieBlich auch den
Zweck der Unterstiitzung polizeilicher Straftatenaufklérung mit Hilfe der Uberwa-
chungskameras ihres Schwimmbades. Solchen Schwimmbadbetreibern begegnete
ich mit dem Hinweis, dass sie sich offenbar nur als polizeiliches Hilfsorgan zur Un-
terstUtzung staatlicher Gefahrenabwehr und Strafrechtspflege begreifen und damit
keine berechtigten eigenen Interessen im oben beschriebenen Sinn verfolgen, denn
die Aufklarung von Straftaten ist Aufgabe der Strafverfolgungsbehoérden und nicht
die eines Schwimmbadbetreibers.

71



XXI. Tatigkeitsbericht 2011-2012 e 2. Datenschutz in der Wirtschaft

Monitore im Eingangsbereich von Geschaften:
Passanten schauen beim Einkaufen zu
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Im Zusammenhang mit einer Eingabe stellte sich die Frage, ob Monitore im Ein-
gangsbereich, auf denen die Kunden sich selbst beim Betreten eines Geschafts
oder andere Kunden in Gberwachten Bereichen mit méglicherweise wechselnden
Einstellungen sehen kénnen, datenschutzrechtlich zulassig sind.

Diese Monitore dienen nicht der eigentlichen Videotberwachung durch das Unternehmen,
sondern sind als Hinweis an die Kunden gerichtet, die — sollten sie Hinweisschilder nicht
sehen — erkennen kénnen, dass und gegebenenfalls welche Bereiche videolberwacht wer-
den. Die Monitore sollen daher auch eine abschreckende Wirkung haben. Als einziger Hin-
weis auf die Videolberwachung reichen derartige Monitore allerdings nicht aus, sondern
es sind zusatzlich Hinweisschilder nach § 6b Abs. 2 Bundesdatenschutzgesetz (BDSG) an-
zubringen, welche die betroffenen Kunden vor Eintritt in den Erfassungsbereich der Kame-
ras auf die Videolberwachung hinweisen.

Zudem war der hier begutachtete Monitor aufgrund seiner Darstellung aktueller Aufnah-
men aus den videolberwachten Bereichen datenschutzrechtlich unzuldssig, da schutzwr-
dige Interessen der Kunden entgegenstanden. Denn aufgrund der Anbringung des Moni-
tors am Geschaftseingang sind bereits beim Verweilen vor dem Ladenlokal und erst recht
nach Betreten des Geschafts die Kunden auf dem Monitor sichtbar. Dadurch ist es moglich,
laufend andere Kunden und Bedienvorgdnge des Ladenpersonals zu beobachten, ohne
dass diese bemerken, wer sie ansieht. Dies stellt einen unzuldssigen Eingriff in das Person-
lichkeitsrecht dar. Zudem mangelt es hier bereits an einem berechtigten Interesse der ver-
antwortlichen Stelle im Sinne des § 6b Abs. 1 Nr. 3 BDSG und an der Erforderlichkeit der
MaBnahme.

Zulassig ware ein Monitor im Eingangsbereich, bei dem keine wechselnde Einstellungen
von Kunden in den verschiedenen tberwachten Bereichen erscheinen, sondern statisch der
Eingangsbereich abgebildet wiirde, ohne Speicherung der Bilddaten.

Einer solchen Lésung standen schutzwiirdige Interessen der Kunden an einer Uberwa-
chung nicht entgegen, der beabsichtigte Warneffekt bestiinde aber weiterhin.
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Die Tulpe im Fokus der Kamera:
Blumenhandler liberwacht Pflanzen und Mitarbeiter

Im 16. und 17. Jahrhundert wurde Tulpen zu einem Spekulations-
objekt, fur die in der Hochzeit mehrere Tausend Gulden gezahlt
wurden. So wurde die Tulpe auch zu einem begehrten, weil kost-
baren Diebesgut. Doch obwohl sich seit dem Bdrsenkrach von 1637
der Handelswert von Tulpen wieder normalisiert hat, lie ein
Blumenhandler seine 15 Filialen mit Videokameras Giberwachen.
Dabei wurde als Zweck auch der Warendiebstahl benannt.

Im Rahmen meiner Prifung stellte ich fest, dass die VideoUberwachung je-
doch weder formell, noch materiell den Anforderungen des Bundesdaten-
schutzgesetzes (BDSG) entsprach. So wurden die Videobilder erst dann Uber-
schrieben, wenn die Festplatte voll war. Ein festgelegter Zeitraum fur die
Léschung der Daten existierte nicht. Dies widersprach dem Ldschungsge-
bot aus § 6b Abs. 5 BDSG. Ich forderte das Unternehmen daher auf, die
Speicherdauer auf maximal 72 Stunden zu begrenzen. Dem Léschungsgebot
wird dabei am wirksamsten durch eine automatisierte periodische Léschung
entsprochen, etwa durch Selbstiberschreiben zurtickliegender Aufnahmen.  Speicherdauer der Videobilder maximal
Darlber hinaus entsprachen die Hinweisschilder nicht den Anforderungen 72 Stunden, danach Uberschreibung.
des Bundesdatenschutzgesetzes, sondern waren um die Angabe der ver-

antwortlichen Stelle zu erganzen und in allen Fallen so zu platzieren, dass

sie vor Betreten des Uberwachten Bereichs wahrnehmbar sind. Zudem war

die Verfahrensbeschreibung unvollstédndig, denn es fehlten die Angaben der

technisch-organisatorischen MaBnahmen zum Schutz der Daten.

Bei den mir vorgelegten Videografien stellte sich in allen Fallen zunachst die

grundsatzliche Frage der Erforderlichkeit. AuBerdem wurden in mehreren

Filialen explizit auch die Arbeitsbereiche der Mitarbeiterinnen und Mitarbei-

ter iberwacht, was eine datenschutzrechtlich unzuldssige Arbeits- und Leis-

tungskontrolle ermdglichte und somit rechtswidrig war. \ i

In der Folge verzichtete das Unternehmen auf die Aufzeichnung der Da-
ten und dnderte zudem die Erfassungsbereiche mehrerer Kameras. Es wurde
eine Uberarbeitete Verfahrensbeschreibung vorgelegt, die nun den daten-
schutzrechtlichen Anforderungen entsprach. SchlieBlich wurden die Hin-
weisschilder neu gestaltet und aufgehangt. Nach vielen Gesprachen und ei-
ner regen Korrespondenz konnte ich bewirken, dass die VideolUberwachung
nunmehr den Anforderungen des Bundesdatenschutzgesetzes entspricht.
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Betriebliche Datenschutzbeauftragte:
Entfallt die Pflicht fiir kleine Firmen?

Ein Beauftragter fiir

den Datenschutz
gem. § 4f Abs. 1

BDSG ist zu bestellen,

wenn mindestens 10

Personen standig mit

der automatisierten

Verarbeitung perso-

nenbezogener Daten
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beschaftigt sind

Nicht-offentliche Stellen, also naturliche Personen, Firmen und andere
Personenvereinigungen des privaten Rechts, die personenbezogene Daten
automatisiert verarbeiten, sind nach dem Bundesdatenschutzgesetz (BDSG)
verpflichtet, dem Landesbeauftragten fir den Datenschutz Niedersachsen
als zustandige Datenschutzaufsichtsbehorde die Verfahren vor ihrer Inbe-
triebnahme zu melden. Die Meldepflicht entfallt, wenn ein Beauftragter
fur den Datenschutz bestellt wird. Im von der EU-Kommission am 25.1.2012
vorgelegten Entwurf einer Datenschutz-Grundverordnung wird erstmals
eine europarechtliche Verpflichtung zur Bestellung von Datenschutzbeauf-
tragten in Wirtschaft und Verwaltung vorgesehen.

Anfragen der taglichen Praxis spiegeln jedoch wider, dass bei vielen betriebli-
chen und vorrangig bei externen Datenschutzbeauftragten Unsicherheit darber
herrscht, ob und wie sich die Bestellung eines betrieblichen Datenschutzbeauftrag-
ten vor dem Hintergrund der geplanten EU-Verordnung auswirken wird. Beispiels-
weise wird aufgrund der im Verordnungsentwurf genannten Bestelldauer von nur
zwei Jahren die Gefahr gesehen, dass durch die geringe Laufzeit eine effektive und
im Einzelfall kritische Wahrnehmung der Aufgaben verhindert wird. Auch die in
dem Entwurf genannte Untergrenze fir die Pflichtbestellung eines Datenschutzbe-
auftragten von 250 in einem Unternehmen beschaftigten Mitarbeitern verbreitet
groBe Unruhe bei den Datenschutzbeauftragten. Vielfach sind Unternehmen mit
deutlich weniger Mitarbeitern verstarkt mit der Verarbeitung personenbezogener
Daten befasst. Diese Unternehmen kénnten dann unter Umstanden auf die Investi-
tion in den Datenschutzbeauftragten verzichten.

Einsichtsrecht fiir jedermann

Nach § 4 Abs. 1 BDSG ist die Verarbeitung personenbezogener Daten nur zulassig,
wenn das Bundesdatenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt
oder der Betroffene eingewilligt hat. Die verantwortlichen Stellen im nicht-6ffentli-
chen Bereich haben eine Ubersicht tiber ihre automatisierten Verarbeitungen perso-
nenbezogener Daten zu fiihren. Diese Ubersicht darf jedermann unentgeltlich ein-
sehen. Im Verfahrensverzeichnis ist daher zu dokumentieren, ob die Verarbeitung
aufgrund einer Einwilligung oder einer Rechtsvorschrift erfolgt. Diese Angaben sind
fur jedes Verfahren separat darzulegen. Das Verfahren ist dabei eindeutig zu be-
zeichnen. Uber die Bezeichnung muss sich das Verfahren im Datenverarbeitungs-
system der verantwortlichen Stelle identifizieren lassen. Der Zweck der Datenverar-
beitung ist so prazise wie moglich zu benennen. Es ist Aufgabe der betrieblichen
Datenschutzbeauftragten, auf Antrag die Angaben in dem Verfahrensverzeichnis
den Antragstellern in geeigneter Weise verfligbar zu machen. Auch nicht-6ffentli-
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che Stellen ohne betrieblichen Datenschutzbeauftragten missen eine entsprechen-
de Ubersicht fiihren und zur Einsicht bereithalten. Bis auf die allgemeine Beschrei-
bung, die es ermdglicht, die MaBnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung zu beurteilen, sind alle Angaben 6ffentlich.

Vorschriften des BDSG oft nicht bekannt

Im Berichtszeitraum fUhrte ich bei niedersachsischen Unternehmen unterschiedli-
cher Branchen insgesamt elf Kontrollen gemaB § 38 Abs. 2 BDSG durch. Dabei
verlangten meine Mitarbeiterinnen und Mitarbeiter die Vorlage des Verfahrensver-
zeichnisses (§ 4g Abs. 2 BDSG). Insbesondere bei Unternehmen, die aufgrund der
GroBe des Unternehmens keinen Datenschutzbeauftragten bestellen massen, stell-
te ich immer wieder fest, dass die Verfahrensverzeichnisse gar nicht oder nur un-
zureichend vorhanden waren. Hinzu kommt, dass der Mehrzahl der Unternehmen
die Vorschriften des BDSG nicht einmal bekannt waren. Mein Webangebot ent-
halt zahlreiche Informationen. Allerdings mussten von mir immer wieder zusatzli-
che Hilfestellungen zur Erstellung des Verfahrensverzeichnisses gegeben werden.
Winschenswert ware es, bei der Grindung von Unternehmen zum Beispiel bei der
Gewerbeanmeldung oder auch bei Schulungen fiir Existenzgriinder auf die entspre-
chenden Vorschriften hinzuweisen und damit auch gleichzeitig die Aufmerksamkeit
fur den Datenschutz zu erhéhen.

Inhalt der Meldepflicht bzw. des Verfahrensverzeichnisses
(§ 4ei.V.m. § 4g Abs. 2 BDSG):

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstande, Geschaftsfiihrer oder sonstige gesetzliche oder nach der
Verfassung des Unternehmens berufene Leiter und die mit der Leitung der
Datenverarbeitung beauftragten Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

5. eine Beschreibung der betroffenen Personengruppen und der diesbeztigli-
chen Daten oder Datenkategorien,

6. Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt
werden konnen,

7. Regelfristen fur die Loschung der Daten,

8. eine geplante Datentbermittlung in Drittstaaten,

9. eine allgemeine Beschreibung, die es erméglicht, vorlaufig zu beurteilen, ob
die MaBnahmen nach § 9 zur Gewahrleistung der Sicherheit der Verarbei-
tung angemessen sind.

Weitere Informationen:

www.|fd-niedersachsen.de
>Technik und Organisation >
Verfahrensregister und Verfah-
rensverzeichnis nach BDSG
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Datenschutz in den Medien:
Freiwillige Selbstkontrolle statt staatlicher Aufsicht

In Zeitungsartikeln werden regelmaBig Personen mit vollem Namen genannt,
dabei stellt sich die Frage nach dem Datenschutz. Von Bedeutung ist in diesem
Zusammenhang das so genannte Medienprivileg, wonach die Medien daten-
schutzrechtlich besonders zu behandeln sind.

Bundesdatenschutzgesetz nicht anwendbar

Die grundgesetzlich geschitzte Pressefreiheit befreit die Medien weitestgehend von der
Einhaltung der datenschutzrechtlichen Vorschriften. Dies beruht auch auf Art. 9 Abs. 1S. 2
der EU-Datenschutzrichtlinie. Zweck dieser Sonderbehandlung von Presseunternehmen ist
die Ermdglichung einer freien Berichterstattung ohne staatliche Einmischung. Erfolgt eine
Datenverarbeitung in der Presse ausschlieBlich zu eigenen journalistisch-redaktionellen
Zwecken, sind die zentralen Regelungen des Bundesdatenschutzgesetzes (BDSG) nicht an-
wendbar (§ 41 BDSG in Verbindung mit § 19 Niedersachsisches Pressegesetz). Insbesonde-
re muss die Datenverarbeitung nicht wie sonst vorgeschrieben auf einer Rechtsgrundlage
nach dem BDSG oder einer Einwilligung der betroffenen Person beruhen. Auch besteht
nach dem BDSG kein Anspruch der betroffenen Person auf Auskunft oder auf Léschung/
Sperrung/Berichtigung der Daten.

Das Medienprivileg gilt nur fur den journalistisch-redaktionellen Bereich. Ausschlaggebend
ist bei der Datenverarbeitung die Absicht der verantwortliche Stelle zur Verdffentlichung
von Inhalten fr einen unbestimmten Personenkreis sowie eine redaktionelle Bearbeitung.
Typischerweise erfiillen Recherche, Redaktionsarbeit, die Verdffentlichung selbst, die wei-
tere publizistische Verwertung, die Dokumentation und Archivierung von journalistischen
Inhalten diese Kriterien. Dagegen kénnen sich auch Presseunternehmen nicht auf das Me-
dienprivileg berufen, sofern die relevante Datenverarbeitung nicht nur typischerweise bei
ihnen selbst, sondern auch bei anderen Wirtschaftsunternehmen stattfindet wie zum Bei-
spiel die Verarbeitung von Personaldaten oder die Datennutzung zu Werbezwecken.

Auch Webblogs und Internetforen begiinstigt

Das Medienprivileg kann grundsatzlich auch Webblogs, Internetforen und elektronischen
Tagebuchern zugute kommen. Dabei ist jedoch zu beachten, dass die genannten gesetz-
lichen Vorschriften kein allgemeines Medienprivileg bieten, sondern sich an der grundge-
setzlich geschitzten Pressefreiheit orientieren. Es kommt daher im Einzelfall darauf an, ob
die genannten Veroffentlichungen durch eine journalistisch-redaktionelle Bearbeitung, die
der offentlichen Meinungsbildung dienen soll, gekennzeichnet sind, und ein gewisser Ver-
breitungsgrad gegeben ist.
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Datenschutzaufsicht durch Presserat

Der journalistisch-redaktionelle Bereich ist nicht nur den wesentlichen Regelungen des
BDSG entzogen, es gibt hier auch keine staatliche Aufsicht durch die Datenschutzauf-
sichtsbehorde. Die Datenschutzaufgaben werden in diesem Bereich vom Deutschen Pres-
serat wahrnommen. Das Konzept der Datenschutzaufsicht besteht hier in einer freiwilligen
Selbstkontrolle: Die Verlage kénnen sich durch die Abgabe einer Selbstverpflichtungserkla-
rung zur Einhaltung des Pressekodex einschlieBlich der dort integrierten Grundsatze zum
Datenschutz verpflichten. Der Deutsche Presserat hat zum Datenschutz in Redaktionen ei-
nen Leitfaden veroffentlicht, der 2011 Uberarbeitet wurde.

Zahlreiche Beschwerden

Im Berichtszeitraum erreichten mich viele Beschwerden, welche die Namensnennung oder
das Abdrucken von Fotos von Personen in Zeitungen betrafen. In all diesen Fallen war
mir aufgrund der oben beschriebenen Regelungen ein aufsichtsbehordliches Tatigwerden
verwehrt, und die Petenten mussten an den Deutschen Presserat verwiesen werden. Dies
stie bei den Petenten meist auf Unverstandnis, da sich bei festgestellten VerstoBen die
moglichen MaBnahmen des Presserats gegen das Presseunternehmen auf Hinweise, Miss-
billigungen und Rigen beschrankten. Zudem sind diejenigen Presseunternehmen, die den
Pressekodex nicht oder nicht mehr durch Selbstverpflichtung anerkannt haben, bei derzei-
tiger gesetzlicher Regelung in Niedersachsen frei von jeglicher Datenschutzkontrolle. Dies
ist im letzten Jahr bei einem Fall konkret deutlich geworden, bei dem ein Presseunterneh-
men trotz mehrfacher Missbilligung und Rige durch den Presserat sein datenschutzwidri-
ges Verhalten fortsetzte und schlieBlich sogar den Widerruf seiner Selbstverpflichtungser-
kldrung ankiindigte. Als staatliche Aufsichtsbehorde fehlte mir hier jedoch die Befugnis zu
einem Tatigwerden.

Weitere Informationen:

www.presserat.info
>Der Pressekodex >Leitfaden
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Datenschutz in Europa:
EU-Entwiirfe stark verbesserungsbediirftig

Die aus dem Jahr 1995 stammenden EU-Vorschriften zum Datenschutz sind
aufgrund des technischen Fortschritts und der Globalisierung nicht mehr
zeitgemaB. Im Jahr 2012 wurden Brussels Plane zur bereits lang erwarteten
Reform des europaischen Datenschutzrechts bekannt. Sie missen in vielen
Details verbessert werden.

Reformvorschlage der EU

Der Reformprozess begann 2010 mit der Vorstellung eines Gesamtkonzeptes zur
Starkung des Datenschutzrechts durch die EU-Kommission und der anschlieBen-
den offentlichen Anhérung zu der von der Kommission vorgeschlagenen Uber-
arbeitung der bisher geltenden EU-Datenschutzrichtlinie. In ihrem Konsultations-
beitrag begriBten der Bundesbeauftragte fUr den Datenschutz (BfDI) und die
Landesbeauftragten fur den Datenschutz grundsatzlich das vorgestellte Gesamt-
konzept. Am 25.1.2012 fand der Reformprozess seinen vorlaufigen Hohepunkt mit
der Vorstellung der geplanten Verordnung zum Schutz naturlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Daten-
schutz-Grundverordnung) und der Richtlinie zum Schutz natUrlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum
Zwecke der Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr.

Zielrichtung

Die Datenschutzreform soll generell sowohl eine Verbesserung der Rechte des ein-
zelnen als auch eine Starkung des Binnenmarktes herbeifiihren. Eine vorrangige In-
tention der EU-Kommission ist daneben die besondere Berlcksichtigung des Daten-
schutzes im weltweiten Internet. Durch die Starkung des Vertrauens der EU-BUrger
in die digitale Wirtschaft und durch eine héhere Rechtssicherheit eines einheitlichen
Rechtsrahmens innerhalb der EU erhofft sich die Kommission eine Steigerung des
Wirtschaftswachstums und der Wettbewerbsfahigkeit des Binnenmarktes. Insbe-
sondere die Richtlinie fur den Bereich der Polizei und der Strafjustiz soll zu einer ver-
besserten Zusammenarbeit zwischen den Behdrden der einzelnen Mitgliedstaaten
beitragen und in ganz Europa fur ein einheitlich hohes Schutzniveau sorgen.
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Inhalte

Die EU-Datenschutzreform enthalt folgende wesentliche Inhalte bzw. Neuerungen:

Durch die nun gewahlte Rechtsform einer Verordnung wird das Datenschutz-
recht in der EU vereinheitlicht. Bisher wurde die bestehende Datenschutzrichtli-
nie in den einzelnen Mitgliedstaaten recht unterschiedlich umgesetzt. Dies wird
durch die Verordnung mit ihrer unmittelbaren Anwendbarkeit verhindert.

Die Datenschutzgrundverordnung soll fortan auch fir Unternehmen auBerhalb
der EU gelten, wenn diese sich an Personen innerhalb der EU richten (Marktort-
prinzip).

Die Zustandigkeit einer Datenschutzaufsichtsbehdrde bestimmt sich kinftig bei
Unternehmen, die in mehreren Mitgliedstaaten tatig sind, nach dem Hauptsitz
des Unternehmens (, One-Stop-Shop”).

Das grundsatzliche Erfordernis einer Einwilligung zu jeder Datenverarbeitung
wird in der Verordnung europaweit festgeschrieben.

Minderjahrige sollen besonders geschitzt werden, so ist bei Kindern bis 13 Jah-
ren die Einwilligung gegendber Online-Diensteanbietern unwirksam.

Durch datenschutzfreundliche Gestaltung und Voreinstellung soll ein umfassen-
der Datenschutz erreicht werden (,,privacy by design”).

Anders als im deutschen Datenschutzrecht bisher vorgesehen, gilt die Bestel-
lungspflicht fir einen betrieblichen Datenschutzbeauftragten erst fur Unterneh-
men mit einer Mitarbeiterzahl ab 250.

Das nun eingerdumte , Recht auf Vergessen” soll gewahrleisten, dass personen-
bezogene Daten — insbesondere im Internet — geléscht werden, wenn z.B. der
Zweck ihrer Speicherung entfallen ist.

Burger kdnnen nach den neuen Regelungen kinftig leichter auf ihre eigenen
Daten zugreifen und diese bei einem Wechsel zu einem anderen Dienstleis-
tungsanbieter mitnehmen (Recht auf Datenportabilitat).
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¢ Unternehmen trifft demnachst die Pflicht zur Benachrichtigung der Aufsichtsbe-
horden innerhalb von 24 Stunden bei unberechtigtem Zugriff auf personenbe-
zogene Daten.

e Die Verordnung statuiert erweiterte Beschwerderechte von Blrgern und weitet
diese auf bestimmte Organisationen aus.

e Zudem enthélt die Verordnung verscharfte Sanktionsvorschriften bei Daten-
schutzverstdBen, z.B. die Moglichkeit zur Verhangung von BuBgeldern in Hohe
von bis zu 2 % des Jahresumsatzes des betreffenden Unternehmens.

e Die Verordnung sieht weiter die Bildung eines Europaischen Datenschutzaus-
schusses vor, welcher beratend tatig werden und die einheitliche Anwendung
der Verordnung sicherstellen soll.

¢ Die Kommission plant zusatzlich die Einfihrung eines in der Verordnung genau
geregelten Koharenzverfahrens (Verfahren der Zusammenarbeit der Aufsichts-
behorden in den Mitgliedstaaten und der Kommission) bei Datenverarbeitun-
gen, die Personen in mehreren Mitgliedstaaten betreffen.

¢ Durch die Befugnis zur Annahme von Rechtsakten im Hinblick auf die ordnungs-
gemaBe Anwendung der Verordnung und zur Annahme von sofort geltenden
Durchfthrungsrechtsakten in dringlichen Fallen sowie durch besondere Befug-
nisse innerhalb des geplanten Koharenzverfahrens erhalt die Kommission neue
Kompetenzen, z.B. die Befugnis zur Aussetzung einer geplanten MaBnahme
einer nationalen Aufsichtsbehorde.

Im Bereich der Polizei und der Justiz dagegen werden die Besonderheiten in den
Mitgliedstaaten durch die Regelung allgemeiner Datenschutzgrundsatze in einer
Richtlinie weiter gewahrt. Die Richtlinie umfasst als Anwendungsbereich sowohl
die Zusammenarbeit von Behdrden verschiedener Mitgliedstaaten als auch die Da-
tenverarbeitung innerhalb eines Mitgliedstaates durch Polizei oder Justiz. Sie sieht
einheitliche Datenschutzstandards wie z.B. die Unterscheidung zwischen verschie-
denen Gruppen von Betroffenen (Zeugen, Verdachtige, verurteilte Straftater) beim
Umgang mit Daten vor und regelt z.B. detailliert das Recht auf Auskunft, Berich-
tigung und Loschung. Auch enthélt die Richtlinie umfassende Rechtsbehelfe fur
Betroffene, z.B. das Recht auf Beschwerde bei der Datenschutzaufsichtsbehorde.



XXI. Tatigkeitsbericht 2011-2012 e 2. Datenschutz in der Wirtschaft

Reaktionen

Der von der Kommission vorgelegte Entwurf einer Datenschutzreform begegnete sowohl (teilwei-

ser) Zustimmung als auch heftiger Kritik. Insgesamt herrscht in Deutschland vor allem die Sorge,

dass man mit den neuen Regelungen hinter dem hier herrschenden hohen Datenschutzstandard

zurlckbleiben kénnte. BegrtBt werden mehrheitlich das grundsatzliche Ziel einer Modernisierung

des Datenschutzrechts sowie die beabsichtigte Harmonisierung des Datenschutzrechts in Europa.

Auch das ,Recht auf Vergessen” sowie die Pflicht zu datenschutzfreundlichen Grundeinstellun-

gen und datenschutzfreundlicher Technologie treffen auf positive Resonanz.

In ihrer ersten Stellungnahme vom 21./22.3.2012 hebt ebenso die Konferenz der Datenschutz-

beauftragten des Bundes und der Lander diese positiven Aspekte der geplanten Reform hervor,

sieht aber viel Verbesserungsbedarf:

¢ Gefordert wird die Moglichkeit zur Beibehaltung hoherer Schutzstandards insbesondere in Be-
zug auf besonders sensible Datenverarbeitung.

¢ Die Grenze von 250 Mitarbeitern hinsichtlich der Pflicht zur Bestellung eines betrieblichen Da-
tenschutzbeauftragten wird als zu hoch angesehen.

¢ Die Regelung des , One-Stop-Shop” soll lediglich eine Federfiihrung der Aufsichtsbehorde
des Mitgliedstaates der Hauptniederlassung des betreffenden Unternehmens bedeuten, keine
ausschlieBliche Zustandigkeit.

e Das geplante Kohdrenzverfahren enthalt unscharfe Regelungen.

¢ Die durch die geplante Grundverordnung begriindeten weitreichenden Kompetenzen der EU-
Kommission sind problematisch, insbesondere im Hinblick auf die Unabhangigkeit der einzel-
nen Aufsichtsbehdrden.

Am 11.6.12 vertffentlichte die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-

der eine ausfihrlichere Stellungnahme mit folgenden Kernpunkten:

e Die in der Verordnung enthaltenen zahlreichen unbestimmten Rechtsbegriffe sowie Interes-
senabwdgungen kénnen zu groBen Unsicherheiten in der Praxis fuhren.

¢ Ausnahmen fir die Datenverarbeitung sollten sich weniger an der GroBe eines Unternehmens
als an den Gefahren und Risiken fur die betroffenen Personen orientieren.

e Es sollen eine Verpflichtung hinsichtlich der Einhaltung technisch-organisatorischer MaBnah-
men aufgenommen sowie Regelungen speziell zu Auskunfteien und zum Scoring (wie im
BDSG enthalten) erganzt werden.

Profilbildung sollte reglementiert werden, insbesondere bei Minderjahrigen.

¢ Die Richtlinie ist in Teilen verbesserungswirdig, bemangelt werden unter anderem die vielen
unklaren Regelungen und unbestimmten Rechtsbegriffe.

¢ Die Moglichkeit der Einschrankung von Betroffenenrechten durch die Mitgliedstaaten wird
sehr kritisch gesehen ebenso wie die weit gefassten Ausnahmeregelungen zu Vorschriften zur
Ubermittlung in Drittldnder.

e Auch die Richtlinie sollte die Verpflichtung zur Einhaltung technisch-organisatorischer MaB-
nahmen enthalten.

¢ In der Richtlinie sollte klargestellt werden, dass die Mitgliedstaaten Gber das dort geregelte
Mindestmal hinaus weitergehende Datenschutzregelungen treffen durfen.
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Im Rahmen der durch die geplante Reform entfachten rechtspolitischen Debatten
auf allen Ebenen verabschiedete die Konferenz der Datenschutzbeauftragten am
7./8.11.2012 eine weitere EntschlieBung zu diesem Thema. Die Datenschutzbeauf-
tragten betonen darin vor allem die Unabdingbarkeit des bisher bei jeder Datenver-
arbeitung geltenden Verbots mit Erlaubnisvorbehalt und lehnen Ausnahmeregelun-
gen flr scheinbar weniger schiitzenswerte Daten ab.

Die Stellungnahme der Art. 29-Gruppe (unabhangiges Beratungsgremium der EU
in Datenschutzfragen) vom 25.3.2012 greift unter anderem diese Kritikpunkte auf
und enthalt Verbesserungsvorschlage insbesondere beztglich inhaltlicher Klarstel-
lungen. Auch nimmt die Art. 29-Gruppe hierin Stellung zur Richtlinie fir den Be-
reich der Polizei und der Strafjustiz und mahnt die Beibehaltung bisheriger nati-
onaler Standards in diesem Bereich an und fordert hinsichtlich der Grundsatze,
Verpflichtungen und Aufgaben, einzelner Rechte und Befugnisse sowie der den
Aufsichtsbehorden zur Verfligung stehenden Instrumente eine Vereinheitlichung
mit den Regelungen der Grundverordnung.

Ausblick

Der Rat der Europdischen Union und das Europaische Parlament erértern nun die
vorgelegten Entwurfe. Im Parlament befasst sich derzeit der Ausschuss fur Blrger-
liche Freiheiten, Justiz und Inneres mit den Reformvorschldgen. Der Rat erdrtert
die Vorlagen in seiner Arbeitsgruppe Datenschutz und Informationsaustausch. Die
Lander sind in die Beratungen durch Beteiligung durch die Bundesregierung und
durch den Bundesrat eingebunden. Eine Verabschiedung der Reform ist nicht vor
2014/2015 zu erwarten. Die Auswirkungen der europdischen Reform auf das deut-
sche Datenschutzrecht sind bisher nicht abschlieBend einzuschatzen, da die vorlie-
genden Entwdrfe aufgrund der starken Kritik sowohl von den nationalen Behorden
als auch aus den Reihen der Wirtschaft wohl noch einige Anderungen erfahren
werden. Nichtsdestotrotz erscheint mir das mit der Reform verfolgte Ziel der Schaf-
fung eines zeitgemaBen Datenschutzrechts als unbedingt unterstitzenswert.

Weitere Informationen: www.bfdi.bund.de
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Herausforderung internationaler Datenverkehr:
Viele Firmen ahnungslos

Unternehmen Ubermitteln haufig personenbezogene Daten ins Ausland,
z.B. beim Outsourcing von einzelnen Arbeitsschritten an Anbieter im Aus-
land oder innerhalb von internationalen Konzernen bei zentral gefihrten
Kunden- oder Mitarbeiterdatenbanken. Die besonderen Regeln, die das
Bundesdatenschutzgesetz (BDSG) fur diese Datentbermittlungen ins au-
Bereuropaische Ausland vorsieht, sind vielen Firmen aber nicht bekannt.

Angemessenes Datenschutzniveau

Die Ubermittlung personenbezogener Daten an auslandische Stellen unterbleibt,

soweit der von der Datenverarbeitung Betroffene ein schutzwirdiges Interesse an

dem Ausschluss der Ubermittlung hat, insbesondere wenn bei den genannten aus-

landischen Stellen ein angemessenes Datenschutzniveau nicht gewahrleistet ist

(§ 4b Abs. 2 S. 2 BDSG). Dies bedeutet, dass ein Datentransfer grundsatzlich nur

in solche Drittldnder erfolgen darf, in welchen ein angemessenes (d.h. dem in der

EU geltenden vergleichbares) Datenschutzniveau gewabhrleistet ist. Bei einer Daten-

Gbermittlung ins Ausland ist daher jeweils neben der Prifung der Zulassigkeit der

DatenlUbermittlung an sich (nach den §§ 28-30a BDSG) zusatzlich die Zuldssigkeit  Eine Dateniibermitt-
des Transfers in das Drittland zu priifen (,, Zwei-Stufen-Priifung”). Ist die Datentber-  lung ins Nicht-EU-
mittlung ins Drittland unzuldssig, stellt dies sogar eine Ordnungswidrigkeit nach  Ausland ist nur dann
§ 43 Abs. 2 Nr. 1 BDSG dar. zuldssig, wenn entwe-
Eine Datentbermittlung ins Nicht-EU-Ausland ist nur dann rechtlich zuldssig, wenn  der eine Ausnahmere-
entweder eine Ausnahmeregelung fir die konkrete Datenlbermittlung vorliegt  gelung vorliegt oder
oder wenn ein angemessenes Datenschutzniveau im Sinne des § 4 Abs. 2 S. 2 BDSG  ein angemessenes
durch zusatzlich ergriffene MaBnahmen sichergestellt wird. Datenschutzniveau

sichergestellt wird.

Verbindliche konzernweite Regelungen
(Binding Corporate Rules)

Durch verbindliche Unternehmensregelungen fir den internationalen Datenverkehr
kann z.B. ein angemessenes Datenschutzniveau im Sinne der EU-Richtlinie erreicht
werden (§ 4c Abs. 2 BDSG). Insbesondere bei international tatigen Konzernen mit
internem Datenfluss (auch) in Drittlander ist dieses Instrument empfehlenswert. Da-
bei legt das Unternehmen Regelungen fur den Datenschutz beim Transfer von per-
sonenbezogenen Daten in diese Drittlander fest. Die Binding Corporate Rules (BCR)
missen einen Schutz bieten, der im Wesentlichen den Kernprinzipien der europai-
schen Datenschutzrichtlinie entspricht.

BCR unterliegen in Niedersachsen der Genehmigungspflicht der Datenschutzauf-
sichtsbehorde, welche nach Vorlage der endguiltigen BCR einzelne Datentbermitt-
lungen oder bestimmte Arten von Ubermittlungen personenbezogener Daten auf-
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grund dieser BCR genehmigt (§ 4c Abs. 2 BDSG). Da die Aufsichtsbehorde die
erteilte Genehmigung sowie die BCR dem Bund vorlegen muss und dieser die
Genehmigung weiter der EU-Kommission vorlegt, unterliegt die Genehmigung
einem Widerrufsvorbehalt (§ 4c Abs. 3 BDSG und Art. 26 Abs. 3 EU-Daten-
schutzrichtlinie). Zur Vereinfachung des Verfahrens fir internationale Konzerne
haben sich die Datenschutzaufsichtsbehdrden auf ein koordiniertes Genehmi-
gungsverfahren auf europaischer Ebene geeinigt (,,Mutual Recognition”): Bei
internationalen Konzernen mit mehreren Niederlassungen agiert die Aufsichts-
behorde als , Lead Authority”, welche den Antrag und den Entwurf der BCR
entgegennimmt und bearbeitet, mit dem Antragsteller verhandelt und anschlie-
Bend den Entwurf den anderen betroffenen Aufsichtsbehérden vorstellt mit der
Maglichkeit zur AuBerung. Die Bestdtigung der Angemessenheit der BCR ge-
genlber dem Unternehmen gilt dann fur alle Aufsichtsbehérden. Wo dies er-
forderlich ist (z.B. in Niedersachsen), wird anschlieBend ohne erneute Priifung
der BCR eine Genehmigung nach § 4c Abs. 2 BDSG von der einzelnen &rtlichen
Aufsichtsbehorde fur ein Mitglied der Unternehmensgruppe erteilt.

Immer mehr Anfragen und Genehmigungsverfahren

Im Berichtszeitraum haben Anfragen und Genehmigungsverfahren zum inter-
nationalen Datenverkehr und im Besonderen zu BCR stark zugenommen. In drei
Fallen war Niedersachsen federfiihrende ,Lead Authority” in Deutschland, in
einem Fall wurde bereits eine Genehmigung nach § 4c Abs. 2 BDSG erteilt, in
den beiden weiteren lauft das Genehmigungsverfahren noch. Die Anfragen aus
diesem Bereich betrafen nicht nur das BCR-Verfahren, sondern auch Fragen der
internationalen Auftragsdatenverarbeitung. Leider zeigte sich, dass viele Unter-
nehmen Uber die besondere Problematik in diesem Bereich keine Kenntnisse ha-
ben. Daher stand die Beratung hier im Vordergrund meiner Tatigkeit.

Weitere Informationen: www.lfd.niedersachsen.de
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Sanktionen und Rechtsdurchsetzung:
Es geht leider nicht ohne

Datenstinder mlssen bei Verletzung der Datenschutzgesetze mit Konsequenzen rechnen.

Den Aufsichtsbehérden in den Bundeslandern stehen verschiedene rechtliche Werkzeuge

zur Durchsetzung der Datenschutznormen sowie zur Ahndung von datenschutzwidrigem

Verhalten zur Verfiigung: formelle Anordnungen, Zwangsverfahren und Ordnungswidrig-
keitenverfahren.

Zwei Anordnungen

Datenschutzrechtliche Anordnungen kénnen zur Gewabhrleistung der Einhaltung des Datenschutz-
rechts gemaB § 38 Abs. 5 Satz 1 Bundesdatenschutzgesetz (BDSG) erlassen werden bei festgestell-
ten VerstoBen bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten oder bei
festgestellten technischen oder organisatorischen Mangeln. Bei schwerwiegenden VerstéBen oder
Mangeln kann die Aufsichtsbehérde gemalB § 38 Abs. 5 Satz 2 BDSG sogar die Datenerhebung, -ver-
arbeitung oder -nutzung untersagen. Dieses Instrument stellt in der aufsichtsbehordlichen Praxis die
ultima ratio dar, wenn eine verantwortliche Stelle trotz rechtlicher Hinweise und ausgesprochener
formloser Missbilligungen ihr Verhalten dennoch nicht andert. Die Beratungspraxis zeigt jedoch re-
gelmaBig positive Wirkung, so dass es sehr selten zu formellen Anordnungen kommt. In 2011 habe
ich je eine Anordnung wegen unzulassiger VideolUberwachung in einem Blrogebaude sowie wegen
der unzulassigen Vervielféltigung von Personalausweisen durch eine Speditionsfirma erlassen (siehe
Seite ?7).

Acht Zwangsverfahren

Das verwaltungsverfahrensrechtliche Zwangsverfahren kommt dagegen in der Praxis haufiger zur
Anwendung. Da meine Aufforderungen zur Auskunft Uber die Datenverarbeitung bei den Unter-
nehmen leider oft unbeantwortet bleiben, ist eine Durchsetzung meines Rechts auf Auskunft durch
Festsetzung eines Zwangsgeldes erforderlich. Weil die vollstandige Offenlegung aller Datenverarbei-
tungen in einem Unternehmen zur Prifung moglicher DatenschutzverstéBe notwendig ist, ist die
strenge Anwendung der gesetzlichen Mdglichkeiten hier geboten. In den Jahren 2011/2012 habe ich
daher in acht Fallen ein Zwangsgeld zur Erlangung einer ausreichenden Auskunft festgesetzt. Als Fol-
ge kamen die betroffenen Unternehmen ihrer jeweiligen Auskunftspflicht nach, und auf das Zwangs-
verfahren folgte dann eine ordnungsgemaBe Zusammenarbeit mit der Aufsichtsbehorde.

41 Ordnungswidrigkeitenverfahren

Seit einigen Jahren fUhre ich zudem verstarkt Ordnungswidrigkeitenverfahren zur Sanktionierung
festgestellter VerstdBe gegen das Datenschutzrecht durch. Die Art der VerstdBe ist dabei gleich ge-
blieben: Am haufigsten wurden auch in 2011/2012 Ordnungswidrigkeitenverfahren wegen Verlet-
zung der Auskunftspflicht gegentiber der Aufsichtsbehérde und gegentber der betroffenen Person
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und wegen unbefugter Datenabfrage bei einer Auskunftei eingeleitet. Daneben
gab es mehrere Falle von Werbung trotz Werbewiderspruchs der betroffenen Per-
son, was ebenfalls mit Ordnungswidrigkeitenverfahren verfolgt wurde. Insgesamt
habe ich im Berichtszeitraum 41 Ordnungswidrigkeitenverfahren eingeleitet.

Strafverfahren

In den letzten beiden Jahren habe ich zwei Falle von Datenschutzverletzungen zur
Prafung einer Strafbarkeit der handelnden Personen an die Staatsanwaltschaft ab-
gegeben. Denn ein DatenschutzverstoB kann auch eine Straftat darstellen, wenn
die vorgeworfene Handlung gegen Entgelt oder in der Absicht begangen wurde,
sich oder einen anderen zu bereichern oder einen anderen zu schadigen (§ 44 Abs.
1 BDSG). Ich bin hierbei strafantragsberechtigt (§ 44 Abs. 2 BDSG). In dem einen
dieser Falle wurden Mitarbeiter mutmaBlich ohne ihr Wissen von ihrem Arbeitgeber
mit Aufzeichnungsgeraten abgehdrt, im zweiten Fall wurden amtliche Urkunden
zu Mitarbeitern von einem Arbeitgeber bei Betriebsauflésung in den Abfall gege-
ben. In einem weiteren hier bekanntgewordenen Fall hat die Staatsanwaltschaft
2012 tatsachlich Anklage gegen einen Arbeitgeber erhoben wegen strafbarer Da-
tenschutzverletzung, weil er nach Insolvenz seines Unternehmens die Daten seiner
Mitarbeiter an ein anderes Unternehmen verkauft hatte. Das Verfahren wurde von
der Staatsanwaltschaft gegen Zahlung einer GeldbufBe in Héhe von 7.000 Euro ab-
geschlossen.

AG Sanktionen

Im Jahr 2011 wurde zum besseren Erfahrungsaustausch der Aufsichtsbehérden in
diesem Bereich die AG Sanktionen gegriindet, die sich mit dem Umgang mit Ord-
nungswidrigkeiten, Anordnungen und ZwangsmaBnahmen in den Landern befasst.
Die AG hat bisher zweimal jahrlich getagt.

Weitere Informationen:

www.Ifd.niedersachsen.de
>Themen>Wirtschaft >Internationaler Datenverkehr
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Technisch-organisatorischer Datenschutz

Cloud-as-cloud-can?
Vom Ringen um datenschutzgerechte
Einsatzbedingungen

Das Thema Cloud Computing beherrschte wie kaum ein anderes die Fach-
presse und war wiederkehrender Tagesordnungspunkt zahlreicher Ver-
anstaltungen. Dabei lag und liegt die Faszination durchaus nicht nur auf
Seiten von IT-Dienstleistern mit Interesse an der Vermarktung neuer Ge-
schaftsmodelle. Wahrend sich die ,, Cloud” im Consumer-Bereich — insbe-
sondere beim Einsatz von Smartphones und Tablet-Computern sowie als
Backup- und Synchronisierungsspeichermedium — immer umfassender rea-
lisiert, versprechen sich zunehmend auch IT-Verantwortliche aus Wirtschaft
und Verwaltung einen kostengUnstigen, einfachen, frei skalierbaren und
effizienten Aufbruch zu bisher kaum erreichbaren Ufern. Doch oft werden
elementarste Datenschutzanforderungen vernachlassigt.

Cloud Computing bezeichnet nach einer Definition des Bundesamtes fir Sicherheit
in der Informationstechnik das dynamisch an den Bedarf angepasste Anbieten, Nut-
zen und Abrechnen von [T-Dienstleistungen tber ein Netz. Angebot und Nutzung
dieser Dienstleistungen erfolgen dabei ausschlieBlich Gber definierte technische
Schnittstellen und Protokolle. Die Spannbreite der im Rahmen von Cloud Compu-

ting angebotenen Dienstleistungen umfasst das komplette Spektrum der Infor- Bundesamt filr Sicherheit

mationstechnik und beinhaltet unter anderem Infrastruktur (z.B. Rechenleistung, in der Informationstechnik:
Speicherplatz), Plattformen und Software. Bereits in meinem XX. Tatigkeitsbericht ~ www.bsi.bund.de/DE/

(S. 54) habe ich auf das dabei vorherrschende Spannungsfeld zwischen technolo- Themen/CloudComputing/
gischer Machbarkeit und datenschutzrechtlicher Zuldssigkeit hingewiesen. Gleich- Grundlagen/Grundlagen_

wohl fuhren unterschiedlichste und teilweise irreftihrende Begriffsbestimmungen node.html
sowie wenig Uberschaubare Rahmenbedingungen immer wieder zur Vernachlassi-

gung elementarster rechtlicher und technisch-organisatorischer Datenschutzanfor-

derungen.
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Konferenz der
Datenschutzbeauftragten:

www.lfd.niedersachsen.de

>Allgemein >DSB-Konferenzen

>EntschlieBungen

Orientierungshilfe
Cloud-Computing:
www.lfd.niedersachsen.de

>Technik und Organisation

>Orientierungshilfen >Cloud
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Computing

Datenschutzbeauftragte verabschieden Orientierungshilfe

Die 82. Konferenz der Datenschutzbeauftragten (DSB) des Bundes und der Lan-
der hat sich bereits im September 2011 der Problematik angenommen und in ih-
rer EntschlieBung erste Grundanforderungen an Kontrollierbarkeit, Transparenz
und Beeinflussbarkeit Cloud-gestiitzter Datenverarbeitungen definiert sowie eine
Orientierungshilfe , Cloud Computing” der Arbeitskreise Technik und Medien ver-
abschiedet. Darin werden neben zahlreichen Begriffsklarungen und Brickenschla-
gen zu anderen datenschutzrechtlichen Kernthemen (Auftragsdatenverarbeitung,
Rechte der Betroffenen, Mandantenfahigkeit, Schutzziele etc.) insbesondere die zu
berlcksichtigenden technischen und organisatorischen Aspekte erldutert. Umfas-
sende Darstellung finden die spezifischen Risiken der klassischen Servicemodelle
Infrastructure as a Service (1aaS), Platform as a Service (PaaS) und Software as a Ser-
vice (SaaS) sowie eine Differenzierung der Betriebsmodelle nach dem Aspekt der
geografischen Dimension bei den Grundmodellen Public Cloud, Private Cloud und
Community Cloud.

Ubergreifend werden vier Mindestanforderungen gestellt:

o offene, transparente und detaillierte Informationen der Anbieter Uber die tech-
nischen, organisatorischen und rechtlichen Rahmenbedingungen der von ihnen
angebotenen Dienstleistungen einschlieBlich der Sicherheitskonzeption, damit
die Anwender klare Entscheidungskriterien bei der Wahl zwischen den Anbie-
tern haben, aber auch, ob Cloud Computing Uberhaupt in Frage kommt;

¢ transparente, detaillierte und eindeutige vertragliche Regelungen der Cloud-
gestltzten Auftragsdatenverarbeitung, insbesondere zum Ort der Datenverar-
beitung und zur Benachrichtigung tber eventuelle Ortswechsel, zur Portabilitat
und Interoperabilitat fiir den Fall, dass z. B. wegen einer Insolvenz des Anbieters
die Datenverarbeitung zu einem anderen Anbieter ,,umziehen” muss;

e Umsetzung von abgestimmten SicherheitsmaBnahmen auf Seiten von Cloud-
Anbietern und Cloud-Anwendern;

¢ \Vorlage aktueller Zertifikate, die die Infrastruktur betreffen, die bei der Auftrags-
erfullung in Anspruch genommen wird zur Gewahrleistung der Informationssi-
cherheit und der Portabilitat und Interoperabilitdt durch anerkannte und unab-
hangige Prifungsorganisationen.

In der Beratungspraxis begegnete mir zuweilen viel , alter Wein in neuen Schlau-
chen”. Leider gehen bei solchen Umetikettierungen allzu haufig die Hinweise auf
die tatsachlichen Inhalte verloren. In so manchem Fall konnte ich nach grindlicher
Analyse einem GrofBteil des Gefahrdungspotentials mit wohl erprobten und in der
Regel auch bekannten SicherungsmaBnahmen begegnen.
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Fortbhildungsangebot fiir IT-Fithrungskrafte

Mit einer ganztagigen Fortbildungsveranstaltung zum Thema Cloud Computing
hatte ich im Mai 2011 zum inzwischen 13. Expertenkreis flr [T-FUhrungskrafte bei
offentlichen Stellen eingeladen. In dieser Veranstaltung im Rahmen meines Daten-
schutzinstitutes (DsIN) wurden unter dem Titel ,Cloud Computing — endlose Ska-
lierbarkeit zu Lasten des Datenschutzes?” die inzwischen allgegenwartige Diskus-
sion um diesen Supertrend unter dem Aspekt des wirksamen Grundrechtsschutzes
aufgegriffen. Mit fast 30 Teilnehmenden aus den IT-Schlisselbereichen von Hoch-
schulen, Landesbehorden und Kommunalbehérden war die Obergrenze, die eine
Fortbildungsveranstaltung haben sollte, erreicht. Mit einem Symposium hdtten
zwar mehr Personen angesprochen werden kénnen, der dafur erforderliche organi-
satorische Rahmen war jedoch aus Kapazitatsgriinden nicht leistbar.

Wie immer in dieser Fortbildungsreihe wurde die Veranstaltung von meinem Tech-
nikbereich mit einem Initialreferat zum Telemedienrecht und zum technisch-
organisatorischen Datenschutz im Bereich des Cloud Computing eingeleitet.
Dabei wurden zunachst Grundsatzaspekte zum materiellen Recht unter der zen-
tralen Fragestellung ,Durfen sich &ffentliche Stellen in der globalen Wolke auf-
halten?” beleuchtet. Nach den materiellen Datenschutzbestimmungen bestehen
bereits Einschrankungen: Nicht alle Cloud-Modelle erméglichen den datenschutz-
konformen Einsatz. Viele Anbieter auf dem internationalen Markt sind nicht bereit,
europaische und deutsche Regelungen umzusetzen. Damit ist eine wirksame Kon-
trolle durch die verantwortlichen Stellen fur die Verarbeitung personenbezogener
Daten nicht moéglich, und der Einsatz kann demzufolge rechtswidrig sein.

Anhand der typischen Mechanismen von Cloud-Diensten wurden die fur personen-
bezogene Daten relevanten Schutzziele wie Transparenz, Vertraulichkeit, Integritat,
Intervenierbarkeit, Nichtverkettbarkeit und Transparenz sowie deren Umsetzbar-
keit und deren wirksame Kontrollierbarkeit durch Cloud-Anbieter sowie Auftrag-
geber und betroffene Privatpersonen differenziert nach den Modellen betrachtet.
Die Umsetzbarkeit und Umsetzung von datenschutzrechtlichen Schutzzielen im
Cloud-Konzept ist daher je nach Cloud-Modell unterschiedlich. Am ehesten ist un-
ter bestimmten Voraussetzungen in einer Private Cloud ein kontrollierbarer und
kontrollierter Einsatz darstellbar. Den Teilnehmern wurden die technischen und or-
ganisatorischen Herausforderungen nahergebracht und an den verschiedenen Mo-
dellen die Unterschiede aufgezeigt.

Besondere Beachtung wurde auch der gesetzlichen Forderung nach Vorabkontrol-
len geschenkt. Mit der praktischen Umsetzung von Schutzbedarfsfeststellungen,
Schadens- und Risikoanalysen, IT-Sicherheits- und Datenschutzkonzepten, gesetz-
lich geforderten, angemessenen SchutzmaBnahmen und technischen Implemen-
tierungen ging es auch um deren Konkretisierung. Diese Umsetzung muss auf die
Ublichen Dienstmodelle, getrennt nach den technischen Schichten Infrastructure as
a Service (laaS), Platform as a Service (PaaS) und Software as a Service (SaaS) er-
folgen. AuBerdem muss nach den Betriebsmodellen (Private Cloud, Public Cloud,
Community Clouds und Hybrid Cloud) unterschieden werden, die aus Datenschutz-
sicht differenziert zu bewerten sind. Zentrale Anforderung ist dabei, dass in der je-

Projekt TClouds:

www.tcloudsproject.eu/
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Forschung Netz-
und Datensicherheit:
www.nds.ruhruni-
bochum.de/chair/

people/dominik-birk/

Projekt OPTIMIS:

www.iri.uni-hannover.de/

optimis-1635.html

www.optimis-project.eu/
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project

weiligen Variante der Dienstmodelle, getrennt nach den technischen Schichten, die
datenschutzrechtlichen Anforderungen fur die verantwortliche Stelle jeweils einzeln
festlegbar und beherrschbar sind. SchlieBlich wurden Anforderungen beleuchtet,
die an die denkbaren Vertragsmodelle und Service Level Agreements (SLA) fir die
Datenverarbeitung im Auftrag gestellt werden missen.

Mit weiteren Beitragen wurden in der Expertenveranstaltung verschiedene Cloud-
Projekte aus der Praxis vorgestellt und mit dem Fachteilnehmerkreis diskutiert. Mit
dem Vortrag , Trustworthy Cloud Computing — Konzept und Bedingungen
fur vertrauenswiirdiges Cloud Computing” prasentierten Referenten vom Un-
abhangigen Landeszentrum fir Datenschutz Schleswig-Holstein (ULD) konkrete Er-
gebnisse einer Studie zu den Bedingungen, die an ein datenschutzrechtlich vertrau-
enswirdiges Cloud-Konzept zu stellen sind. Hier konnte auch auf Erfahrungen im
Projekt , TClouds” (Trustworthy Clouds Privacy and Resilience for Internet-scale Cri-
tical Infrastructure) zurlickgegriffen werden, an dem das ULD maBgeblich beteiligt
ist. Dies ist ein von der Europdischen Kommission geférdertes internationales Pro-
jekt mit 14 Partnern aus ganz Europa, an dem das ULD beteiligt ist, und das noch
bis September 2013 lauft. Ziel des Projektes ist die Schaffung einer Cloud-Umge-
bung, die den européischen Sicherheits- und Datenschutzanforderungen gerecht
wird. Die Umsetzung soll an zwei konkreten Anwendungsszenarien erfolgen: ein
Smart Grid zur Verwaltung der 6ffentlichen StraBenbeleuchtung in Portugal und ein
eHealth-Verfahren in Italien. Mit diesem Beitrag wurden in der Veranstaltung ins-
besondere die rechtlichen Anforderungen, die Steuerung der Verarbeitungsprozes-
se und die tatsachliche Durchsetzbarkeit von SchutzmaBnahmen betont, die eine
Auftragsdatenverarbeitung nach § 11 Bundesdatenschutzgesetz (BDSG) bzw. § 6
Niedersachsisches Datenschutzgesetz (NDSG) innerhalb Deutschlands oder der EU-
Mitgliedslandern betrifft. Das Ergebnis des Projektes soll als Open-Source-Lésung
verflgbar gemacht werden.

Es mangelt an Verfiigbarkeit, Integritat und Vertraulichkeit

Eine ebenfalls zentrale Herausforderung stellt die Informationssicherheit einschlieB-
lich der IT-Sicherheit im engeren Sinne dar. ,, Cloud Computing Security” stellt zum
technisch-organisatorischen Datenschutz zum einen ein Pendant dar, und ihre Zie-
le weichen durch das Datenschutzziel der Datensparsamkeit voneinander ab. Zum
anderen stellen IT-Security-MaBnahmen und technischer Datenschutz oftmals Uber-
schneidungen dar und erganzen sich auch gegenseitig. Aus Sicht der Forschung re-
ferierte hierzu ein Wissenschaftlicher Mitarbeiter beim Lehrstuhl fur Netz- und Da-
tensicherheit von Prof. Dr. J6rg Schwenk des Horst Gortz Institute for IT-Security an
der Ruhr-Universitat Bochum (http:/Awww.nds.ruhruni-bochum.de/chair/people/do-
minik-birk/) die Erkenntnisse und Forschungsaktivitaten mit dem Titel ,,Cloud Com-
puting Security”. Hier wurden nicht nur forensische Ansétze der verschiedenen
Risiken prasentiert, sondern auch die globalen Unterschiede der Datenschutz- und
[T-Sicherheitsniveaus aufgrund der jeweiligen Netzpolitik der Lander aufgezeigt. Da-
raus lasst sich ableiten, dass aufgrund der faktischen Unkenntnis des Endkunden
Uber den Speicherort der Daten in der Cloud keineswegs von einer verladsslichen
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Verflgbarkeit, Integritat und Vertraulichkeit ausgegangen werden kann. Als eines
der Hauptprobleme stellt sich auch der Gberwiegende Verzicht der Dienstleister auf
VerschlUsselung der Datenspeicher (Datenbanken und File-Systemen der Cloud-Pro-
vider) und der Kommunikation (z. B. sichere Ubertragung mittels SSL/TLS-Verschlis-
selung) mit den Servern dar. Zahlreiche Anbieter Gberlassen es durch Nutzungsbe-
dingungen den Kunden, fir den notwendigen Schutz durch Verschlisselung zu
sorgen. Zudem halten Global-Public-Cloud-Anbieter ihre Strukturen und teilweise
auch die Standorte der Rechenzentren aus Wettbewerbs- und Sicherheitsgriinden
geheim. Das dient zwar vordergriindig der [T-Sicherheit, verhindert jedoch die Trans-
parenz und die notwendigen Kontrollen und Reviews seitens der Kunden. Somit
verlassen sich Kunden ausschlieBlich auf die unzureichende KenngroBe des Vertrau-
ens. Dieses Vertrauen ist angesichts der vorgenannten internationalen Unterschiede
bei den Netzpolitiken, bei dem sehr unterschiedlichen Potential der Internetkrimina-
litat und bei den hochst differenzierten datenschutzrechtlichen Rahmenbedingun-
gen jedoch keinesfalls gerechtfertigt.

Ein wissenschaftlicher Vertreter des Instituts fur Rechtsinformatik (IRl) der Gott-
fried Wilhelm Leibniz Universitat Hannover, Lehrstuhl von Prof. Dr. Nikolaus Forgd,
stellte das bis Mai 2013 befristete Konsortial-Projekt ,,OPTIMIS" vor. Ziel dieses
Projektes ist es, ein offenes und verlassliches , Cloud-Service-Ecosystem” auf der
Basis einer Hybrid-Cloud zu entwickeln, das IT-Services bietet, die anpassungsfa-
hig, zuverlassig, nachvollziehbar und nachhaltig (6kologisch und 6konomisch) sind.
Organisationen sollen damit automatisch und nahtlos externalisierte Dienste und
Anwendungen von vertrauenswiirdigen und nachvollziehbaren Cloud-Anbietern
beziehen kénnen.

http://wwuw.iri.uni-hannover.de/optimis-1635.html

und http://www.optimis-project.eu/project
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Um ein konkretes Beispiel eines Projektes der Landesverwaltung aufzugreifen, pra-
sentierte der Referent fur Informationsmanagement des Niedersachsischen Minis-
teriums fur Wissenschaft und Kultur mit dem Titel , Wie viel ,kostenlos’ wollen
kénnen wir uns leisten?” die Cloud-Strategie fiir die niedersachsischen Hoch-
schulen”. In dem Projekt ,NDS Storage Cloud” wird in einer ersten Ausbaustufe
das Ziel verfolgt, im Verbund der niedersachsischen Hochschulen die Nutzung der
Storage-Kapazitaten in einer Private-Cloud-Struktur zu optimieren. Die Installation
und der Betrieb von Speicher im Verbund mit niedersachsischen Hochschulen be-
gannen 2011 mit der Beschaffung und der Inbetriebnahme. Die Kontrolle verbleibt
hier vollstandig in der Hand der 6ffentlich-rechtlichen Hochschulen mittels eines
Storage Management Services.

Kein ordnungsgemaBer Betrieb mit Public-Cloud-Angeboten

Die wahrend und nach den Fachvortragen gefiihrten Diskussionen warfen nicht
nur zahlreiche Fragen auf. Sie lieferten auch Erkenntnisse zur Frage der Zuldssigkeit
und Ausgestaltung der verschiedenen Betriebsmodelle und IT-Strategien sowie der
nach dem geltenden Recht geforderten angemessenen technisch-organisatorischen
SchutzmaBnahmen vor dem Hintergrund des technisch Machbaren sowie der tat-
sachlichen wirtschaftlichen Realitaten beim Cloud Computing. Ein Ergebnis war,
dass Public-Cloud-Angebote flr einen ordnungsgemaBen Betrieb aus datenschutz-
rechtlicher Sicht nicht in Frage kommen, wahrend Private-Cloud-Angebote bei ent-
sprechenden vertraglichen Kontrolloptionen seitens des Kunden Lésungsoptionen
bieten.

Uber die Ergebnisse der Veranstaltung wurde auch die Arbeitsgruppe (AG) ,, Cloud
Computing” des Arbeitskreises , Technische und organisatorische Datenschutzfra-
gen” der Datenschutzbeauftragten des Bundes und der Lander informiert, deren
Federfihrung beim Hessischen Datenschutzbeauftragten lag. Diese AG hatte die
Orientierungshilfe erarbeitet. Gewichtige rechtliche Fragen bleiben im Fazit aber
weiterhin bestehen. So steht die Evaluierung und Modernisierung des europdischen
und deutschen Datenschutzrechts aus. Im Fall von auBereuropédischen Cloud-An-
bietern stellt sich die Frage nach der Sinnhaftigkeit und Zukunft des Safe-Harbor-
Status. Derzeit mehrt sich auch die Kritik innerhalb der US-Aufsichtsbehorde. In
Europa ist am Ende des Berichtszeitraumes noch offen, ob, wann und wie eine
Evaluierung des Abkommens durch die EU erfolgen wird. Jedenfalls ist derzeit die
grenzlberschreitende Datenverarbeitung mit Landern auBerhalb der EU bzw. der
Freihandelszone des Europdischen Wirtschaftraumes (EWR) mit den Vorgaben des
deutschen und europaischen Datenschutzrechts hochst unsicher und offensichtlich
nicht vereinbar.
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Outsourcing des Desktopmanagements:
Land nimmt schleichenden Kontrollverlust in Kauf

Am 14.12.2010 beschloss die Landesregierung, das Desktopmanagement (DTM; zen-
trale Verwaltung und Steuerung der IT-Infrastruktur am Arbeitsplatz) fir rund 7.500
Arbeitsplatze der Landesverwaltung an einen externen Dienstleister zu Ubertragen.
Vorausgegangen war eine knapp einjahrige vom Niedersachsischen Ministerium fur
Inneres und Sport durchgefliihrte Vorbereitungsphase. Unter Beteiligung aller Res-
sorts wurden die Rahmenbedingungen analysiert und eine mit Hilfe externer Bera-
tung erstellte Wirtschaftlichkeitsbetrachtung zu Grunde gelegt. Aber auch dieses
Outsourcing-Projekt greift in Kernbereiche des Datenschutzes ein.

Als wenig konstruktiv erschien durch dieses Vorhaben die Situation, in die der Landesbetrieb
fur Statistik und Kommunikationstechnologie Niedersachsen (LSKN) manévriert wurde. Der
Landesbetrieb hatte als zentraler IT-Dienstleister des Landes bisher diese Aufgabe wahrgenom-
men und war jetzt im Begriff, durch sehr aufwandige Zuarbeiten die ohnehin angespannte
Arbeitssituation bis an die Grenzen belasten zu missen und letztendlich doch noch einen wei-
teren Grundpfeiler des eigenen Aufgabenbereiches zu verlieren.

~Hase und Igel” mal anders ...

Zum wiederholten Male trat auch an dieser Stelle ein Automatismus in Erscheinung, auf des-
sen Gefahrenpotential ich schon mehrfach hingewiesen habe, unter anderem in meinem XX.
Tatigkeitsbericht 2009-2010, S. 102 ff. Der seit 2005 durch diverse Verwaltungsmodernisie-
rungsmaBnahmen betroffene LSKN, dem nie die Mdglichkeit zu einer ausreichend schnel-
len und flexiblen Anpassung des Personalbestandes an steigende Anforderungen eingerdumt
worden war, verlor zwangslaufig einen weiteren Wettlauf im Rahmen des ,Outsourcing-
Cups” der Landesregierung. Die Risiken, die auch hier mit der Vergabe nicht-hoheitlicher, al-
lerdings sehr wohl existentieller infrastruktureller Kernaufgaben eingegangen werden sollten,
sind meines Erachtens nicht hinreichend gewrdigt worden. Der Abbau landeseigener Kom-
petenzen, die erhohte Komplexitat vertraglich zu regelnder Leistungsgeflechte und ein damit
einhergehender schleichender Kontrollverlust gefahrden nicht nur die optimale Ausgestaltung
des rein operativen Geschafts, sie erschweren zumindest tendenziell auch die gesetzlich gefor-
derten Datenschutzkontrolimdglichkeiten.

Dies habe ich auch in den mit dieser Thematik befassten Sitzungen des Niedersachsischen
IT-Planungsrates hervorgehoben. Ich hatte im Rahmen des Auftaktworkshops , Leistungsver-
zeichnis” im Frihjahr 2011 Gelegenheit zur ausfihrlichen Darlegung datenschutzrechtlicher
Anforderungen. Neben der Benennung rechtlicher Erfordernisse konnte ich zahlreiche An-
merkungen und Fragestellungen zum vorgelegten Entwurf des Leistungsverzeichnisses ein-
bringen. Insbesondere habe ich eindringlich auf die mogliche , Hilflosigkeit” der betroffenen
Dienststellen angesichts eigener datenschutzrechtlicher Verantwortung, der Zustéandigkeiten
des LSKN, der Zustandigkeiten beauftragter Subunternehmer und méglicherweise zwischen-
geschalteter Provider-Manager hingewiesen. Die Sitzungen des zur weitergehenden Abstim-
mung mit den Ressorts eingerichteten sogenannten IT-Boards habe ich informell begleitet und
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zuletzt zur Bestimmung des Schutzbedarfes der personenbezogenen Daten Stellung ge-
nommen.

Das ebenfalls mit externer Beratung vorbereitete und durchgefiihrte DTM-Vergabeverfah-
ren wurde im Juni 2011 gestartet und im September 2012 mit der Zuschlagserteilung an
die Fa. T-Systems beendet. Die Vereinbarung beinhaltet eine Erweiterungsoption, die eine
Ausweitung der Dienstleistung auf weitere 33.000 Arbeitsplatze ermoglicht.

... denn am Schluss kommt womaglich keiner ins Ziel

Kurz nach der Erfolgsmeldung der Landesregierung, das komplexe Procedere erfolgreich
abgeschlossen zu haben, musste an anderer Stelle ein deutlicher Ruickschlag konstatiert
werden: Am 18.12.2012 gab das Innenministerium offiziell eine im gegenseitigen Einver-
nehmen erfolgte umfangreiche Reduzierung des Rahmenvertrages TK2010 bekannt. War
beim Start des Umsetzungsprojektes ,, Niedersachsen Next-Generation-Network” (NI-NGN)
im Marz 2009 noch vorgesehen, mit Hilfe eines Konsortiums unter Fihrung der Firma EWE
Tel 75.000 AnschlUsse in 2.500 Dienststellen in einem einheitlichen, effizienten und siche-
ren Netzwerk zu realisieren, sah man sich nunmehr gezwungen, in wesentlichen Teilen
Abstriche zu machen. Insbesondere die Leistungserbringung in den Bereichen , Lokale Net-
ze"” und , Sprachkommunikation” wurde annulliert und die Migration weiterer Standorte
ausgesetzt. Es bleibt abzuwarten, welchen Fortgang dieses konkrete Vorhaben nimmt und
welche Konsequenzen zur Vermeidung ahnlicher Fehleinschdtzungen in anderen Projekten
gezogen werden.

Und was hat das mit Datenschutz zu tun?

Dass in diesen und &hnlichen von Technik gepragten sogenannten ,horizontalen Quer-

schnittsaufgaben” personenbezogene Daten verarbeitet werden, ist unbestritten. Ein Blick

auf die ,Elementaren Datenschutzziele” (siehe Seite 100) macht deutlich, wie tief Out-

sourcing-Projekte in alle diese Kernbereiche eingreifen. Gleiches lasst sich aus den mit § 7

Abs. 2 NDSG geforderten Datenschutzkontrollen ableiten.

Um dies rechtzeitig erkennen, sicher einschatzen und auf Dauer verantwortungsvoll hand-

haben zu kénnen, ist es wichtig,

¢ eindeutige und transparente Regelungen nicht nur fur die Wahrnehmung datenschutz-
rechtlicher Uberlegungen zu schaffen,

e ein hoheres MaB3 an Kontinuitdt bei der Ressourcenplanung anzustreben

¢ und insbesondere die landeseigene Kompetenz zu starken und zukunftsfahig aufzu-
stellen.

Es bleibt zu hoffen, dass der gebeutelte , Hase” LSKN nicht zu hdufig fallengelassene Staf-
felstabe wieder aufnehmen und letztendlich das ungleiche Rennen mit seinen alten Turn-
schuhen fortsetzen muss.
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Neues Internetprotokoll IPv6:
Beobachtung und Identifizierung problemlos moglich

Das Internetprotokoll (IP) ist heute der am weitesten verbreitete Protokoll-
standard zur Ubermittlung von Daten in Rechnernetzen, insbesondere im
Internet. Die noch weit verbreitete Version 4 (IPv4) wurde bereits 1981(!)
definiert und ermdéglicht aufgrund der Adresslange von 32 Bit die Adressie-
rung von maximal 4.294.967.296 (232) Teilnehmeranschlissen. Da dieser Ad-
ressbereich bereits in der Vergangenheit nicht mehr ausreichend war, wur-
de mit technischen Tricks wie zum Beispiel der dynamischen Adressvergabe
und der Umsetzung mehrerer privater Netzwerkadressen auf eine 6ffent-
liche Adresse (NAT) gearbeitet, um den Bedarf abzudecken. Diese Tricks
haben zwar den technischen Aufwand erhéht, boten aber gleichzeitig eine
datenschutzrechtlich zu begriBende Zwangspseudonymisierung fur sehr
viele private Netzteilnehmer.

Nachdem weltweit die letzten freien IPv4-Adressen vergeben sind, lasst sich die
technisch langst tberfallige Einfihrung des immerhin schon 1998 definierten Nach-
folgers IPv6 nicht mehr langer hinauszégern. Dieser ,neue” Standard 16st das Pro-
blem der Adressknappheit durch die Verwendung von 128-Bit langen, also viermal
langeren Adressen. Dadurch steigt der Adressvorrat in astronomische GréBenord-
nungen (2'28), und erlaubt die Vergabe von statischen Adressen an eine nahezu be-
liebige Anzahl von Netzteilnehmern und jedwede Art von technischen Systemen.
Auf diese Weise ware auch der Weg frei fir die weltweit eindeutige Identifizierung
aller Arten von Kleinstendgeraten — vom Haushaltsgerat, Uber Preisschilder im Ein-
zelhandel bis zu samtlichen mobilen und stationaren IT-Endgerdten. Damit soll —
nach dem Wunsch von Industrie und Handel — schlieBlich das , Internet der Dinge”
Realitat werden.

Orientierungshilfe der Datenschutzbeauftragten

Durch diese erweiterten Moglichkeiten zur Vergabe statischer Adressen entfallt die
Notwendigkeit der technischen Tricks zur Mehrfachnutzung von IP-Adressen. Dar-
aus ergeben sich auch datenschutzrechtliche Folgen: Jeder Netzteilnehmer kdnnte
an Hand seiner dauerhaft vergebenen statischen Adressen bei allen Netzaktivita-
ten problemlos beobachtet und identifiziert werden. Dies ware fur die meisten Pri-
vatanwender und eine Reihe von mittelstandischen Unternehmen eine erhebliche
Verschlechterung der derzeitigen Datenschutzsituation. Andererseits eréffnet eine
statische Adressvergabe aber auch erheblich verbesserte Moglichkeiten, personen-
bezogene Daten bei der Veroffentlichung im Internet innerhalb des eigenen, selbst
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kontrollierten Bereichs zu belassen und somit einem Missbrauch wirkungsvoll ent-
gegenzutreten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat daher
2011 und 2012 in zwei EntschlieBungen alle Beteiligten zur Wahrung und Verbes-
serung des bestehenden Standards zum Datenschutz und zur IT-Sicherheit bei der
Umstellung auf IPv6 aufgefordert. Anbieter von Internetzugangen und Diensten
sowie Hersteller von Hard- und Software-Lésungen sollten ihre Produkte daten-
schutzgerecht gestalten (privacy by design) und dementsprechende Voreinstellun-
gen wahlen (privacy by default). Internetnutzenden wird darin empfohlen, bei der
Beschaffung von Hard- und Software sowie beim Abschluss von Vertragen auf diese
Aspekte besonders zu achten.

Als unterstitzende MaBnahme, insbesondere fir Provider mit Endkundenbezie-
hung sowie Hersteller von Gerdten fiir Privatkunden, verwiesen die Datenschutzbe-
auftragten in der zweiten EntschlieBung auf eine im Oktober 2012 fertiggestellte
Orientierungshilfe ,Datenschutz bei IPv6 — Hinweise flr Hersteller und Provider im
Privatkundengeschaft”. Damit soll bei der Umsetzung dieser Forderungen die Be-
achtung und Verbesserung der bestehenden Datenschutzstandards erleichtert wer-
den.

Weitere Informationen:

EntschlieBungen und Orientierungshilfe:

www.lfd.niedersachsen.de/
Technik und Organisation/Orientierungshilfen und Handlungsempfehlungen
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Dienstliche Nutzung privater Mobilgerate:
Unverschliisselte Schiilerdaten
auf Lehrer-Smartphones

Im Zuge des Neuentwurfs eines Erlasses des Kultusministeriums zur Ver-
arbeitung personenbezogener Daten auf privaten Systemen von Lehr-
kraften konnte ich zwar verschiedene Verbesserungen im Vergleich zum
alten Erlass erreichen. So erstreckt sich die Regelung nun nicht mehr nur
auf klassische Datenverarbeitung an PC oder Notebooks, sondern be-
zieht auch die inzwischen sehr verbreiteten mobilen Gerate wie Smart-
phones oder Tablet-PCs mit ein. Eine generelle Vorgabe zur Verschlisse-
lung gibt es jedoch nach wie vor nicht.

Dartber hinaus wurde ein enger Datenrahmen gesetzt, der ausschlieBlich die  Verarbeitung personenbe-
Verarbeitung von einzelnen Schilerdaten erlaubt; eine weitergehende Verwen-  zogener Daten auf privaten
dung von Eltern- oder Lehrerdaten auf privaten Systemen ist hingegen ausge-  Informationstechnischen
schlossen. Des weiteren wurde zur partiellen Starkung des Datenschutzes durch  Systemen von Lehrkréften:
die klare Vorgabe beigetragen, Daten bei Ubertragung tber éffentliche Medien  Erlass des Kultusministeri-
oder Transport mit Hilfe von Datentragern wie USB-Sticks oder -Festplatten an-  ums unter

gemessen zu verschlisseln; gleiches gilt bei externer Speicherung in sogenann-  www.lfd.niedersachsen.de
ten Cloud-Diensten. >Themen >Schulen
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Eine generelle Vorgabe zur Verschlisselung, auch auf den jeweiligen privaten
Rechnern, ist leider nicht erfolgt. Gerade bei der Ablage und Nutzung der Daten
auf Smartphones, die ebenso leicht verloren gehen kénnen wie USB-Sticks, sind
dies nach meiner Auffassung unzureichende Vorgaben. Entsprechende Hinwei-
se meinerseits fir die Ausgestaltung des neuen Erlasses wurden jedoch leider
nicht berlcksichtigt.

Eine nach meiner Ansicht erforderliche vollstandige Abkehr von dem Weg,
die Nutzung privater Endgerate zu erlauben, lieB sich bedauerlicherweise bis-
her nicht erreichen. Zudem gelten die marktiblichen Betriebssysteme mit ih-
ren Apps auf mobilen Endgeradten (Android, iOS usw.) als prinzipiell unsichere
Plattformen, weil sie in oftmals intransparenter und Uberbordender Weise Nut-
zerdaten Uber das Mobilfunknetz senden und zu wenige, unvollstandige oder
schlecht bedienbare Datenschutzkonfigurationsoptionen bieten. Den &ffentli-
chen Stellen obliegt als Daten verarbeitende Stelle (im Sinne des § 3 Abs. 3
NDSG) die Verantwortung fir die technisch und organisatorisch erforderlichen
MaBnahmen im Sinne des § 7 NDSG. Werden personenbezogene Daten jedoch
auf privaten Endgeraten verarbeitet, entzieht sich der Prozess faktisch dem Ein-
flussbereich der verantwortlichen Administration. SchutzmaBnahmen k&nnen
auf diese Weise nicht mehr organisiert und wirksam durchgesetzt und kontrol-
liert werden. Die Lehrkraft wird mit dem verantwortlichen und fachkundigen
Umgang der technischen und organisatorischen DatenschutzmaBnahmen fak-
tisch allein gelassen und damit tGberfordert.

Meines Erachtens lasst sich dieses Grundproblem nur nachhaltig l6sen, wenn
Lehrkrafte ausschlieBlich dienstliche Gerate mit gehéarteten Betriebssystemen
und getesteten und freigegebener Anwendungssoftware (Apps) unter zentra-
ler Administration nutzen kénnten. Der Arbeitskreis Technik der Konferenz der
Datenschutzbeauftragten von Bund und Landern hat 2012 beschlossen, eine
Orientierungshilfe zum Thema private Endgerdte im beruflichen/dienstlichen
Umfeld (,Bring Your Own Device”) zu entwickeln. Der Trend, dass immer mehr
private Endgerédte und privat organisierte Cloud-basierte Speicher- und Verar-
beitungsressourcen genutzt werden, ist seit einiger Zeit erkennbar. Oft wird
auf eine kontrollierte Administration (etwa durch ein Device-Management) vor
allem aus eigentumsrechtlichen Grinden verzichtet. Der daraus resultierende
Kontrollverlust, die damit einhergehenden Risiken fur die Informationssicherheit
und den Datenschutz sowie die teilweise in Kauf genommenen RechtsverstoBe
stellen die verantwortlichen datenverarbeitenden Stellen vor groBe Schwierig-
keiten.
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Drahtlosnetzwerke an Schulen:
Verschliisselung ist Pflicht

Immer wieder erreichen mich Anfragen A '

zur Nutzung von WLAN (Wire-less Lo-
cal Area Network; lokales Funknetz) an
Schulen. Die aufgeworfenen Fragen rei-
chen dabei von technischen Details der
Zugangs- und Ubertragungssicherheit
bis hin zu Fragen zum Telekommunika-
tions- und Telemedienrecht.

Generell ist zu beachten, dass ein WLAN
nicht nur an Schulen gegen unbefugte Nut-
zung abzusichern ist. Dies geschieht zweck-
maBigerweise durch eine Kombination aus
aktueller Verschlisselung nach WPA2 und

weiteren KonfigurationsmaBnahmen wie Gerateadress-Filterung und Netzab- WPA2 (Wi-Fi Protected
schaltung auBerhalb der normalen Nutzungszeiten. Dabei ist die Nutzung des Access 2) ist ein tech-
WLAN stets auf dienstliche Gerate zu beschranken. Wird dies unterlassen, konn- nischer Sicherheitsstan-
te das WLAN auch fur Dritte nutzbar sein und sich die Schule méglicherweise dard, der mit einer AES-

in der Rolle eines Telekommunikations-Diensteanbieters wiederfinden. Darlber Verschliisselung (Advanced
hinaus besteht bei einer Nutzung durch Dritte stets die Verantwortlichkeit als Encryption Standard)
Anschlussinhaber fur heruntergeladene Inhalte aus dem Internet. In Bezug auf arbeitet.

das WLAN fir Sicherheit zu sorgen, ist daher eine wesentliche Verpflichtung der
Schulleitung, die stellvertretend fir die Schule die volle Verantwortung fur jegli-
che Art von Missbrauch tragt.

Ebenfalls bei der Schulleitung liegt die Verantwortung fir Angebote einer Schul-
Homepage; wichtig ist in diesem Zusammenhang die Beachtung der Informati-
onspflichten (Impressum) nach den Bestimmungen des Rundfunkstaatsvertrages
und des Telemediengesetzes.

Weitere Informationen:

Orientierungshilfe Datenschutz in drahtlosen Netzen:

www.lfd.niedersachsen.de
>Technik und Organisation >QOrientierungshilfen und Handlungsempfehlungen
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Schutzziele statt Kontrollziele:

100

Neues Referenzmodell fiir technische und
organisatorische DatenschutzmaBnahmen

Bereits im letzten Berichtszeitraum (2009-2010) nahm das Thema der Moderni-
sierung der datenschutzrechtlichen Schutzziele eine wichtige Stelle fur den tech-
nisch-organisatorischen Datenschutz ein. Eine der Grundlagen des Eckpunktepa-
piers der Konferenz der Datenschutzbeauftragten des Bundes und der Lander aus
dem Jahre 2010" war die schon langer bestehende Erkenntnis, dass dem Ansatz
«privacy by design”, also der Integration technischer DatenschutzmaBnahmen be-
reits in die Konstruktion von Hardware und in die Implementierung der Software
von IT-Systemen, wirksamer gefolgt werden musste. Dazu sollten die bisheri-

gen Kontrollziele durch die Definition eines Systems abschlieBender elementarer
Schutzziele? ersetzt werden, die systematisch aufeinander bezogen sind und uni-
versell gelten sollen.

Rechtlich ist derzeit in Niedersachsen das System der SchutzmaBnahmen fur 6ffentliche
Stellen in § 7 NDSG durch so genannte Kontrollziele definiert. Es sind dies
e Zugangskontrolle,

e Datentragerkontrolle,

e Speicherkontrolle,

e Benutzerkontrolle,

e Zugriffskontrolle,

o Ubermittlungskontrolle,

e Eingabekontrolle,

e Verfugbarkeitskontrolle,

e Auftragskontrolle,

¢ Transportkontrolle und

¢ Organisationskontrolle.

Im nicht-6ffentlichen Bereich entspricht diese Regelung der des § 9 BDSG mit der dazuge-
horigen Anlage.

Das System neuer elementarer Schutzziele ist inhaltlich bereits in Teilen bekannt. Auch die
Europaische Datenschutzrichtlinie kennt Verfligbarkeit, Integritat, Vertraulichkeit und Prif-
barkeit. Das Bundesverfassungsgericht stattete 2008 zwei dieser Ziele mit Verfassungsrang
aus und entschied, dass das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG®) auch das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat in-
formationstechnischer Systeme umfasst. Inzwischen hat beispielsweise der Landesgesetz-
geber in Schleswig-Holstein alle sechs elementaren Schutzziele Gbernommen. Danach ist

1, Ein modernes Datenschutzrecht fiir das 21. Jahrhundert — Eckpunkte”, Verabschiedet von der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 18. Marz 2010, Kapitel 3. , Technischer und organisato-
rischer Datenschutz”: www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBroschuere.
html?nn=408908

2 Vgl. Aufsatz Rost, Martin / Pfitzmann, Andreas, 2009: Datenschutz-Schutzziele — revisited; in: DuD — Datenschutz
und Datensicherheit, 33. Jahrgang, Heft 6, Juli 2009: 353-358

3 Bundesverfassungsgericht: BVerfG, 1 BvR 370/07 vom 27.2.2008: www.bverfg.de/entscheidungen/
rs20080227_1bvr037007.html
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die Ausfiihrung der Datenschutzvorschriften durch technische und organisatorische MaB-

nahmen sicherzustellen, die nach dem Stand der Technik und der Schutzbedurftigkeit der

Daten erforderlich und angemessen sind. Diese MaBnahmen mussen gewahrleisten, dass

1. Verfahren und Daten zeitgerecht zur Verfligung stehen und ordnungsgemal angewen-
det werden kénnen (Verflgbarkeit),

2. Daten unversehrt, vollstandig, zurechenbar und aktuell bleiben (Integritat),

3. nur befugt auf Verfahren und Daten zugegriffen werden kann (Vertraulichkeit),

4. die Verarbeitung von personenbezogenen Daten mit zumutbarem Aufwand nachvoll-
zogen, Uberprift und bewertet werden kann (Transparenz),

5. personenbezogene Daten nicht oder nur mit unverhaltnismaBig hohem Aufwand fur
einen anderen als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden
konnen (Nicht-Verkettbarkeit) und

6. Verfahren so gestaltet werden, dass sie den Betroffenen die Ausiibung der ihnen zuste-
henden Rechte (insbesondere §§ 16, 17 Abs. 3, 17a, 19 und 20 NDSG sowie §§ 6, 19,
20, 21, 28 Abs. 4, 34 BDSG) wirksam ermaoglichen (Intervenierbarkeit).

Eine solche Gesetzesnovellierung hat nach meiner Auffassung fir andere Lander — so auch
fir Niedersachsen — Vorbildcharakter, weil sie sich besser der stark gednderten Welt unse-
rer Informations- und Internetgesellschaft mit der zunehmenden Mobilisierung allgegen-
wartiger IT-Systeme anpassen lieBe. Diese sechs neuen elementaren Schutzziele wurden
von einer Unterarbeitsgruppe des Arbeitskreises Technik der Datenschutzbeauftragten des
Bundes und der Lander im Hinblick auf die spezifischen Anforderungen des Datenschutzes
entwickelt.

Standardisiertes Datenschutzmodell
stellt Personen in den Mittelpunkt

In der Fortentwicklung des Themas auf der Grundlage des vorgenannten ,Eckpunkte-
papiers 2010" setzte sich die Erkenntnis durch, dass tUber die reine Schutzzieledefinition
hinaus deren Einbettung in der taglichen Praxis erforderlich ist. Um dies praxistauglich zu
schaffen, bedurfte es einer weiteren Erarbeitung einer Standardisierung. Dazu entwickel-
te federfiihrend das Unabhéngige Datenschutzzentrum Schleswig-Holstein (ULD)* unter
Mitarbeit mehrerer Technikbereiche der Landesdatenschutzbeauftragten ein so genanntes
Standardisiertes Datenschutzmodell (SDM). Es stellt im Ergebnis einen Ansatz in Anlehnung
an die Grundschutz-Methodik dar und wurde im Oktober 2012 mit einem Zwischenbericht
dem Arbeitskreis Technische und organisatorische Datenschutzfragen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vorgestellt. Trotz Anlehnung liegt
der Unterschied zur Grundschutzdefinition® des Bundesamts fur Sicherheit in der Informa-
tionstechnik (BSI) jedoch darin, dass nicht die Geschaftsprozesse einer Organisation im Mit-
telpunkt stehen mussen, sondern die Perspektive der betroffenen Personen einzunehmen

4 Vgl. Martin Rost, Kirsten Bock: Privacy By Design und die Neuen Schutzziele; Grundsatze, Ziele und Anforderungen;
in DuD e Datenschutz und Datensicherheit Heft 1/2011

5 BSI-Standard 100-2 IT-Grundschutzvorgehensweise https://www.bsi.bund.de/cae/servlet/
contentblob/471452/publicationFile/30748/standard_1002_pdf.pdf
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ist, denn Datenschutz als Grundrechtsschutz hat nicht den Schutz einer Organisation im
Blick, sondern primar den von Personen.

Als Schutzbedarfskategorien gelten die Stufen

* normal,
e hochund
e sehr hoch.

Das SDM betrachtet zudem ein Verfahren mitsamt seinen typischen drei Komponenten:
e Daten und ihre Datenformate,

e |T-Systeme und Schnittstellen,

e Prozesse und adressierbare Rollen.

Referenzmodell ohne zusatzlichen Lernaufwand
fiir Behorden und Betriebe

In der kombinierten Betrachtung der sechs elementaren Schutzziele mit den drei Schutz-
bedarfskategorien und den drei Verfahrenskomponenten ergibt sich im SDM also multi-
pliziert ein Satz aus 54 zu definierenden DatenschutzmaBnahmen. Dieses dadurch ent-
standene Referenzmodell ist geeignet, als Prifmuster fur jedes IT-Verfahren zugrunde
gelegt zu werden. Und es kann durch Anpassbarkeit als generisch und skalierbar gelten.
Die Vorteile dieses SDM liegen zum einen in der Passgenauigkeit beziglich der gesetzli-
chen Datenschutzziele und zum anderen darin, dass die strukturelle Ahnlichkeit mit der
Vorgehensweise im Informationssicherheitsmanagement keinen eigenstdndigen neuen
oder zusatzlichen Lernaufwand bei behordlichen und betrieblichen Datenschutzbeauf-
tragten oder Auditoren verursacht. Gleichwohl wird die Méglichkeit eréffnet, methodisch
ahnlich und parallel vorzugehen, um technische und organisatorische MaBnahmen der
Informationssicherheit mit denen des Datenschutzmodells zeitnah abzugleichen. Syner-
gieeffekte im Alltag der Entwicklung und Anpassung von [T-Systemen sind damit also
ebenfalls nutzbar.

Mit Beginn des Jahres 2013 hat die Arbeitsgruppe des AK Technik begonnen, an einer
Weiterentwicklung und einer Verfeinerung des SDM zu arbeiten. Winschenswert ware
aus meiner Sicht eine konsequente Einarbeitung des Modells in den Entwurf der der-
zeit auf dem Weg befindlichen europaischen Datenschutzgrundverordnung, aber auch
in die Landergesetze. Aufgrund der Globalisierung der IT, besonders in den Bereichen
von Cloud-Diensten, IT-Hard- und Softwareprodukt-Verbreitung und Social-Media-Platt-
formen, ist zudem eine verstarkte Befassung mit diesem Ansatz auf internationaler Ebene
und in Normungsgremien erforderlich, um zu systematischeren Vorgehensweisen zu ge-
langen und diesem Modernisierungsvorhaben den erforderlichen 6ffentlichen Bekannt-
heitsgrad in der Fachwelt und schlieBlich in der Gesellschaft zu verleihen. Ich bin davon
Uberzeugt, dass dem Grundrechtsschutz damit insgesamt gedient ware.
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Mandantenfahigkeit -
von der Kunst, der Diener mehrerer Herren zu sein

Kooperative Betriebsmodelle zur gemeinsamen Nutzung von IT-Systemen und
Programmen gewinnen in Wirtschaft und Verwaltung immer gréBere Bedeu-
tung. Sei es im Zuge von E-Government-Projekten, beim Betrieb von Rechenzen-
tren, der Modellierung von Datenbanksystemen oder dem ,, Griff in die Cloud”
(siehe hierzu auch Seite 87), haufig stellt der gemeinschaftliche Betrieb oder die
Nutzung eines zentralen Dienstleisters bei der Realisierung von IT-Vorhaben eine
ernsthafte Alternative zum mehrfachen lokalen Vorhalten entsprechender Infra-
strukturen dar.

Die Chance zum optimierten Ressourceneinsatz birgt jedoch auch neue, systemimmanente
Risiken. Insbesondere bei der Verarbeitung personenbezogener Daten bedarf es in diesem
Umfeld besonderer Uberlegungen, um den Anforderungen der informationellen Gewal-
tenteilung zu gentigen, den Grundsatz der Zweckbindung aufrecht zu erhalten und das
gebotene MaB an Vertraulichkeit herzustellen. Sobald im datenschutzrechtlichen Sinne
verschiedene verantwortliche Stellen, die sogenannten Mandanten, beteiligt sind und ein
solcher Zwang zur logischen Trennung bei Verarbeitung, Konfiguration und Zugriffsbe-
rechtigung entsteht, wird die Mandantenfahigkeit entsprechender Verfahren vorausge-
setzt.

Eine Hilfestellung

Technische und organisa-
Dass es an eindeutigen Definitionen und begleitenden Erlauterungen hierzu sowie dem  torische Anforderungen an
Verstandnis fur die Grundproblematik fehlte, war im Laufe verschiedener auch landerl-  die Trennung von automa-
bergreifender Beratungsgesprache und Priifungen — insbesondere im Bereich von Kran- tisierten Verfahren bei der
kenhausern, bei IT-Dienstleistern und bei konsolidierten Rechenzentren fir gleichartige  Benutzung einer gemein-
Kundenbereiche im 6ffentlichen Bereich — immer wieder festzustellen. Um hier zu einer  samen IT-Infrastruktur —
einheitlichen Definition und einer einheitlichen Prifpraxis zu gelangen, verabschiedete die  Orientierungshilfe Mandan-
Datenschutzkonferenz des Bundes und der Lander im November 2012 die vom Arbeitskreis  tenfahigkeit —
Technik vorgelegte Orientierungshilfe ,Mandantenfahigkeit”. Hiermit soll sowohl den ver-  www.Ifd.niedersachsen.de/
antwortlichen Stellen, als auch den Entwicklern und Anbietern entsprechender Verfahren  >Technik und Organisation
und Systeme der Weg zu datenschutzgerechten Losungen aufgezeigt werden. >Orientierungshilfen und

Handlungsempfehlungen

>Mandantenfahigkeit
Zur Definition

Der Begriff ,,Mandant” oder ,Mandantenfahigkeit” wird haufig verwendet, wenn es Un-
ternehmen, Behorden oder Organisationen erméglicht werden soll, Daten in einer Daten-
bank logisch zu trennen und zu verwalten. Mit Hilfe der Mandantenfahigkeit kénnen z.B.
Daten verschiedener Abteilungen einer Organisation/eines Unternehmens oder verschie-
dener Kunden eines [T-Services/Rechenzentrums getrennt vorgehalten werden. Die Daten-
schutzgesetze der Lander und des Bundes fordern jedoch, dass personenbezogene Daten,
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die zu unterschiedlichen Zwecken erhoben worden sind, getrennt voneinander verarbeitet
werden. Die getrennte Verarbeitung betrifft sowohl die Speicherung als auch die Verarbei-
tungsfunktionen wie etwa Datenbanktransaktionen oder Datensatzbuchungen.

Aus wirtschaftlichen oder praktikablen Grinden kann es aber sinnvoll sein, dass Ressour-
cen wie Hard- und Software, also IT-Infrastrukturen far verschiedene, voneinander zu tren-
nende Datenbestdnde gemeinsam genutzt werden. In begrindeten Fallen kann daher
auch eine gemeinsame Speicherung mit mandantenbezogener Kennzeichnung der Da-
ten zulassig sein. Voraussetzung hierfir ist, dass die Daten mandantenbezogen geftihrt
und Verarbeitungsfunktionen, Zugriffsberechtigungen und Konfigurationseinstellungen
je Mandant eigenstandig festgelegt werden kénnen. Die Datenverarbeitung muss dabei
zwingend durch technische MaBnahmen getrennt voneinander erfolgen. Insbesondere gilt
das auch dann, wenn fur die jeweiligen Daten unterschiedliche Stellen verantwortlich sind
oder es sich bei den personenbezogenen Daten um besondere Arten personenbezogener
Daten handelt.

Konkrete Fille betreffen Polizei, Krankenhauser und Schulen

Die ersten konkreten Falle, in denen sich Verfahrensverantwortliche und deren Dienst-
leister und Softwareanbieter mit IT-Verfahren der Frage ausgesetzt sahen, wie ein daten-
schutzrechtlich beanstandungsfreies Design dieser Verfahren aussehen wirde, hatte ich
bereits 2012 zu begutachten. Ein Fall betraf und betrifft das Verfahren zur Erfassung und
Auswertung der Telekommunikationsiberwachung der Polizei des Landes Niedersachsen
(siehe gesonderter Beitrag auf Seite 106), bei dem die Software eines Softwareanbieters
anzupassen ist. In weiteren Fallen betraf diese Thematik auch bundesweit die [T-Systeme
der Kliniken, so genannte Krankenhausinformationssysteme (KIS), bei denen dem Tren-
nungsgebot und der Zweckbindung entsprechende technische Anforderungen zu prifen
sind, sei es in den logischen Schichten der Anwendungssoftware, des Datenbankmodells
mit verschiedenen Tabellen, Views und Zugriffsberechtigungen verschiedener Rollen, der
Betriebssystemebene, der Virtualisierung oder ebenso der Infrastruktur und der Hardware.
Auch im Bereich der inzwischen zahlreich anzutreffenden oder in Planung befindlichen
Schulserversystemen ergeben sich in den meisten Fallen eine groBe Zahl von Fragen zur
Mandantentrennung auf verschiedenen Ebenen — etwa der Trennung zwischen mehreren
Schulen, zwischen Schuljahrgangen, zwischen Schulklassen, zwischen Arbeitsgruppen und
temporaren Formationen.

Die bei den haufigen Beratungen und bei Prifungen anzutreffenden Kenntnisse tber die
strukturellen Anforderungen einer datenschutzkonformen Mandantenfahigkeit solcher
Verfahren sind haufig sehr eingeschrankt. Das trifft vor allem auf verantwortliche Perso-
nen zu, die mit dem Datenschutzrecht und den technischen Details weniger vertraut sind.
Leider ist jedoch selbst bei erfahreneren Personen — sei es unter den behordlichen Daten-
schutzbeauftragten, den fur die IT-Einfihrung und den Betrieb beauftragten Technikern,
bei den IT-Sicherheitsbeauftragten und sogar bei den Anbietern von Software oder Anbie-
tern vollstandiger Lésungen — nicht immer bekannt, dass im Zusammenhang mit komple-
xen Losungen die Informationen, die verschiedenen Kunden/Mandanten zuzuschreiben
sind, dem Gebot der strikten Trennbarkeit und jederzeitigen Herauslésbarkeit einzelner
Mandanten unterworfen sein missen. Bei den Ldsungsanbietern, die bereits eine am
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Markt verfigbare, haufig sogar auf die Prozesse bezogen vorkonfektionierte Fachanwen-
dung anbieten, stellt sich bisweilen heraus, dass im Kern des Produktdesigns, insbesonde-
re des Datenbankdesigns, diese Trennungserfordernisse nicht von vornherein eingeplant
waren. Eine nachtragliche Anderung dieser Prinzipien wiirde mithin einen aufwéndigen
und kostenintensiven Eingriff erfordern. Dies zeigt einmal mehr, wie sehr mein fur die IT-
Entwicklung favorisierter Ansatz des , privacy-by-design” an der Erfolgsfrage beteiligt ist,
ob Software-, Anwendungs- und Losungsentwickler von vornherein datenschutzkonforme
und datenschutzfreundliche Technologien, Lésungsbaukasten und damit Anwendungen
entwickeln kdnnen, die auch einer Datenschutzrevision standhalten.

In fiinf Priifschritten zu einem Plan

Mit der genannten Orientierungshilfe der DSB-Konferenz empfehlen wir eine systemati-

sche Vorgehensweise mit fiinf Prifschritten, um den Handlungsbedarf festzustellen:

e Prufschritt 1: Rechtliche Grundlagen

e Prifschritt 2: Ausgestaltung von Ubermittlungen zwischen Mandanten

e Prifschritt 3: Abgeschlossenheit der Transaktionen innerhalb eines Mandanten

e Prufschritt 4: Unabhdngigkeit der Konfiguration

e Prufschritt 5: Beschrankung der mandantentbergreifenden Verwaltung der Daten-
verarbeitung

Die Details dieser Vorgehensweise werden in der Orientierungshilfe naher erldutert.

Auf Basis dieser Vortberlegungen ist dann das Datenschutz- und Sicherheitsmanagement
auf diese besondere Form der Datenverarbeitung anzupassen. In der Konzeption und der
Umsetzung des Datenschutzmanagements empfehlen wir dabei die Durchflhrung einer
Risikoanalyse, den Nachweis ausreichender angemessener Sicherheits- und Datenschutz-
maBnahmen (gem. § 7 NDSG bzw. § 9 BDSG und Anlage) sowie eine vollstandige Doku-
mentation und eine anschlieBende Restrisikobetrachtung. So lasst sich das Ziel der Nach-
vollziehbarkeit und Gewahrleistung der Vollstandigkeit gewahrleisten.

Im Produktdesign miissen
Trennungserfordernisse fiir Informa-
tionen, die verschiedenen Kunden/
Mandanten zuzuschreiben sind,

eingeplant sein.
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Zentralisierung der Telekommunikationsiiberwachung

§ 100a Strafprozessordnung
(StPO) (Telekommunikations-
iberwachung und -aufzeich-
nung) sowie §§ 100b bis 100d,
110f und 100g, 100i, 161, 163,
483 bis 485, 487 und 489 StPO

§ 33a Niedersachsisches Gesetz
tiber die 6ffentliche Sicherheit
und Ordnung (Nds. SOG)
(Datenerhebung durch Uberwa-

chung der Telekommunikation)

Telekommunikationsgesetz
(TKG):

§ 111 Daten fuir Auskunftsersu-
chen der Sicherheitsbehdrden
§ 112 Automatisiertes Aus-
kunftsverfahren

§ 113 Manuelles Auskunfts-

verfahren
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Das Telekommunikationsgesetz (TKG) und die Strafprozessordnung sehen bei be-
stimmten schweren Straftaten vor, dass die Ermittlungsbehérden die Telekommuni-
kation von Personen iberwachen (Telekommunikationstiberwachung — TKU) und die
Telekommunikationsanbieter dabei mitwirken. Das Gefahrenabwehrrecht enthalt
durch das TKG und im Niedersachsischen Gefahrenabwehrgesetz ebenfalls Rechtnor-
men, die die TKU erlaubt. Da die Daten zu einem erheblichen Anteil personenbezo-
gene Daten beinhalten, die unter die héchste Schutzstufe E nach dem von mir ver-
offentlichten Schutzstufenkonzept fallen und die TKU einen erheblichen Eingriff in
die Grundrechte der Burger mit sich bringt, sind die Erlaubnistatbestande im Gesetz
mit entsprechend ausgestalteten Hirden und strengen Verfahrensregeln — etwa dem
Richtervorbehalt — geregelt.

Seitdem neben der klassischen Telefonie der technischen Entwicklung folgend zahlreiche
Kommunikationsvorgange Uber das Internet geleitet werden und zudem verschiedene Inter-
net-Plattformen und -Dienste genutzt werden, wachst auch das MaB3 der Nutzung digitaler
Medien fur kriminelle Zwecke, sei es zur Vorbereitung einer Straftat oder auch um das Internet
als Tatmittel oder Tatgegenstand zu nutzen. Die Polizeiliche Kriminalstatistik des Bundeskrimi-
nalamts (BKA) und des Landeskriminalamtes Niedersachsen (LKA NI) weisen seit Jahren zudem
entsprechende Zuwachsraten und immer neue Phanomene bei Delikten der Computerkrimi-
nalitat im weiteren Sinne auf. Dementsprechend entwickelte sich parallel auch die Notwen-
digkeit fiir die Ermittlungsbehérden, im Fall der TKU nicht nur die analoge Kommunikation,
sondern auch den digitalen Kommunikations- und Datenverkehr, der Gber Internettechnolo-
gie erfolgt (IP-Verkehr), mit allen bekannten technischen Diensten zu Uberwachen, sofern dies
nach den gesetzlichen Vorschriften zur Strafverfolgung oder Gefahrenabwehr zulassig ist.
Das LKA NI ist seit April 2009 vom Niedersachsischen Ministerium fir Inneres und Sport mit
einer Planung fur eine neue TKU-Anlage zur Nutzung durch das LKA NI und alle sechs Fla-
chen-Polizeidirektionen des Landes Niedersachsen beauftragt worden. Die neue Anlage soll
im Rahmen eines erneuerten , Verwaltungsabkommens Uber die Kooperation beim Betrieb
der Internetiiberwachungstechnik zwischen den Landern Niedersachsen und Bremen” zudem
der Mitnutzung durch die Polizei des Landes Bremen dienen. Dabei wird in der gesetzlich vor-
geschriebenen Vorabkontrolle (§ 7 Abs. 3 NDSG) von einer Datentibermittlung gemal3 § 487
StPO im Fall einer Strafverfolgung und gemaB § 41 Nds. SOG im Fall einer Gefahrenabwehr-
maBnahme ausgegangen. AuftragsgemaR hat das LKA 2009 ein Grobkonzept und eine Leis-
tungsbeschreibung fur die fachliche und die technische Seite erstellt. Die Vorabkontrolle wur-
de im September 2010 durchgefihrt.

Kiistenlander planen TKU-Rechen- und Dienstleistungszentrum Nord —
Kooperation lauft bereits

Parallel zu dem Erneuerungsvorhaben in Niedersachsen planen die Innenminister und -se-
natoren der Bundesléander Bremen, Hamburg, Niedersachsen, Schleswig-Holstein und Meck-
lenburg-Vorpommern seit 2008 die Priifung von landertbergreifenden Kooperationen und
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fiir Niedersachsen — und fiir Bremen

schlieBlich 2010 die Einrichtung eines gemeinsamen , TKU-Rechen- und Dienstleis-
tungszentrums im Verbund der norddeutschen Kiistenlédnder” (TKU-RDZ Nord). Die
Grinde werden einvernehmlich ebenfalls in der rasanten technischen Entwicklung und
der zunehmenden Verlagerung der Telekommunikation in das Internet gesehen, wes-
halb die Instrumente fUr die Erkenntnisgewinnung der Sicherheitsbehérden den ver-
anderten Gegebenheiten anzupassen seien. Zudem werden dkonomische Griinde fir
eine Erzielung von Synergieeffekten bei einer Ressourcenteilung gesehen sowie die
Chance zur Optimierung der Verfligbarkeit der Systeme und Verfahren. Von dem Vor-
haben erfuhr ich durch die LfDI Bremen etwa einen Monat vor der schriftlichen Infor-
mation seitens des LKA Nl am 21.10.2011, mit der ich zu einem Informationsgesprach
durch den Projektleiter am 18.11.2011 eingeladen wurde. Dort wurden der Projektauf-
trag und der damalige Arbeitsstand erldutert.

Das Projekt TKU-RDZ Nord ist in zwei Phasen aufgeteilt:

Phase 1: Aufbau einer technischen Kooperation der Lander zur Schaffung von erfor-
derlichen Kompensationsmoglichkeiten beim Ausfall der ldndereigenen TKU-An-
lagen und eines sofortigen Ausgleichs bei Lastspitzen eines Landes im Bereich der
IP-basierten TKU

Phase 2: Erstellung eines Umsetzungskonzeptes zur vollstandigen Zentralisierung der
TKU in einem Rechen- und Dienstleistungszentrum (RDZ) TKU Polizei an den Stand-
orten Hannover und Hamburg zu einem redundant ausgelegten TKU-System.

In einer ersten Stellungnahme machte ich bei dem Prasentationstermin deutlich, dass
ich es aus datenschutzrechtlicher Sicht fir unabdingbar halte, in der Verfahrensausge-
staltung den sogenannten Kernbereichsschutz gem. § 100a Abs. 4 Strafprozessord-
nung (StPO) ausschlieBlich durch die jeweils verantwortliche Stelle prifen und bestim-
men zu lassen.

Landesdatenschutzbeauftragte richten Kooperations-AG ein

Angesichts der weitreichenden und landertbergreifenden Wirkung des Vorhabens war
auch nach meiner Auffassung eine Kooperation der Datenschutzaufsichtsbehorden an-
zustreben. Die technischen Bereiche der Landesdatenschutzbeauftragten der beteilig-
ten Lander richteten eine Kooperations-AG ein, in der bereits am 24.11.2011 erstmals
das Ziel arbeitsteiligen Vorgehens und einer abgestimmten Positionierung im Interesse
einer moglichst einheitlichen und zeitnahen Stellungnahme gegenlber den Verfah-
rensverantwortlichen des Projektes TKU-RDZ Nord vereinbart wurde. Am 27.1.2012
wurde das Thema in einem weiteren Arbeitsgesprach fortgesetzt.
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bei

Die Rechtsgrundlage kann

landeribergreifender Auf-

gabenibertragung grundsatz-

lich

nur ein Gesetz sein, das in

Form eines Staatsvertrags mit

Ratifizierung in den Landern
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erlassen wird.

Erst die Rechtsgrundlagen und das Fachverfahren, dann die Technik!

Eine wichtige Kernfrage wurde im Februar 2012 schriftlich an die Projektgruppe gerichtet:
Aus Sicht der Landesdatenschutzbeauftragten der beteiligten Lander ist bei der Ausgestaltung
des Vorhabens von zentraler Bedeutung, ob es sich bei den Leistungen, die das gemeinsame
Zentrum flr die beteiligten Lander erbringt, um eine Datenverarbeitung im Auftrag im Sin-
ne der Landesdatenschutzgesetze oder um eine so genannte Funktionsibertragung handelt.
Diese Abgrenzung hat Folgen fir die Rechtsgrundlage der Datenverarbeitung im Rahmen
der Kooperation. Wahrend die Weitergabe von personenbezogenen Daten im Rahmen einer
Datenverarbeitung im Auftrag auf Grundlage eines Vertrages zuldssig ist, handelt es sich bei
einer Funktionstibertragung beim Empfanger der Daten um eine eigenstandige verantwortli-
che Stelle. Die Weitergabe der Daten an den Empfénger stellt datenschutzrechtlich eine Uber-
mittlung dar, fir die es einer Ubermittlungsbefugnis bedarf. Grundvoraussetzung ist, dass der
empfangenden Stelle die Aufgaben rechtmé&Big tibertragen wurden. Fir die Ubertragung von
Aufgaben von einer Stelle an eine andere Stelle bedarf es einer besonderen Rechtsgrundlage.
Dies kann bei landertibergreifender AufgabenUbertragung grundsatzlich nur ein Gesetz sein,
das in Form eines Staatsvertrags mit Ratifizierung in den Landern erlassen wird. Dies ist letzt-
lich eine staatsorganisationsrechtliche Frage, die aber Auswirkungen auf die RechtmaBigkeit
der Datenverarbeitung durch das TKU-Zentrum hat.

Im April 2012 legte das Projekt einen Vertrag zur Auftragsdatenverarbeitung (,, Datenverarbei-
tungsauftrag fur die technische Kooperation bei der Telekommunikationsiberwachung der
Polizeien im Verbund der norddeutschen Kistenlander”) vor. Am 25.4.2012 erlauterte ich in
einem Mangelbericht an den Prasidenten des LKA NI das Zwischenergebnis unserer Uberprii-
fungen und Verbesserungsvorschlage. Gleichlautende Schreiben wurden von den Landesda-
tenschutzbeauftragten (DSB) in den anderen vier Bundesléandern an die dortige Polizeifihrung
gesandt. Die Bekanntgabe eilte, weil die Phase 1 der Kooperation mit der Unterzeichnung des
entsprechenden Vertrages am Folgetag starten sollte.

Maéngelbericht des DSB mit Verbesserungsvorschlagen

Der Stand der bis dahin durch die DSB erfolgten gemeinsamen Priifung und Bewertung der
fachlichen und technischen Konzeptionen sowie des tatsachlichen Iststandes bei der Erarbei-
tung der betrieblichen Details lieB nach gemeinsamer Uberzeugung der DSB der funf betrof-
fenen Lander erkennen, dass der Projektstatus nicht den erforderlichen Reifegrad beziglich
der Informationssicherheit und der datenschutzrechtlichen SchutzmaBnahmen im technisch-
organisatorischen Bereich erreicht hat, der flr einen vertretbaren Betrieb mit Echtdaten unver-
zichtbar ist. Im Ergebnis empfahlen die DSB, fir den weiteren Fortgang des Projektes solange
auf die Erteilung von Einzelauftragen an das LKA Hamburg und damit auf die dortige Daten-
verarbeitung im Auftrag zu verzichten, bis die im Detail genannten Méangel behoben und die
datenschutzrechtlichen Bedenken ausgeraumt sind. Die kritischen Faktoren bezogen sich zu
diesem Zeitpunkt auf folgende Hauptaspekte (auf Details wird an dieser Stelle verzichtet):
¢ Der Schutzbedarf der personenbezogenen Daten beschrénkte sich unzulassigerweise auf
eine pauschale Festlegung der Schutzstufe ,,normal”, analog zum Fahndungssystem der
Polizeien, ohne eine sachgerechte, vollstdndige, den Umfang und die Umstande der Da-
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tenverarbeitung bericksichtigende Schutzbedarfsfeststellung. Insbesonde-
re die Tatsache, dass bei TKU-Fallen die UberwachungsmaBnahmen nach
dem Strafprozessrecht und dem Gefahrenabwehrrecht weitgehende Grund-
rechtseingriffe mit sich bringen und Inhaltsdaten von Sprachkommunikation
aufgezeichnet werden, die auch den Kernbereich privater Lebensumstan-
de beinhalten kdnnen, lasst deutlich werden, dass die Schutzstufe mindes-
tens mit ,hoch” einzustufen ist. Eine Objektivierung des Schutzbedarfes ist
Grundvoraussetzung, und Fehleinschatzungen bereits an der Basis wirden
in der Folge zu potenzierenden Fehleinschatzungen bei der Risikobewertung
und bei der Planung der SchutzmaBnahmen nach sich ziehen.

Zweifel an der Vollstandigkeit und inhaltlichen Belastbarkeit des IT-Sicher-
heitskonzepts bezogen auf die tatsachliche Tragweite und Risikolage des IT-
Verfahrens.

Der Basis-Sicherheitscheck sollte erst im Herbst 2012 abgeschlossen sein und
kédme damit zu spat.

Es bestanden Zweifel an der Vollstandigkeit der Strukturanalyse gem. BSI-
Standard 100-2.

Die Modellierung zum IT-Sicherheitskonzept war unvollstandig.

Unzuladssige Inbetriebnahme vor Abschluss der Arbeiten: Der Katalog der
technisch-organisatorischen MaBnahmen zur Erreichung der datenschutz-
rechtlichen Schutz-, Sicherheits- und Gestaltungsziele gemaB den Landesda-
tenschutzgesetzen (LDSG; z.B. § 7 Abs. 1 NDSG) ist mit sehr hoher Wahr-
scheinlichkeit unvollstandig.

Zur Gewadhrleistung der Mandantenfdhigkeit der Anwendung durch eine
korrekte Implementierung wurde den Projektvertretern die kurz vor Freigabe
befindliche Entwurfsversion der , Orientierungshilfe Mandantenfahigkeit”
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des AK Technik der DSB-Konferenz vom 5.4.2012 Uberreicht. Diese waren in der Architek-
tur und im fachlichen und im technischen Feinkonzept sowie in die IT-Sicherheitskonzepti-
on noch einzuarbeiten (vgl. Seite 103).

¢ Insgesamt war die Dokumentenlage noch unvollsténdig, eine Revisionsfahigkeit war folg-
lich nach diesem Stand weder planmaBig noch betrieblich mit Echtdaten moglich.

Zur Nachbesserung der genannten Mangel wurde der Projektgruppe empfohlen, sieben naher
erlauterte Prozessschritte fur die Vervollstandigung technisch-organisatorischen Datenschutz-
maBnahmen zu vollziehen. Die Lander haben mit Hamburg und mit Niedersachsen inzwischen
Auftragsdatenverarbeitungsvertrdge geschlossen, in denen die Rahmenbedingungen fir eine
tatsachliche Ubernahme einer Telekommunikationsiiberwachung geregelt werden. Fir die
zweite Phase des Projektes steht noch die Erstellung eines Konzeptes fur die vollstandige Zen-
tralisierung der TKU ab dem Jahr 2016 aus. Dann soll es den Plianen zufolge ein gemeinsames
Zentrum fUr die funf beteiligten Lander Hamburg, Niedersachsen, Mecklenburg-Vorpommern,
Bremen und Schleswig-Holstein geben, in dem alle TKU-MaBnahmen zentralisiert durchge-
fihrt werden. Nach Ubereinstimmender Ansicht der Landesdatenschutzbeauftragten dieser
Lander sollte die rechtliche Konstruktion dieses gemeinsamen Zentrums, die Verantwortlich-
keit fur die Datenverarbeitung und die Verteilung der Aufgaben durch einen Staatsvertrag ge-
regelt werden, um mit der Ratifizierung durch die Landesgesetzgeber eine gesetzliche Grund-
lage fur die Zentralisierung zu schaffen.

Auch zahlreiche Mingel beim TKU-Verfahren im LKA NI

Im weiteren Verlauf stellten sich zum Datenschutzkonzept fir das TKU-Verfahren des LKA NI,

auch vor dem Hintergrund der Verwaltungsvereinbarung mit der Freien Hansestadt Bremen,

shnliche Fragen wie zu dem geplanten TKU-RDZ Nord. Der Unterschied lag darin, dass es sich

bei dem TKU-Verfahren bereits um den konkreten Aufbau eines neuen Systems handelte. In-

sofern lieBen sich einerseits vorbildhafte Strukturen und die Umsetzung von Anforderungen

erproben und andererseits ggf. aus Fehlern lernen. Bereits hier geht es insbesondere um die

rechtlichen Fragen zum Erfordernis eines Staatsvertrages und zur datenschutzrechtlich bean-

standungsfreien Mandantenfahigkeit unter Beachtung des Trennungsgebotes zwischen den

Landern und den jeweiligen personenbezogenen Daten.

Auf der Grundlage von Informationen der LfDI Bremen wurde das LKA Nlam 5.10.2012 gebe-

ten, die fehlenden Dokumente zur Konzeption vorzulegen. Insbesondere halte ich in solchen

Verfahren fir erforderlich:

e Schutzbedarfsfeststellung,

¢ Risikoanalyse,

e aus Sicht des Landes Bremen Vertrag zur Datenverarbeitung im Auftrag nach § 9 Bremi-
sches Datenschutzgesetz,

e Beschreibung der getroffenen technischen und organisatorischen MaBnahmen,

¢ [T-Sicherheitskonzept,

e Betriebskonzept,

* Verfahrensbeschreibung aller Systeme zur Aufzeichnung und Verarbeitung der Uberwa-
chungsmalnahmen,

¢ dazugehdrige Berechtigungskonzepte und Administrationskonzepte,
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e Fachkonzeption,

e Beschreibung der Verschriftung der Gesprachsinhalte,

e Beschreibung der sicheren Ubertragung der Daten und der dafiir eingesetz-
ten zertifizierten Komponenten.

Am 11.10.2012 nahmen meine Mitarbeiter sowie Vertreterinnen der LfDI Bre-
men das IT-Verfahren der TKU-Zentrale beim LKA Niedersachsen in Augen-
schein. In dem vorlaufigen Prifbericht vom 3.12.2012 wurden die 14 vorhande-
nen Dokumente zum Projekt mit dem bis dahin bekannten Bearbeitungsstand
fir die Bewertung zugrunde gelegt. Im Wesentlichen ergaben sich schlieBlich

Mangel in folgenden sieben Themenblécken:

1. Die Aussagen zur Risikoanalyse, auch nach Beriicksichtigung des Uberarbei-
tungsstandes vom 18.10.2012, sind noch unvollstandig. In der Folge war
nicht bestimmbar, ob alle erforderlichen MaBnahmen gemaB § 7 Abs. 2
NDSG getroffen worden sind.

2. Die erforderliche Mandantenfahigkeit des Verfahrens im datenschutzrechtli-
chen Sinne ist nicht erwiesen. Die Beschreibung hierzu lasst erkennen, dass
es einer strukturellen Nachbesserung bedarf.

3. Das Rechte-Rollen-Konzept ist zu vervollstandigen.

4. Die Protokollierung ist um die fehlenden Komponenten und MaBnahmen
Zu erganzen.

5. Die Dokumentenlage ist in Teilen lickenhaft, so dass weder der gesicherte
und rechtssichere Betrieb, noch eine Revisionssicherheit gewahrleistet wer-
den kénnen.

6. Aufgrund des festgestellten sehr hohen Schutzbedarfes sind Inhalts- und
Verkehrsdaten zu verschlisseln.

7. Die Fernwartung ist nur mit besonderen, der Schutzstufe ,sehr hoch” ange-
messenen SicherheitsmaBnahmen, zuldssig.

Die Details der Madngel wurden in einem 52-Punkte-Anforderungskatalog be-
schrieben. Im Ergebnis wies ich darauf hin, dass ein Echtbetrieb mit der Ver-
arbeitung personenbezogener Daten daher bis zur Fertigstellung der dort ge-
nannten MaBnahmen unterbleiben musse. Auch hier erhielt das LKA Bremen
im Zuge der kooperativen Zusammenarbeit ein inhalts- und zeitgleiches Schrei-
ben der LfDI Bremen. Mit seinem Antwortschreiben signalisierte der Prasident
des LKA NI'am 19.12.2012 weiteren Gesprachsbedarf. Eine Besprechung wurde
schlieBlich fur den 12.2.2013 vereinbart. Uber den Fortgang zu diesem Verfah-
ren im folgenden Berichtszeitraum werde ich im nachsten Tatigkeitsbericht Stel-
lung nehmen.
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Gemeinsame norddeutsche Beratung und Priifung:
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IT-Dienstleister Dataport

Dataport ist eine rechtsfahige Anstalt des 6ffentlichen Rechts (A6R) mit Hauptsitz in
Altenholz und funf weiteren Niederlassungen und wurde zum Jahresbeginn 2004 ge-
grundet. Tragerlander sind die Bundeslénder Bremen, Hamburg, Mecklenburg-Vorpom-
mern, Niedersachsen und Schleswig-Holstein. Ziel ist es, in einem internen Verhaltnis
Auftrage fur IT-Dienstleistungen ohne aufwandige Vergabeverfahren erteilen zu koén-
nen, was zu Synergieeffekten mit Kostensenkungen und Effizienzsteigerungen fuhren
soll. Damit folgen die Tragerlander ebenfalls dem Prinzip, kooperative Betriebsmodelle
zur gemeinsamen Nutzung von IT-Systemen und Anwendungsprogrammen zu schaffen.
Diese gewinnen nicht nur in der Wirtschaft, sondern auch in der 6ffentlichen Verwal-
tung eine immer gréBere Bedeutung. Im 6ffentlichen Dienst geschieht dies seit einigen
Jahren zum einen durch Ubergreifende E-Government-Projekte, aber auch im IT-Betrieb
von Rechenzentren, bei der Modellierung von Datenbanksystemen oder beim Betrieb
gemeinsamer oder verteilter Cloud-Architekturen (vgl. Beitrag Cloud Seite 87).

Dataport nimmt die Aufgabe eines Informations- und Kommunikationsdienstleisters wahr fur
Sprach- und Datenkommunikation, Entwicklung und Betrieb von Verwaltungsfachanwendungen,
die Erstellung von Datenschutz- und Sicherheitskonzepten sowie IT-Fortbildung der 6ffentlichen
Verwaltung' fur alle Lander auBer Mecklenburg-Vorpommern und Niedersachsen. Fur letztere ist
Dataport ausschlieBlich Dienstleister fur die Steuerverwaltungen. Das Land Niedersachsen wird
damit den Betrieb seiner steuerlichen Verfahren zum sogenannten , Konsens-1-Verfahren” durch
die bei Dataport im Data Center Steuer (DCS) daflr vorhandene technische Infrastruktur durch-
fihren lassen. Fur diese ldnderlbergreifende Dienstleistung bedurfte es gesetzlicher Grundlagen,
weil nach dem féderalen Prinzip jedes Land eigene Zustandigkeiten wahrnimmt, eine landerlber-
greifende Aufgabenwahrnehmung also eine Abweichung von diesem Prinzip darstellt, was ohne
gesetzgeberische Erlaubnis nicht rechtskonform ware. Daher wurde 2003 zum Beginn des Jahres
2004 ein Staatsvertrag? abgeschlossen, der aufgrund des Parlamentsvorbehaltes der beteiligten
Gesetzgeber durch ein Gesetz zu verabschieden war:
¢ Die Lander Mecklenburg-Vorpommern und Bremen wurden auf diesem Weg mittels Staatsver-
trag 2006 drittes und viertes Beitrittsland.
¢ Das Land Niedersachsen wurde zum 1.1.2010 fiinftes Tragerland.? Das Land Sachsen-Anhalt
trat als sechstes Land zum Jahreswechsel 2013 bei.*

1 Dataport nennt sich ,, Full Service Provider fiir Informationstechnik der Verwaltung” (http://www.dataport.de/ueber-uns/unter-
nehmen/Seiten/default.aspx)

2 Staatsvertrag zwischen dem Land Schleswig-Holstein und der Freien Hansestadt Hamburg tber die Errichtung von Dataport
als rechtsfahige Anstalt des 6ffentlichen Rechts vom 27. August 2003 in der Fassung des Anderungsstaatsvertrags fiir den
Beitritt des Landes Niedersachsen, unterzeichnet am 30. Oktober 2009 und 30. April 2010

3 Plenarprotokoll des Nds. Landtages Nr. 16/86 vom 9.11.2010 S. 10866 mit der einzigen (abschlieBenden) Beratung zum Ent-
wurf eines Gesetzes zu dem Staatsvertrag zwischen dem Land Schleswig-Holstein, der Freien und Hansestadt Hamburg, dem
Land Mecklenburg-Vorpommern, der Freien Hansestadt Bremen und dem Land Niedersachsen {ber den Beitritt des Landes
Niedersachsen zur rechtsfahigen Anstalt des 6ffentlichen Rechts ,Dataport”— Gesetzentwurf der Landesregierung

4 Redaktionelle Anmerkung: Der Beitritt Sachsen-Anhalts zum Dataport-Verbund erfolgte schlieBlich erst am 24.2.2014, weil
die Ratifizierung durch die Parlamente erst im Februar 2014 abgeschlossen war. Der Staatsvertrag ist jedoch riickwirkend zum
1.1.2013 in Kraft getreten.
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e Durch eine Ubertragung von 50 Prozent des schleswig-holsteinischen Anteils
am Stammkapital Dataports auf den IT-Verbund Schleswig-Holstein A6R (ITVSH)
kam dieser mit Wirkung vom 1.1.2012 als weiterer Trager von Dataport AGR
hinzu.

Chancen und Risiken

Aus datenschutzrechtlicher Sicht ist es einerseits begriiBenswert, wenn durch eine
Konsolidierung die sektorspezifischen Aktionsbereiche des IT-Dienstleisters gestarkt
werden, vorausgesetzt, dass dadurch die Professionalisierung insbesondere der IT-
Sicherheit und der technisch-organisatorischen DatenschutzmaBnahmen profitiert
und sich auch tatsachlich verbessert. Allerdings erfolgt Konsolidierung nicht nur
nach Quantitat, indem die groBen Verfahren die Verfahrensweisen und technischen
Ablaufe bestimmen. Vielmehr mlssen aus bereits gereiften kleineren Einzelldsun-
gen die sogenannten best practices nutzbar gemacht werden, also die Erfahrungen
zur Optimierung von Prozessen und Technologien, die den Datenschutz und die IT-
Sicherheit fordern. Zudem kommen durch die Zusammenlegung von Funktionen
oder die Nutzung gemeinsamer Verfahren zusatzliche Risiken ins Spiel, die vollstan-
dig analysiert und fur die alle angemessenen SchutzmaBnahmen getroffen werden
mussen. Die erforderliche Abgrenzung zwischen den Landern im Rahmen der Man-
dantenfahigkeit ist eine der entscheidenden Herausforderungen fir Zusammenle-
gungen dieser GroBenordnungen. (vgl. Beitrag Mandantenfahigkeit Seite 103).

Welches Recht gilt?

Fur die Errichtung und den Betrieb der Anstalt gilt das schleswig-holsteinische Lan-
desrecht, soweit der Staatsvertrag nichts anderes bestimmt. Nach § 15 des Staats-
vertrages gelten grundsatzlich fur die Verarbeitung personenbezogener Daten
durch Dataport und ihre Niederlassungen die Vorschriften des Schleswig-Holsteini-
schen Gesetzes zum Schutz personenbezogener Informationen (LDSG).

Fur die Tragerlander gibt es jedoch Abweichungen. In § 15 Absatz 2c ist zum Bei-
spiel geregelt: , Verarbeitet Dataport oder eine ihrer Niederlassungen personenbe-
zogene Daten fur offentliche Stellen des Landes Niedersachsen, gelten dafiir das
Landesdatenschutzgesetz Niedersachsen (NDSG) und die sonstigen fur 6ffentliche
Stellen in Niedersachsen geltenden Vorschriften tGber den Datenschutz. Die oder der
Landesbeauftragte fir den Datenschutz Niedersachsen Uberwacht die Einhaltung
dieser Vorschriften, berat Dataport und ihre Niederlassungen insoweit in Fragen
des Datenschutzes und nimmt insoweit das Anh&rungsrecht gegeniber der oder
dem Datenschutzbeauftragten der Anstalt wahr. Beanstandungen nach § 23 NDSG
richtet die oder der Landesbeauftragte fiir den Datenschutz Niedersachsen an das
Finanzministerium Niedersachsen.”

Niedersachsen hat am 30. April
2010 den Staatsvertrag zum Bei-
tritt zu Dataport unterzeichnet
(Nds. GVBI Nr. 26/2010 S. 500)

Gesetz zum Staatsvertrag vom
10.11.2010 Gesetz- und Verord-
nungsblatt Nr. 26 18.11.2010

S. 500-506, Bekanntmachung iiber
den Zeitpunkt des Inkrafttretens
des Staatsvertrages vom 3.12.2010
Gesetz- und Verordnungsblatt

Nr. 29, 7.12.2010, S. 549, In Kraft
getreten am 26.11.2010
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Nach Abs. 5 lasst Dataport auch eine Kontrolle zu, wenn die Landesdatenschutzbeauf-
tragten (LfD) der Tragerlander sich einvernehmlich wechselseitig mit der Durchftihrung der
Uberwachung beauftragen.

Kooperativem Betrieb folgt kooperative Aufsicht

Wenn foderale Lander per Staatsvertrag bei IT-Aufgaben zusammenarbeiten, liegt es nahe,

die datenschutzrechtliche Beratung und Aufsicht ebenfalls in einem méglichst abgestimm-

ten Verfahren zwischen den LfD gegentber den Tragerlandern und Dataport durchzufiih-
ren. Bereits im Dezember 2009 hatten die LfD eine gemeinsames Auditverfahren beim

Dataport ,Data Center Steuern” (DCS) in Rostock durchgefiihrt, bei dem auch ein techni-

scher Mitarbeiter meiner Behorde beteiligt war. Die Beratungs- und AufsichtsmaBnahme

wurde absprachegemal3 federfihrend vom ULD Schleswig-Holstein geleitet. Die konsoli-
dierte Aktion hat sich als vorteilhaft erwiesen.

Die Landesdatenschutzbeauftragten haben schlieBlich vereinbart, in einer Arbeitsgruppe

regelmaBig ein Koordinierungstreffen durchzuftihren. Ziel ist es, einen Erfahrungsaustausch

zwischen den Aufsichtsbehorden zu férdern sowie inhaltliche Abstimmungsergebnisse zu
erarbeiten. Die LfD behalten dabei jedoch ihre jeweils eigene unabhangige Aufsichtsfunk-

tion, wie sie von den rechtlichen Bestimmungen gefordert werden. Von September 2011

bis Januar 2013 wurden schlieBlich sechs dieser Sitzungen in Hamburg durchgefihrt und

verschiedene Bewertungsfragen des materiellrechtlichen und technisch-organisatorischen

Datenschutzes erortert, welche die [T-Infrastruktur, IT-Grundsatz- und Querschnittsverfah-

ren, IT-Fachverfahren und Organisationsfragen von Dataport betrafen. Insbesondere stan-

den folgende Themenschwerpunkte im Berichtszeitraum auf der Tagesordnung:

¢ Elektronisches Personenstandswesen, hier insbesondere das gemeinsame Verfahren bei
Dataport der Lander HH, HB und S-H.

e Data Center Steuern, insbesondere die Ergebnisse der Nachkontrollen und das weitere
Vorgehen zum Audit, das im Dezember 2009 begonnen hatte.

¢ \Vereinheitlichte Anforderungen an Sicherheitskonzepte/Risikoanalysen (Security Service
Level Agreement) und Administrationskonzepte.

e Gemeinsame Austauschplattform der LfD fur landerUbergreifende Fachverfahren.

¢ Anforderungen an Mandantenfahigkeit bei gemeinsamen Verfahren bzw. Nutzung
gleicher Funktionalitdten (siehe Beitrag Mandantenfahigkeit, Seite 103).

¢ MaBnahmen bei Verfahren mit hohem Schutzbedarf.

e MaBnahmen fur den Grundschutz nach BSI und Grenzziehungen aus datenschutz-
rechtlicher Sicht.

e Einbindung der LfD zur Beratung bei der Planung des neuen Rechenzentrums ,RZ2".5
Nach der Umsetzung des ZaBI-Konzeptes (Zielarchitektur Basis Infrastruktur) zum Re-
chenzentrum 2010 am Standort Kiel folgte bei Dataport mit dem Projekt RZ2 die Um-
setzung fur den Neubau zweier baugleicher Rechenzentren an den Standorten Ham-
burg-Alsterdorf und Norderstedt, um die IT-Systeme aus den von Dataport genutzten
Systemraumen in Altenholz, Bremen, Hamburg (Alsterdorf, Bramfeld, Rothenburgsort)

5 Weitere Informationen zum Projekt RZ2 siehe http://www.dataport.de/unsereloesungen/infrastruktur/rechenzent-
rum/Sew/Projekt-RZ%c2%b2.aspx



XXI. Téatigkeitsbericht 2011-2012 e 3. Technisch-organisatorischer Datenschutz

Stareaibs Enchect Tmpeeram Sabe L Kunder=lrqin _::.:

dataport

Lirsmre Lmun gan 1hrH & mprechoartner i Sy Jobs  KaTHme lh#r une

; I5ni1zer w2 A2
b Lfwargar M- St eulpolan
r EGuraaniean.

b RIS are Berdne

b Dfreacrihlor

b TS onad Lareresheirs

Personenstand sesesen

= =
o e
e 9
&

: SR
Cas BE] hat das reue D25 =olzekFacheorfarren e boadhben Sl unsere Skancesdmior woraaten
Cakaport-Sodtenzamram s mind et aschon wergabzwenzhren. Dztzport  Porscnsrstzndsdzton
o dic Infrasrust.e ond Erzmen utd Bremezrhzvcn sendMentilzye rege malip kI i ekkronizzhem
mehrers Dienske zerdfzer. efolprs o ein posetzt. Hrondicnz Artrign Feglser el Zam@moer. zum
meliFe.. [ T mehFe. Wit

und dem Kieler ZaBI-RZ in modernen, ausbaufdhigen Gebauden zusammenzufihren.
Ziele sollen unter anderem maximale Verflgbarkeit und Sicherheit sein. Der Betrieb ist
inzwischen in Teilen aufgenommen worden.

e ,KoPers Kommunal”, ein integriertes Personalmanagementsystem (vorwiegend in
Schleswig-Holstein im Einsatz, Einsatzerwagung in Bremen).

e \erfahren der Kommunen zum (neuen) elektronischen Personalausweis (nPA), Bewer-
tungen von Konzepten zu den nPA-Berechtigungszertifikaten.

¢ Nutzung von Microsoft SharePoint.

e Standardisierung OSCI und xTA-WS als Webservice zur Anbindung an die XOV-Trans-
port-Infrastruktur.

¢ Managed Mobile Devices (zentral administrierte mobile Endgerate wie Smartphones,
Tablet-PC) mit Excitor DME; Problematik bei der Einbindung privater Smartphones; Risi-
ken zu verschiedenen Betriebssystemplattformen.

¢ Microsoft Active Directory (AD); datenschutzrechtliche Fragen zu einer Konzeption, die
eine einzige landerUbergreifende Domain anstrebt.

Zeitweise wurden zu den gemeinsamen Arbeitssitzungen auch Vertreter der Dataport AGR
flr einen direkten fachlichen Austausch eingeladen.
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Printzentrum Liineburg - IT-Sicherheit durch Synergie

Das Land Niedersachsen hat seinen Anteil am Stammkapital durch Einbringung des
Printzentrums Lineburg (heute Dataport Druck- und Kuvertierzentrum) einschlieBlich
Personal, Gebdude, Infrastruktur und IT-Hard- und Software geleistet (Landtags-Druck-
sache 16/3356). GemaB Staatsvertrag war das Printzentrum Lineburg bis 31.12.2012
zu Uberfuhren, als eine Niederlassung Dataports in Lineburg zu fhren und als Stand-
ort langfristig zu erhalten. Nach Aussage der Landesregierung sei die Schaffung eines
zweiten Druckstandortes als Back-up-Lésung und zur Kapazitatserweiterung notwen-
dig gewesen. Auch das bestehende Druckzentrum Dataports in Altenholz habe zuneh-
mend an seiner Kapazitatsgrenze gearbeitet. Zudem habe es fir den Fall technischer
Stoérungen dort kein Back-up-Druckzentrum gegeben. Die Einbringung des bisher von
Niedersachsen betriebenen Printzentrums bei Dataport eréffne daher die Moglichkeit
einer insgesamt kostenglnstigeren Bereitstellung von Druckleistungen und eine Erho-
hung der Sicherheit in Ausfallsituationen fur alle beteiligten Lander. Aus Sicht der In-
formationssicherheit ist die Verfigbarkeit als Sicherheitsziel damit strukturell erhoht
worden. Verfligbarkeit als Schutzziel des Datenschutzes partizipiert damit prinzipiell
ebenfalls.

Fachlicher Austausch
der Landesdatenschutzbeauftragten unabdingbar

Es wird einhellig davon ausgegangen, dass der fachliche Austausch der Landesdaten-
schutzbeauftragten bei einer kooperativen Aufsicht gegeniber Dataport unabdingbar
ist, um zu moglichst zeitnah abgestimmten Beratungen und Kontrollen zu kommen,
die eine verlassliche und gleichbleibend hohe Qualitdt aufweisen. Dataport ist an ein-
heitlichen Bewertungen und Vorgaben interessiert. Bei gemeinsamen Verfahren bleibt
es bisweilen sehr anspruchsvoll, dem Spannungsverhaltnis zwischen landesspezifischen
gesetzlichen Anforderungen und verfahrenstechnischen Vereinheitlichungen gerecht
zu werden. Die Arbeitsgruppentreffen werden im Interesse dieser Abstimmungsprozes-
se daher weiterhin erfolgen.

6 Drucksache 16/3356 (siehe rechte Spalte)
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Soziale Netzwerke:
Kontrollverlust und RechtsverstoBe all inclusive

In meinen letzten beiden Tatigkeitsberichten ab 2007 habe ich bereits ausfihrlich
Uber die Entwicklung der Plattformanbieter fur soziale Medien und den Begleit-
erscheinungen fur die informationelle Selbstbestimmung berichtet. Inzwischen
hat sich der Markt erheblich zu Gunsten des US-amerikanischen Anbieters Face-
book verlagert. Damit haben sich die meisten Nutzer — auch in Deutschland® rund
24 Millionen - dafir entschieden, ihre privatesten Angaben, Fotos, Lebenslaufe,
Kommunikationsverlaufe und sozialen Kontaktinformationen dem US-Dienstean-
bieter Facebook anzuvertrauen. Dieses Unternehmen, das in seinen Rechenzen-
tren mit Hochleistungskapazitaten und umfangreichen Funktionen angetreten
ist, die Profile von inzwischen mehr als einer Milliarde Menschen auszuwerten,
hat faktisch durch eine Vielzahl von Gadgets und der Verkntpfung von Daten das
Prinzip der Privatheit und der Kontrolle personenbezogener Daten in Frage ge-
stellt.

Facebook ist angetreten, die Welt glicklicher zu machen. Facebook ist andererseits aber
auch ein Wirtschaftsunternenmen und verdient sein Geld mit Werbung. Mit dem Slogan,
.Facebook ermdglicht es dir, mit den Menschen in deinem Leben in Verbindung zu treten
und Inhalte mit diesen zu teilen”, bewirbt das Unternehmen auf seiner Startseite seine kos-
tenlose Plattform. Das Prinzip, alle Freundinnen und Freunde, Schulkameradinnen und -ka-
meraden und auch alle Verwandten und Bekannten virtuell zu finden und zu binden und
bei Bedarf jederzeit live, wechselseitig und interaktiv virtuell am Alltag teilzunehmen, be-
durfte in unserer Medienwelt kaum einer Uberzeugungskampagne. Besonders die jungen
Generationen halten inzwischen den Verzicht auf eine mehrmalige tagliche Nutzung der
Plattform fir eine Zumutung. Studien? belegen, dass Jugendliche diese Art der Kommuni-
kation fur unentbehrlich halten. Bisweilen sehen Psychologen schon einen Suchtfaktor in
verschiedenen Auspragungsstufen.? Facebook weil3 nicht nur sehr genau um diesen Um-
stand, sondern bekennt sich auch zum kulturellen Umbruch und treibt die Entwicklung im-
mer weiter voran. Alles zu teilen, was bei herkémmlich analogem sozialen Umgang flich-
tig ist und dem Vergessen anheim fallt, ist sogar das Credo von Facebook. Der Balanceakt
zwischen Teilhabe, Offnung der Privatsphére oder gar informationellem Exhibitionismus
einerseits und andererseits dem Urbedurfnis, die Kontrolle Gber Privates zu behalten und
auf die Vergesslichkeit der Offentlichkeit bei Bekanntgewordenem hoffen zu kénnen, will

1 Dem Geschaftsbericht von Facebook zufolge sind Ende Dezember 2012 weltweit mehr als 1,06 Mrd. Nutzer aktiv,
das waren rund 12 % der Weltbevdlkerung. Davon entfallen etwa 24 Mio. auf Deutschland. Quellen: facebook Ge-
schaftsbericht 2012 http://investor.fb.com/releasedetail.cfm?ReleaselD=736911 und SocialMediaSchweiz http:/
www.socialmediaschweiz.ch/html/infografik.html

2,24 Hours: Unplugged”, Studie der Universitat of Maryland 21.4.2010 http://www.newsdesk.umd.edu/undergra-
dexp/release.cfm?ArticlelD=2144

3 Forscherteams um den Psychologen Assist. Prof. Wilhelm Hofmann (Booth School of Business der Universitat Chi-
cago Universitat Chicago) fanden bei Probanden in einer Studie 2012 in Wiirzburg heraus, dass die hdchsten Raten
mangelnder Selbstkontrolle im Umgang mit sozialen Netzwerken zu beobachten waren. Quelle: http:/news.uchica-
go.edu/article/2012/01/27/study-finds-lure-entertainment-work-hard-people-resist
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inzwischen nicht mehr recht gelingen. Vor Jahren gepostete Fotos oder unbedachte
Kommentare kénnen eines Tages bei einem Bewerbungsgesprach zum Verhangnis
werden. Seit 2004 entsteht unentwegt ein immer gréBer werdender Datenschatz.
Der Wert dieses Schatzes entpuppt sich aber bei naherer Betrachtung weniger als
der des Nutzers, als vielmehr der des Betreibers und seines Geschaftsmodells, mit
der grofBen Datenmenge Werbeeinnahmen zu generieren. Und spatestens hier ruft
man sich die Erkenntnis in Erinnerung, dass bei einem Produkt, das gratis angebo-
ten wird, der Kunde selbst das Produkt ist.

Das Netzwerk haben wir - jetzt fehlt nur noch das Soziale

Zwar hat das Unternehmen in einigen Funktionsbereichen die Kontrollméglichkei-
ten der Nutzer marginal weiterentwickelt und bietet etwa die Einstellbarkeit zur
Sichtbarkeit bestimmter Angaben gegen andere Nutzer mit der Option zur Ein-
schrankung an. Facebook stehen jedoch alle Daten uneingeschrankt zur Verfu-
gung. Mit den , Datenverwendungsrichtlinien”, wie die Nutzungsbedingungen bei
Facebook lauten, hat sich der Anbieter durch jeden Profilinhaber die schrankenlose
Nutzung zusichern lassen. Die ,Zusicherung” ist jedoch nach den MaBstaben des
in Deutschland gultigen Telemediengesetzes keine qualifizierte informierte Einwilli-
gung, weil Umfang und Art der Prasentation der Nutzungsbedingungen keine ein-
deutige Kenntnisnahme sichert. Eine weitere Problematik stellt der Umfang und die
Qualitat der Daten dar, die sich Facebook zur freien Nutzung einrdumen lasst.

Die Zusicherung der schrankenlosen
Nutzung durch jeden Profilinhaber
ist jedoch nach dem Telemedienge-
setz keine qualifizierte informierte

Einwilligung.
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Facebook-Fahndung: Alle Daten auf US-Servern

Die Polizeidirektion (PD) Hannover rief 2011 als Pilotprojekt (Modellversuch) die

Fahndungsmitwirkung durch die Facebook-Gemeinde ins Leben. Hinweise aus der

Bevolkerung zu erlangen, wie man es aus der Fernsehserie Aktenzeichen XY kann-

te, sollte auch unter Einbeziehung junger Generationen gelingen, die sich erfah-

rungsgemaf derartigen TV-Sendungen verweigern. Der Einrichtung einer Fanpage
folgten starke Nutzerzahlenzuwachse. Aus den Anfangen einer Erprobung ergab
sich eine Ausweitung und der Echtbetrieb. Im Sommer 2011 trat ich in eine Pri-
fung des Projektes ein. In der ersten Bewertung erlduterte das Niedersdchsische

Ministerium fur Inneres und Sport (MI), dass die PD Hannover wahrend der Pilot-

phase in erster Linie die Tauglichkeit einer Facebook-Fanpage fir MaBnahmen der

Offentlichkeitsfahndung sowie der polizeilichen Offentlichkeitsarbeit erprobt habe.

Als , grundsatzlich gut leistbar” seien die Einrichtung und der Betrieb dieser Face-

book-Prasenz beschrieben worden, der Nutzen sei ,Uberaus gut”.

Meine weiteren Nachfragen im November 2011 zielten auf die Rechtsgrundlage,

die diesem hoheitlichen Handeln zwingend zugrunde liegen muss. Ich interessierte

mich fur zwei Varianten, die in Frage kamen:

e Lasst die PD Hannover die Datenverarbeitung gemdB3 § 6 NDSG in ihrem Auftrag
durch Facebook durchfuhren? Dies ware keine Datentbermittlung an Facebook,
jedoch ware dann ein schriftlicher Auftrag zwischen der Polizeidirektion Hanno-
ver als Auftraggeber und Facebook als Auftragnehmer abzuschlieBen (Auftrags-
datenverarbeitung gemaB § 6 Abs. 3 S. 2 NDSG).

e QOder hat die PD Hannover Facebook im Rahmen einer Aufgabentbertragung
(sog. Funktionstbertragung) eigentlich ihr obliegende Aufgaben/Funktionen
(z.B. des Speicherns) Ubertragen? In diesem Fall liegt beim Einstellen von Daten
auf der Kommunikationsplattform von Facebook durch die PD Hannover daten-
schutzrechtlich eine Datentbermittlung vor, die einer Rechtsgrundlage bedarf.

Betrieb der Fanpage kurzfristig eingestellt

Mit dem MI wurde die rechtliche Zulassigkeit dieser Plattform am 20.1.2012 wei-
ter erortert. Meine Hinweise, dass nach der Strafprozessordnung (StPO) und den
Richtlinien fir das Strafverfahren und das BuBgeldverfahren (RiStBV) eine Offent-
lichkeitsfahndung rechtlich nicht abgedeckt ist und es damit an einer normenklaren
strafprozessrechtlichen und telemedienrechtlichen Ermachtigungsgrundlage fehlt,
fihrte dazu, dass das Innenministerium zunachst die Fortsetzung des Fanpagebe-
triebes einstellte. Im Méarz 2012 verfligte der niedersachsische Innenminister jedoch
die Fortsetzung in modifizierter Form. In einer Pressemitteilung vom 6.2.2012 wur-
de dies mit dem Nutzwert begriindet: Die bisherigen Erfolge belegten eindeutig,
dass sich die Polizei diesem Medium nicht verschlieBen durfe. Kunftig sollten zu-
nachst die MaBnahmen zur Offentlichkeitsfahndung und Vermisstensuche Uber die
Fanpage der Polizeidirektion Hannover zentral gesteuert werden. Im zweiten Schritt
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sei, einhergehend mit einem neuen Internetauftritt der Polizei, ein zentraler Auf-
tritt bei Facebook fur alle Polizeidirektionen in Niedersachsen beim Landeskriminal-
amt geplant. Neu an dieser Konzeption war, dass kiinftig die im Zusammenhang
mit Fahndungen und Vermisstensuche eingestellten personenbezogenen Daten auf
polizeieigenen Servern gespeichert werden sollten. Zu den Fahndungs- und Such-
hinweisen sollte der Besucher dann Uber einen Link auf der Polizei-Fanpage bei Fa-
cebook auf die polizeieigenen Server weitergeleitet werden. Auf der Fanpage sollte
also nur noch ein Einstiegstext mit allgemeinen Hinweisen ohne personenbezoge-
ne Daten gepostet werden. Damit bliebe die Hoheit ber die personenbezogenen
Daten, besonders in Bezug auf die Speicherung und Léschung, bei der Polizei. Eine
Ubermittlung von personenbezogenen Daten in die USA sei somit nicht gegeben,
damit fanden auch die datenschutzrechtlichen Belange Beachtung.

Bezogen auf die Inhaltsdaten der Postings traf dies nach meiner Auffassung tat-
sachlich zu. Was jedoch weiter auBer Acht gelassen wurde, war die Verarbeitung
personenbezogener Daten der Nutzer durch Facebook, die mit dem Besuch der
Fanpage weiterhin erfolgte.

Intensive telemedienrechtliche Beratung fiir die Polizei
verlief im Sande

In einer Stellungnahme vom 15. Mai 2012 zu einem ,,Richtlinien-Entwurf des Lan-
deskriminalamtes Niedersachsen zur Offentlichkeitsfahndung in Sozialen Netzwer-
ken” erlduterte ich erneut die rechtlichen Bedenken und wies auf die EntschlieBung
.Datenschutz bei sozialen Netzwerken jetzt verwirklichen!” der 82. DSB-Konferenz
in MUnchen vom 28./29. September 2011 hin (www.datenschutz-bayern.de/dsbk-
ent/DSK_82-Nutzerdaten.html). Danach bleiben die Gesetzgeber weiterhin aufge-
fordert, die Bestimmungen zur Offentlichkeitsfahndung in der Strafprozessordnung
und in den Polizeigesetzen (in Niedersachsen § 44 Abs. 2 Nds. SOG) mit Blick auf
die technischen Weiterentwicklungen der Internetgesellschaft fortzuentwickeln und
ggf. an die aktuellen Gegebenheiten anzupassen, und zwar normenklar und unter
Einhaltung der Rechteabwagung zwischen Grundrechten der von dem Verfahren
Betroffenen einerseits und dem Interesse der Strafverfolgung und der Gefahrenab-
wehr andererseits. Grund ist, dass die aktuell geltenden Vorschriften zu einer Zeit
entstanden sind, als die Offentlichkeitsfahndung per Internet mit all den sich hier-
aus ergebenden Problemen wie zum Beispiel der faktischen Unmaoglichkeit, Daten
im Netz wirkungsvoll zu l6schen, noch nicht im gesetzgeberischen Blickfeld stand.
Nach dem Richtlinien-Entwurf des Landeskriminalamts sollten Fahndungsinhalte
ausschlieBlich auf polizeieigenen Servern und polizeieigenen Internetseiten verof-
fentlicht werden, die Nutzung der Fanpages sollte gleichwohl fortgesetzt werden,
eingeschrankt nur insofern, als nur noch anonymisierte Kurzhinweise auf die Fahn-
dung mit einem Link auf die Fahndungsseite der Polizei gesetzt werden sollen.

Aufgrund dieser Aufteilung entfallt die Problematik der fehlenden normenklaren
Erméchtigungsgrundlage zum Hosten der Daten bei einem Diensteanbieter auBer-

EntschlieBungen der Konferenz
der Datenschutzbeauftragten:
www.Ifd.niedersachsen.de
>Allgemein >DSB-Konferenzen

>EntschlieBungen
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halb unseres gesetzlichen Geltungsbereiches zwar, jedoch waren aus telemedien-
rechtlicher Sicht Bedenken geblieben. Zu Recht weist der Richtlinien-Entwurf bei der
Nutzung von sozialen Netzwerken darauf hin , dass es sich um ein Internetportal
handelt, das von der im Privatbesitz befindlichen Fa. Facebook Inc. mit Sitz in den
USA betrieben wird. So werden Daten, die auf Facebook-Fanpages veroffentlicht
(gepostet) werden, nach derzeitigem Stand automatisch und ausschlieBlich auf Ser-
vern in den Vereinigten Staaten von Amerika gespeichert und weiterverarbeitet.”
In Anbetracht der von deutschen und einigen anderen europaischen Datenschutz-
aufsichtsbehorden thematisierten materiellrechtlichen und technisch-organisato-
rischen Problemen bei der Nutzung der Social-Media-Dienste von Telemedienan-
bietern auBerhalb der EU (namentlich insbesondere die bedeutendsten Dienste
Facebook und Google+) halte ich es fir geboten, auf die datenschutzrechtlichen
Probleme im Zusammenhang mit den Nutzerdaten hinzuweisen. Denn neben der
Problematik, die sich im Zuge der Veroffentlichung von Informationen Uber Perso-
nen, nach denen als Zeugen, mutmaBlichen Tatern oder Vermissten gesucht wird,
ergibt, ist zusatzlich die telemedienrechtliche Verarbeitung von personenbezogenen
Daten der Nutzer, die die Fanpage besuchen, und deren Recht auf informationelle
Selbstbestimmung zu betrachten. In der rechtlichen Wirdigung des Richtlinien-Ent-
wurfes fehlten die Ergebnisse einer Prifung und die Nennung konkreter VerstoBe
gegen europaisches, deutsches und niedersachsisches Datenschutzrecht, die einige
Funktionen und die Datenverarbeitungsprozesse von Anbietern mit Sitz auBerhalb
der Europaischen Union beinhalten, weil diese Tracking- und Profiling-Funktionen
der Nutzerdaten und Verkehrsdaten der Nutzer umfassen. Entscheidend ist, dass
bei der Nutzung des Internets auf verschiedenen Ebenen die Personlichkeitsrechte
der Betroffenen und Nutzer zu beachten sind.

Vor allem die Suche von Zeugen im Wege der Offentlichkeitsfahndung mittels Inter-
net ist ein tiefer Eingriff in die Personlichkeitsrechte der Betroffenen. Die Nutzung
des Internets zu diesem Zweck ist daher restriktiv zu handhaben. Denn neben der
weltweiten Verfligbarkeit und der besseren Auffindbarkeit der Informationen, zum
Beispiel von Bilddaten aufgrund innovativer Suchtechnologien, etwa der Gesichts-
erkennung, verliert die verdffentlichende Stelle mit der Ubermittlung der Daten in
das Internet die Kontrolle Uber den Umfang der Nutzung und Weiterverarbeitung
der veroffentlichten Angaben. § 131 ff StPO und die Richtlinie Gber die Inanspruch-
nahme von Publikationsorganen und die Nutzung des Internets sowie anderer elek-
tronischer Kommunikationsmittel zur Offentlichkeitsfahndung nach Personen im
Rahmen von Strafverfahren (Anlage B zur RiStBV) verfolgen daher bei der Nutzung
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des Internets ein restriktives Konzept. Dieses ist auch und gerade bei der Nut-
zung des Dienstes Facebook zu beachten.

Digitale Tatowierung durch Internet-Fahndung

Die Bestimmungen zur Offentlichkeitsfahndung nach §§ 131 bis 131c StPO in
Verbindung mit der Anlage B der RiStBV und § 44 Nds. SOG stammen in ihrem
Ursprung noch aus der ,analogen” Zeit, in der mit Steckbriefen und anderen
Plakaten oder in Zeitungen nach Verdachtigen gefahndet oder vor Gefahren
gewarnt wurde. Sie wurden regional begrenzt verdffentlicht und nach ihrer Er-
ledigung praktisch , rlickstandsfrei geléscht”. Auch die Fahndung im Fernsehen
(z.B. Aktenzeichen XY ungel6st) blieb in ihrer Wirkung auf einen relativ kurzen
Zeitraum beschrankt. All dieses ist bei einer Fahndung im Internet allerdings
nicht gewahrleistet.

Zwar hat der Gesetzgeber versucht, die Internetfahndung in den zuvor genann-
ten Vorschriften nur in relativ eng umgrenzten Féllen zuzulassen, dennoch blei-
ben die besonderen Gefahren des Internets bestehen. Der haufig zitierte Spruch
.Das Internet vergisst nichts” bewahrheitet sich gerade in diesem Bereich immer
wieder, da das Kopieren und Speichern derartiger Fahndungsaufrufe in der di-
gitalen Welt keinerlei Probleme bereitet oder besondere Kosten entstehen l3sst.
Auch die Tatsache, dass die Fahndungsmeldungen nicht nur im rdumlichen Be-
zug zu der Tat oder der Gefahr, sondern weltweit abrufbar sind — auch in Staa-
ten, deren Datenschutzniveau das Unsere bei weitem nicht erreicht —, stellt eine
besondere Gefahrdung des Rechts auf informationelle Selbstbestimmung dar.
Durch die Ausbreitung der Sozialen Netzwerke im Internet kam zudem eine wei-
tere Gefahr — nicht nur fir den Datenschutz, sondern fir Leib und Leben — fr
die Personen hinzu, nach denen gefahndet wird. Als ein Beispiel unter vielen
mag hier ein Fall aus Emden dienen: Im Méarz 2012 kam in Emden ein elfjghriges
Madchen gewaltsam zu Tode. Ein 17-Jdhriger geriet wegen des Sexualmordes
in Verdacht und wurde festgenommen. Schnell stellte sich heraus, dass er mit
der Tat nichts zu tun hatte und unschuldig war. In einem sozialen Netzwerk im
Internet jedoch schaukelte sich die Stimmung auf. Hetz- und sogar Lynchjus-
tiz-Aufrufe wurden verbreitet. In der Folge versammelten sich ca. 50 Personen
vor dem Gebaude der Polizei, drohten mit seiner Erstirmung und forderten die
.Herausgabe"” des Festgenommenen. Zwar wurden in der Folge zwei Personen
wegen des Aufrufs zu einer Straftat verurteilt, doch der Schaden fur den Rechts-
staat und insbesondere der psychische Schaden fir den zunachst verdachtigen
17-Jahrigen lassen sich dadurch allerdings nicht ungeschehen machen.

Auch wenn sich spater ihre Unschuld erweist, bleiben die Angeprangerten in
der offentlichen Wahrnehmung haufig weiterhin Tater. Die Betroffenen werden
so ihr Leben lang , digital tatowiert”. Das sollten insbesondere die Justizminister
nicht Gbersehen und sich die Frage stellen, wie sich die Facebook-Fahndung mit
dem Grundgedanken der Resozialisierung vertragt — eines der wichtigsten Ziele
unseres Strafrechts.
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Nach der RiStBV sollen private

Internetanbieter bei der Fahndung

«grundsétzlich nicht eingeschaltet

werden”. Eine Einbindung Face-

books wiirde gegen diese eindeu-
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tige Vorgabe verstoBen.

Den Nutzer in die Falle gelockt

Zusatzlich sind bei Nutzung der Facebook-Fanpage zur Offentlichkeitsfahndung weitere
rechtliche Rahmenbedingungen und eine Reihe tatsachlich vorhandener Umsténde des
verfolgten Geschaftsmodells und der technischen Implementierung des Dienstes zu beach-
ten. So kdnnen in Abhangigkeit von den individuellen Einstellungen des Fanpage-Betrei-
bers die auf einer Fanpage bereitgestellten Angaben auch von nicht registrierten Nutzern
von Facebook wahrgenommen werden. Im , Gegenzug” stellt Facebook dem Fanpage-Be-
treiber unter anderem eine qualifizierte Nutzungsstatistik zur Verfiigung. Aus dieser geht
hervor, wie viele neue und wiederkehrende Nutzer die Seite aufgerufen haben. Die Nut-
zergruppen werden nach Alter, Geschlecht und Wohnort selektiert. Der durch Facebook
beworbene Vorteil der Fanpage soll sein, dass die zur Verfligung gestellten Inhalte von
Nutzern der Seite , geteilt” werden. Die mit einem Nutzer verbundenen ,Freunde” kénnen
dann sehen, welche Informationen der jeweilige Nutzer interessant findet. Dies soll zu dem
sogenannten ,viralen Effekt” bei der Verbreitung der Information fuhren. Dieses Prinzip
will sich die Polizei zunutze machen.

Die Erstellung einer Fanpage auf der technischen Plattform des Unternehmens Facebook
Inc. ist die Erbringung eines Dienstes im Sinne des § 2 Nr. 1 Telemediengesetz (TMG) und
die jeweilige Polizeibehtrde ware Diensteanbieter im Sinne dieser Vorschrift. Telemedien-
diensteanbieter sind samtliche naturliche und juristische Personen, die eigene oder fremde
Telemedien zur Nutzung bereithalten. Der Begriff der Telemedien wird gemaB § 1 Abs. 1
TMG im Wege der negativen Abgrenzung definiert. Alle Informations- und Kommunika-
tionsdienste, die nicht Telekommunikationsdienste, telekommunikationsgestttzte Dienste
oder Rundfunk sind, fallen unter den Begriff des Telemediums (Telemediendienstes). Mal3-
geblich fur die Einordnung einer Fanpage als Telemediendienst ist die Bereitstellung von
Informationen. Sofern die Polizei Niedersachsen eine Fanpage bei Facebook einrichtet, wie
im Fall der PD Hannover und spater aller Polizeibehérden in Niedersachsen bereits gesche-
hen, waren somit die Vorgaben des Telemediengesetzes einzuhalten (§ 1 Abs. 1S. 2 TMG).

Wer ist fiir Fanpages verantwortlich?

Fraglich ist auch, fur welche Informationen der Betreiber einer Fanpage die datenschutz-
rechtliche Verantwortung tragt. Zu unterscheiden ist hierbei zwischen der Verantwortung
fir den Umgang mit Inhaltsdaten sowie Bestands- und Nutzungsdaten (§§ 14 und 15
TMG). Rechtlich unbestritten ist die datenschutzrechtliche Verantwortung des Fanpage-Be-
treibers fur die auf der Seite veroffentlichten Informationen, zumal er sie selbst redaktionell
bestimmt und postet. Die Zulassigkeit der Veroffentlichung dieser Angaben bemisst sich
nach den bereichsspezifischen Vorgaben zum Beispiel der StPO. In diesem Zusammenhang
wies ich erneut auf §§ 131 ff StPO und Nr. 3.2 ,,Nutzung des Internets” der Anlage B zur
RiStBV hin. Danach sollen private Internetanbieter bei der Fahndung , grundsatzlich nicht
eingeschaltet werden”. Eine Einbindung Facebooks wirde gegen diese eindeutige Vorga-
be verstoBen. Aus datenschutzrechtlicher Sicht unzuldssig ware auBBerdem die Weiterver-
wendung der auf der Fanpage eingestellten Informationen durch Facebook. Das Verhéltnis
zwischen dem fir die Inhalte verantwortlichen Dienstanbieter und dem technischen Provi-
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der fur die Zurverfigungstellung der Seite ist im Regelfall eine Auftragsdatenverarbeitung
gemdB § 6 NDSG. Daraus folgt, dass der Auftragsdatenverarbeiter die Daten nur nach
Weisung und nicht zu eigenen Geschaftszwecken erhebt, verarbeitet oder nutzt. Diese
Bedingung erfullt die Facebook Inc. jedoch nicht. In Ziffer 2.1 der Nutzungsbedingungen
vom 4. Oktober 2010 lasst sich Facebook ,eine nicht-exklusive, Gbertragbare, unterlizen-
zierbare, gebulhrenfreie, weltweite Lizenz fur die Nutzung jeglicher IP-Inhalte” einraumen,
die Nutzer auf Facebook verdffentlichen oder im Zusammenhang mit der Nutzung an Fa-
cebook Ubermitteln. Nach Angaben von Facebook endet die Lizenz, wenn der Nutzer die
Inhalte oder das Konto l6scht, es sei denn, die Inhalte wurden mit anderen Nutzern geteilt,
und diese haben die Inhalte nicht geléscht.

Nutzung von Facebook zur Offentlichkeitsfahndung
datenschutzrechtlich unzulassig

Aufgrund dieser Regelung ist das Verhaltnis zwischen der Polizei und Facebook keine Auf-
tragsdatenverarbeitung. Denn es muss davon ausgegangen werden, dass Facebook die
durch die Polizei eingestellten Inhalte auch zu eigenen Zwecken nutzt. Daher ist die Ver-
offentlichung der Daten auf einer Fanpage auch eine Datenlbermittlung an Facebook mit
Sitz in den USA. Nach meiner Rechtsauffassung beinhalten die §§ 131-132 StPO keine
Rechtsgrundlage fiir die Ubermittlung der Daten in das auBereuropéische Ausland.
Erganzend sehe ich die schutzwirdigen Interessen der Betroffenen, insbesondere die der
Zeugen, verletzt, wenn deren Daten in die USA Ubermittelt werden, ohne dass die Polizei in
der Lage ware, effektiv die Kontrolle Gber den Umgang mit den Daten auszulben. Daraus
folgt, dass damit die Nutzung des Dienstes Facebook zur Offentlichkeitsfahndung daten-
schutzrechtlich unzulassig ist.

Ist Reichweitenanalyse zulassig?
Wer steht datenschutzrechtlich in der Verantwortung?

Umstritten ist, ob Fanpage-Betreiber auch fur die bei der Nutzung der Fanpages betrie-
bene Reichweitenanalyse datenschutzrechtlich verantwortlich sind. Facebook betreibt ei-
nen Webanalysedienst namens , Facebook Insight”> im Zusammenhang mit dem Betrieb
des Sozialen Netzwerkes. Dieser Dienst setzt Cookies bei samtlichen Nutzern, die mit der
Domain facebook.com interagieren. Nach Kenntnis der deutschen Datenschutzbehorden®
werden bei angemeldeten Nutzern die Cookies zur Analyse ihres Nutzungsverhaltens ein-
gesetzt, um auf diese Weise Aufschluss Uber die Interessen, Vorlieben und Neigungen der
Nutzer zu gewinnen. Zu diesem Zweck reichert Facebook das Profil der Nutzer mit deren
Nutzungsdaten an. Diese Daten werden dann von Facebook zu Werbezwecken verwen-
det. AuBerdem erstellt Facebook auf der Grundlage dieser Daten Fanpage-Betreibern eine

4 http:/lwww.facebook.com/legal/terms?locale=de_DE

http://lwww.facebook.com/legal/terms?locale=de_DE

6 Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSB-K) steht unmittelbar und mittels Fach-
arbeitskreise im fachlichen Austausch. Die fiir Facebook zustandige Aufsichtshbehérde ist, sofern der Firmensitz der
Niederlassung , Facebook Germany GmbH" Hamburg betroffen ist, der Hamburgische Beauftragte fiir Datenschutz
und Informationsfreiheit (HmbBfDI)
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Sollte sich herausstellen, dass

die Polizei fiir die von Facebook

betriebene Reichweitenanalyse

datenschutzrechtlich verantwort-

lich ist, hatte sie den BuBgeldtat-
bestand des § 16 Abs. 2 Nr. 5 TMG
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verwirklicht.

Nutzungsstatistik Gber die Art und den Umfang der Nutzung der Seite. Gemal3 § 15

Abs. 3 TMG durfen Diensteanbieter Nutzungsdaten zum Zweck der Reichweiten-

analyse verwenden. Voraussetzung ist, dass

¢ die Profile nur einem Pseudonym zugeordnet sind,

o die Nutzer Gber den Umstand der Reichweitenanalyse sowie deren Umfang in-
formiert werden,

¢ die Nutzer die Mdglichkeit des Widerspruches haben und

¢ die erstellten Nutzungsprofile nicht mit identifizierenden Angaben des jeweili-
gen Nutzers zusammengeflhrt werden (§ 15 Abs. 3 Satz 3 TMG). Die Missach-
tung des Trennungsgebotes stellt einen BuBgeldtatbestand gemaB § 16 Abs. 2
Nr. 5 TMG dar.

Keine der Anforderungen des § 15 Abs. 3 TMG wird von den Fanpage-Betreibern
oder von Facebook erfullt. Weder erfolgt eine ausreichende Information, noch kén-
nen Nutzer gegen die Erfassung des Nutzungsverhaltens Widerspruch einlegen. Au-
Berdem beachtet Facebook das Trennungsgebot nicht. Denn die unter Pseudonym
mittels Cookies gesammelten Daten werden mit dem individuellen Profil des Nut-
zers zusammengefhrt. Damit missachtet Facebook das gesetzliche Ziel, die Reich-
weitenanalyse nur zuzulassen, wenn der jeweilige Nutzer nicht identifiziert wird.
Facebook verstoBt gegen diese gesetzlichen Vorgaben, indem es die individuellen
Nutzungsgewohnheiten der angemeldeten Nutzer erfasst und auswertet. Nach ein-
helliger Auffassung der Aufsichtsbehorden des Bundes und der Lander verwirklicht
Facebook damit den BuBgeldtatbestand des § 16 Abs. 2 Nr. 5 TMG. Eine diese
Reichweitenanalyse rechtfertigende Einwilligung der Nutzer im Sinne des Nieder-
sachsischen Datenschutzgesetzes (NDSG) sowie des TMG liegen nicht vor.

Fraglich ist jedoch, ob dieser VerstoB den Fanpage-Betreibern zugerechnet werden
kann. Nach Auffassung der Datenschutzbehdrden spricht derzeit vieles zugunsten
einer Verantwortlichkeit der Fanpage-Betreiber, da diese durch die Einrichtung einer
Fanpage erst den Anlass fur die Erstellung der Nutzungsprofile geben. Das Unab-
hangige Landeszentrum flr Datenschutz Schleswig-Holstein (ULD) hat als fir das
Land Schleswig-Holstein zustandige Aufsichtsbehérde bereits einzelnen Fanpage-
Betreibern die Nutzung des Dienstes Facebook im Wege der verwaltungsrechtli-
chen Anordnung untersagt. In dem vom ULD gefihrten Musterprozess vor dem
zustandigen Verwaltungsgericht in Schleswig, bei dem es um die Frage der daten-
schutzrechtlichen Verantwortung fur die Durchfiihrung der Reichweitenanalyse ge-
hen sollte, kam es zu keiner inhaltlichen Entscheidung, weil das Gericht die Zustan-
digkeit fur die Aufsicht der irischen Datenschutzaufsicht zuschrieb.

Im Ergebnis vertrat ich gegeniber der Polizei Niedersachsen die Auffassung, dass
eine Nutzung der Fanpages des Dienstes Facebook unter den derzeitigen tatsach-
lichen Gegebenheiten zum Zweck der Fahndung datenschutzrechtlich nicht ver-
tretbar ware. Sollte sich im Nachhinein herausstellen, dass die Polizei fur die von
Facebook betriebene Reichweitenanalyse datenschutzrechtlich verantwortlich ist,
hatte dies zur Folge, dass die Polizei den BuBgeldtatbestand des § 16 Abs. 2 Nr. 5
TMG verwirklicht hatte. Selbst wenn eine unmittelbare datenschutzrechtliche Ver-
antwortung nicht festgestellt wirde, erschiene es jedoch als rechtspolitisch absolut
fragwiirdig, wenn die Polizei einen Dienst flr die Strafverfolgung nutzte, der, wére
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der Betreiber in Deutschland ansassig, nach deutscher Gesetzeslage unzweifelhaft
unzuldssig ware.

Facebook-Fahndung mittels Verlinkung auf Polizei-Server

Die geplante Variante in Niedersachsen, auf den Fanpages lediglich Links mit Ver-
weis auf die eigentlichen Fahndungen auf den Servern der Polizei bzw. deren ori-
gindren Providern zu veréffentlichen, wurde von der Richtlinie des Landeskriminal-
amtes Niedersachsen favorisiert. Damit entfallt die zuvor beschriebene Problematik.
Jedoch bleibt es in dieser Konstellation bei der beschriebenen Verantwortlichkeit
fir die Reichweitenanalyse. Die PD Hannover forderte inzwischen (Mai 2012) die
Nutzer nach meinen Feststellungen in zahlreichen Postings mit dem folgenden Text
auf, sichere Ruckkandle zu nutzen: ,Hinweise bitte NUR an die Polizeidienststelle
xy 0511 109-xxxx und NICHT Uber die Kommentarfunktion.” Dieser Hinweis stellt
beim Betrieb der Fanpage jedoch die einzige der Polizei zur Verfiigung stehende
Steuerungsmaoglichkeit dar, dem im Interesse der Nutzer zu beachtenden Daten-
sparsamkeitsprinzip zu folgen. Die Auswirkung erreicht jedoch nicht den nach deut-
schem Datenschutzrecht zu fordernden Grad des Schutzes. Da das Partizipations-
prinzip in sozialen Netzen systemimmanent ist, bleibt es bei der Verarbeitung der
personenbezogenen Verkehrsdaten und Nutzungsdaten im Sinne des TMG, die zu
Uberschussigen Daten bei Facebook fuhren. Ferner bleibt es zudem bei der aktiven
Ermutigung zum Besuch der Fanpage seitens eines Hoheitstragers, die rechtlich
nicht haltbar ist.

Bundesweite Abstimmungen

Der IT-Planungsrat Bund/Lander fasste in seiner Sitzung am 8.3.2012 zum Thema

.Soziale Netzwerke und Datenschutz” den folgenden Beschluss:

1. Der [T-Planungsrat nimmt den Bericht der Datenschutzvertreter zum Daten-
schutz in Sozialen Netzwerken zur Kenntnis und begrif3t die Initiative des Bun-
des, eine entsprechende Selbstregulierung herbeizufihren.

2. Der IT-Planungsrat empfiehlt den 6ffentlichen Stellen des Bundes und der Lan-
der, insbesondere vor der direkten Einbindung von Social-Plugins und bei der
Nutzung von Fan-Pages eine sorgfaltige Priifung unter Einbeziehung der Daten-
schutzbeauftragten vorzunehmen.

Bei der Umsetzung der geplanten Richtlinie fir die Polizei Niedersachsen empfahl
ich dem Innenministerium daher, der Nutzerdatenproblematik eine besondere Be-
deutung zukommen zu lassen. AbschlieBend verwies ich darauf, dass sich der Ar-
beitskreis | der Innenministerkonferenz mit dem Thema ausfihrlich befasst hatte
und bat um zeitnahe Mitteilung des Sachstandes der Beratungen und die Auswir-
kungen auf die Planungen fur den Polizeibereich. Leider ist diese Information bis
zum Ende des Berichtszeitraumes nicht erfolgt.

t
O
-

You
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Wie sich herausstellte, lag der , Ergebnisbericht der Arbeitsgruppe des AK | ,Staatsrecht
und Verwaltung’ zum Datenschutz in Sozialen Netzwerken”” seit dem 4. April 2012 vor,
war aber erst im Herbst freigegeben und zuganglich gemacht worden. Er nimmt ebenfalls
inhaltlich sehr kritisch Stellung, schlieBt jedoch die Nutzung von Facebook nicht katego-
risch aus. Leider wurden auch — ungeachtet der massiven Einwande gegen das Projekt —
Fakten geschaffen: Mit Runderlass vom 7. Juni 2012 erlieB das Innenministerium gleich-
wohl die verpflichtende Regelung fiir die sechs niedersachsischen Polizeidirektionen, die
Zentrale Polizeidirektion, die Polizeiakademie und das Landeskriminalamt, bei Facebook
Fanpages einzurichten und die Fahndung in der vorgenannten modifizierten Form weiter-
zubetreiben.

Ich halte weiterhin den Betrieb aus den dargelegten Grinden fir telemedienrechtlich un-
zulassig.

You

o= .

0

Keine Einigung beim Social-Media-Leitfaden des M
fiir die niedersachsische Landesverwaltung

Angesichts der offentlichen Diskussion und fachlichen Diskurse, ob die Nutzung von Fan-
pages fur den offentlichen Bereich zulassig und vertretbar sei, entstand in der Landesver-
waltung zunehmend der Bedarf nach einer Regelung, wie mit den Medien des sogenann-
ten Web 2.0, den Social-Media-Plattformen, umzugehen sei.

Der Niedersachsische [T-Planungsrat als strategisches Entscheidungsgremium der Landes-
regierung fur Niedersachsen, beauftragte daher das Innenministerium, einen Leitfaden zu
erstellen. Der Entwurf fir den ,Behorden-Leitfaden: Umgang mit webbasierten sozialen

7 Veroffentlicht auf der Seite des ULD https://www.datenschutzzentrum.de/internet/20120404-AG-SozNetzw-AK-I-
IMK.pdf
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Medien (Social Media)” wurde mir vorgelegt. In einer umfangreichen schriftlichen
Stellungnahme (mit drei Durchlaufen vom 30.4.12, 11./14.5.2012 und 29.6.2012)
sowie einer Eroérterung im [T-Planungsrat legte ich dar, dass ein Leitfaden nicht nur
die Nutzenpotentiale hervorheben und ansonsten, wie geschehen, lediglich von
einigen Risiken ausgehen sollte, da es zudem tatsachlich eine ganze Reihe von
Mangeln einiger Funktionen und Datenverarbeitungsprozesse gebe, die gegen eu-
ropaische, deutsche und niedersachsische datenschutzrechtliche Bestimmungen
verstieBen.

So wurde unter anderem vorgeschlagen, die positiven Nutzen wie folgt zu erganzen:
.Die Nutzung von Social Media bietet fur die ¢ffentliche Verwaltung interessante
Chancen zur Verbesserung der Arbeitserledigung. Sie birgt aber auch zahlreiche
Risiken und zieht in bestimmten Konstellationen sogar rechtswidriges Verwaltungs-
handeln nach sich. Dieser Leitfaden geht auf alle drei Dimensionen — Chancen, Risi-
ken und Rechtsrahmen — ein, Schwerpunkt des Leitfadens ist jedoch, auf Gefahren
und rechtliche Regelungen hinzuweisen und MaBnahmen zur Abwehr dieser Ge-
fahren und zur Vermeidung von RechtsverstéBen zu beschreiben — um so das Risiko
bei der Nutzung von Social Media in der 6ffentlichen Verwaltung zu minimieren.”
Dabei wurden von mir die Aspekte nicht nur theoretisch benannt, sondern eine voll-
standige Uberarbeitungsfassung zu dem Leitfaden geliefert. Ich verband dies mit
dem Angebot, bei vollstindiger Ubernahme meiner Erganzungs- und Anderungs-
empfehlungen in der letzten Fassung, oder ggf. abgestimmten Modifikationen im
Anschluss, die Mitwirkung des LfD NI an dem Leitfaden im Impressum zu dokumen-
tieren, um Zweifeln an der Datenschutzkonformitat zu begegnen.

Den Anderungsvorschldgen wollten das Innenministerium und der IT-Planungsrat
jedoch nicht vollstandig folgen. Der Umlaufbeschluss dazu kam am 10.9.2012 zu-
stande.® Insbesondere die potentielle Rechtswidrigkeit und die Hinweise, wie diese
zu verhindern sind, wird nun im Leitfaden nicht genannt. Im Ergebnis ist zu konsta-
tieren, dass der Aussagewert des Leitfadens damit deutliche EinbuBen erlitten hat,
weil die Leser hinsichtlich der rechtlichen Fallstricke nicht ausreichend auf die Ma-
terie vorbereitet werden.

Viele Kommunen wollen Fanpage:
Zwischen Medienhype und rechtlicher Verunsicherung

Im Berichtszeitraum erreichten mich vermehrt Anfragen zur RechtmaBigkeit der
Nutzung von Social-Media-Plattformen durch 6ffentliche Stellen. Insbesondere bei
Kommunen war und ist ein steigender Trend zu beobachten, bei Facebook eine
Fanpage einzurichten. Die Anfragen zeigten, dass die Kenntnisse Uber technische
und rechtliche Zusammenhange in einigen Fallen sehr lickenhaft waren. Aufgrund
des offenkundigen erheblichen Bedarfs an Aufklarung war das Engagement meiner
Behorde zum Thema Social Media gefordert. Im Jahre 2012 engagierte sich mein

8 Bekanntmachung d. Ml v. 18.10.2012 -42.02840/1100-0003-: Umgang mit webbasierten sozialen Me-
dien (Social Media), Nds. MBI. Nr. 39/2012 v. 7.11.2012, S. 885 ff; http://www.niedersachsen.de/down-
load/72465/Nds._MBI._Nr._39_2012_vom_07.11.2012_S._885-928.pdf
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Technikreferat daher verstarkt bei mehreren Tagungen der kommunalen Spitzenver-
bande und Behérden mit Vortragen zur Darstellung der technischen und rechtlichen
Zusammenhange und der Risiken. Wichtig war hierbei auch, die konkreten Rechts-
verstdBe nach deutschem und europaischem Datenschutzrecht herauszuarbeiten.
Nach meiner Auffassung obliegt den &ffentlichen Stellen zuvorderst die Pflicht zur
RechtmaBigkeit des Verwaltungshandelns im Rahmen des Rechtsstaatsprinzips. Je-
doch ist spirbar, dass die Kommunen dem allgemeinen Trend unterliegen und der
Erreichbarkeit der jungen Generationen gro3e Bedeutung zumessen. Meines Erach-
tens darf dabei in der Abwagung die Frage der RechtmaBigkeit nicht ins Hintertref-
fen geraten.

Praventionsangebote: DsIN-Schulungen

Aus den Erfahrungen der Beratungs- und Aufsichtstatigkeit ergab sich die Erkennt-
nis, im Datenschutzinstitut (DsIN) ein Fortbildungsangebot zu entwickeln, um 6&f-
fentlichen Stellen systematisch die fur dieses Rechtsgebiet notwendigen Kenntnisse
zu vermitteln. Die Konzeptionsphase lief im Herbst 2012 an. Im Mai 2013 wurde
das erste von mehreren fir das Jahr 2013 geplanten Seminare durchgefihrt.

Arbeitshilfe des DStGB zu unkritisch

Der Niedersachsische Stadte- und Gemeindebund brachte am 14.9.2012 eine Ar-
beitshilfe ,Stadte und Gemeinden in sozialen Netzwerken”® heraus. Sie ist in einer
Ubergreifenden Kooperation des Deutschen Stadte- und Gemeindebundes mit dem
Niedersachsischen Stadte- und Gemeindebund, der Kommunaltreuhand Deutsch-
land und unter Mitwirkung zahlreicher Praktiker entstanden. Ich hatte es begrift,
wenn die Bewertung neben der Darstellung der Vorteile der in Frage stehenden
Social-Media-Plattformen angesichts der bestehenden datenschutzrechtlichen Pro-
bleme kritischer ausgefallen ware.

Orientierungshilfe ,,Soziale Netzwerke"

Seit Sommer 2012 entwickelte der AK Medien der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander die Orientierungshilfe , Soziale Netzwerke".
Im Marz 2013 wurde diese mit folgender EntschlieBung'® angenommen und ver-
offentlicht:

9 Arbeitshilfe des NStGB: http://www.nsgh.de/magazin/artikel.php?artikel=1331&type=2&menuid=35&top
menu=35

10 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 14.3.2013
http://lwww.datenschutz.bremen.de/sixcms/detail.php?gsid=bremen236.c.7669.de PDF downloaden:
http://www.datenschutz.bremen.de/sixcms/media.php/13/Orientierungshilfe%20Soziale%20Netzwerke.pdf
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LAngesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die Daten-
schutzkonferenz deren Betreiber an ihre Verpflichtung, die Einhaltung datenschutz-
rechtlicher Anforderungen sicherzustellen. Auch Unternehmen und &ffentliche
Stellen, die soziale Netzwerke nutzen, missen diesen Anforderungen Rechnung
tragen. Die Erfahrung der Aufsichtsbehérden zeigt, dass der Schutz der Privatsphd-
re von den Betreibern sozialer Netzwerke nicht immer hinreichend beachtet wird.
Héufig vertrauen die Nutzenden den Betreibern dieser Dienste sehr persénliche In-
formationen an. Auch die Vielfalt der Informationen, die innerhalb eines Netzwer-
kes aktiv eingestellt oder (ber die Nutzerinnen und Nutzer erhoben werden, er-
mdaglicht einen tiefen Einblick in deren persénliche Lebensgestaltung.

Es zeichnet sich ab, dass die angekindigte Selbstregulierung fir soziale Netzwerke
— insbesondere auf Grund der mangelnden Bereitschaft einiger groBer Netzwerk-
Betreiber — den erforderlichen Datenschutzstandard nicht gewéhrleisten kann. Des-
halb haben die Datenschutzbeauftragten des Bundes und der Ldnder die Orientie-
rungshilfe ,Soziale Netzwerke” erarbeitet. Sie soll die Betreiber sozialer Netzwerke
und die die Netzwerke nutzenden 6ffentlichen und privaten Stellen bei der daten-
schutzgerechten Gestaltung und Nutzung der Angebote unterstiitzen. Die Konfe-
renz weist darauf hin, dass der vorhandene Rechtsrahmen zur Gewéhrleistung eines
angemessenen Datenschutzes bei sozialen Netzwerken weiterentwickelt werden
muss, insbesondere in Bezug auf konkrete und prazise Vorgaben zu datenschutz-
freundlichen Voreinstellungen, zum Minderjdhrigenschutz, zur Léschungsverpflich-
tung bei Dritten und zum Verhéltnis von Meinungsfreiheit und Persénlichkeitsrecht.
Ferner wird die Verantwortlichkeit fir den Umgang mit Nutzungsdaten in Bezug
auf Social Plug-Ins, Fanpages sowie fir den Einsatz von Cookies von vielen Unter-
nehmen und Behérden in Abrede gestellt. Der europdische und nationale Gesetz-
geber bleiben aufgefordert, fir die notwendige Klarheit zu sorgen und damit einen
ausreichenden Datenschutzstandard zu sichern. Darauf weist die Konferenz der Da-
tenschutzbeauftragten erneut nachdriicklich hin.”

Orientierungshilfe fiir Anbieter von Telemedien

Eine weitere grundlegende Orientierungshilfe befasst sich mit den Pflichten der Te-
lemedienanbieter." Neben der Definition (Diensteanbieter, Telemedien) und den
von Diensteanbietern zu beachtenden Vorschriften werden die Grundlagen (Im-
pressumspflicht, Links auf fremde Inhalte) erklart. Schwerpunkt ist der Umgang mit
personenbezogenen Daten und die Kldrung, welche Daten dazugehoren. AuBer-
dem werden die Grundsatze zur Verarbeitung personenbezogener Daten dargelegt
(Datengeheimnis, die Bestellung eines betrieblichen Datenschutzbeauftragten, die
Verfahrensbeschreibung, die Auftragsdatenverarbeitung und die technischen und
organisatorische MaBnahmen, einschlieBlich der Verschltsselung).

11, Orientierungshilfe fir Anbieter von Telemedien”, Stand: 26.4.2013, http://www.Ifd.niedersachsen.de/por-
tal/live.php?navigation_id=28288&article_id=98353

Orientierungshilfe

»Soziale Netzwerke":
www.Ifd.niedersachsen

>Themen >Internet >Information

flir Webseitenbetreiber

Orientierungshilfe fiir Anbieter
von Telemedien:
www.lfd.niedersachsen.de
>Themen >Internet >Information

fir Webseitenbetreiber
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Soziale Netzwerke, Internetforen, Onlinehandel:

Ein Intrusion Detection

System (IDS) ist ein Angriff-

erkennungssystem zur Erken-

nu

Dat

132

ng von Verhaltensmustern,
die als Angriffe gegen eine
enverarbeitungsanlage be-

wertet werden.

Datendiebstahle nehmen zu

Wenn der frihere Chaos Computer Club (CCC)-Sprecher ,Ron” auf dem 28. Chaos
Communication Congress (28C3) im Dezember 2011 in Berlin davon berichtete, dass
.Datenwegkommnisse” erwartungsgemaf zum ,Grundrauschen” geworden seien,
dann fasst dies sehr pragnant zusammen, wie alltaglich kriminelle Angriffe auf die
Privatsphare geworden sind. Schon 2006 formulierte der Werbefachmann Michael
Palmer die These: ,Daten sind das neue Ol.” Es ist also nicht verwunderlich, dass bei
der Jagd nach diesem wertvollen Rohstoff alle Mittel ausgeschépft werden. Soziale
Medien, die ihre Nutzer als Ware vermarkten, bilden hier tatsachlich nur die Spitze
des Eisbergs.

Wer versucht, sich von den Vermarktern der eigenen Nutzungsgewohnheiten fernzuhalten,
muss immer ofter feststellen, dass auch personenbezogene Daten, die fir den Onlinehandel
notwendig sind, eine gefragte Ware darstellen. In Niedersachsen konnte ich eine signifikante
Zunahme der Anzahl gehackter online verfligharer Datenbanken registrieren, aus denen per-
sonenbezogene Daten fur den Datenhandel abgezogen worden waren. Die Bandbreite der
betroffenen Unternehmen reichte dabei vom kleinen spezialisierten Onlinefachhandler tber
den Schulbuchverlag bis zum groBen Online-Versandhandel fur Hardware, Software, Enter-
tainment und Kommunikation. In einem Fall landeten schlieBlich tGber 190.000 Adresssatze
mit Telefonnummer und E-Mail-Adressen fir jedermann abrufbar bei einem Sharehoster. Einer
Selbstbezichtigung des mutmaBlichen Taters zufolge erhielt er fur die betroffenen Daten 250
Euro. Computerkriminelle bieten den Hack einer normalen Webseite nach 28C3-Angaben je-
doch schon fur 9,99 Dollar an, und die vollstandige Kontrolle tber einen Regierungswebserver
kostet etwa 499 Dollar. Dagegen werden Kontozugangsdaten mit bis zu 700 Dollar pro Da-
tensatz vergleichsweise teuer gehandelt.

Schwachstellen durch fehlende Abwehrsysteme

Besondere Schwachstellen der betroffenen Internetangebote offenbarten sich im Bereich des

technisch-organisatorischen Datenschutzes: Keines der Unternehmen verfligte Uber ein funk-

tionierendes so genanntes Intrusion Detection System oder gar Uber ein Intrusion Prevention

System. Daher wurden die meisten Félle erst bekannt, als Kunden Spam-Mails auf E-Mail-

Adressen erhielten, die exklusiv fir die Kommunikation mit den betroffenen Unternehmen

genutzt wurden.

Die Informationspflicht bei unrechtmaBiger Kenntniserlangung von Daten gemal3 § 42a Bun-

desdatenschutzgesetz (BDSG) verpflichtet jedoch Unternehmen nur dann zu einer Information

der Aufsichtsbehorde und der Betroffenen, wenn bei ihr gespeicherte

¢ besondere Arten personenbezogener Daten (§ 3 Absatz 9),

¢ personenbezogene Daten, die einem Berufsgeheimnis unterliegen,

¢ personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten
oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen oder

¢ personenbezogene Daten zu Bank- oder Kreditkartenkonten
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Dritten unrechtmaBig zur Kenntnis gelangt sind und schwerwiegende Beeintrachtigungen
flr die Rechte oder schutzwrdigen Interessen der Betroffenen drohen.

Dies fuhrte dazu, dass in einigen Fallen Unternehmen zunachst bemiiht waren, den Vorfall
zu verbergen und gar nicht auf die Auskunftsersuchen der betroffenen Kunden einzuge-
hen. Diese wandten sich dann an die Aufsichtsbehoérde. Da sich die Kunden haufig in Foren
informieren, laufen Versuche, solche Vorfélle zu vertuschen, meist ins Leere und erzeugen
erst recht eine ungewollte Aufmerksamkeit. Unternehmen, die solche Vorfalle ihren Kun-
den transparent machen und Mangel zeitnah abstellen, kdnnen dagegen viel eher mit ei-
ner positiveren Resonanz rechnen.

Strafverfolgungsbehorden oft nicht eingeschaltet

Bei den im Berichtszeitraum von meiner Behérde untersuchten Fallen schalteten die Unter-
nehmen haufig nicht die Strafverfolgungsbehdrden ein. Daher gehe ich davon aus, dass es
in der polizeilichen Kriminalstatistik im Bereich der Computerkriminalitat eine hohe Dunkel-
ziffer gibt. Die haufigsten Grunde hierftir waren, dass die Vorfalle nicht zeitnah festgestellt
werden konnten oder Spuren ins Ausland fUhrten und sich die betroffenen Unternehmen
daher keine groBen Erfolgsausichten fir eine strafrechtliche Verfolgung ausrechneten.
Wie auch im vergangenen Berichtszeitraum betraf ein nicht unwesentlicher Anteil der Ein-
gaben zu DatenschutzverstdBen in sozialen Netzwerken und Foren Dienstleister, die ihren
Sitz nicht in Deutschland hatten und somit auch nicht in meine Zustandigkeit fielen. Neben
den Diskussionen zu Fahndung, Klarnamenzwang und Gesichtserkennung tber hochge-
ladene Fotos in den beiden groBen amerikanischen sozialen Netzwerken gab es auch Po-
sitives aus den USA zu berichten. So ist nun ein beanstandungsfreier Betrieb von Google
Analytics moglich, und die Gesichtserkennung in Facebook fur Europa wurde abgeschal-
tet. Nutzer, die das Feature weiter verwenden wollen, missen nun der Gesichtserkennung
zuerst zustimmen.

Lieber sparen als schiitzen

Die Verarbeitung von personenbezogenen Daten im Internet fUr die soziale Interaktion
oder den Onlinehandel ist alltaglich. Der technisch-organisatorische Schutz dieser Daten
wird sowohl von den Nutzern, als auch den Anbietern regelmaBig vernachlassigt. Die Nut-
zer messen der Bequemlichkeit und den vermeintlichen Sparmdglichkeiten eine héhere
Prioritat bei als dem Schutz ihrer Privatsphare. Viele folgen dem Mainstream nach dem
Motto: Wenn alle das machen, dann kann es ja nicht verkehrt sein, und auBerdem hab’
ich ja nichts zu verbergen. Auch auf der Anbieterseite wird zu sehr auf diesen Mainstream
vertraut. Softwarelésungen werden unreflektiert aus der USA Gbernommen, Gefahrdungs-
analysen nicht vorgenommen.

Wenn es um das ,neue OI” geht, dann sollten sowohl Nutzer als auch Anbieter darauf
achten, dass dieses knappe Gut auch angemessen behandelt wird. Nutzer wie Anbieter
von Telemedien mussen sich bewusst sein, dass Unternehmen mit Sitz auBerhalb des Euro-

Als Intrusion Prevention System

(IPS) wird ein IDS bezeichnet, das

liber die eine Generierung von Mel-

dungen hinaus Funktionen bere

it-

stellt, entdeckte Angriffe abwehren

kénnen.
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paischen Wirtschasftsraums (EWR) regelmaBig keinen angemessenen Datenschutz-
standard aufweisen. Auch sollte klar sein, dass personenbezogene Daten durch an-
gemessene technisch-organisatorische MaBnahmen geschiitzt werden mussen und
dies Geld kostet.

Wahrend ein echter Datengau bei einem Unternehmen ,,nur” zu Ansehensverlust
und wirtschaftlichen EinbuBen fuhren durfte, so trifft es den Nutzer oft ungleich
schwerer, wenn in seine Privatsphare eingebrochen wird. Das tragische Schicksal
von Amanda Todd steht beispielhaft fur die moglichen Folgen, die drohen, wenn
private Inhalte 6ffentlich werden. Die Kanadierin hatte sich als 12-Jahrige in einem
Chat per Webcam dazu Uberreden lassen, vor einem Fremden ihren Oberkorper zu
entbl6Ben. Mit einem Mitschnitt dieser Szene wurde sie von dem Fremden erpresst.
Er veroffentlichte das Video im Internet, woraufhin das Madchen in der Schule ge-
mobbt wurde. Mehrere Schulwechsel und Umziige der Familie blieben erfolglos,
denn das Video wurde gezielt auch an den neuen Orten bekanntgemacht. Es folg-
ten Selbstverletzungen und ein gescheiterter Suizidversuch. Im Alter von 15 Jahren
erhdngte sich Amanda schlieBlich. Vor ihrem Tod veroffentlichte sie ein neunminu-
tiges Video, in dem sie Uber ihre Geschichte schweigend mit handgeschriebenen
Zetteln berichtete.

Doch ist es inzwischen nicht mehr nétig, dass eine Person aktiv eine andere aus-
spaht, um an solche brisanten Daten zu kommen. Aktuelle Spyware und Malware
wie Superclean oder DroidCleaner kompromittieren nicht nur die auf dem Smart-
phone gespeicherten Daten (hier werden zum Beispiel der Inhalt der Speicherkarte,
alle SMS-Nachrichten und alle Kontaktdaten und Fotos kopiert und versendet), son-
dern bei Anschluss an einen PC auch diesen.
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Datenschutzinstitut Niedersachsen:
Schulungsbhedarf durch IT-Innovationen
weiter angestiegen

Wie in den vergangenen Jahren hat auch im Berichtszeitraum
eine Reihe von Veranstaltungen im Datenschutzinstitut Nieder-
sachsen (DsIN) stattgefunden. Als Erfolgsmodell hat sich dabei
erneut die mehrtagige Seminarreihe ,Basiswissen fur behoérdliche
Datenschutzbeauftragte” herausgestellt. In dieser aus vier Tages-
seminaren bestehenden Veranstaltungsreihe werden die grund-

=
=

=
L

legenden rechtlichen und technisch-organisatorischen Aspekte
der Tatigkeit eines behordlichen Datenschutzbeauftragten dar-
gestellt und an Hand praktischer Beispiele mit den Teilnehmern
durchgespielt.

Der berechtigt hohe Anteil von zwei Seminartagen fur den technisch-
organisatorischen Teil erfordert bei jahrlich vier bis fiinf Veranstaltungen
ein hohes Maf3 an personellem Aufwand und Einsatz. DarlUber hinaus
werden jahrlich vier Einzelveranstaltungen aus dem technisch-organisa-
torischen Bereich angeboten. Wie sich in den zurlickliegenden zwei Jah-
ren gezeigt hat, ist das LfD-Technikreferat 3 damit allerdings auch an
der Grenze der zeitlichen und personellen Moglichkeiten angelangt; eine
weitere Intensivierung der Arbeit im Fortbildungsbereich ist ohne perso-
nelle Aufstockung nicht mehr leistbar. Bis zum Herbst 2012 wurden alle
Angebote, die insgesamt 23 Nettoschulungstage umfassten, von zwei
Mitarbeitern und dem Leiter des Referats 3 geleistet, parallel zu deren
Aufgaben der Eingabenbearbeitung, Beratung und Kontrolle. Der Auf-
wand fur Vor- und Nachbereitung dieser fir den Datenschutz praventi-
ven Aus- und Fortbildungsangebote schlagt je nach Veranstaltung und
Thema zeitlich zusatzlich mit 80 bis 300 Prozent zusatzlich zu Buche, so
dass insgesamt etwa 60 Personentage im Berichtszeitraum vom Tech-
nikreferat geleistet worden sind. 23 der 51 DsIN-Veranstaltungen (45
Prozent) wurden vom Technikreferat durchgefiihrt. Dies zeigt auch, wie
sehr die IT — neben der juristischen Bewertung — die Datenschutzthe-
men inzwischen dominiert. Seit Ende 2012 steht ein weiterer Mitarbeiter
fir den Bereich des technisch-organisatorischen und materiellen Daten-
schutzes im Bereich Telemedien bereit. Er wird speziell in diesem Bereich
ein weiteres Fortbildungsangebot im DsIN durchfiihren, das sich vorran-
gig mit Web 2.0 und den sozialen Netzwerken (Social Media) und deren
besondere datenschutzrechtliche Herausforderungen befasst (vgl. Bei-
trag Social Media Seite 118).

esprachskreise

D s.I

Datenschutzinstitut Niedersachsen

www.Ifd.niedersachsen.de
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Expertenkreis fiir IT-Filhrungskrafte:
Beratung, Hilfe und Austausch fiir den 6ffentlichen Bereich

Zusatzlich zu den genannten Kursangeboten wurde die Reihe der Veranstaltungen des Gesprachs-/
Expertenkreises im DsIN fortgesetzt. Im letzten Tatigkeitsbericht (fir 2009-2010) hatte ich bereits be-
richtet, dass ich mit dem Expertenkreis flr IT-FUhrungskrafte seit 2005 eine sehr lohnende, wenn auch
recht aufwandige FortbildungsmaBnahme durch meinen Technikbereich anbiete. Im Berichtszeitraum
wurde die im Lauf der Jahre etablierte Netzwerk-Fortbildungsreihe fortgesetzt. Inhaltlich ist Ziel und
Zweck, eine aktive Kommunikationsplattform und ein Erfahrungsnetzwerk fir Fragen des technisch-
organisatorischen Datenschutzes bei den aktuellen und kinftigen technischen IT-Innovationen zu
betreiben. Zielgruppe sind die Experten im Leitungsbereich von Rechenzentren und IT-Servicecenters
sowie die behdrdlichen Datenschutzbeauftragten und Informations- /IT-Sicherheitsverantwortlichen
(CISO) in Hochschulen und Fachhochschulen, Kommunen, Landesbehérden und anderen 6ffentli-
chen Stellen, die sich als Verantwortliche in den 6ffentlichen Stellen auch immer wieder neuen und
komplexen datenschutzrechtlichen Herausforderungen ausgesetzt sehen. Es gilt, in einem Dauerpro-
zess diese innovativen Entwicklungen intensiv zu analysieren, sie in ihren Gefahren- und Risikopoten-
tialen fur die informationelle Selbstbestimmung und die Datensicherheit zu bewerten und die ange-
messenen SchutzmaBnahmen zu entwickeln und zu implementieren. In dieser Expertenrunde sollen
in Form eines Workshops der offene Gedankenaustausch zu abstrakten und individuell konkreten
Bewertungen des Schutzbedarfes und der Risiken geflhrt sowie Losungsansatze und mogliche ge-
meinsame Strategien erdrtert werden. Durch Einbeziehung externer Fachleute soll zusatzlicher Wis-
senstransfer erzielt werden. In den letzten Jahren umfasste das Programm der Expertenkreise insbe-
sondere folgende Schwerpunktthemen:

¢ (Cloud Computing,

e Service Oriented Architecture (SOA) und Webtechnologie,

¢ Konsolidierungsstrategie,

¢ Virtualisierungsarchitektur,

e Umstrukturierung zu IT-Fabriken,

e Managed Storage,

e Rechner- und Dienstleistungs-Outsourcing,

e |TIL-Prozesse,

¢ Informationssicherheitsmanagement,

* Fernwartung,

e kabellose und bertihrungslose Datenlbertragung/RFID/NFC,

e Kryptografie,

e biometrische Verfahren,

e datenschutzgerechtes Identitdtsmanagement,

e Konversion von Netzen/Informations- und Kommunikationstechnik,

e VolP,

¢ materiellrechtliche und technisch-organisatorische Fragen im TK- und Telemedienrecht.

Am 19. Mai 2011 wurde der 13. Expertenkreis mit dem Titel ,,Cloud Computing — endlose Ska-
lierbarkeit zu Lasten des Datenschutzes?” fir IT-FUhrungskrafte im RZ-/IT-Dienstleistungsbereich
der Hochschulen und Fachhochschulen sowie von Land und Kommunen durchgefihrt. Fir diese Ver-
anstaltung konnten erfreulicherweise auch externe Referenten mit Vortragen zu diesem sehr aktu-
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ellen wie facettenreichen Thema gewonnen werden. Naheres zu den Inhalten
dieser Veranstaltung wird im Beitrag Cloud Computing auf Seite 87 berichtet.
In Abstimmung mit den Teilnehmenden soll die Gesamtagenda des Experten-
kreises fur IT-Fihrungskrafte weiterentwickelt werden. Die Fortsetzung und die
engagierte Themenentwicklung meines Technikreferates, die Teilnahme und
Mitwirkung der Fachleute sowie das Podium mit Referenten unterschiedlicher
Forschungseinrichtungen und IT-Firmen hat bereits zu einer fachlichen Etablie-
rung im Datenschutzinstitut fur die Fragen des technischen Datenschutzes und
des Telemedienrechtes gefihrt und wird flr weitere Planungen pragend sein.
Das groBe Interesse des Teilnehmerkreises aus dem Bereich der [T-Strategie,
der behdrdlichen Datenschutzbeauftragten und des Informationssicherheits-
managements macht es erforderlich, meine Bemihungen um eine praventive
Befassung mit neuen technischen Innovationen in meinem Datenschutzinstitut
fortzusetzen.

Pravention statt Repression:
Vorbeugen ist besser als Heilen ...

Trotz des erheblichen und sehr individuellen fachlichen Vorbereitungsaufwandes
wird mein LfD-Technikreferat diese Veranstaltungsreihe in einem sachgerech- S

ten zeitlichen Rhythmus fortsetzen. Leider mussten allerdings aus Grinden des )110011¢
Personalmangels und der Verdichtung im Tagesgeschaft Folgetagungen im Be-
richtszeitraum zunachst bis Ende 2012 ausgesetzt werden. Die Investition in die
Fortbildungsangebote halte ich aufgrund der praventiven und multiplikativen
Wirkung flr besonders bedeutsam. Das trifft auch insbesondere auf die techni-
schen Themen zu. Die quantitative Arbeitsbelastung ist aufgrund der geringen
Personaldecke fiir den technischen Datenschutz allerdings weiterhin besonders
hoch. Dabei entféllt fast die Halfte aller Personentage (bezogen auf Nettoschu-
lungstage) des Datenschutzinstituts auf die Angehorigen des Technikreferates.

... und braucht Ressourcen

Angesichts der wachsenden Bedeutung der schnelllebigen Entwicklung neuer

Workshops
Gesprachskreise

Technologien sollte unter anderem auch deshalb zeitnah eine Verstarkung des
Personals erreicht werden. Dies kame sowohl dem 6ffentlichen als auch dem
nicht-6ffentlichen Bereich der Datenschutzaufsicht zugute, weil das Technikre-
ferat querschnittliche Dienstleistungen erbringt.

Datenschutzinstitut Niedersachsen

www.Ifd.niedersachsen.de

. s.I

Weitere Informationen:

Unser aktuelles DsIN-Programm finden Sie unter
www.lfd.niedersachsen.de >Fortbildung/Service >Datenschutzinstitut
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CHARTA DER GRUNDRECHTE DER EUROPAISCHEN UNION
proklamiert in Nizza am 7. Dezember 2000 (2000/C 364/01)

Artikel 8
Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen
Daten.

(2) Diese Daten dirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft Giber
die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten
zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle iiberwacht.

Niedersachsische Verfassung

Artikel 62
Landesbeauftragte oder Landesbeauftragter fiir den Datenschutz

(1) Die Landesbeauftragte oder der Landesheauftragte fiir den Datenschutz kontrolliert,
dass die 6ffentliche Verwaltung bei dem Umgang mit personenbezogenen Daten
Gesetz und Recht einhalt. Sie oder er berichtet tber ihre oder seine Tatigkeit und
deren Ergebnisse dem Landtag.

(2) Der Landtag wahlt auf Vorschlag der Landesregierung die Landesbeauftragte oder
den Landesbeauftragten fiir den Datenschutz mit einer Mehrheit von zwei Dritteln
der anwesenden Mitglieder des Landtages, mindestens jedoch der Mehrheit seiner
Mitglieder.

(3) Die Landesbeauftragte oder der Landesbeauftragte fiir den Datenschutz ist un-
abhangig und nur an Gesetz und Recht gebunden. Artikel 38 Abs. 1 und Artikel 56
Abs. 1 finden auf sie oder ihn keine Anwendung.

(4) Das Nahere bestimmt ein Gesetz. Dieses Gesetz kann personalrechtliche Entschei-
dungen, welche Bedienstete der Landesbeauftragten oder des Landesbeauftragten
fur den Datenschutz betreffen, von deren oder dessen Mitwirkung abhangig ma-
chen. Der Landesbeauftragten oder dem Landesbeauftragten fiir den Datenschutz
kann durch Gesetz die Aufgabe (ibertragen werden, die Durchfiihrung des Daten-
schutzes bei der Datenverarbeitung nicht 6ffentlicher Stellen und 6ffentlich-rechtli-
cher Wettbewerbsunternehmen zu kontrollieren.

~ \ Die Landesbeauftragte fiir den
By Datenschutz Niedersachsen



