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Empfehlungen
fur den
datenschutzgerechten Einsatz
von
Ratsinformationssystemen

.  Allgemeines/Grundsitzliches

In einer Vielzahl niedersachsischer Kommunen werden mittlerweile automatisierte Rats- oder
Kreistagsinformationssysteme eingesetzt, die es der Verwaltung ermdéglichen, den kommunalen
Sitzungsdienst effizient zu steuern, es gleichzeitig den ehrenamtlichen Mandatstrdgern und den
Burgerinnen und Birgern ermdglichen, sich zeitnah tUber die in den kommunalen Gremien zur
Beratung oder Beschlussfassung anstehenden Themen zu informieren. So werden vielfach
schon nicht nur die Tagesordnung der kommunalen Gremien, sondern auch bereits die zur Bera-
tung und Beschlussfassung anstehenden Vorlagen sowie die Niederschriften der Sitzungen in
das einer breiten Offentlichkeit zugéngliche kommunale Internetangebot eingestellt.

In den kommunalen Vertretungskdérperschaften und Ausschiissen werden jedoch vielfach im
Rahmen der Beschlussfassung und Beratung auch schitzenswerte und vertrauliche Angelegen-
heiten behandelt, so etwa im Zusammenhang mit der Beschlussfassung tUber Personalangele-
genheiten, Auftragsvergaben, Vermietung oder Verpachtung kommunaler Einrichtungen, Ver-
tragsangelegenheiten, der Festsetzung kommunaler Abgaben und Geblhren sowie Gber Anre-
gungen und Beschwerden der Birgerinnen und Birger im Rahmen der Bauleitplanung.



II. Chancen und Risiken

Der Einsatz automatisierter Rats- oder Kreistagsinformationssysteme steigert ohne Zweifel die
Effizienz der Aufgabenerledigung der kommunalen Verwaltungen in der Vor- und Nachbereitung
der Sitzungen. Die Verfahren unterstitzen dariiber hinaus die ehrenamtliche Tétigkeit der Man-
datstrager durch umfangreiche Recherche- und Archivfunktionen. Gleichzeitig erhdhen derartige
Informationsangebote auch die Transparenz der Entscheidungen, die gerade auf kommunaler
Ebene das personliche Lebensumfeld der Blrgerinnen und Birger vielfach unmittelbar berthren.

Da jedoch die modernen Informations- und Kommunikationstechniken vielfaltige Méglichkeiten
bieten, personenbezogene Daten zielgerichtet auszuwerten und zu verarbeiten, kann sich durch
eine unzuldssige Veroéffentlichung im Internet und mangelnde Datensicherheit der in den Ratsin-
formationssystemen verarbeiteten und gespeicherten personenbezogenen Daten eine Geféhr-
dung des Rechts auf informationelle Selbstbestimmung der Betroffenen ergeben.

lll. Handlungsbedarf

Die Erfahrungen zeigen, dass in der konkreten Anwendung der Verfahren vor Ort in den Kom-
munen vielfach Unsicherheiten bestehen, insbesondere zu der Frage, wem Zugriff auf die in den
Systemen gespeicherten personenbezogenen Daten gewéahrt werden darf, welche personenbe-
zogenen Daten in Ratsinformationssystemen verdéffentlicht werden dirfen und welche technisch-
organisatorischen MaBnahmen zum Schutz der in den Ratsinformationssystemen verarbeiteten
Daten zu treffen sind.

Auf Seiten der Burgerinnen und Blrger sowie bei den Mandatstragern wird die notwendige Ak-
zeptanz fur Ratsinformationssysteme jedoch nur zu erreichen sein, wenn die Vertraulichkeit und
Integritat der in den Ratsinformationssystemen verarbeiteten personenbezogenen Daten gewahrt
bleibt. Die nachstehenden Empfehlungen, die im Einvernehmen mit den kommunalen Spitzen-
verbanden und unter Mitwirkung niedersachsischer Kommunen entwickelt wurden, die schon seit
lAngerem Rats- oder Kreistagsinformationssysteme einsetzen, soll den Verwaltungen und Man-
datstragern eine Hilfestellung bei der konkreten Ausgestaltung und Anwendung der Ratsinforma-
tionssysteme liefern.

IV. Informationsinteresse der Offentlichkeit und Datenschutz

a) Nach § 64 des Niedersachsischen Kommunalverfassungsgesetzes (NKomVG) sind die Sit-
zungen des Rates grundsétzlich éffentlich. Hiervon abweichend sind Angelegenheiten, die
aufgrund des 6ffentlichen Wohls oder berechtigter Interessen einzelner den Ausschluss
der Offentlichkeit erfordern, in nichtéffentlicher Sitzung zu behandeln. Berechtigte Inte-
ressen einzelner sind immer dann betroffen, wenn vertrauliche und schiitzenswerte per-
sonenbezogene Daten erdrtert werden.

b) Datenschutzrechtlich ist die Einsichthahme in personenbezogene Sitzungsvorlagen 6f-
fentlicher Sitzungen Uber das Internet als Abruf aus Datenbesténden, die jeder Person of-
fen stehen oder deren Inhalt verdffentlicht werden darf, zu bewerten. GemaB § 12 Abs. 5 des
Niedersachsischen Datenschutzgesetzes (NDSG) finden bei einem Abruf aus solchen Da-
tenbestanden die Regelungen des § 12 Abs. 1 bis 4 NDSG (iber die Zulassigkeit der Einrich-
tung und Ausgestaltung automatisierter Abrufverfahren keine Anwendung.

c) Letztlich bleibt es also dem Rat Uberlassen, dartiber zu entscheiden, ob er es im Sinne der
Burgerfreundlichkeit, zur Verbesserung der Information und Erhéhung der Transparenz fur
angezeigt halt, die Tagesordnung, die Sitzungsvorlagen und die Niederschriften éffentlicher
Sitzungen in das Internet einzustellen. Die Veréffentlichung sollte auf der Grundlage einer
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entsprechenden Beschlussfassung des Rates und erganzender Regelungen, die auch in
der Geschaftsordnung getroffen werden kénnen, erfolgen.

Nichtoffentliche Vorgange und Amtsverschwiegenheit

Vorgange, die aufgrund berechtigter Interessen der Betroffenen in nichtéffentlicher Sitzung
zu behandeln sind, dirfen ohne das vorherige Einverstandnis (Einwilligung) der Betroffenen
einer breiten Offentlichkeit nicht zugéanglich gemacht werden. lhre Veréffentlichung im 6f-
fentlich zuganglichen Teil eines Ratsinformationssystems ist daher nicht zulassig.

Derartige Vorgange unterliegen auch der fur ehrenamtliche Mandatstrager geltenden Amts-
verschwiegenheit nach § 40 NKomVG.

Daruber hinaus sollten die Mandatstrager im Rahmen ihrer Verpflichtung auf ihre Rechte und
Pflichten beim Umgang mit den Ratsinformationssystemen in besonderer Weise hingewiesen
werden.

Gestaltung der Inhalte von Ratsinformationssystemen

In Ratsinformationssystemen dirfen personenbezogenen Daten grundsatzlich nur verarbeitet
werden, sofern dies fir eine angemessene Information der Mandatstrager Uber den zur Bera-
tung anstehenden Sachverhalt oder zur Unterrichtung der Einwohnerinnen und Einwohner er-
forderlich ist (Grundsatz der Erforderlichkeit sowie der Datenvermeidung und Daten-
sparsamkeit).

Die Tagesordnung und die hierzu erstellten Sitzungsvorlagen sind daher inhaltlich grund-
satzlich so zu gestalten, dass ein Personenbezug oder eine Personenbeziehbarkeit ausge-
schlossen ist (Anonymisierung oder Pseudonymisierung). Dies gilt insbesondere, wenn
die Angelegenheit in 6ffentlicher Sitzung zu behandeln ist.

Beispiel: Einladung zur éffentliche Sitzung des Rates XY

Top 7 : Beschwerden und Anregungen;
Beschwerde eines Anwohners der K 217 aus dem Ortsteil Musterhausen tber mangel-
hafte StraBenreinigung

Bereits bei der Erstellung der Vorlagen ist von den verantwortlichen Beschaftigten festzule-
gen, ob die Sitzungsvorlage und erganzende Unterlagen in den &ffentlichen Teil des Ratsin-
formationssystems eingestellt werden sollen oder nur den Nutzern zuganglich gemacht wer-
den durfen, die verwaltungsintern oder als Mandatstrager Zugriff auf den nichtéffentlichen
Teil des Ratsinformationssystems haben. Die Festlegung ist im Bearbeitungsgang und ab-
schlieBend vor der Freigabe einer Vorlage fur den 6ffentlichen Teil erneut zu bewerten.

Die Verdéffentlichung von Niederschriften von 6ffentlichen Sitzungen kommunaler Gremien
ist auch ohne vorherige Einwilligung der Betroffenen grundsétzlich zulassig. Die Niederschrif-
ten sollten inhaltlich jedoch datenschutzgerecht gestaltet werden, d.h. personenbezogene
Angaben nur dann in die Niederschriften aufgenommen werden, wenn dies im Einzelfall zur
Dokumentierung des Beschlusses erforderlich ist. So sollte davon abgesehen werden, Wort-
protokolle und Protokollierungen des Abstimmungsverhaltens einzelner Ratsfrauen oder
Ratsherren in das Internet einzustellen.
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VL.

VIil.

Zugriffs- und Einsichtsrechte

In der Verwaltung durfen Vorlagen mit personenbezogenen Informationen, die in nichtéffentli-
cher Sitzung zu behandeln sind, nur den Beschéftigten zuganglich gemacht werden, die im
Rahmen ihrer Aufgabenerfillung an der Erstellung der Sitzungsunterlage und nachfolgen-
den Umsetzung der Beratungsergebnisse beteiligt sind (§ 11 Abs. 4i.V.m. § 11 Abs. 1
NDSG).

Die Zugriffs- und Einsichtsrechte sind auf die jeweils Ubertragenen Aufgaben einzugrenzen
(Grundsatz der Zweckbindung). Fir den Zugriff auf das Verfahren und die Einsichtsrechte
der Beschaftigten ist daher ein nach Schreib- und Leserechten differenziertes Berechti-
gungskonzept bzw. Rollenprofil zu erstellen.

Beispiel:

Auf eine Sitzungsvorlage fir den Verwaltungsausschuss zur Besetzung einer Beférde-
rungsstelle dlrfen nur die Beschéftigten Zugriff nehmen, die mit der Bearbeitung der
Personalangelegenheit befasst sind, in der Regel also die Mitarbeiter des Personalamtes.

Den Mandatstragern darf ein Zugriff auf sémtliche Vorlagen auch nichtéffentlicher Sitzungen
des Rates und der sonstigen Ausschisse und Gremien eréffnet werden, auch wenn sie die-
sen Ausschissen nicht angehéren.

Mitglieder kommunaler Ausschusse, die nicht Mitglied des Rates sind, durfen nur auf die Vor-
lagen und Niederschriften nichtéffentlicher Sitzungen des Ausschusses zugreifen, dem sie
angehoren.

Mitarbeitern von Fraktionen und Gruppen, die selbst nicht Beschéftigte der Gemeinde
sind, darf gemaB § 57 Abs. 4 NKomVG ein Zugriff auf vertrauliche Inhalte des Ratsinformati-
onssystems nur er6ffnet werden, wenn sie vorab durch den Blrgermeister nach dem Ver-
pflichtungsgesetz zur Verschwiegenheit verpflichtet wurden.

Technisch-organisatorische MaBnahmen

Vor der Einfihrung, Anwendung oder einer nachhaltigen Veranderung eines Ratsinformations-
systems ist eine Vorabkontrolle (friher ,Technikfolgenabschatzung®) durchzufihren (§ 7 Abs. 3
NDSG). Dies auf der Grundlage einer Verfahrensbeschreibung nach § 8 NDSG.

Auf der Grundlage dieser Vorabkontrolle ist ein detailliertes Sicherungskonzept zu erstellen,
das die notwendigen MaBnahmen zur Wahrung der Sicherungsziele Vertraulichkeit, Integritat,
Authentizitat und Verflgbarkeit und ihre Realisierung im Einzelnen umfassend darstellt.

Im Folgenden werden beispielhaft einige Bereiche dargestellt, die in einem Sicherungskonzept
stets zu behandeln sein werden.

a) Information, Dokumentation und Schulung

aa) Das Ratsinformationssystem ist umfassend zu dokumentieren; die genutzten Funktio-
nalitdten sind transparent und verstandlich darzustellen und in ihrer Bedienung allge-
meinverstandlich zu beschreiben. Die Nutzer des Systems sind in die Bedienung ein-
zuweisen; dabei ist auf mdgliche Gefahren und Risiken sowie auf praktikable Méglich-
keiten ihrer Reduzierung einzugehen.
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ab)

ac)

Art und Umfang der Nutzung des Ratsinformationssystems sind verbindlich und fir die
Beschaftigten der Verwaltung nachvollziehbar in einer Dienstanweisung oder Dienst-
vereinbarung zu regeln.

Die Verwaltung als Betreiberin des RIS ist verpflichtet, die Mandatstréager tber die ein-
zuhaltenden technisch-organisatorischen MaBnahmen zu informieren sowie diejenigen
technisch-organisatorischen Voraussetzungen zu schaffen, die den Mandatstragern ei-
nen sicheren Umgang mit dem RIS erméglichen. Nicht in die Verantwortung der Ver-
waltung fallen Verhaltens- und Verfahrensweisen der Mandatstrager, die von den tech-
nisch-organisatorischen Vorgaben der Verwaltung abweichen bzw. die die Verwaltung
nicht beeinflussen kann.

b) Authentisierung und Rechteverwaltung

ba)

bb)

bec)

Fur die Gesamtanwendung ist eine hinreichende Nutzerauthentisierung sowie ein
durchgreifendes Rechtekonzept zu entwickeln und technisch umzusetzen. Dabei ist si-
cherzustellen, dass nur Nutzer Zugang zu dem System erhalten, die sich in geeigneter
Weise beim System angemeldet haben und deren Berechtigung zweifelsfrei festgestellt
worden ist.

Durch geeignete Vergabe von Zugriffsrechten ist sicherzustellen, dass Nutzer nur die
Inhalte einsehen kénnen, fir die sie zugelassen worden sind und nur Veranderungen
an den Dokumenten vornehmen kdénnen, die ihren Aufgaben- oder Zustandigkeitsbe-
reich umfassen. Die Umsetzung dieses Rechtekonzepts ist durch geeignete MaBnah-
men sicherzustellen und stichprobenartig zu Gberwachen.

Die Nutzung des Systems erfolgt stets mit Standardrechten; administrative Aufgaben
bleiben speziellen Kennungen vorbehalten. Die Administration des Systems erfolgt
durch qualifiziertes Personal; administrative Zugriffe, insbesondere soweit sie Anderun-
gen an bestehenden Rechtekonzepten umfassen, werden nachvollziehbar protokolliert.

c) Absicherung der Datentibertragung

ca)

cb)

cc)

Soweit Nutzern der Zugriff auf das System von Stellen auBerhalb des lokalen Netzwer-
kes gewahrt wird, ist eine gesicherte Ubertragung der Daten Uber die externen Verbin-
dungen sowie ein kontrollierter Zugang in das lokale Netzwerk zu gewéhrleisten. Als
technische Mittel kommen hierfir insbesondere eine Verschlisselung der Datenlber-
tragung und die Absicherung des lokalen Netzes durch den Einsatz von geeigneter Fi-
rewall-Technologie in Betracht.

Entsprechende MaBnahmen sind bei der Nutzung von e-Mail Diensten zu ergreifen;
auch hier kommt im wesentlichen die Verschlisselung in Betracht.

Wird die Authentifikation der Nutzer mit Hilfe von Chipkarten-Systemen vorgenommen,
sollte die Nutzung dieser Systeme fir den Einsatz der digitalen Signatur sowie der Ver-
schlUsselung vorgesehen werden.

d) Speicherung von Daten aus dem System auf privaten PC

da)

Sofern Mandatstrager mit eigenen PC/Laptops von auBerhalb auf das System zugrei-
fen und Informationen aus dem System lokal speichern, sollte den Mandatstragern an-
geboten werden, ihre PC/ Laptops vor der Nutzung von den Systemadministratoren der
Verwaltung auf Sicherheitsméangel Uberprifen zu lassen. Auf den PC/Laptops ist ein Vi-
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renscanner einzusetzen, der regelmaBig aktualisiert wird. Die Aktualisierung ist mog-
lichst automatisiert vorzunehmen.

db) Werden sensitive Daten aus nichtéffentlichen Sitzungen auf Systemen auBerhalb der
Verwaltung gespeichert, sind diese Daten in geeigneter Weise gegen einen unbefugten
Zugriff abzusichern.

dc) Dazu ist es erforderlich, auf privaten PC Betriebssysteme zu verwenden, die eine Nut-
zerauthentifizierung ermdglichen und in der Lage sind, Rechtekonzepte wirkungsvoll
umzusetzen.

dd) Dartber hinaus ist eine Verschlisselung der aus dem Ratsinformationssystem Ubertra-

genen Daten anzustreben.

de) Sofern Mandatstrager ihre ehrenamtliche Tétigkeit beenden, ist sicherzustellen, dass
die auf den heimischen PC gespeicherten vertraulichen Sitzungsunterlagen durch die
Mandatstrager umgehend dauerhaft und unwiederbringlich geléscht werden.

df) Wegen der damit verbundenen besonderen Risiken fir die Betroffenen hat die Verar-
beitung von Daten der Schutzstufe E in Ratsinformationssystemen, wie in allen vernetz-
ten Systemen, zu unterbleiben.

IX. Veroffentlichung von personenbezogenen Daten der Mandatstrager im Internet

In die Ratsinformationssysteme oder gemeindliche Internetangebote werden vielfach auch In-
formationen Uber die Zusammensetzung der kommunalen Gremien und deren Mitglieder einge-
stellt. So finden sich haufig neben einem Portratfoto Angaben (ber den Vor- und Zunamen des
Mandatstragers, seine Parteizugehdrigkeit sowie private Adress- und Kommunikationsdaten

Diese Daten sind fir ein Ratsinformationssystem grundsatzlich verwendbar. Dartber hinaus gilt,
dass weitere personenbezogene Angaben lber den Mandatstrager ohne dessen Einwilligung nur
dann veréffentlicht werden darfen, wenn diese Informationen der Offentlichkeit bereits bekannt
sind, so etwa aus der letzten amtlichen Wahlbekanntmachung. Fir die Veroffentlichung weiterer
Fotos und sonstiger, dem privaten oder beruflichen Lebensumfeld (hierzu gehdren beispielswei-
se auch die beruflichen Kommunikationsdaten) zuzurechnender Einzelangaben bedarf es der
vorherigen schriftlichen Einwilligung des Mandatstragers.

Es wird empfohlen, die Einwilligung bereits bei Antritt des Mandats im Zuge der Verpflichtung
einzuholen.
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