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0 Vorbemerkung

Die Datenschutzbeauftragten des Bundes und der Lander beschaftigen sich bereits
seit langerer Zeit mit der Thematik des Cloud Computing. Da das Thema weiter an
Aktualitdt gewonnen hat, wurde von den Arbeitskreisen Technik und Medien der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander sowie der Arbeits-
gruppe Internationaler Datenverkehr des Dusseldorfer Kreises die vorliegende Orien-
tierungshilfe erarbeitet. Die Orientierungshilfe richtet sich an Entscheidungstrager, be-
triebliche und behdordliche Datenschutzbeauftragte sowie an IT-Verantwortliche und
soll den datenschutzgerechten Einsatz dieser Technologie fordern.

Der Schwerpunkt liegt dabei auf Hinweisen bei der Nutzung von Cloud-Computing-
Diensten durch datenverarbeitende Stellen.

Anbieter von Cloud-Computing-Dienstleistungen kénnen aus dieser Orientierungshilfe
diejenigen Anforderungen entnehmen, die ihre Kunden aus datenschutzrechtlicher
Sicht stellen.
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1 Einfihrung
Nutzen

,Cloud Computing“ steht fur ,Datenverarbeitung in der Wolke* und beschreibt eine
uber Netze angeschlossene Rechnerlandschaft, in welche die eigene Datenverarbei-
tung ausgelagert wird.* Teilweise wird von Cloud Computing auch dann gesprochen,
wenn eine oder mehrere IT-Dienstleistungen (Infrastruktur, Plattformen, Anwendungs-
software) aufeinander abgestimmt, schnell und dem tatsachlichen Bedarf angepasst
sowie nach tatsachlicher Anwendung abrechenbar Uber ein Netz bereitgestellt wer-
den.? Cloud Computing kann auch als eine Form der bedarfsgerechten und flexiblen
Anwendung von IT-Dienstleistungen verstanden werden, indem diese in Echtzeit als
Service Uber das Internet bereitgestellt werden und danach eine Abrechnung erfolgt.
Damit ermdglicht Cloud Computing eine Umverteilung von Investitions- und Betriebs-
aufwand. Die IT-Dienstleistungen kénnen sich wiederum auf Anwendungen, Plattfor-
men fur Anwendungsentwicklungen und -betrieb sowie auf die Basisinfrastruktur be-
ziehen. Dabei hat sich eine Einteilung in die drei Cloud-Services bzw. Organisations-
formen ,Software as a Service®, ,Platform as a Service* und ,Infrastructure as a Ser-
vice" weitgehend durchgesetzt. Weiterhin wird zwischen ,Public-, Private-, Hybrid- und
Community-Clouds* differenziert.

Die Entstehung jener Form der Datenverarbeitung ist eng verbunden mit der enormen
Steigerung der Rechenleistung, der flachendeckenden Verfligbarkeit htéherer Band-
breiten fir die Datentbertragung und der einfachen Einsetzbarkeit von Virtualisie-
rungstechnologien. Als Synthese von IT- und Telekommunikations-Leistungen fihrt
Cloud Computing dazu, dass — einfach dargestellt — jegliche Leistung als Ser-vice er-
haltlich wird. Cloud Computing reprasentiert somit den Gedanken von ,Services aus
dem Netz“, vergleichbar mit ,Strom aus der Steckdose”. Cloud Computing lasst sich
damit auch als eine dynamisch allokierbare Infrastruktur verstehen, in der Kapazitaten
und Services nach Bedarf bezogen werden kénnen und die Grundlage dieser Struktur
in der VLrtuaIisierung von Hardware, des Speichers, des Netzwerks und der Software
besteht.

Datenschutzrechtliche Schwerpunkte

Bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Rahmen
von Cloud-Services sind alle datenschutzrechtlichen Bestimmungen einzuhalten.
Cloud Computing darf nicht zu einer Absenkung der Datenschutzstandards im Ver-
gleich zur herkémmlichen Datenverarbeitung fiihren®. Personenbezogen sind nur Da-

! Weichert, Cloud Computing und Datenschutz, DuD 2010, 679. Vgl. auch Fraunhofer Institut fir Offene
Kommunikationssysteme, ISPRAT-Studie, Cloud-Computing fir die 6ffentliche Verwaltung, 11/2010,
Meinungsspiegel: Was ist Cloud-Computing?, S. 147 ff.

2 Alex D. Essoh (BSI): Cloud Computing und Sicherheit — Geht denn das?, 2009,
www.bsi.bund.de/cin_174/ContentBSI/Aktuelles/Veranstaltungen/gstag/gstag_091119.html.

*Vgl. BITKOM-Leitfaden: Cloud Computing — Evolution in der Technik, Revolution im Business, 2009,
www.bitkom.org/de/themen/36129 61111.aspx.

* So Ulrich Roderer: Cloud Computing, SaaS, PaaS und laaS verandert die Geschaftsmodelle der
Dienstleister, 2010,

www.searchdatacenter.de/themenbereiche/cloud/infrastruktur/articles/258317/.

> So auch die Empfehlung der Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikati-
on (,Berlin Group*) im Sopot-Memorandum zu Cloud Computing — Fragen des Schutzes der Pri-
Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014) 4



ten, die sich auf eine bestimmte oder bestimmbare natirliche Person beziehen. Ein
verfassungsrechtlicher Schutz personenbezogener Daten besteht zudem durch das
aus Art. 2 Abs.1 i.V.m. Art. 1 Abs.1 GG abgeleitete Recht auf informationelle
Selbstbestimmung und dem Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme.® Die folgenden Erérterungen beziehen
sich nur auf das fur die nichtoffentlichen Stellen und die Bundesverwaltung geltende
BDSG. Soweit die Anwendung von Cloud-Services auch fur 6ffentliche Stellen an Be-
deutung gewinnt, missen diese die entsprechenden Regelungen in den Landesda-
tenschutzgesetzen einhalten. Teilweise entsprechen die Vorschriften der Landesda-
tenschutzgesetze den Vorschriften des BDSG, teilweise kdnnen aber auch erhebliche
Unterschiede bestehen. Es ist daher eine sorgfaltige Priifung geboten.” Ebenso miis-
sen spezielle Vorschriften beachtet werden, wie beispielsweise 8 80 SGB X, der fir
die Auftragsdatenverarbeitung im Sozialbereich gilt. Fur das Cloud Computing erge-
ben sich dabei sowohl aus Sicht des Datenschutzes als auch der IT-Sicherheit folgen-
de Besonderheiten:

Vermeintlich als anonymisiert angesehene Daten (vgl. 8 3 Abs. 6 BDSG) kénnen
durch ihre Verarbeitung in der Cloud reidentifizierbar werden, weil verschiedene Betei-
ligte Uber Zusatzwissen verfiigen, mit dem eine Reidentifizierung méglich ist.? Fur die
verantwortliche Stelle (8§ 3 Abs. 7 BDSG) muss daher deutlich werden, in welchem
Rahmen Datenschutzbestimmungen einzuhalten sind.

Bei der Anwendung von Cloud-Services und der Bereitstellung von IT-
Dienstleistungen werden regelmaf3ig mehrere Beteiligte tatig. Hier ist von Bedeutung,
wie deren Beziehungen zueinander datenschutzrechtlich zu bewerten sind und wie vor
allem die verantwortliche Stelle ihren Verpflichtungen nachkommt.

Die verantwortliche Stelle hat die RechtmaRigkeit der gesamten Datenverarbeitung zu
gewahrleisten, insbesondere muss sie ihren Léschpflichten nachkommen (8 35 Abs. 2
BDSG), unrichtige Daten berichtigen (8 35 Abs. 1 BDSG), fir eine Sperrung von Da-
ten sorgen (8 35 Abs. 3 BDSG) und dem Betroffenen (8§ 3 Abs. 1 BDSG) u. a. Aus-
kinfte Uber die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen, erteilen (8 34 Abs. 1 BDSG). Zur Erfullung der ent-
sprechenden gesetzlichen Bestimmungen muss die verantwortliche Stelle besondere
Vorkehrungen treffen.

Zu untersuchen ist die Zulassigkeit grenziberschreitender Datenverarbeitungen. Bei
Clouds, die international verteilt sind und sich auch tber Staaten aul3erhalb des EWR
erstrecken, ist eine Rechtsgrundlage fur die Ubermittlung personenbezogener Daten
in Drittstaaten erforderlich.

Aus technisch-organisatorischer Sicht missen vor allem besondere Vorkehrungen fir
die ordnungsgemaéle Léschung und Trennung von Daten sowie fur die Sicherstellung
von Transparenz, Integritat und Revisionsfahigkeit der Datenverarbeitung getroffen
werden.

vatsphére und des Datenschutzes v. 24.4.2012, in: Berliner Beauftragter fur Datenschutz und Informati-
onsfreiheit, Dokumente zu Datenschutz und Informationsfreiheit 2012, 171, 174.

¢ BVerfG, Urteil v. 27.02.2008, 1 BvR 370/07.

’ Siehe hierzu auch FuRnote 38.

® Weichert, Cloud Computing und Datenschutz, DuD 2010, 679, 681.

Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014) 5



Bei Nichteinhaltung der Datenschutzbestimmungen drohen der verantwortlichen Stelle
haftungsrechtliche Konsequenzen, indem diese gegeniber den Betroffenen zum
Schadensersatz verpflichtet ist, Bu3gelder verhangt oder Anordnungen (8 38 Abs. 5
BDSG) verfugt werden kdnnen. Weiterhin entstehen bei unrechtmafiiger Kenntniser-
langung von Daten gegenuber der zustandigen Aufsichtsbehérde und den Betroffenen
Informationspflichten (8§ 42a BDSG).

Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014) 6



2 Begriffe

In der Praxis besteht keine einheitliche Terminologie der Begriffe. Die Definitionen ha-
ben sich an den Ausfihrungen des BSI und des Fraunhoferinstitutes fur Offene Kom-
munikationssysteme orientiert und werden der Bewertung zugrunde gelegt.

Cloud-Anwender

Cloud-Anwender ist jede nattrliche oder juristische Person, die von Betroffenen per-
sonenbezogene Daten erhebt, verarbeitet oder nutzt und hierflir von anderen Stellen
IT-Dienstleistungen fur Cloud-Services in Anspruch nimmt.

Cloud-Anbieter

Cloud-Anbieter ist jede nattrliche oder juristische Person, die einem Cloud-Anwender
IT-Dienstleistungen fur Cloud-Services bereitstellt. Fehlen dem Cloud-Anbieter hierflr
die Ressourcen, so kann dieser zur Erfullung seiner Verpflichtungen gegentber dem
Cloud-Anwender u. U. weitere Unter-Anbieter einbeziehen.

Public Cloud

IT-Dienstleistungen fiir Public Clouds werden am freien Markt und nicht innerhalb ei-
ner Institution oder im internen Unternehmensbereich einer verantwortlichen Stelle
angeboten. Sie koénnen folglich von einer beliebigen Zahl von Cloud-Anwendern in
Anspruch genommen werden.’

Private Cloud

IT-Dienstleistungen werden hierbei innerhalb einer Institution oder im internen Unter-
nehmensbereich einer verantwortlichen Stelle angeboten, ° sodass der Cloud-
Anwender und der Cloud-Anbieter (oder mehrere Cloud-Anbieter) dem Bereich dieser
verantwortlichen Stelle zuzuordnen sind.**

Community Cloud

In einer Community Cloud schlieBen sich zwei oder mehrere Cloud-Anbieter aus Pri-
vate Clouds zusammen, um fur einen definierten Kundenkreis IT-Dienstleistungen fur
Cloud-Services zu erbringen.*?

% Fraunhofer Institut fur Offene Kommunikationssysteme, ISPRAT-Studie, Cloud-Computing fiir die &f-
fentliche Verwaltung, 11/2010, S. 22.

19 Fraunhofer Institut fur Offene Kommunikationssysteme, ISPRAT-Studie, Cloud-Computing fiir die
offentliche Verwaltung, 11/2010, S. 20.

! Eine andere géngige Definition der Private Cloud ist die Bereitstellung von Cloud-Infrastruktur fiir nur
einen einzigen Kunden durch einen externen Anbieter. Dies hat andere rechtliche und vertragliche Im-
plikationen als die hier definierte Private Cloud.

12 Fraunhofer Institut fur Offene Kommunikationssysteme, ISPRAT-Studie, Cloud-Computing fiir die
offentliche Verwaltung, 11/2010, S. 21.
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Hybrid Cloud

Bei Hybrid Clouds werden Public-, Private- und/oder Community Clouds miteinander
kombiniert. Dieses Modell kann im Rahmen der Erhéhung der Verflugbarkeit oder zur
effizienten Lastverteilung zum Einsatz kommen.

Infrastructure as a Service (laaS)

Cloud-Anwender erhalten Zugriff auf Ublicherweise virtualisierte Komponenten zur Da-
tenverarbeitung, zum Datentransport und zur Datenspeicherung. Sie kdnnen nahezu
beliebige Anwendungsprogramme und Betriebssysteme einsetzen

Platform as a Service (PaaS)

Platform as a Service ermdglicht dem Cloud-Anwender, auf der vom Cloud-Anbieter
angebotenen Infrastruktur eigene Programme zu entwickeln und auszufiihren. Der
Cloud-Anbieter macht hierbei Vorgaben zu den zu verwendenden Programmierspra-
chen und Schnittstellen zu Datenspeichern, Netzwerken und Datenverarbeitungssys-
temen. Wie bei der Dienstleistung Software as a Service auch, hat der Cloud-
Anwender keine Mdglichkeit, auf die zur Bereitstellung des Dienstes genutzte Infra-
struktur administrativ oder kontrollierend zuzugreifen. Die Kontroliméglichkeiten be-
schranken sich auf die selbst eingebrachten Programme und Daten.

Software as a Service (SaaS)

Der Zugriff des Cloud-Anwenders auf die vom Cloud-Anbieter bereit gestellten An-
wendungen erfolgt Ublicherweise tber einen Web-Browser, kann aber auch mit spezi-
ellen Programmen erfolgen, die hauptsachlich Uber Anzeigefunktionen verfiigen
(,Thin-Clients®). Software as a Service wird aufbauend auf Plattform- oder Infrastruk-
tur-orientierten Cloud-Angeboten betrieben. Die bereitgestellten Anwendungen kon-
nen allenfalls in geringem Umfang auf spezielle Anforderungen der Cloud-Anwender
angepasst werden. Auf die fir das Bereitstellen der Anwendung genutzten Dienste
und Systeme haben die Cloud-Anwender regelmaRig keinen direkten administrativen,
operativen oder kontrollierenden Zugriff.
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3 Datenschutzrechtliche Aspekte
Verantwortlichkeit des Cloud-Anwenders

Das européaische und deutsche Datenschutzrecht knlpft die rechtliche Verantwortlich-
keit fur die Datenverarbeitung personenbezogener Daten an die inhaltliche Verant-
wortlichkeit Uber die Entscheidung des Umgangs mit den Daten. Danach ist verant-
wortliche Stelle jede Person oder Stelle, die personenbezogene Daten fir sich selbst
erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst und
allein oder gemeinsam mit anderen tber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet, 83 Abs.7 BDSG, Art.2 Buchst. d)
4 Richtlinie 95/46/EG. Der Cloud-Anwender ist verantwortliche Stelle in diesem Sinne.
Ein Cloud-Anbieter kann jedoch dann ausnahmsweise verantwortliche Stelle sein,
wenn er selbst Dienstleistungen anbietet.*®

Nimmt der Cloud-Anwender von einem Cloud-Anbieter IT-Dienstleistungen fir Cloud-
Services in Anspruch, so wird Letzterer als Auftragnehmer nach § 11 Abs. 2 BDSG
tatig. Der Cloud-Anwender bleibt hingegen nach 8 11 Abs. 1 BDSG fur die Einhaltung
samtlicher datenschutzrechtlicher Bestimmungen verantwortlich. Weiterhin muss der
Cloud-Anwender einen schriftlichen Auftrag an den Cloud-Anbieter erteilen und dabei
die inhaltlichen Anforderungen nach § 11 Abs. 2 BDSG erfiillen. Hilfreich kann hierfur
beispielsweise die Mustervereinbarung zur Auftragsdatenverarbeitung des Hessischen
Datenschutzbeauftragten in der Fassung des vom Regierungsprasidiums Darmstadt
entwickelten Musters sein.**

Vertraglich festzulegen sind etwa die Berichtigung, Léschung und Sperrung von Da-
ten. Die praktische Umsetzung dieser Verpflichtung kann durch technische MalR3nah-
men erfolgen (Kapitel 4.). Weiterhin ist z. B. nach 8 11 Abs. 2 Nr. 6 BDSG zu regeln,
ob eine Berechtigung zur Begrindung von Unterauftragsverhéaltnissen besteht. Cloud-
Anbieter werden zur Erbringung der IT-Dienstleistungen oft Unter-Anbieter einbezie-
hen, wobei auch fur dieses Verhaltnis die Regeln der Auftragsdatenverarbeitung zu
erfullen sind. Die Einbeziehung von Unter-Anbietern kann fur den Cloud-Anwender
intransparent sein, da deren Inanspruchnahme auch nur fur einen kurzzeitig gestiege-
nen Bedarf an Rechenleistung in Betracht kommt und nicht deutlich wird, wessen Ka-
pazitaten genutzt wurden. Der Cloud-Anbieter muss daher vertraglich verpflichtet wer-
den, samtliche Unter-Anbieter - auch solche, die zu Beginn noch nicht bekannt waren
- und auch samtliche Standorte der Datenzentren, an denen die personenbezogenen
Daten verarbeitet werden kénnen®, abschlieBend gegeniiber dem Cloud-Anwender
zu benennen. Will der Cloud-Anbieter ggf. zu einem spateren Zeitpunkt neue Unter-
Anbieter einschalten - d.h. solche, die anfangs noch nicht vorgesehen und somit dem
Cloud-Anwender noch nicht genannt worden waren - so muss er den Cloud-Anwender
somit Uber die Identitéat auch jedes der neuen vorgesehenen Unter-Anbieter und die
vorgesehenen Standorte der Datenverarbeitung informieren, und zwar bevor die per-
sonenbezogenen Daten an den jeweiligen neuen Unter-Anbieter flie3en. Dem Cloud-
Anwender muss dabei eine ausreichend bemessene Frist zum Widerspruch gegen die

B vgl. Art.-29-Datenschutzgruppe, WP 179, S. 27.

¥ http://Iwww.datenschutz.hessen.de/mustervereinbarung_auftrag.htm

> Working Paper 196 ,Cloud Computing* der Art.-29-Datenschutzgruppe, Nr. 3.4.1.2, Nr. 3.4.2 Ziffer 9
und Nr. 4.1 (vierter Spiegelstrich)

Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014) 9



Einschaltung des neuen Unter-Anbieters oder zur Vertragsbeendigung zur Verfligung
stehen. Der Cloud-Anwender muss sich dies vertraglich vorbehalten.*®

Zudem sind dem Cloud-Anwender die fiir 8 11 Abs. 2 BDSG relevanten Inhalte der
Unterauftrage®’ offen zu legen.

Der Unter-Anbieter ist ferner zu verpflichten, die Weisungen des Auftragnehmers zu
beachten. Zudem ist zu fordern, dass alle Verpflichtungen, denen der Cloud-Anbieter -
d.h. der Auftragnehmer - unterliegt, auch fir die Unter-Anbieter gelten (Naheres zur
Kontrolle von Unter-Anbietern vgl. Nr. 3.2).Weiterhin besteht das Risiko eines auf-
tragswidrigen Umgangs mit personenbezogenen Daten durch den Cloud-Anbieter,
indem dieser z. B. Weisungen des Cloud-Anwenders missachtet und eine Verarbei-
tung und Nutzung fur eigene Geschaftszwecke vornimmt. Dem kann durch die Auf-
nahme einer Vertragsstrafenregelung entgegengewirkt werden. Weitere organisatori-
sche sowie technische GegenmalRnahmen werden unter 4. beschrieben.

Kontrolle der Cloud-Anbieter

Der Cloud-Anwender hat sich als Auftraggeber nach § 11 Abs. 2 Satz 4 BDSG vor
Beginn der Datenverarbeitung und sodann regelm&Rig von der Einhaltung der beim
Cloud-Anbieter als Auftragnehmer getroffenen technischen und organisatorischen
Maflinahmen zu tberzeugen. Dem Cloud-Anwender wird es dabei nicht immer méglich
sein, eine Vor-Ort-Prufung durchzufiihren. Allerdings darf er sich nicht auf blof3e Zusi-
cherungen des Cloud-Anbieters verlassen, sondern er muss eigene Recherchen be-
treiben, um sich Gewissheit dariiber zu verschaffen, dass gesetzlich normierte oder
vertraglich vereinbarte IT-Sicherheitsstandards eingehalten werden.*®* Die Lésung
kann darin bestehen, dass der Cloud-Anbieter sich einem Zertifizierungs- bzw. Gute-
siegelverfahren zu Fragen des Datenschutzes und der IT-Sicherheit bei einer unab-
hangigen und kompetenten Prifstelle unterwirft.!® Das Vorliegen von Zertifikaten ent-
bindet den Cloud-Anwender aber nicht von seinen Kontrollpflichten nach 8§ 11 Abs. 2
Satz 4 BDSG, da die bloRe Berufung auf eine Zertifizierung z. B. nach 1SO 27001 fur
den Bereich Datenschutz nicht aussagekraftig ware. Vielmehr muss sich der Cloud-
Anwender anhand der in den Zertifizierungs- bzw. Gitesiegelverfahren erarbeiteten
Gutachten, Berichte und Analyseergebnisse dartber Klarheit verschaffen, ob und in
welchem Umfang sich der Untersuchungsgegenstand auf cloudspezifische Daten-
schutz- und IT-Sicherheitsrisiken bezieht und dabei die vom Cloud-Anbieter zur Verfu-
gung gestellten Dienste (laaS, PaaS oder SaaS) gepruft wurden. Es reicht z. B. nicht
aus, wenn fur den Cloud-Anbieter mit dem Giitesiegel oder der Zertifizierung beschei-
nigt wurde, dass fur einen beliebigen Geschaftsprozess ein Sicherheitskonzept vor-
liegt. Das Sicherheitskonzept muss sich auf den jeweiligen Cloud-Dienst beziehen,

6 vgl. WP 196 ,Cloud Computing® der Art.-29-Datenschutzgruppe, Nr. 3.3.2 und Nr. 3.4.2 Ziffer 7.

7 Offenzulegen sind auch Vereinbarungen zwischen dem Auftragnehmer und Unterauftragnehmern,
vgl. Klausel 5j des Controller-Processor-Standardvertrages, http://ec.europa.eu/justice/data-
protection/document/international-transfers/transfer/index_en.htm#h2-5.

18 Wedde, in: Daubler/Klebe/Wedde/Weichert, Kommentar zum BDSG, 3. Aufl. 2010, § 11 Rndr. 55.

¥ vgl. z. B. Datenschutz-Giitesiegel des Unabhangigen Landeszentrums fiir Datenschutz Schleswig-
Holstein (ULD), https://www.datenschutzzentrum.de/guetesiegel/index.htm; Européaisches Datenschutz-
Gutesiegel beim ULD, https://www.datenschutzzentrum.de/europrise/; Zertifizierung durch das Bundes-
amt flr Sicherheit in der Informationstechnik (BSI),
https://www.bsi.bund.de/cin_174/DE/Themen/ZertifizierungundAnerkennung/
zertifizierungundanerkennung_node.html;jsessionid=19D1C64BFD37C3547FF0724D1D973F5A.
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was schon im Rahmen einer Strukturanalyse zur Festlegung der Schutzbedarfe von
Bedeutung ist. Das Mal3 an Schutzbedurftigkeit der Anwendungen in den Geschéfts-
prozessen muss dann auch fir die eingesetzten IT-Systeme eingehalten werden, wel-
che die Anwendungen unterstiitzen.?

Eine Zertifizierung z. B. nach ISO 27001 kann hier als wichtiger Baustein fur einen
Prufnachweis dienen, indem das erforderliche Sicherheitsniveau aus Unternehmens-
perspektive untersucht wurde. Erganzend muss der Cloud-Anwender vom Cloud-
Anbieter aber auch den Nachweis einer unabhangigen Stelle erbringen, dass mit die-
sem Sicherheitsniveau auch die Datenschutzrisiken fur die Betroffenen wirksam und
im erforderlichen Mal3 und Umfang begrenzt werden, was mit einer Zertifizierung nach
ISO 27001 gerade nicht bescheinigt wird. Es geht etwa um die Frage, ob die Betroffe-
nenrechte wie die Rechte auf Auskunft, Loschung, Berichtigung und Sperrung mittels
der eingesetzten Hard- und Software auf dem jeweiligen Sicherheitsniveau umgesetzt
wurden. Nur vor diesem Hintergrund kann auf Seiten des Cloud-Anwenders bezulglich
der beim Cloud-Anbieter getroffenen technisch-organisatorischen Malinahmen eine
Uberzeugungsbildung nach § 11 Abs. 2 Satz 4 BDSG stattfinden. Die Untersuchungs-
gegenstande sind im Ubrigen von den unabhangigen Priifstellen zu veréffentlichen
oder zumindest dem Cloud-Anwender zur Verfiigung zu stellen?’. Im Ubrigen diirfen
eigene Kontrollrechte des Cloud-Anwenders vertraglich nicht ausgeschlossen werden,
selbst wenn gewollt ist, dass die Auftragskontrolle in der Praxis in aller Regel durch
die Vorlage geeigneter Zertifikate ausgefiihrt werden soll. Der Auftraggeber muss sich
daneben zumindest die rechtliche Moglichkeit vorbehalten, Kontrollen auch selbst (o-
der durch einen von ihm ausgewahlten sachkundigen Dritten) durchzufihren. Mit an-
deren Worten darf aus den zwischen Cloud-Anbieter und Cloud-Anwender geschlos-
senen vertraglichen Vereinbarungen nicht hervorgehen, dass die Vorlage von Zertifi-
katen die einzige Moglichkeit zur Austibung der Auftragskontrolle sein soll. Darauf ist
bei der Vertragsgestaltung besonders zu achten, insbesondere dann, wenn der Cloud-
Anwender eigene vorformulierte Vertragsbedingungen vorlegt.

Besteht eine Erlaubnis zur Beauftragung von Unter-Anbietern, so missen im Rahmen
der Unterbeauftragung die Vorgaben des Vertrags zwischen Cloud-Anwender und
Cloud-Anbieter bertcksichtigt werden. Der Cloud-Anbieter muss in diesem Fall vor
Beginn der Datenverarbeitung im Rahmen der Unterbeauftragung eine Kontrolle nach
8§ 11 Abs. 2 Satz 4 BDSG vornehmen. Hierfir muss dann derselbe Kontrollmafistab
gelten wie im Verhaltnis zwischen Cloud-Anwender und Cloud-Anbieter. Dabei ist zu
fordern, dass der Cloud-Anwender die Begriindung von Unterauftragen davon abhan-
gig macht, dass der Cloud-Anbieter entsprechende Vereinbarungen mit dem Unter-
Anbieter trifft. Allgemein gilt daher: Zwischen dem Cloud-Anbieter und dem Unterauf-
tragnehmer ist ein Vertrag zu schlielen, der die zwischen Cloud-Anwender und
Cloud-Anbieter geltenden Vertragsbedingungen widerspiegelt (vgl. WP 196, Nr. 3.3.2,
letzter Absatz). Unter anderem mussen daher im Unterauftrag auch Kontrollrechte des
Auftraggebers selbst gegentiber dem Unterauftragnehmer vorbehalten werden. Selbst
wenn gewollt ist, dass die Kontrolle des Unterauftragnehmers in der Regel durch den
Cloud-Anbieter (d. h. den Haupt-Auftragnehmer) durchgeftihrt werden soll, durfen ei-
gene Kontrollrechte des Auftraggebers gegeniuber Unterauftragnehmern nicht ausge-

2 vgl. etwa BSI-Standard 100-1, Managementsysteme fiir Informationssicherheit, S. 36.

2l vgl. z. B.
www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzZertifikat/Veroeffentlichungen/ISO27001Z
ertifikate/iso27001zertifikate_node.html und www.datenschutzzentrum.de/guetesiegel/index.htm.
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schlossen werden; ein solcher Ausschluss ware mit der sich aus § 11 Abs. 1 Satz 1
BDSG ergebenden datenschutzrechtlichen Verantwortlichkeit des Cloud-Anwenders
als Auftraggeber nicht vereinbar. Hierauf ist bei der Vertragspraxis zur Vergabe von
Unterauftrdgen besonderes Augenmerk zu legen, insbesondere wenn vorformulierte
Vertragsbedingungen groRRer Cloud-Anbieter Verwendung finden sollen. Weiterhin
sollte der Cloud-Anbieter gegenuber dem Cloud-Anwender vertraglich verpflichtet
sein, auf Verlangen vorhandene Nachweise zu Zertifizierungen bzw. Datenschutz-
Gutesiegeln der Unter-Anbieter vorzulegen.

Unrechtmafige Kenntniserlangung von Daten

Stellt der Cloud-Anwender in seiner Funktion als Auftraggeber fest, dass z. B. perso-
nenbezogene Daten, die einem Berufsgeheimnis unterliegen, oder personenbezogene
Daten zu Bank- und Kreditkartenkonten unrechtmafRlig Gbermittelt oder auf sonstige
Weise Dritten unrechtmafdig zur Kenntnis gelangt sind und drohen schwerwiegende
Beeintrachtigungen fur die Rechte oder schutzwirdigen Interessen der Betroffenen,
so muss er dies unter Einhaltung der Anforderungen nach 8§ 42a Satz 2 bis 5 BDSG
unverzuglich der zustandigen Datenschutzaufsichtsbehdrde sowie den Betroffenen
mitteilen. Die entsprechende Benachrichtigung darf dann in einem Straf- oder Ord-
nungswidrigkeitenverfahren gegen den Benachrichtigungspflichtigen oder gegen seine
Angehorigen im Sinne von § 52 Abs. 1 StPO nur mit Zustimmung des Benachrichti-
gungspflichtigen verwendet werden. Die unterbliebene, nicht richtige, nicht vollstandi-
ge oder nicht rechtzeitige Benachrichtigung ist fir den Cloud-Anwender nach § 43
Abs. 2 Nr. 7 BDSG bul3geldbewehrt. Da gemal § 11 Abs. 4 BDSG mangels Verweis
auf 8 42a BDSG die Benachrichtigungspflicht nicht fir den Cloud-Anbieter in seiner
Funktion als Auftragnehmer gilt, die Verantwortung jedoch nach § 11 Abs. 1 BDSG
beim Cloud-Anwender verbleibt, muss im Vertrag zur Auftragsdatenverarbeitung eine
prazise Formulierung nach 8 11 Abs. 2 Nr. 8 BDSG zur Steuerung des Meldeprozes-
ses gewahlt werden.?

Verarbeitung verschlisselter Daten

Bei der Verarbeitung personenbezogener Daten in der Cloud geréat zunehmend der
Umgang mit verschlisselten Daten in den Fokus. Verstéarkt wird die Frage aufgewor-
fen, ob verschlisselte Daten einen Personenbezug aufweisen und sie damit in den
Regelungsbereich des BDSG fallen. Die Verschlusselung betrifft eine nach 8§ 9 BDSG
I.V.m. Satz 3 der Anlage zum BDSG geforderte technisch-organisatorische MafRnah-
me zur Gewahrleistung der IT-Sicherheit. Der Personenbezug von Daten entféllt je-
doch regelmafig nicht durch die Verschlisselung. Auch pseudonymisierte Daten i.S.v.
8 3 Abs. 6a BDSG weisen einen Personenbezug auf, indem die Betroffenen Uber eine
Zuordnungsregel identifizierbar sind. Nach dem Erwagungsgrund 26 der Richtlinie
95/46/EG sollten bei der Entscheidung, ob eine Person bestimmbar ist, alle Mittel be-
ricksichtigt werden, die ,vernunftigerweise entweder von den Verantwortlichen fur die
Verarbeitung oder von einem Dritten eingesetzt werden konnten, um die betreffende
Person zu bestimmen.” Berlcksichtigt werden muss vor allem, ob eine Verschlisse-
lung nach dem Stand der Technik verwandt wurde bzw. ob der eingesetzte Algorith-
mus durch Zeitablauf keinen angemessenen Schutz mehr bietet und inwieweit ein

%2 Berliner Beauftragter fiir Datenschutz und Informationsfreiheit, FAQ zur Informationspflicht bei un-
rechtmafiger Kenntniserlangung von Daten nach § 42a BDSG v. 21.12.2010, S. 2 f.
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starker oder schwacher Kryptoalgorithmus® zum Einsatz kommt. Ferner ist anhand
einer Risikoabschatzung zu prifen, wie grof3 die Wahrscheinlichkeit ist, den Perso-
nenbezug herzustellen. Diese Analyse muss regelmaRig durchgefihrt werden. Im
Rahmen eines Kryptokonzepts® sollten die technischen und organisatorischen MaR-
nahmen zur Vergabe und zum Entzug von Schlisseln sowie zur Schlisselhinterle-
gung dokumentiert werden.

Betroffenenrechte

Der Cloud-Anwender bleibt als Auftraggeber nach § 11 Abs. 1 BDSG zur Einhaltung
der datenschutzrechtlichen Bestimmungen verpflichtet, wobei ihm auch die Verpflich-
tung obliegt, personenbezogene Daten nach den 88 34, 35 BDSG zu berichtigen, zu
l6schen, zu sperren und auf Verlangen des Betroffenen Auskinfte vor allem zu den zu
seiner Person gespeicherten Daten und zur Herkunft der Daten zu erteilen. Da der
Cloud-Anwender nur einen sehr eingeschrankten administrativen, operativen und kon-
trollierenden Zugriff auf die Infrastruktur des Cloud Computing hat, sollte er gegenuber
dem Cloud-Anbieter vertragsstrafenbewehrte Weisungsrechte festlegen, die eine Er-
fullung der Betroffenenrechte gewahrleisten und diesem zuséatzlich die Verpflichtung
auferlegen, gegeniber Unter-Anbietern dieselben Rechte einzuraumen. Weiterhin
konnen zur Durchsetzung der Betroffenenrechte technische MalRnahmen ergriffen
werden (Kapitel 4).

Grenzuberschreitender Datenverkehr

Da die Cloud nicht an geographische Grenzen gebunden und darin stattfindende Da-
tenverarbeitung gerade nicht ortsgebunden ist, muss fir eine datenschutzrechtliche
Betrachtung insbesondere deutlich werden, wo die Cloud-Anbieter und Unter-Anbieter
tatig werden. Der Cloud-Anwender wird aber oft nicht wissen, an welchem “Ort“ im
jeweiligen Augenblick die Verarbeitung erfolgt. Deshalb ist es wichtig, dass er Uber
samtliche moglichen Verarbeitungsorte vorab informiert wird (vgl. Verantwortlichkeit
des Cloud-Anwenders). EU-Recht ist in diesem Zusammenhang bereits dann an-
wendbar, wenn der Cloud-Anwender als im Regelfall fur die Verarbeitung verantwortli-
che Stelle im Rahmen der Tatigkeiten einer in der EU gelegenen Niederlassung per-
sonenbezogene Daten verarbeitet oder wenn die fur die Verarbeitung verwendeten
Mittel im Hoheitsgebiet der EU gelegen sind. %

Im Folgenden werden zunachst die grundsatzlichen Anforderungen an die Zulassigkeit
eines grenziuberschreitenden Datenverkehrs dargestellt (vgl. 3.1.1 und 3.1.2). Im An-
schluss erfolgt eine Neubewertung, die aufgrund der Berichte Uber die umfassenden
und anlasslosen UberwachungsmaBnahmen auslandischer Geheimdienste, insbe-
sondere der US-amerikanischen National Security Agency (NSA), erforderlich wurde
(vgl. 3.1.3).

2 Vgl. Algorithmenkataloge der Bundesnetzagentur,
http://www.bundesnetzagentur.de/cin_1932/DE/Sachgebiete/ QES/Veroeffentlichungen/Algorithmen/alg
orithmen_node.html und TR 02102 des Bundesamts fiir Sicherheit in der Informationstechnik (BSI)
https://www.bsi.bund.de/cln_183/ContentBSI/Publikationen/TechnischeRichtlinien/tr02102/index_htm.ht
ml

#Vgl. Baustein 1.7 (,Kryptokonzept) der Grundschutzkataloge des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI),
https://www.bsi.bund.de/ContentBSl/grundschutz/kataloge/baust/b01/b01007.html

2 vgl. Art.- 29-Datenschutzgruppe, WP 179, S. 27
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3.1.1 Innereuropaischer Raum

Aufgrund des innerhalb des EWR weitgehend harmonisierten Datenschutzniveaus
gelten fur alle Cloud-Anwender, -Anbieter und Unter-Anbieter dieselben datenschutz-
rechtlichen Anforderungen nach der Richtlinie 95/46/EG. Durch vertragliche Vereinba-
rungen zwischen dem Cloud-Anwender und dem Cloud-Anbieter missen der Ort bzw.
die Orte der technischen Verarbeitung personenbezogener Daten eindeutig festgelegt
werden (vgl. Verantwortlichkeit des Cloud-Anwenders). Cloud-Anbieter sowie Unter-
Anbieter konnen so verpflichtet werden, nur technische Infrastrukturen zu verwenden,
die sich physikalisch auf dem Gebiet des EWR befinden.?® Es ist daher nicht hin-
nehmbar, dass der Cloud-Anbieter eine Auskunft zu den Standorten der Datenverar-
beitung verweigert. Keinesfalls dirfte bei einer Verweigerung pauschal von einer
Cloud im innereuropaischen Raum ausgegangen werden.

3.1.2 Aulereuropaischer Raum

Erfolgen die Datenverarbeitungen allerdings auf3erhalb der EU und des EWR, indem
die Cloud-Anbieter und/oder Unter-Anbieter eine Datenverarbeitung in Drittstaaten
vornehmen, so gelten die besonderen Anforderungen der 88 4b, 4c BDSG fiur den
Drittstaatentransfer. Falls in dem Drittstaat kein angemessenes Datenschutzniveau
besteht?’, miissen daher durch den Cloud-Anwender als verantwortliche Stelle ausrei-
chende Garantien zum Schutz des allgemeinen Persoénlichkeitsrechts und der Aus-
ubung der damit verbundenen Rechte vorgewiesen werden. Die Garantien kbnnen
sich aus Standardvertragsklauseln oder u. U. aus Binding Corporate Rules (BCR; ins-
besondere BCR fiir Auftragsverarbeiter, sog. Processor Binding Corporate Rules?)
ergeben®. In jedem Fall ist ein besonderes Augenmerk auf die Festlegung eines
technischen und organisatorischen Datenschutzes zu legen (Kapitel 4).

Im Rahmen des Datentransfers mit Drittstaaten erlangen die Standardvertragsklauseln
fur die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern
nach der Richtlinie 95/46/EG vom 05.02.2010°° Bedeutung. Demnach agiert der
Cloud-Anwender als verantwortliche Stelle und Datenexporteur, der Cloud-Anbieter
oder Usqter-Anbieter hingegen als Datenimporteur, sofern er in einem Drittstaat ansas-
sig ist.

Gibt der im Drittstaat ansassige Cloud-Anbieter Daten an einen Unter-Anbieter, der
ebenfalls seinen Sitz im aulRereuropaischen Raum hat, so wird Ersterer als Ubermittler
mitverantwortlich fir die Rechtmaligkeit der Datentbermittlung und -verarbeitung.
Gleichwohl verbleibt eine Verantwortlichkeit des Cloud-Anwenders. Der Cloud-

?® Uber eine Regionalgarantie hinaus ist auch eine Bindung an EU-Recht zwingend.

?’ Siehe hierzu die Entscheidungen der EU-Kommission:
http://ec.europa.eul/justice/policies/privacy/thridcountries/index_en.htm.

%8 Diese Méglichkeit steht seit dem 01.01.2013 zur Verfiigung; vgl. dazu die WP 195, 195a und 204 der
Art.-29-Datenschutzgruppe

% Es sollte immer auch die Option eines individuellen Vertrages erwogen werden.

¥ Entscheidung der EU-Kommission: siehe FuRnote 27; zur Auslegung und Umsetzung dieser Ent-
scheidung siehe die FAQs in WP 176 der Artikel 29-Gruppe:
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010_en.htm

3 Naheres siehe WP 176 der Artikel 29 Gruppe (FufRnote 30). Hier ist u. a. die Frage behandelt, inwie-
weit der Standardvertrag angewendet werden kann, wenn sich nur der Unterauftragnehmer (hier: Unter-
Anbieter) im Drittstaat befindet, der Auftragnehmer (hier:Cloud-Anbieter) aber noch innerhalb der
EU/des EWR
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Anwender bleibt in jedem Fall haftungsrechtlich fir samtliche Schéaden verantwortlich,
die der Cloud-Anbieter oder Unter-Anbieter den Betroffenen zufiigen.

Sofern der Cloud-Anbieter seinen Sitz nicht in einem Drittstaat ohne angemessenes
Datenschutzniveau hat, sondern vielmehr in der EU bzw. im EWR oder in einem Dritt-
staat mit angemessenem Datenschutzniveau, sind die Standardvertragsklauseln ge-
mafl Kommissionsbeschluss 2010/87/EU fur Auftragsverarbeitung vom 05.02.2010
allerdings nicht anwendbar, jedenfalls nicht ,als solche®, d.h. nicht im Sinne eines
Standardvertrags, der genehmigungsfreie Exporte personenbezogener Daten in einen
Drittstaat ermoglichen wiirde.* Die Vergabe von Unterauftragen stellt die beteiligten
Stellen in dieser Konstellation vor besondere Herausforderungen. Denn anders als es
Klausel 11 Abs. 1 der Standardvertragsklauseln erméglicht, ist in dieser Konstellation
die Vergabe von Unterauftragen nicht durch den Haupt-Auftragsdatenverarbeiter (d.h.
den Cloud-Anbieter) im eigenen Namen mdglich, jedenfalls nicht im Wege einer ge-
nehmigungsfreien Losung. Die Artikel-29-Gruppe der Datenschutzbehorden der EU-
Mitgliedstaaten hat fur diese Fallgestaltung folgende Mdglichkeiten fir die Einschal-
tung von Unter-Anbietern aufgezeigt:*

- a. Abschluss der Standardvertragsklauseln gemafld Kommissionsbeschluss
2010/87/EU im Direktverhaltnis zwischen Cloud-Anwender als Datenexporteur
und Unter-Anbieter als Datenimporteur (,Direktvertrag®).

- b. Der Cloud-Anbieter schlie3t mit entsprechender Vollmacht im Auftrag
des Cloud-Anwenders den Standardvertrag im Namen des Cloud-Anwenders
mit dem Unter-Anbieter ab; rechtlich werden somit auch bei diesem Vorgehen
nur der Cloud-Anwender und der Unter-Anbieter Parteien des Standardver-
trags.

- C. Abschluss eines Ad-hoc-Vertrags, d.h. eines Vertrags, der nicht den
Standardvertragsklauseln entspricht; die Datentibermittlung an den Untern-
Anbieter bedarf in diesem Fall allerdings gemafR3 § 4c Abs. 2 Satz 1 BDSG der
Genehmigung der zustandigen Aufsichtsbehdrde.

Das Erfordernis, in dieser Konstellation - d.h. wenn nur der Unter-Anbieter in einem
Drittstaat ohne angemessenes Datenschutzniveau ansassig ist, nicht jedoch auch der
Haupt-Auftragsverarbeiter (hier: der Cloud-Anbieter) - die Standardvertragsklauseln
direkt zwischen der verantwortlichen Stelle (d.h. dem Cloud-Anwender) und dem Un-
ter-Anbieter abzuschlieRen, wird zwar bisweilen kritisiert. Jedoch ist auf der Basis des
geltenden europaischen Datenschutzrechts keine andere Mdglichkeit zur Einschaltung
eines Unter-Anbieters erkennbar, bei der in dieser Konstellation die Ubermittlung per-
sonenbezogener Daten ohne das Erfordernis einer aufsichtsbehérdlichen Genehmi-
gung zulassig ware.?* Eine Vergabe von Unterauftragen durch den Cloud-Anbieter

% \WP 176, Nr. 1.1 und 1.2 unter Verweis auf den Erwagungsgrund 23 des Kommissionsbeschlusses
2010/87/EU.

WP 176, Nr. 1.3.

¥ vgl. dazu bereits den Beschluss des Diisseldorfer Kreises vom 19./29.04.2007 ,Handreichung zur
rechtlichen Bewertung von Fallgruppen zur internationalen Auftragsdatenverarbeitung", dort Fallgruppe
B,
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/ErgaenzendeDokumente
/HandreichungApril2007.html?nn=409242.
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selbst im eigenen Namen ist bei dieser Fallgestaltung nicht moglich, jedenfalls nicht im
Wege einer genehmigungsfreien Lésung.

Im Rahmen der durch eine Entscheidung der EU-Kommission erlassenen Standard-
vertragsklauseln, die vom Cloud-Anwender und Cloud-Anbieter unverandert Uber-
nommen werden missen®, wurden allerdings die spezifischen Regelungen der Auf-
tragsdatenverarbeitung nicht vollstandig abgebildet, obwohl die vertraglichen und fak-
tischen Beziehungen zwischen Datenexporteur und Datenimporteur einer solchen
Verarbeitung ahnlich sind. Aus diesem Grunde muss der Cloud-Anwender Uber die
Vereinbarung von Standardvertragsklauseln hinaus die Anforderungen nach 8§ 11
Abs. 2 BDSG erfilllen und entsprechend vertraglich abbilden. Dies kann durch Rege-
lungen in den Anlagen zum Standardvertrag und/oder erganzende geschaftsbezogene
Klauseln oder durch separate vertragliche Regelungen erfolgen, die nicht inhaltlich
von den Standardvertragsklauseln abweichen.*®

Solche Regelungen dienen der Wahrung der schutzwirdigen Belange der Betroffenen
und kénnen dazu fuhren, dass die Ubermittlung durch den Erlaubnistatbestand des
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG gedeckt ist.

Da aufgrund der Begriffsbestimmung in 8 3 Abs. 4 Nr. 3 in Verbindung mit § 3 Abs. 8
BDSG die privilegierende Wirkung der Auftragsdatenverarbeitung nicht greift, wenn
der Datenverarbeitungsdienstleister seinen Sitz aul3erhalb der EU und des EWR hat,
und die Datenweitergabe an einen ,Datenverarbeiter” in einem Drittstaat also eine
Ubermittlung darstellt®”, bedarf sie als solche einer Rechtsgrundlage. § 28 Abs. 1
Satz 1 Nr. 2 BDSG kann als Rechtsgrundlage in Betracht kommen. Im Rahmen der
danach vorzunehmenden Interessenabwagung ist zu bericksichtigen, welche Rolle
dem Datenempfanger im Drittstaat zukommt und welche Regelung der Datenexpor-
teur mit diesem geschlossen hat. Wenn der Datenexporteur mit dem Datenimporteur
einen Vertrag mit Festlegungen entsprechend § 11 Abs. 2 BDSG geschlossen hat,
kann dies dazu fuhren, dass die Datentbermittlung aufgrund der Interessenabwagung
gerechtfertigt ist.

Dies gilt freilich nur, soweit der Erlaubnistatbestand des 8§ 28 Abs. 1 Satz1 Nr. 2
BDSG (iberhaupt einschlagig sein kann.*® Soweit besondere Arten personenbezoge-

% Werden die EU-Standardvertragsklauseln geéandert und wird dadurch ein individueller Vertrag ge-
schaffen, so darf der Drittstaatentransfer nur erfolgen, wenn die zusténdige Datenschutzaufsichtsbe-
horde die dann erforderliche Genehmigung geman § 4c Abs. 2 BDSG erteilt hat.

Geringfligige Ergénzungen, die ausschlief3lich der Erfullung der Voraussetzungen des 8§ 11 Abs. 2
BDSG dienen, l6sen noch keine Genehmigungspflicht aus. Naheres hierzu: Tatigkeitsbericht der Hessi-
schen Landesregierung fur die Datenschutzaufsicht im nicht 6ffentlichen Bereich fiir das Jahr 2009,

Nr. 11.1, sowie Synopse der Datenschutzaufsichtsbehérden zu § 11- EU-Standardvertrage
(www.datenschutz.hessen.de)

% Naheres siehe Synopse, Fuf3note 35

% Dies ist eine Besonderheit des BDSG. Nach der Richtlinie 95/46/EG und den Datenschutzgesetzen
anderer europdischer Lander gelten auch Datenverarbeitungsdienstleister in Drittstaaten als Auftrags-
datenverarbeiter.

# Soweit dffentliche Stellen Cloud Services in Drittstaaten anwenden, ist hier eine besonders sorgfaltige
Prifung geboten, denn ein dem 8§ 28 Abs. 1 Satz 1 Nr. 2 BDSG entsprechender Erlaubnistatbestand
durfte es in den Landesdatenschutzgesetzen nicht geben, soweit ersichtlich. Die Verfasser dieser Ori-
entierungshilfe haben allerdings keine Priifung aller Landesdatenschutzgesetze vorgenommen.
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ner Daten betroffen sind, scheidet das Cloud Computing daher regelméfR3ig aus, denn
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG ist grundséatzlich nicht anwendbar und die Vorausset-
zungen der speziellen Erlaubnistatbesténde nach 8§ 28 Abs. 6 bis 9 BDSG durften
grundsatzlich nicht erfiillt sein.>®

Erfolgt eine Verarbeitung personenbezogener Daten durch einen Cloud-Anbieter oder
Unter-Anbieter mit Sitz in den USA, so kdnnen die EU-Standardvertragsklauseln
ebenso wie Binding Corporate Rules entbehrlich sein, wenn sich der Cloud-Anbieter
zur Einhaltung der Safe-Habor-Grundséatze verpflichtet hat. Cloud-Anbieter oder Un-
ter-Anbieter mit Sitz in den USA konnen sich dabei auf freiwilliger Basis gegeniber
dem US-Handelsministerium selbst zertifizieren, indem sie eine Beitrittserklarung un-
terzeichnet und eine Datenschutzerklarung veroffentlicht haben. Solange jedoch eine
flachendeckende Kontrolle der Selbstzertifizierungen US-amerikanischer Unterneh-
men durch die Kontrollbehérden in Europa und den USA nicht gewahrleistet ist, trifft
auch die Unternehmen in Deutschland eine Verpflichtung, gewisse Mindestkriterien zu
prufen, bevor sie personenbezogene Daten an ein auf der Safe-Harbor-Liste gefiihrtes
US-Unternehmen (ibermitteln.*® Daher ist zu fordern, dass sich der Cloud-Anwender
mindestens davon Uberzeugt, ob das Zertifikat des Cloud-Anbieters noch gultig ist und
sich auf die betreffenden Daten bezieht.** Soweit EU-Personaldaten verarbeitet wer-
den sollen, muss der Cloud-Anwender ferner prifen, ob der Cloud-Anbieter sich ge-
mal FAQ 9 Frage 4 des Safe-Harbor-Abkommens zur Zusammenarbeit mit den EU-
Datenschutzaufsichtsbehérden verpflichtet hat.*? Ferner muss der Cloud-Anwender
prufen und mit dem Cloud-Anbieter im Innenverhaltnis sicherstellen, dass er (der
Cloud-Anwender) bei einer Anfrage durch einen Betroffenen auch die nétigen Informa-
tionen erhalt, um die Anfrage beantworten zu kénnen.

Bestehen fir den Cloud-Anwender Zweifel an der Einhaltung der Safe-Harbor-
Grundsatze durch den Cloud-Anbieter, so sollte auf Standardvertragsklauseln oder
Anbieter mit Binding Corporate Rules zuriickgegriffen werden.*®

Zu beachten ist, dass auch eine gultige Safe-Harbor-Zertifizierung des Cloud-
Anbieters (und ggf. des Unter-Anbieters) den Cloud-Anwender nicht von dem Erfor-
dernis befreit, schriftliche Vereinbarungen entsprechend 8 11 Abs. 2 BDSG zu treffen.
Auch in der Antwort zu FAQ 10 zu den Safe-Harbor-Grundséatzen wird klargestellt,
dass vertragliche Regelungen entsprechend dem nationalen Datenschutzrecht des
Datenexporteurs durch die Safe-Harbor-Zertifizierung nicht entbehrlich werden.

¥ § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist auch nicht einschlagig, soweit es sich um Daten handelt, die dem
TMG unterfallen. Bei Personaldaten ist streitig, ob § 28 Abs. 1 Satz 1 Nr. 2 BDSG einschlagig sein
kann. Hier sind letztlich die Regelungen in der geplanten BDSG-Novelle maf3geblich.

0 Siehe dazu Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 28./29. April 2010 in Hannover (lberarbeitete Fassung vom 23.8.2010).

* Diese Priifung kann anhand der Eintragungen in der Safe-Harbor-Liste erfolgen:
http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list

(Siehe auch Tatigkeitsbericht der Hessischen Landesregierung fir die Datenschutzsicht im nicht 6ffent-
lichen Bereich fiir das Jahr 2007 Nr. 10, abrufbar unter: http://www.datenschutz.hessen.de)

2 Auch dies kann anhand der Eintragungen in der Safe-Harbor-Liste gepriift werden.

* Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nichtéffentlichen Bereich vom
28./29.04.2010 in Hannover; Prifung der Selbstzertifizierung des Datenimporteurs nach dem Safe Har-
bor-Abkommen durch das Daten exportierende Unternehmen.
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Die weiteren obigen Ausfihrungen zum Erfordernis einer Rechtsgrundlage fur die
Ubermittlung (insbesondere die Problematik, falls 8 28 Abs. 1 Satz 1 Nr. 2 BDSG nicht
einschlagig sein kann) sind ebenfalls zu beachten.

Ebenso wenig entbindet die bloRe Safe-Harbor-Zertifizierung den Cloud-Anwender
von seiner Kontrollpflicht analog § 11 Abs. 2 Satz 3 BDSG. Die blof3e Prufung der Sa-
fe Harbor Zertifizierung gentgt regelmafiig nicht den oben (vgl. Kontrolle des Cloud-
Anbieters) dargestellten Anforderungen.

Beim Drittstaatentransfer konnen bei konzernangehdrigen Auftragnehmern die erfor-
derlichen ausreichenden Garantien zum Schutz der Personlichkeitsrechte — wie be-
reits oben erwahnt — durch Binding Corporate Rules geschaffen werden. Wenn Cloud-
Anwender und Cloud-Anbieter derselben Unternehmensgruppe angehoéren, sind Bin-
ding Corporate Rules selbstverstandlich ohne weiteres méglich. Auch hier ware zu
beachten, dass Binding Corporate Rules den Cloud-Anwender nicht von dem Erfor-
dernis befreien, schriftliche Vereinbarungen entsprechend § 11 Abs. 2 BDSG zu tref-
fen.* Es besteht ebenfalls das Erfordernis einer Rechtsgrundlage fir die Ubermitt-
lung.

Seit 01.01.2013 besteht mit den sog. Processor Binding Corporate Rules (BCR fir
Auftragsdatenverarbeiter; im folgenden: PBCR) eine weitere, gerade auch fir Cloud
Computing interessante Moglichkeit zur Erbringung ausreichender Datenschutzgaran-
tien fir den Drittstaatstransfer personenbezogener Daten.*® Das Instrument der PBCR
ist auf Konzerne und Unternehmensgruppen zugeschnitten, zu deren Geschéaftsge-
genstanden die Auftragsverarbeitung personenbezogener Daten (ggf. fur unterschied-
liche Auftraggeber) zahlt. PBCR sind wie schon die bislang bekannten, ,herkdmmli-
chen* BCR den Datenschutzaufsichtsbehérden aller betroffenen® EU-/EWR-Staaten
zur Uberpriifung vorzulegen, die hierzu eine koordiniertes Abstimmungsverfahren ein-
gerichtet haben.*” Bestatigen die Aufsichtsbehérden, dass die PBCR alle Anforderun-
gen an ausreichende Datenschutzgarantien fir den Drittstaatstransfer erftllen, so er-
offnet sich fur eine solche ,Auftragsverarbeitungs-Unternehmensgruppe” jedenfalls
grundsatzlich die Mdglichkeit, im Zuge der Auftragsverarbeitungstatigkeit personenbe-
zogene Daten von gruppenangehérigen Unternehmen im EWR an gruppenangehdrige
Unternehmen auRerhalb des EWR zu transferieren.*® Damit kénnen PBCR gerade
auch fur Unternehmensgruppen geeignet sein, die Cloud-Computing-Dienste anbieten
und zu diesem Zwecke personenbezogene Daten auch an gruppenangehdrige Unter-
nehmen aul3erhalb des EWR transferieren wollen. Verantwortlich fur die Drittstaats-
Ubermittlungen bleibt dabei aber stets der jeweilige Auftraggeber. Auftraggeber, die
sich einer ,Auftragsdatenverarbeitungs-Unternehmensgruppe” bedienen, deren PBCR
von den Datenschutzbehorden der betroffenen EWR-Staaten als ausreichende Da-

* Siehe auch WP 153 Nr. 6.1und WP 154 Nr. 11 und 12 der Artikel 29-Gruppe:
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2008_en.htm

** zu PBCR vgl. die WP 195, 195a und 204 der Artikel-29-Datenschutzgruppe

¢ Bei PBCR waren dies alle Aufsichtsbehérden, aus deren Zusténdigkeitsbereich méglicherweise per-
sonenbezogene Daten auf der Grundlage der PBCR exportiert werden kénnten. Will sich der Auf-
tragsverarbeiter-Konzern somit vorbehalten, seine Dienste Auftraggebern in allen EWR-Staaten anzu-
bieten, so sind somit die Aufsichtsbehdrden aller Mitgliedstaaten betroffen.

“"vgl. WP 107 der Artikel-29-Datenschutzgruppe

*8 Die weiteren Anforderungen an die Zulassigkeit der einzelnen konkreten Ubermittlungen - insb. das
Erfordernis einer Rechtsgrundlage - missen jedoch stets zusatzlich erfillt werden, s. dazu im folgen-
den.
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tenschutzgarantien anerkannt worden sind, erfillen damit jedenfalls die fir den Dritt-
staatstransfer geltenden Anforderungen der 88 4b, 4c BDSG. Daneben muss jedoch
der Auftraggeber auch hier - wie bei jeder anderen Ubermittlung personenbezogener
Daten - stets noch sorgféltig priifen, ob die einzelnen Ubermittlungen auf eine Rechts-
grundlage (z.B. § 28 Abs. 1 Satz 1 Nr. 2 BDSG, s. oben) gestiitzt werden konnen.*
Zudem muss der Auftraggeber mit einem Mitglied der Auftragsverarbeitungs-
Unternehmensgruppe einen Vertrag mit Festlegungen entsprechend § 11 Abs. 2
BDSG abschlieBen*°. Aufgrund der PBCR entfallt jedoch das ansonsten fiir den Auf-
traggeber bestehende Erfordernis, mit jedem einzelnen Mitglied der Auftragsverarbei-
tungs-Unternehmensgruppe einen gesonderten derartigen Vertrag abzuschlieRen.>*
Gerade aufgrund dieses Umstands kénnen PBCR - in den dazu geeigneten Féllen -
zu einer erheblichen praktischen Vereinfachung bei der Auftragsverarbeitung perso-
nenbezogener Daten durch eine Mehrzahl von Einzelgesellschaften fiihren, die der-
selben Unternehmensgruppe angehoren.

3.1.3 Neuere Entwicklungen und deren Bewertung

US-Behdrden, wie etwa das Federal Bureau of Investigation (FBI), die National
Security Agency (NSA) oder die Central Intelligence Agency (CIA) sind auf der Grund-
lage von US-amerikanischem Recht erméachtigt, auf personenbezogene Daten in Eu-
ropa zuzugreifen, was beziglich einer Datenverarbeitung in der Cloud eine besondere
Relevanz aufweist. Als Rechtsgrundlagen werden hierfur z.B. der Patriot Act, der For-
eign Intelligence Surveillance Act, der Electronic Privacy Act, der Stored Communica-
tions Act, die Rechtsprechung von US-Gerichten tUber ,Bank of Nova Scotia Subpoe-
na“ und Einwilligungsanordnungen (Compelled Consent Order) aufgefihrt. In einer
Studie des Instituts fiir Informationsrecht der Universitat Amsterdam® wird dargelegt,
dass es fur die Zugriffsbefugnisse der US-Behdrden nicht malRRgebend sein soll, ob
sich die Cloud innerhalb oder aul3erhalb der USA befindet. Es wird nach US-Recht als
ausreichend angesehen, wenn der Cloud-Anbieter zumindest auch in den USA ge-
schaftlich tatig ist. Vor allem Title 50 USC, Sec. 1881a FISA erlaube einen nahezu
uneingeschrankten staatlichen Zugriff auf Daten und Kommunikationsprotokolle. Fur
die weitere Verarbeitung erhobener Daten existiere keine Zweckbindung.

Ferner wird es als moglich angesehen, dass sich eine US-Behorde auf Basis der ge-
nannten Rechtsgrundlagen direkt an ein Unternehmen mit Sitz in der EU wendet und
einen Datenzugriff einfordert, wenn dieses Unternehmen z.B. ein Biro in den USA
betreibt, so dass auch personenbezogene Daten in einer innereuropaischen Cloud
betroffen sein konnen.>® Ausgehend von dem im US-Recht geltenden Grundsatz der

* In einer Reihe der EU-/EWR-Staaten sowie in einigen deutschen Bundesléndern bedarf der Datenex-
porteur - im vorliegenden Fall somit der Auftraggeber - fiir den Drittstaatstransfer auf der Grundlage von
BCR (oder PBCR) noch der Genehmigung der Aufsichtsbehérde (nach deutschem Recht gemaf § 4c
Abs. 2 Satz 1 BDSG). Inwieweit dieses Erfordernis besteht, sollte friihzeitig mit der fir den Datenexpor-
teur zustandigen Datenschutzbehoérde geklart werden.

% Aus Sicht der EU-Datenschutzrichtlinie handelt es sich hierbei um einen Vertrag zur Auftragsdaten-
verarbeitung geman Art. 17 RL 95/46/EU, vgl. WP 204 der Artikel-29-Datenschutzgruppe, Nr. 2.1.

L WP 204 der Artikel-29-Gruppe, Nr. 2.1, vierter Absatz (,one global commitment instead of multiple
contracts”) und Nr. 2.2.1, dritter Absatz, jeweils in der englischen Sprachfassung.

*2 Schroder/Haag, Studie zu staatlichen Zugriffen beim Cloud Computing, ZD-Aktuell 2012, 03132 —
beck online; Vgl. Van Hoboken/Arnbak/Va Eijk, Studie des Instituts fir Informationstechnik der Universi-
tat Amsterdam, ,,Cloud Computing in Higher Education and Research Institutions and the USA Patriot
Act”, abrufbar unter: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2181534.

>3 Vgl. Spies, ZD-Aktuell 2012, 03062 — beck online, ,Europa: Wer hat Angst vor dem Patriot Act?".
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Personal Jurisdiction, wonach die internationale Zustandigkeit eines US-Gerichts Uber
eine bestimmte Person und ihre Rechtsbeziehungen begrindet werden kann, ware es
fur eine Anordnung der US-Behérden nicht von Bedeutung, an welchem Ort sich die
Daten befinden.>

Entsprechende Datentbermittlungen durch Unternehmen mit Sitz in Europa bzw.
Deutschland wirden mit Art. 26 der Richtlinie 95/46/EG bzw. § 4c BDSG nicht im Ein-
klang stehen. Unabhangig davon, ob die Aufforderung zur Datentibermittlung an einen
Cloud-Anbieter mit Sitz in oder aul3erhalb der Vereinigten Staaten erfolgt, wiirde der
Cloud-Anwender durch die Beibehaltung seiner datenschutzrechtlichen Verantwort-
lichkeit mit der Ubersendung der personenbezogenen Daten durch den Cloud-
Anbieter gegen européisches und deutsches Datenschutzrecht verstof3en. Die Daten-
Ubermittlung kénnte auch nicht auf die ausschlie3lich fir die Privatwirtschaft entwickel-
ten Grundsatze zu Safe Harbor gestiitzt werden. Derzeit fehlen internationale Uber-
einkommen, die eine solche Datenverarbeitung regein.

Vergleichbares gilt auch fur Datenzugriffe durch andere Staaten aufR3erhalb der Euro-
paischen Union, fur welche kein angemessenes Schutzniveau nach MalRgabe von Atrt.
25 der Richtlinie 95/46/EG festgestellt wurde. Die Zulassigkeit einer Datenlbermittlung
durch die Cloud-Anbieter an dort ansassige staatliche Stellen darf nicht auf in diesen
Staaten geltendes Recht gestlitzt werden, sondern muss in Ermangelung internationa-
ler Abkommen zur Datenverarbeitung den strengen Vorgaben nach Art. 26 der Richtli-
nie 95/46/EG, 8§ 4c BDSG genuigen. Diese Anforderungen durften jedoch regelméfRig
nicht erftllt sein, sodass eine Datentbermittlung unzulassig ware.

DarUber hinaus wurde auch bekannt dass, wonach staatliche Behérden in EU-
Mitgliedstaaten, wie das Government Communications Headquarters (GCHQ — briti-
scher Nachrichten- und Sicherheitsdienst) und die Direction Generale de la Securite
Exterieure (DGSE - franzosischer Nachrichtendienst) umfassend und ohne Rechts-
grundlage auf personenbezogene Daten von EU-Birgern, d.h. Verbindungs- wie In-
haltsdaten (Telefon- und Internetverbindungsdaten sowie E-Mails, SMS, Chats), zu-
greifen wiirden.> Entsprechende MaRnahmen verstieRen gegen européisches Daten-
schutzrecht.

Vor dem Hintergrund der aktuellen Entwicklungen hat die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander sich Ende Juli 2013 an die Bundesregierung
gewandt und grofRe Besorgnis Uber die Gefahrdung des Datenverkehrs zwischen
Deutschland und auBereuropaischen Staaten geaufRert.>® Demnach hat die Europai-
sche Kommission in der Vergangenheit betont, dass die nationalen Aufsichtsbehérden

> Bettinger, GRUR Int. 1998, 660, ,Der lange Arm amerikanischer Gerichte: Personal Jurisdiction im
Cyberspace — Bericht Giber die neuere Rechtsprechung amerikanischer Gerichte zur interlokalen und
internationalen Zusténdigkeit bei Kennzeichenkonflikten im Internet”; Spies, ZD-Aktuell 2012, 03062 —
beck online, ,Europa: Wer hat Angst vor dem Patriot Act?"; allerdings hat Microsoft gegen ein entspre-
chendes Urteil eines US-Gerichts aufgrund des Stored Communications Act Berufung eingelegt, tiber
die noch nicht entschieden ist, http://www.heise.de/newsticker/meldung/Microsoft-verweigert-US-
Behoerden-Zugriff-auf-europaeische-E-Mails-2305158.html.

% Lehnartz, Meldung vom 05.07.2013, ,Franzosen spionieren auch mit*,
http://www.welt.de/print/die_welt/politik/article117740966/Franzosen-spionieren-auch-mit.html; Sto-
cker/Horchert, Meldung vom 03.07.2013, ,Alles was man tber Prism, Tempora und Co. wissen muss",
http://www.spiegel.de/netzwelt/netzpolitik/prism-und-tempora-fakten-und-konsequenzen-a-909084.html.
% Pressemitteilung der Konferenz der Datenschutzbeauftragten des Bundes und der Léander vom
24.07.2013, http://lwww.datenschutz-bremen.de/sixcms/detail.php?gsid=bremen236.¢c.9283.de.
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Datentbermittiungen in Drittstaaten aussetzen kénnen, wenn eine ,hohe Wahrschein-
lichkeit* besteht, dass die Safe-Harbor-Grundséatze oder Standardvertragsklauseln
verletzt sind. Nach Auffassung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander ist dieser Fall jetzt eingetreten, weil die NSA und andere auslandi-
sche Geheimdienste nach den gegenwartigen Erkenntnissen umfassend und anlass-
los ohne Einhaltung der Grundsétze der Erforderlichkeit, Verhaltnismafigkeit und
Zweckbindung auf personenbezogene Daten zugreifen, die von Unternehmen in
Deutschland an Stellen in den USA Ubermittelt werden. Bevor nicht der unbeschrénkte
Zugriff auslandischer Nachrichtendienste auf personenbezogene Daten der Menschen
in Deutschland effektiv im Sinne der genannten Grundsatze begrenzt wird, behalten
sich die Aufsichtsbehérden fir den Datenschutz vor, keine neuen Genehmigungen fir
die Datentbermittlung in Drittstaaten zur Nutzung von Cloud-Diensten zu erteilen und
prufen, ob solche Datenubermittlungen auf der Grundlage des Safe-Harbor-
Abkommens und der Standardvertragsklauseln auszusetzen sind.

Weiterhin hat die EU-Justizkommissarin angektindigt, dass die EU-Kommission auf-
grund der grundsatzlichen Kritikpunkte an Safe-Harbor-Zertifizierungen eine Uberprii-
fung des gleichnamigen Abkommens durchfithren wird.>” Diese Uberpriifung dauert
gegenwartig noch an.

Schlief3lich hat die Art. 29-Gruppe betont, dass keines der juristischen Instrumente zur
Herstellung eines angemessenen Datenschutzniveaus in Drittstaaten (Grundsétze des
.Sicheren Hafens", Standardvertragsklauseln oder bindende Unternehmensregelun-
gen) die Ubermittlung personenbezogener Daten an eine Drittstaatsbehdrde zum
Zweck massiver und willkiirlicher Uberwachung rechtfertigen kann®8.

Bei der Prufung der Aufsichtsbehoérden, ob ein Datentransfer in die USA den datensi-
cherheitsrechtlichen Anforderungen entspricht, ist etwa von Bedeutung, ob der Cloud-
Anbieter sowie die Unteranbieter dem Cloud-Anwender zu Prufzwecken einen Zugriff
auf die Protokolldaten ermdglichen. Dem Cloud-Anwender muss eine auswertbare
Protokollierung zur Verfigung gestellt und die Berechtigung zur Einsichtnahme in die
Protokolldaten sollte explizit an den Cloud-Anwender vergeben werden kénnen. Das
Durchfuhren einer Auswertung muss dann wiederum zu einem Protokolleintrag fihren.
Die Aufbewahrungszeit der Protokolldaten muss durch den Cloud-Anwender konfigu-
rierbar sein. Die Anforderungen der ,Orientierungshilfe Protokollierung“*® und der ,Ori-
entierungshilfe Mandantenfahigkeit“®® miissen umgesetzt werden. Durch eine aus-
wertbare Protokollierung ist es dem Cloud-Anwender zumindest mdglich, neben eige-
nen Zugriffen auch die Zugriffe des Cloud-Anbieters und der Unteranbieter auf die Da-
ten nachzuvollziehen.

> http://www.heise.de/newsticker/meldung/EU-Justizkommissarin-Reding-stellt-Datenabkommen-mit-
den-USA-auf-den-Pruefstand-1920796.html; http://europa.eu/rapid/press-release_ MEMO-13-
710_en.htm.

%8 Art. 29-Gruppe, Stellungnahme 04/2014 zur Uberwachung der elektronischen Kommunikation zu
?gachrichtendienstlichen und nationalen Sicherheitszwecken v. 10.4.2014 (WP 215)

http://www.bfdi.bund.de/DE/Themen/TechnologischerDatenschutz/TechnologischeOrientierungshilfen/A
rtikel/OH Protokollierung.htm|?nn=409206.
60

http://www.bfdi.bund.de/DE/Themen/TechnologischerDatenschutz/TechnologischeOrientierungshilfen/A
rtikel/
OrientierungshilfeMandantenfaehigkeit.html?nn=409206.
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Auch eine weitgehende Verschlisselung wie eine Transport — und Inhaltsverschlisse-
lung bildet bei den vorgestellten Servicetypen (laaS, PaaS und SaaS) nur einen Teil-
aspekt und kann nicht eine vollstandige Datensicherheit gewahrleisten, da der Cloud-
Anwender im Rahmen der Verarbeitung der Daten eine Entschlisselung vornehmen
muss und der Cloud-Anbieter sowie die Unteranbieter dann auf die entschliisselten
Daten Zugriff nehmen konnten. Eine Inhaltsverschliisselung unter Verwendung eige-
ner Schlissel (d.h. auf die der Cloud-Anbieter keinen Zugriff hat und sich auch nicht
verschaffen kann) ist aber dann besonders zu empfehlen, wenn es sich um blof3e Sto-
rage-Dienste handelt, bei denen Uber die Datenspeicherung in der Cloud hinaus keine
weitere Verarbeitung erfolgt. Durch geeignete Wahl von Algorithmen und Schlussel-
langen kann man hier einen langwahrenden Schutz erreichen.
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4 Technische und organisatorische Aspekte

Cloud-Computing-Systeme der Cloud-Anbieter unterliegen bestimmten infra-
strukturellen Rahmenbedingungen, deren Schutz beziglich der Schutzziele Verfug-
barkeit, Vertraulichkeit, Integritdt, Transparenz, Intervenierbarkeit und Nicht-
Verkettbarkeit (nahere Definitionen siehe Kapitel 4.1.1) gewéhrleistet werden muss.

Dieser Schutz orientiert sich an dem Schutzbedarf der zu verarbeitenden personenbe-
zogenen Daten. Die Umsetzung der Schutzziele ist durch technische und organisato-
rische MaRnahmen abzusichern. Die wirksame Umsetzung der technischen und orga-
nisatorischen Mafnahmen ist schriftlich nachzuweisen.

Kapitel 4.1.2 beschreibt die klassischen Risiken, und in Kapitel 4.1.3 werden die
grundsatzlichen cloudspezifischen Risiken, die ein Erreichen der Schutzziele erschwe-
ren, ndher erlautert.

In dem Kapitel 4.2 werden anhand der beschriebenen Schutzziele fur die verschiede-
nen Betriebsmodelle laaS, PaaS, SaaS die Risiken spezifiziert und die mdglichen
technischen und organisatorischen Mal3hahmen benannt.

Kapitel 4.3 beschatftigt sich mit der Thematik Zertifizierung und Gutesiegeln aus tech-
nischer Sicht.

4.1 Ziele und Risiken

Im Bereich der IT-Sicherheit hat sich bei der Erstellung einer Risikoanalyse die Orien-
tierung an Schutzzielen bewéhrt. Eine datenschutzgetriebene Risikoanalyse bezieht
die klassischen Schutzziele ein und nimmt zusatzlich originare Datenschutz-Ziele mit
auf, die dem Schutz der Betroffenen dienen®.

41.1 Schutzziele

Die klassischen Schutzziele der IT-Sicherheit fir personenbezogene Daten sind wie
folgt definiert

Verfugbarkeit: Personenbezogene Daten stehen zeitgerecht zur Verfugung und kén-
nen ordnungsgemar von autorisierten Benutzern verarbeitet werden.

Vertraulichkeit: Nur Befugte kbnnen personenbezogene Daten zur Kenntnis nehmen.
Integritat: Personenbezogene Daten bleiben wahrend der Verarbeitung unversehrt,

vollstandig und aktuell. Der spezifische Aspekt der Authentizitat stellt darauf ab, dass
der Ursprung von personenbezogenen Daten festgestellt werden kann.

%! Siehe auch: Konferenz der Datenschutzbeauftragten des Bundes und der Lander: Ein modernes Da-
tenschutzrecht fiir das 21. Jahrhundert - Eckpunkte -, Kapitel 3,
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBroschuere.pdf
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Die Schutzziele des Datenschutzes fokussieren auf Verfahren und Verfahrensabléu-
fen:

Datensparsamkeit: Datensparsamkeit konkretisiert den Grundsatz der Erforderlich-
keit, der vom Verarbeitungsprozess insgesamt wie auch von jedem seiner Schritte
verlangt, nicht mehr personenbezogene Daten zu erheben, zu verarbeiten und zu nut-
zen, als fir das Erreichen des Verarbeitungszwecks erforderlich ist. Dies schliel3t auch
das Loschen von Daten ein.

Transparenz: Die Verarbeitung personenbezogener Daten kann mit zumutbarem
Aufwand nachvollzogen, Gberpriuft und bewertet werden. Dabei stellt der Aspekt der
Revisionsfahigkeit spezifisch darauf ab, dass festgestellt werden kann, wer wann wel-
che personenbezogenen Daten in welcher Weise verarbeitet hat.

Intervenierbarkeit: Verfahren sind so gestaltet, dass sie den Betroffenen die Aus-
Ubung der ihnen zustehenden Rechte wirksam ermdéglichen und entsprechende Funk-
tionalitaten fur die Daten verarbeitende Stelle zur Verfiugung stehen.

Nicht-Verkettbarkeit: Verfahren sind so zu gestalten, dass personenbezogene Daten
nicht oder nur mit unverhaltnismafiig hohem Aufwand fir einen anderen als den aus-
gewiesenen Zweck erhoben, verarbeitet und genutzt werden kdnnen.

Eine Risikoanalyse muss im Hinblick auf diese unterschiedlichen Schutzziele mégliche
Risiken fur die Verarbeitung personenbezogener Daten identifizieren und angemesse-
ne und wirksame technische und organisatorische Malinahmen finden, die die ver-
bleibenden Restrisiken aus Sicht der Betroffenen und der Leitung der verantwortlichen
Stelle auf ein akzeptables Mal3 reduzieren.

Die Angemessenheit der SchutzmalRnahmen lasst sich erst beurteilen, nachdem der
Schutzbedarf der Daten und des Verfahrens, fir das die Cloud genutzt werden soll,
festgestellt wurde. Der Schutzbedarf lasst sich anhand einer aus der IT-Sicherheit
Ubernommenen Typologie in ,normal”, ,hoch* und ,sehr hoch" festlegen.

Wichtig dabei ist, dass der Schutzbedarf der Betroffenen, deren Daten verarbeitet
werden, im Fokus steht und definiert wird. Des Weiteren sind bei einem Verfahren
grundsétzlich die Komponenten Daten, IT-System und Prozess zu unterscheiden, um
dann in diesen drei Bereichen jeweils bereichsspezifische MalRhahmen zu treffen, die
den Schutzbedarf im jeweiligen Schutzziel umsetzen.
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Es wird im Folgenden davon ausgegangen, dass in der Cloud Daten von Verfahren
verarbeitet werden, die dem Schutzbedarf ,normal“ unterliegen. Wenn die Cloud fur
Verfahren mit hherem Schutzbedarf genutzt werden soll, missen im Einzelfall die
maoglichen Nutzungsformen von Clouds (siehe Kapitel 2) und entsprechende den
Schutz verbessernde MalRnahmen festgelegt werden.

Im Rahmen der Dokumentation der Restrisiken sind ggf. Betroffenen tber die fir sie
relevanten Restrisiken zu informieren.

Zusicherungen bezglich der Schutzziele und der entsprechend getroffenen Schutz-
maflnahmen missen gemafl 8 11 Abs. 2 Nr. 3 BDSG Vertragsbestandteile mit einem
Cloud-Anbieter sein.

Risikoanalyse, Risikobehandlung und der Umgang mit Restrisiken sollten bereits be-
stehende und bewahrte Vorgehensweisen Ubernehmen und sich auf die cloudspezifi-
schen Risiken konzentrieren, die im folgenden Abschnitt beschrieben werden.

4.1.2 Klassische Risiken

Cloud-Computing-Systeme unterliegen ebenso wie klassische Computing-Systeme
bestimmten Rahmenbedingungen, deren Schutz beziglich der Grundwerte Verfug-
barkeit, Vertraulichkeit, Integritat, Transparenz, Intervenierbarkeit und Nichtverkettbar-
keit gewahrleistet werden muss.

Die Umsetzung dieser Schutzziele kann auch in der Cloud gefahrdet werden durch
z.B.

— versehentliches oder vorsatzliches Handeln von Mitarbeitern und Unter-Anbietern
des Cloud-Computing-Providers, z. B. durch unberechtigtes Kopieren oder Klonen
von Systemen, unberechtigte Manipulation oder Herunterfahren von Virtuellen Ma-
schinen, Herunterfahren von Hosts, unberechtigte Manipulation von Konfigurati-
onsdateien;

— unzureichendes Patchmanagement beim Provider und bei Kundensystemen;

— vorsatzliche Nutzung von Sicherheitsliicken beim Provider durch andere Kunden,
z. B. zur Ubernahme der Kontrolle tiber andere Virtuelle Maschinen, durch Zugriff
auf das Dateisystem des Host, zu Denial-of-Service-Angriffe auf den Hypervisor,
zum Abhoren der Datenkommunikation zwischen Virtuellen Maschinen, durch un-
berechtigte Speicherzugriffe;

— vorsatzliche Nutzung von Sicherheitslicken durch Angriffe Dritter;

— Missbrauch der Plattform des Providers, z. B. firr Brute-Force-Angriffe auf Pass-
worter, den Aufbau von Botnetzen, die Einschleusung von Schadsoftware, das
Versenden von SPAM;

— Nutzung von Sicherheitsliicken auf den Ubertragungswegen via Internet zwischen
Kunden und Providern;

Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014) 25



— unbeabsichtigte oder vorsatzliche Nutzung von Sicherheitsliicken in den vom Pro-
vider zur Nutzung durch die Kunden bereit gestellten Software-Schnittstellen und
APls;

— Angriffe durch Schadsoftware auf die Dienste in der Cloud;

— Risiken jeglicher Form von Computerkriminalitét durch schlecht kontrollierte Re-
gistrierungsmodalitaten zur Nutzung von Cloud-Diensten;

— Cloud-unabhangige Sicherheitsmangel der technischen Infrastruktur — bedingt
durch fehlende oder unzureichende Sicherheitskonzepte, wie z. B. eine unsichere
Stromversorgung, eine mangelhafte Klimatisierung der Infrastrukturraume oder die
Zutrittskontrolle zu Gebauden und Raumen.
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4.1.3 Cloudspezifische Risiken

Eine zentrale Eigenschaft des Cloud Computing ist, dass Computerressourcen von
den Cloud-Anwendern genutzt werden, auf die sie selbst keinen konkreten Zugriff ha-
ben.

Daher ist es in der Regel nicht nachvollziehbar, wo und auf welchen Systemen An-
wendungen und Daten gespeichert sind, ausgefuhrt oder verarbeitet werden. Das
Problem verstarkt sich, wenn Cloud-Anbieter ihre Dienstleistungen bei anderen Anbie-
tern einkaufen. Dies geschieht meist nicht transparent fur den Cloud-Anwender.

Im Folgenden werden die meisten der cloudspezifischen Risiken, die sich aus der Ge-
samtproblematik ergeben, im Einzelnen dargestellt:

Léschung von Daten

Das Loschen im Sinne des endgultigen Unkenntlichmachens von Daten kann bei An-
wendungen des Cloud Computing nicht ohne Weiteres realisiert und Uberprift werden.
So besteht fur den Cloud-Anwender die Unsicherheit, ob

— eine vollstandige Loschung seiner Daten erfolgt, wenn er ein entsprechendes
Kommando absetzt;

— die Daten am vorherigen Ort zuverlassig und sicher geléscht werden oder vor
dem Zugriff spaterer Anwender sicher geschiutzt sind, wenn der Cloud-Anbieter
den Ort der Erbringung der Dienstleistungen aus eigenen Erwagungen verlagert;

—  for den Fall, dass in der Cloud — u. U. auch an unterschiedlichen Verarbeitungs-
orten - Datensicherungen vorgenommen werden, die im Echtsystem bereits ge-
|6schten Daten nicht noch im Backup-System vorhanden sind;

—  fir den Fall, dass der Cloud-Betreiber defekte Speichermedien fir Echt- und Ba-
ckup-Systeme austauschen muss, die Daten immer noch auf diesen (defekten)
Datentragern vorhanden und damit nicht irreversibel geléscht sind.

Nachvollziehbarkeit durch Protokollierung und Dokumentation

—  Die meisten Protokolle und Dokumentationen zur Datenverarbeitung in der Cloud
befinden sich beim Cloud-Anbieter, so dass die darauf aufbauende Kontrolle
nicht durch den verantwortlichen Cloud-Anwender, sondern nur durch den Cloud-
Anbieter erfolgen kann. Wahrend der Cloud-Anwender kaum Uber regelmafige
Reports, Informationen Uber Schwierigkeiten und wichtige Vorfalle sowie tber
System- und Nutzungsprotokolle verflgt, kontrolliert sich der Cloud-Anbieter al-
lenfalls selbst.
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Vervielfaltigung und Verteilung der Daten

Anwender von Cloud Computing haben in der Regel keine Gewissheit, wo auf
der Welt ihre Anwendungen laufen bzw. ihre Daten verarbeitet werden. Die Ver-
arbeitung und Speicherung kann auch fragmentiert und damit verteilt geschehen,
insbesondere dann, wenn der Cloud-Anbieter Teile seines Portfolios bei anderen
Anbietern bezieht.

Anbieter von Cloud-Services sind gemeinhin an Standorten angesiedelt, die Uber
extrem breitbandige Internet-Anbindungen verfligen. Diese leistungsfahigen An-
bindungen sind notwendig, um Utberhaupt Cloud-Services anbieten zu kdnnen;
sie ermdglichen es aber auch, in kirzester Zeit auch grof3e Datenmengen an an-
dere Standorte zu verschieben oder zu kopieren.

Datentrennung

Die unter Umstanden schwierige Kontrolle des Zugriffs auf Daten und Anwendungen
bei der Nutzung von Cloud-Services kann dazu fuihren, dass

Cloud-Anwender sogenannter virtueller Maschinen (VM) die Ressourcennutzung
anderer auf dem Rechner befindlicher VM ausspionieren und dariber weitere Ak-
tivitaten zum unbefugten Zugriff auf die in den anderen VM gespeicherten und
verarbeiteten Daten entwickeln kdnnen;

wegen der Teilung der verfugbaren Ressourcen zwischen vielen Cloud-
Anwendern Risiken bestehen, da die Daten verschiedener Kunden nicht hinrei-
chend getrennt verarbeitet werden. Dies ist insbesondere dann der Fall, wenn die
gleiche Datenbankinstanz aus Kostengrtinden fur verschiedene Cloud-Anwender
eingesetzt wird und damit auf Datenseparierung verzichtet wird. Auf diese Weise
kénnen u. U. kundenindividuelle Sicherheitsanforderungen (etwa Backupzeitrau-
me, Protokollierungsparameter, Kennwortrichtlinien) nicht mehr individuell umge-
setzt werden.

Transparenz der Datenverarbeitung in der Cloud

Die Transparenz der Datenverarbeitung in der Cloud ist fur die aus der Ferne arbei-
tenden Cloud-Anwender ohne besondere MalRnahmen des Cloud-Anbieters kaum ge-
geben. Dies fuhrt u. U. dazu, dass

die Cloud-Anwender die Kontrolle Uber den Zugriff auf die eigenen Daten aufge-
ben, wenn das Personal des Cloud-Anbieters zu allen Daten Zugang hat, die in
der Cloud verarbeitet werden;

bei der Nutzung einer (Public) Cloud — insbesondere in Drittlandern — der Zugriff
auf Daten des Cloud-Anwenders durch staatliche und private Stellen mdglich und
nicht kontrollierbar ist;

Cloud-Anwender nicht Gber den Ort der Verarbeitung oder die Wege ihrer Daten
durch die Cloud und die ndheren Umstande der Verarbeitung beim Cloud-
Anbieter informiert werden;
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—  Cloud-Anwender nicht kontrollieren kénnen, ob die Umstande der Datenverarbei-
tung und die MalRBnahmen zum organisatorischen Datenschutz beim Cloud Com-
puting Anbieter den Vertrdgen zur Auftragsdatenverarbeitung (8 11 BDSG) ge-
recht werden;

—  Cloud-Anwender keine Kontrolle Uber die Datenspuren haben, die sie bei der
Nutzung der Cloud hinterlassen;

- Cloud-Anwender keine Kontrolle Gber Unter-Anbieter der Cloud-Anbieter haben,
denen der Zugriff auf die Rechner ermdglicht wird.

Weiterhin besteht aus Sicht des Cloud-Anwenders die Gefahr, dass organisations-
intern neue Verfahren zur Verarbeitung personenbezogener Daten ohne die erforderli-
che Sorgfalt eingerichtet werden:

Cloud-Services konnen oft innerhalb sehr kurzer Zeitrdume bereitgestellt werden. Sie
sind in der Regel vorkonfiguriert und kénnen schnell in Betrieb genommen werden.
Dies kann dazu verleiten, neue Verfahren ohne die erforderliche Sorgfalt einzurichten,
indem insbesondere nicht oder nur oberflachlich geprift wird, ob bzw. unter welchen
Bedingungen die vorgesehene Verarbeitung rechtlich zulassig ist, oder Systeme nicht
schrittweise mit sorgféltig ausgewdahlten Testdaten, sondern mit Echtdaten getestet
werden.

Verfugbarkeit in der Cloud

Die Verfugbarkeit der tber die Cloud angebotenen Dienstleistung kann gefahrdet wer-
den durch

—  Leistungsverweigerung durch betrtigerisches Handeln des Cloud-Anbieters;

— Ausfall der Hardware des Providers (spontan, etwa durch Softwarefehler in den
komplexen Plattformen, durch Fehler oder vorsatzliches Handeln von Mitarbei-
tern des Providers, durch Angriffe von auf3en, z. B. bei DDoS-Angriffen durch
Botnetze, Beschadigung von Speichermedien bei fehlendem Backup);

— Ausfall der Dienste und Anwendungen oder Léschung von Daten durch verse-
hentliches oder vorsatzliches Handeln von Mitarbeitern und von Unter-Anbietern
des Cloud-Anbieters, z. B. durch unberechtigtes Herunterfahren einer Virtuellen
Maschine oder eines Hosts;

— die spontane, versehentlich oder absichtlich bewirkte Unterbrechung von Verbin-
dungen zwischen Netzelementen, z. B. in der Verbindung zwischen Kunden und
Provider, auch bewirkt durch die bei Cloud Computing erhéhte Komplexitat der
Netze;

— Mangel des Qualitatsmanagements bei Vorbereitung und Betrieb der Cloud-
Anwendungen, die zu Ausféllen der Provisionierung (Bereitstellung ), fehlerhaften
Betriebsmittel-Reservierungen, Konfigurationsfehlern sowie Fehlern beim Sys-
tem-Upgrade fuhren kénnen;
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—  technische Stoérungen der Kommunikationskanale eines Cloud-Anwenders, die
nicht nur die Kommunikation, sondern auch die Geschafts- und Produktionspro-
zesse beeintrachtigen;

— die erschwerte Erstellung von Backups sowie die Intransparenz des Backup und
die Abhangigkeit vom Anbieter dabei;

—  Angriffe durch Schadsoftware auf die Dienste in der Cloud.

4.2 Cloudbetriebsmodelle

In den Abschnitten 4.2.1 — 4.2.3 werden anhand der beschriebenen Schutzziele fur die
verschiedenen Betriebsmodelle die Risiken spezifiziert und die mdglichen technischen
und organisatorischen MalRBhahmen benannt.

Die Umsetzung von IT-Sicherheitsmalinahmen in Cloud-Umgebungen wird in ver-
schiedenen Publikationen behandelt, u.a, in den Bausteinen B 5.23 Cloud-
Management und B 5.25 Cloud-Nutzung der IT-Grundschutzkataloge62 des BSI, der
Norm ISO 27018 und dem Dokument ,Cloud-Services der Datenzentralen - Eine
Richtlinienempfehlung fur die Ausschreibung, die Vergabe und den Betrieb von o6ffent-
lichen Auftragen in der Cloud®.

4.2.1 Infrastructure as a Service (laaS)

Cloud-Anbieter, deren Dienste laaS-Angebote beinhalten, stellen essentielle IT-
Ressourcen zur Verfigung. Diese beinhalten im Wesentlichen Speicherressourcen,
Rechenleistung und Kommunikationsverbindungen, die meist virtualisiert in einem
Cloud-Computing-System von einem oder mehreren Anbietern bedarfsgerecht zur
Verfigung gestellt werden. Ein direkter Zugriff auf die zum Anbieten des Dienstes ge-
nutzten Systemkomponenten ist nicht mdglich. Alle Kernkomponenten liegen aus-
schlief3lich im Einflussbereich des Anbieters. Dennoch muss sich der Cloud-Anwender
als Auftraggeber fir die Datenverarbeitung tUber den Stand der Informationssicherheit
selbst Uberzeugen konnen. Dazu sollte der Anwender die Moglichkeit erhalten, die
Seriositat der Cloud-Anbieter verifizieren zu kdnnen, indem unabhangige Stellen Zerti-
fikate fur datenschutzkonforme Anbieter erteilen dirfen.

Alle MaBnahmen auf der Ebene des laaS, die zum Erreichen der einzelnen Schutzzie-
le dienen, liegen in der Verantwortung des Cloud-Anbieters und sollten sich an dem
Schutzbedarf der zu verarbeitenden personenbezogenen Daten orientieren. In diesem
Zusammenhang sind Kumulationseffekte auf Grund der systemimmanenten offenen
Struktur, die an einer Vielzahl von Anwendern ausgerichtet ist, zu beachten.

%2 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/ Download/
download_node.html
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Wie kdnnen auf der Ebene des laaS die grundsatzlichen datenschutzrechtlichen An-
forderungen technisch umgesetzt werden?

Infrastrukturelle Gegebenheiten (z.B. physikalische Sicherheit)

Der Schutz der infrastrukturellen Gegebenheiten umfasst alle technischen und organi-
satorischen Malinahmen, die auf den Schutz der Liegenschaft, insbesondere der Ge-
baude und Raume, in denen die zu betrachtenden IT-Komponenten aufgestellt sind,
gerichtet sind. Dazu zahlt z. B. eine sichere Stromversorgung, Aspekte des Brand-
schutzes und der Klimatisierung, Zugangs-, Zutritts- und Zugriffssicherungssysteme
sowie Redundanzen essentieller Komponenten.

Vertraulichkeit, Verfugbarkeit
Eine typische Gefahrdung fur die Vertraulichkeit und Verfugbarkeit informationstechni-
scher Systeme und deren personenbezogener Daten basiert auf dem Diebstahl und

Ausfall von nicht redundanter Hardware (z. B. Speichermodule oder Rechner), die sich
im Einflussbereich des Cloud-Anbieters (Ressourcen-Anbieter) befinden.

IT-Systeme (z. B. Host, Speicher)

Die Prozesse in der Cloud und deren Berechnungen werden auf den IT-Systemen
(Hardware) des Ressourcen-Anbieters ausgefuhrt und missen ebenfalls angemessen
abgesichert werden. Dazu zahlen z. B. Zugangsbeschrankungen, Patchmanagement,
sichere Grundkonfiguration, Sicherheitsrichtlinien, Integritatsprifung, revisionssichere
Protokollierung, Datensicherung, Intrusion-Detection-Systeme (IDS), Firewalls und
Virenschutz.

Vertraulichkeit, Integritat, Verfugbarkeit

Der Cloud-Anwender wird mittels der Virtualisierungstechnologie daran gehindert, di-
rekt auf die Hardware-Ebene durchzugreifen. Diese Isolation kann die Etablierung ei-
ner sicheren Umgebung begunstigen.

Als besonders schitzenswert ist der Cloud-Operator (Cloud Control) zu betrachten, da
dieser die zur Verfiigung gestellten Ressourcen koordiniert und dem Nutzer bedarfs-
gerecht zur Verfligung stellt.

Die wesentliche MalRnahme der Zusicherung von Verflugbarkeit besteht in Redun-
danz. Das bedeutet bei Daten typischerweise das Vorhalten von Backups und bei IT-
Systemen das Vorhalten von Ersatzsystemen beim Cloud-Anbieter. Redundanz kann
unter Umstanden auch bedeuten, dass die Cloud eines Vertragspartners fir eine ge-
wisse Zeit, fur den Anwender normalerweise nicht erkennbar, ersatzweise ,einspringt”.
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Datensparsamkeit

Zur Umsetzung dieses Schutzzieles ist es erforderlich, dass Léschungen, die im We-
sentlichen durch Anwendungen gesteuert werden, auch auf IT-System-Ebene durch-
gesetzt werden (z.B. Léschung in Backups, Datenschutzgerechte Vernichtung von
Datentragern).

Netze (z. B. Kommunikationsverbindungen)

Die Kommunikationsverbindungen zwischen den Cloud-Ressourcen sowie den Cloud-
Anwendern stellen zentrale Komponenten dar, die bezlglich der Schutzziele, insbe-
sondere der Vertraulichkeit und Verfiigbarkeit, abgesichert werden missen.

Vertraulichkeit, Integritat

Die Vertraulichkeit personenbezogener Daten ist zu wahren, indem zu deren Schutz
kryptographische Verfahren (gegenseitige Authentifizierung und Ende-zu-Ende-
Verschlisselung zwischen den Kommunikationspartnern) eingesetzt werden. Dies
betrifft auch die fur die Administration eingerichteten Fernwartungszugange.
Netzbasierte Angriffe konnen mittels Intrusion-Detection-Systemen (IDS) und Intrusi-
on-Prevention-Systemen (IPS) ermittelt bzw. verhindert werden, um mit speziell abge-
stimmten Malinahmen reagieren zu kénnen.

Verfugbarkeit
Da die Verfugbarkeit ein wesentlicher Aspekt netzbasierter Malinahmen darstellt, soll-
ten die Kommunikationsverbindungen zwischen den Rechenzentren sowie deren An-

bindung an das Netz redundant ausgelegt sein.

Virtualisierung

Cloud-Systeme zeichnen sich durch die Verwendung der Virtualisierung aus, hierbei
werden dem Cloud-Anwender virtualisierte Ressourcen (z. B. virtueller Speicher, vir-
tuelle Maschinen) zur Verfigung gestellt. Die physischen Ressourcen werden dabei
mittels einer Virtualisierungssoftware (Virtual Machine Monitor - VMM oder Hypervisor)
abstrahiert. Die damit einhergehende Steigerung der Komplexitat (jede virtuelle Ma-
schine benotigt ein Server-, Storage- und Netzwerkkonzept) erhoht auch die Komple-
xitat der Sicherheitsanforderungen und bedarf zusétzlicher, der Technologie geschul-
deter Sicherheitsuntersuchungen (z. B. Verschiebung (VMotion) und Snapshots virtu-
eller Maschinen). Des Weiteren unterliegen Virtualisierungen besonderen Bedingun-
gen bei den Bereitstellungsmechanismen von CPU und RAM sowie der Storage- und
Netzwerk-Anbindung, die einer gesonderten Risikoanalyse bedurfen.

Transparenz
Der Cloud-Anwender sollte auf die Veroéffentlichung von Benutzerrichtlinien zur Absi-
cherung der virtuellen Systemlandschaft des Cloud-Anbieters achten. Der Einsatz zer-

tifizierter Virtualisierungssoftware erhéht neben der Sicherheit auch die Transparenz
des verwendeten Systems und schafft Vertrauen bei den Anwendern.
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Integritat / Vertraulichkeit

Eine besondere Bedeutung kommt dem sensitiven administrativen Zugang zu diesen
Maschinen zu, da dieser in der Regel Uber 6ffentliche Netze lauft und dementspre-
chend abgesichert werden muss. Ferner sollte ein durchdachtes Rechte- und Rollen-
konzept fur diese Zugange geschaffen werden.

4.2.2 Platform as a Service (PaaS)

Bietet ein Cloud-Anbieter PaaS-Dienste an, so bietet er Infrastrukturen zur Entwick-
lung von Cloud-Anwendungen an. In diesen Entwicklungsumgebungen, die auch als
technische Frameworks oder Laufzeitumgebungen bezeichnet werden, kénnen Cloud-
Anwender eigene Anwendungen entwickeln.

Die Entwicklungsumgebung bietet technische Funktionen, wie Datenbanken und
Werkzeuge, die es den Anwendern ermdéglicht, gleichzeitig an Programmen, Doku-
menten und Daten zu arbeiten.

Grundlegende Einstellungen an diesen Infrastrukturen kénnen in der Regel vom
Cloud-Anwender nicht oder nur in sehr begrenztem Umfang durchgefiihrt werden.
Diese administrative Hoheit liegt daher beim Cloud-Anbieter. Da die Anwender die
Anwendungen selbst entwickeln, haben sie direkten Einfluss auf diese und somit auf
die Art und Weise, wie Daten innerhalb der Anwendungen und der Laufzeitumgebun-
gen verarbeitet werden. Die datenschutzrechtliche Verantwortung fir diese Daten liegt
bei den Cloud-Anwendern.

Bei der Entwicklung der Anwendungen ist der Grundsatz der Datensparsamkeit zu
beachten (8 3a BDSG). Dies gilt sowohl fuir die innerhalb der Anwendung zu verarbei-
tenden Daten als auch fir eventuelle Protokoll-Daten, die von den selbst ent-wickelten
Anwendungen oder den dabei eingesetzten Funktionalititen der PaaS-Umgebung
erzeugt werden.

Wie bei allen Cloud-Services gilt es, genaue vertragliche Regelungen (Vertrdge nach
8§ 11 BDSG bzw. in Standardvertrdgen und ggf. in separaten Vertragen, im Folgenden
vereinfachend insgesamt auch als Service Level Agreements bezeichnet, SLA) zwi-
schen Cloud-Anbieter und Anwender festzulegen, um weitestgehende Kontrolle des
Anwenders uber die Datenverarbeitung in der Cloud zu realisieren. Andert der Cloud-
Anbieter Bestandteile seiner PaaS-Umgebungen, so darf das nur mit voriger Informa-
tion — in Einzelfallen auch nur mit Zustimmung — des Cloud-Anwenders passieren.

Die Kontroll- und Regelungsmdglichkeiten sind von immenser Wichtigkeit, um die ge-
setzlichen Anforderungen bezlglich des Datenschutzes an den Auftraggeber (hier
Cloud-Anwender) erfillen zu kbénnen. Die Anforderungen kdnnen nur bei ausreichen-
der Transparenz, das heif3t durch einen wohl informierten Kunden, wahrgenommen
werden. Wohl informiert bedeutet in diesem Fall, dass der Cloud-Anwender Hilfsmittel
an die Hand bekommt, mit denen er sich von der datenschutzkonformen und ver-
tragsgemalien Verarbeitung personenbezogener Daten uberzeugen kann. Diese
Hilfsmittel kbnnen sowohl technischer als auch organisatorischer Natur sein.
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Transparenz

Wenn der Cloud-Anbieter Richtlinien zur Erstellung von sicheren, datenschutzkonfor-
men Anwendungen an die Cloud-Anwender herausgibt, kann dies zur Umsetzung des
Schutzziels ,Transparenz* beitragen.

Verfugbarkeit

Jeder Cloud-Anbieter muss — wie jedes herkémmliche Rechenzentrum — zwingend
Uber eine funktionierende Sicherheitsarchitektur und das zugehérige Management
verfligen. Idealerweise nutzt jeder Cloud-Anbieter nur entsprechend zertifizierte, eige-
ne Rechenzentren oder Rechenzentren von Unter-Anbietern.

Besonderes Augenmerk bei der Auswahl des Cloud-Anbieters muss der Cloud-
Anwender grundsatzlich auch auf die Portabilitdt richten: Alle Inhalte der PaaS-
Umgebung sollten ohne Probleme zu einem anderen Anbieter portierbar sein. Leider
ist der Datenexport haufig nicht ohne gré3eren Aufwand mdglich, da die Anwendun-
gen in einem bestimmten Kontext entwickelt wurden. Portierbarkeit ist eine Vorsichts-
maflinahme, die besonders bei einer Insolvenz des Cloud-Anbieters zum Tragen
kommt, wenn der PaaS-Dienst nicht aufrechterhalten werden kann. In diesem Zu-
sammenhang kommt auch der Zugriffsmoéglichkeit durch den Cloud-Anwender eine
besondere Bedeutung zu: Der Anwender muss die Mdglichkeit haben, auch im Rah-
men einer Insolvenz des Anbieters auf seine Daten zuzugreifen und diese aus den
Systemen des Anbieters beispielsweise auf die Systeme eines anderen Anbieters zu
transferieren.

Eine (moglichst) geographisch verteilte, redundante Datenhaltung und -Verarbeitung
ist in Hinblick auf die Verfiigbarkeit in der Cloud von Vorteil, fir die Transparenz von
Nachteil. Eine leicht zu realisierende, geografisch vom jeweils aktuell genutzten Ver-
arbeitungsstandort getrennte Datensicherung ist hinsichtlich der Verfluigbarkeit not-
wendig. Wie immer im Zusammenhang mit Datensicherungen gilt: Werden Daten im
Echtsystem ordnungsgemal geléscht, mussen diese auch aus den vorhandenen Da-
tensicherungen irreversibel entfernt werden.

Datensparsamkeit

Bei der Entwicklung der Anwendungen ist der Grundsatz der Datensparsamkeit zu
beachten (8 3a BDSG). Dies gilt sowohl fur die innerhalb der Anwendung zu verarbei-
tenden Daten als auch fur eventuelle Protokoll-Daten, die von den selbst ent-wickelten
Anwendungen oder den dabei eingesetzten Funktionalitdten der PaaS-Umgebung
erzeugt werden. Léschanweisungen von Anwendungen missen auch auf Ebene der
Plattform (z. B. Datenbankmanagementsystem) durchgesetzt werden.

Transparenz und Revisionsfahigkeit

Im Hinblick auf die Transparenz ist fur den Cloud-Anwender bei der Nutzung von
PaaS eine revisionssichere Protokollierung erforderlich. Das betrifft in erster Linie die
Protokoll-Systeme des Cloud-Anbieters. Die Anwender mussen in die Lage versetzt
werden, Einsicht in eine lickenlose, unverfalschte Protokollierung zu erhalten, um et-
waige unberechtigte Zugriffe auf personenbezogene Daten festzustellen und beson-
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ders auch um die Tatigkeiten des Anbieters in Bezug auf die SLA Uberprifen zu kén-
nen.

Weiterhin ist ein Konfigurationsmanagement seitens des Anbieters geboten, um sich
selbst und auch den Anwender jederzeit in die Lage versetzen zu kénnen, die jeweils
aktuellen oder in der Vergangenheit in Betrieb befindlichen Cloud-Konfigurationen
nachvollziehen zu kénnen.

Nicht-Verkettbarkeit

Bedrohungen flr das Schutzziele Nicht-Verkettbarkeit bestehen in einer PaaS-
Umgebung durch eine unkontrollierte verfahrensibergreifende Zusammenfihrung von
Daten oder Funktionalitdten aufgrund einer leichteren technischen Machbarkeit: Lie-
gen beispielsweise Adressendatenbestande eines Verfahrens in einer Datenbank ,,0h-
nehin“ vor, so liegt der Gedanke nahe, diese Adressdaten in anderen Verfahren mit-
tels einer Schnittstelle zu nutzen und auf diese Weise (unbeabsichtigt) ein gemeinsa-
mes Verfahren zu schaffen.

Eine geeignete MalRnahme zur Sicherstellung ist eine sorgfaltige Analyse im Vorfeld,
welche Plattformbestandteile und welche Datenbestande sich unter welchen Voraus-
setzungen (mit-)nutzen lassen.

Intervenierbarkeit

Relevant ist hier, ein IT-Sicherheits- und Datenschutzmanagement auf Seiten des
Cloud-Anbieters sicherzustellen (z. B. im Rahmen vertraglicher Vereinbarungen) und
Schnittstellen zum eigenen IT-Sicherheits- und Datenschutzmanagement zu schaffen.

Es ist wichtig, Vorgehensweisen fur die Bearbeitung von IT-Sicherheits- und Daten-
schutzvorfallen zu etablieren (etwa Verlust von Daten, unberechtigte Zugriffe auf Platt-
formebene, Bearbeitung von Auskunftsersuchen).

4.2.3 Software as a Service (SaaS)

Bei der Nutzung eines SaaS-Angebots nutzt der Cloud-Anwender die Infrastruktur, die
Plattformen und Anwendungssoftware des Cloud-Anbieters. Die ,Schnittstelle* zwi-
schen Anwender und Anbieter ist dabei weiter in die Sphare des Anwenders und sei-
ner konkreten Anwendungsbedurfnisse vorgertuickt. Daher gelten die technischen und
organisatorischen Anforderungen, die fur die Betriebsformen Infrastructure as a Ser-
vice (laaS) und Platform as a Service (PaaS) formuliert worden sind, fir SaaS gleich-
ermalien. Zu den IT-Sicherheitsanforderungen, die der Anbieter mit seiner Infrastruk-
tur und seinen Plattformen zu erfullen hat, kommen zuséatzliche verfahrensspezifische
Anforderungen an eine sichere und ordnungsgemal funktionierende Anwendung hin-
zu. Zwar wird der Anwender von seiner datenschutzrechtlichen Verantwortung fir sei-
ne IT-Anwendungen nicht entbunden, seine Einflussmoglichkeiten im laufenden Be-
trieb sind jedoch auch fir die Anwendungsprogramme minimal, weil er alles —
sozusagen von der Stange — einkauft.
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Da die Spielraume fir das Customizing bei Cloud-Anwendungen meist gering sind,
muss der Anwender je nach Bedeutung und Tiefe der Anwendung® mehr oder weni-
ger einschneidende Anpassungen seiner Strukturen und Geschéftsprozesse in Kauf
nehmen. Weil er sich im laufenden Betrieb in grof3er Abhangigkeit vom Anbieter befin-
det, muss der Anwender seiner Verantwortung fiur die Anwendung vor Beginn der
Cloud-Nutzung nachkommen und uber die wichtigsten Anwendungsaspekte die Kon-
trolle behalten. Das wichtigste Schutzziel, dessen Erreichung der Anwender vom An-
bieter verlangen muss, ist daher die Transparenz. Sie muss den Anwendern ermégli-
chen, mit den Anbietern anspruchsvolle Service Level Agreements (SLAS) zu verein-
baren, die es den Anwendern ermdglichen, ihre Verantwortung wahrzunehmen, schon
um den hohen Compliance-Anforderungen nachzukommen.

Cloud-Dienste werden gewohnlich mittels Web-basierten Technologien (z. B. Webin-
terfaces fur Anwender und zur Administration, client-seitige Application Frameworks)
zur Verfugung gestellt. Diese beinhalten Risiken fur die in der Cloud zu verarbeitenden
Daten, sofern die Prinzipien einer sicheren Software-Entwicklung auf Seiten des
Cloud-Anbieters nicht eingehalten werden und der Cloud-Anwender sein Webinterface
im Rahmen eines Sicherheitskonzepts, dem Schutzbedarf der Daten angemessen,
nicht schatzt.

Datensparsamkeit

Bei der Auswahl und der Konfiguration der Anwendungen ist der Grundsatz der Da-
tensparsamkeit zu beachten (8 3a BDSG). Dies gilt sowohl fir die innerhalb der An-
wendung zu verarbeitenden Daten als auch fir eventuelle Protokoll-Daten, die von
den Anwendungen oder den dabei eingesetzten Funktionalitdten der SaaS-Umgebung
erzeugt werden. Anwendungen mussen Léschanweisungen erlauben und diese auch
auf Ebene der Plattform (z. B. Datenbankmanagementsystem) durchgesetzen.

Transparenz und Intervenierbarkeit

Der Anwender ist verpflichtet zu prifen, ob der Anbieter neben anderem auch hinrei-
chende Garantien fur die Sicherheit und OrdnungsmalRigkeit aller in der Cloud bereit-
gestellten Ressourcen gibt und ob das Anwendungsverfahren hinsichtlich der Nutzung
personenbezogener Daten den fur den Anwender geltenden gesetzlichen Bestimmun-
gen genigt. Dazu gehoéren sowohl die datenschutzrechtliche Zulassigkeit als auch die
Beachtung des Gebots der Datensparsamkeit und die Umsetzbarkeit der Betroffenen-
rechte, die ggf. spezielle Funktionalitaten zur Auskunftserteilung, Sperrung oder Be-
achtung von Widerspriichen erfordern. Der Anwender muss dies durch bereit gestellte
Dokumentationen und Protokolle nachvollziehen und ggf. nachweisen kénnen. Dabei
wirde ihm helfen, wenn der Anbieter auch Zertifikate unabhangiger Stellen vorlegen
kann, die die Konformitat der Anwendungssoftware mit den datenschutzrechtlichen
Bestimmungen versichern, die fir den Anwender gelten.

Der spezielle Aspekt der Revisionsfahigkeit wird durch die nachtragliche regelméaliige
oder anlassbezogene Prufung sicherheitsrelevanter Vorgénge bei der Datenverarbei-

% S0 wird zum Beispiel eine SaaS-Nutzung von Office-Anwendungen wie etwa bei Google Apps weniger Anpassungsbedarf
benétigen als Personalinformationssysteme oder Kundenbindungssysteme (CRM)
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tung erreicht. Diese Prifung setzt voraus, dass die wichtigsten Angaben zu den si-
cherheitsrelevanten Vorgadngen wie z. B. Veranderungen an der Infrastruktur, an den
Plattformen und der Anwendungssoftware, wie bestimmte Systemverwaltereingriffe,
Anderung und Loéschung von Anwendungsdaten, Logins und Programmaufrufe von
Anwendern einer Protokollierung unterliegen. Entsprechende Anforderungen an Audi-
ting- und Reportfunktionen sind in den SLAs festzulegen.

Protokolle bezuglich der Infrastruktursicherheit sind vom Anbieter zu fuhren und zu
kontrollieren. Der Anwender sollte sich vertraglich vorbehalten, dass ihm Sicherheits-
vorfalle, die seine Anwendungen betreffen kdnnen, rechtzeitig bekannt gemacht wer-
den, damit er noétigenfalls eigene Konsequenzen ziehen kann. Seitens der Anwender
sind die Aktivitditen an der Cloud-Schnittstelle einer Protokollierung zu unterwerfen,
um fehlerhafte bzw. missbrauchliche Nutzungen des Cloud-Zugangs kontrollieren zu
konnen.

Ein weiterer Aspekt der Intervenierbarkeit, aber auch der Verfugbarkeit im Hinblick auf
das ganze Verfahren ist die Mdglichkeit des Datenexports und Migration zu einem
anderen Cloud-Anbieter, damit der Wechsel zu einem anderen Auftragnehmer ein rea-
listisches Szenario ist.

Vertraulichkeit

Die Vertraulichkeit der Anwendungsdaten wird durch die Verhinderung des unbefug-
ten Zugangs an Netz-, Speicher- und Verarbeitungskomponenten der Infrastruktur und
des unbefugten Zugriffs auf die Daten sowie durch die Nutzung kryptografischer Ver-
fahren bei der Ubertragung und Speicherung der Daten gewahrleistet (gemaR Nr. 2
der Anlage zu 8 9 Satz 1 BDSG). Die Sicherung des Zugangs zur Infrastruktur gehort
ebenso zum Angebot des Anbieters wie auch die Bereitstellung kryptografischer Ver-
fahren fur die sichere Ubertragung und Speicherung der Anwendungsdaten. Soweit
der Anbieter die Verschlisselung der Daten nicht obligatorisch vorsieht, ob er es also
dem Anwender Uberlasst, bei der Ubertragung der Daten zwischen Anwender und
Anbieter und/oder bei der Speicherung in der Infrastruktur des Anbieters flr eine Ver-
schliisselung der Daten zu sorgen, kann der Anwender insoweit selbst in Abhangigkeit
vom Schutzbedarf seiner Daten fir die angemessene Nutzung der Verschlisse-
lungsoptionen sorgen.

Ebenfalls liegen die Sicherheitsmalinahmen an der Anwender-Anbieter-Schnittstelle in
der Verantwortung des Anwenders. Dies gilt sowohl fur die Nutzung der Systeme des
Anwenders, von denen aus die Cloud-Anwendung betrieben wird, als auch fir den
Aufruf der Cloud-Anwendung Uber diese Systeme, bei dem allerdings das von der
Anwendungssoftware des Anbieters bereitgestellte Authentisierungsverfahren Ver-
wendung findet.

Der Umgang mit den Authentisierungsmitteln, also mit Kennungen, Passwortern,
PINs, TANs, maschinenlesbaren Ausweisen und Token, ggf. auch biometrischen
Merkmalen liegt in der Verantwortung des Anwenders.

Verfligbarkeit

Mallnahmen zu Absicherung der Verfugbarkeit einer SaaS-Anwendung liegen fast
ausschlieflich in der Hand des Anbieters. Der Schutz vor Angriffen auf die Verflgbar-
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keit der Infrastruktur (z. B. DDoS-Angriffe), der Plattformen und der Anwendungssoft-
ware ist Teil der Dienstleistung, die in Vertragen verabredet wird.

Die Anwender sind fiur die Verfugbarkeit ihrer Seite der Anwender-Anbieter-
Schnittstelle verantwortlich, also in der Regel fur den PC, die Internetverbindung und
den Webbrowser fir den Zugang an die Cloud. Sofern die Datensicherung nicht Tell
der Cloud-Dienstleistung ist, muss sie ferner vom Anwender Uber die Schnittstelle zur
Cloud realisiert werden kdnnen.

Integritat

Die Integritat der Anwendungsdaten wird durch fehlerhafte bzw. nicht ordnungsgemaf
gestaltete Verarbeitungsverfahren und durch unbefugte oder unbeabsichtigte Daten-
veranderungen gefahrdet. Da bei SaaS die Verarbeitungsverfahren in der Verantwor-
tung des Anbieters liegen, hat dieser Verfahrensmangel zu vermeiden bzw. zu besei-
tigen. Unbefugte Datenveranderungen kdnnen durch Angriffe auf die Infrastruktur und
die Plattformen, z. B. durch unzuverlassige Mitarbeiter des Anbieters bewirkt werden
und mussen durch Mafinahmen des Anbieters wirksam verhindert werden.

Aber auch seitens der Anwender kann der nachléassige oder vorsatzlich schadigende
Umgang mit den eigenen Anwendungsdaten tber die Cloud-Schnittstelle zu Integri-
tatseinbul3en fuhren. Hier liegt es nun wieder in der Verantwortung der Anwender, an-
gemessene Mallnahmen zu ergreifen, damit dies nicht geschieht bzw. gro3er Scha-
den verhindert wird. Dabei ware den Anwendern geholfen, wenn die vom Anbieter be-
reitgestellten Anwendungen geeignete Plausibilitatsprifungen ermdglichen wirden.

Nichtverkettbarkeit

Ahnlich wie bei der Betriebsform PaaS kann eine Bereitstellung von Verkettungsmaog-
lichkeiten durch Softwarefunktionen bei der Betriebsform SaaS das Schutzziel Nicht-
verkettbarkeit gefahrden. Hier liegt die Gefahrdung in einer ungeregelten Nutzung sol-
cher Funktionalitaten der Software,

Eine GegenmalRnahme ist eine sorgfaltige Auswahl und Analyse der Software im Vor-

feld, die Festlegung der zu nutzenden Funktionalitaten und deren Umsetzung im
Rahmen der Konfiguration.

Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014) 38



4.3 Zertifizierungen

Cloud-Anwendern ist es in der Regel nicht oder nur selten moglich, sich direkt bei den
Cloud-Anbietern von der vertragsgemaf3en Verarbeitung der Daten zu Uberzeugen.
Die Daten und Anwendungen kdnnen zeitgleich Uber eine Vielzahl von geografisch
getrennten Standorten verteilt sein. Eine Vor-Ort-Kontrolle wird dadurch unmdglich. Es
ist daher zwingend notwendig und vertraglich zu regeln, dass der Cloud-Anbieter alle
mdglichen Unter-Anbieter sowie alle Standorte bekannt gibt, an denen die Verarbei-
tung stattfindet bzw. im Rahmen des Vertragsverhaltnisses stattfinden kénnte. Dazu
gehdren insbesondere auch die Standorte der Unter-Anbieter. In diesem Zusammen-
hang ist darauf hinzuweisen, dass der Cloud-Anbieter fiir die Datenverarbeitung der
Unter-Anbieter haftet, aber mit zunehmender Anzahl von eingebundenen Unter-
Anbietern selbst das Problem hat, die Kontrolle Gber die Daten zu verlieren.

Dem Problem schwieriger Uberpriifoarkeit der vertragsgemafRen Verarbeitung der Da-
ten kann unter Umstanden dadurch begegnet werden, dass lediglich Angebote von
Cloud-Anbietern genutzt werden, die regelmafig von unabhangigen Stellen auditiert
und zertifiziert werden. Unabhangige Stellen kénnen die Korrektheit der entsprechen-
den Verfahren zu einem Prifzeitpunkt bestatigen. Zusatzlich ist es fur die Transparenz
gegenuber dem Anwender von Vorteil, wenn der Anbieter von Cloud-Diensten regel-
malflig Berichte Uber das Sicherheitsumfeld zu den Diensten veroéffentlicht. Bei akuten
Vorféllen ist eine unverzigliche und aussagekréftige direkte Information der Cloud-
Anwender erforderlich.

Ein den deutschen Datenschutzanforderungen gleichwertiges Datenschutzniveau ist
lediglich dann gewabhrleistet, wenn die Verarbeitung personenbezogener Daten aus-
schlie3lich innerhalb der EU oder EWR-Vertragsstaaten stattfindet und die personen-
bezogenen Daten bei Unternehmen gespeichert und verarbeitet werden, die keinen
EU/EWR- fremden staatlichen Kontrollen unterstehen.

5 Fazit

Cloud Computing steht fur vielfaltige Moglichkeiten, Dienstleistungen zur Datenverar-
beitung unter Verwendung des Internet oder anderer Wide Area Networks wie Kon-
zernnetze oder die Landesnetze der Verwaltungen in Anspruch zu nehmen. Ob
Public, Private, Community oder Hybrid Clouds, ob SaaS, PaaS oder laaS: Allen Vari-
anten gemein ist, dass die Anwender Leistungen von Anbietern in Anspruch nehmen,
die Uber das jeweilige Netz erreicht werden kénnen, die wegen ihrer Skalierbarkeit
flexibel an den jeweils aktuellen Bedarf angepasst werden kénnen und nach Ver-
brauch bezahlt werden. Bei allen Varianten unterschiedlich sind jedoch der Umfang
und die Art der Dienstleistung, die Bestimmt- oder Unbestimmtheit der Verarbeitungs-
orte, die Einflussmoglichkeiten der Anwender auf die o6rtlichen, infrastrukturellen und
qualitativen Rahmenbedingungen der Verarbeitung. Unterschiedlich sind auch die da-
tenschutzrechtlichen und informationssicherheitstechnischen Anforderungen.

Die wirtschaftlichen Vorteile des Cloud Computing fur die Anwender sind nicht zu
Ubersehen. Die starke Reduktion der selbst noch vorzuhaltenden Infrastruktur, die
Verringerung des Bedarfs an eigenem IT-Fachpersonal, die Vermeidung von Risiken
der Uber- und Unterkapazitaten und die bessere Ubersichtlichkeit der Kosten der Da-
tenverarbeitung sind fur Unternehmen und Behorden gute Griinde, die Beauftragung
von Cloud-Computing-Anbietern in Erwagung zu ziehen.

Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014) 39



Problematisch ist es jedoch, die Compliance-Anforderungen an die Datenverarbeitung
der Unternehmen und Behdrden, zu denen Datenschutz und Informationssicherheit,
aber auch die Kontrollierbarkeit, Transparenz und Beeinflussbarkeit gehoren, unter
den Rahmenbedingungen des Cloud Computing, insbesondere in der Public Cloud, zu
erfullen. Es muss verhindert werden, dass die Fahigkeit der Organisationen, allen vo-
ran ihrer Leitungen, die Verantwortung fiir die eigene Datenverarbeitung noch tragen
zu kénnen, durch das Cloud Computing untergraben wird.

Zu verlangen sind also mindestens

- offene, transparente und detaillierte Informationen der Anbieter tber die techni-
schen, organisatorischen und rechtlichen Rahmenbedingungen der von ihnen
angebotenen Dienstleistungen einschlief3lich der Sicherheitskonzeption, damit
die Anwender klare Entscheidungskriterien bei der Wahl zwischen den Anbie-
tern haben, aber auch, ob Cloud Computing tiberhaupt in Frage kommt;

- transparente, detaillierte und eindeutige vertragliche Regelungen der Cloud-
gestlitzten Auftragsdatenverarbeitung, insbesondere zum Ort der Datenverar-
beitung und zur Benachrichtigung tUber eventuelle Ortswechsel, zur Portabilitat
und Interoperabilitat fir den Fall, dass z. B. wegen einer Insolvenz des Anbie-
ters die Datenverarbeitung zu einem anderen Anbieter ,umziehen* kann;

- die Umsetzung von abgestimmten Sicherheitsmal3hahmen auf Seiten von
Cloud-Anbieter und Cloud-Anwender;

- die Vorlage aktueller Zertifikate, die die Infrastruktur betreffen, die bei der Auf-
tragserfillung in Anspruch genommen wird, zur Gewéhrleistung der Informati-
onssicherheit und der o. g. Portabilitdt und Interoperabilitdt durch anerkannte
und unabh&ngige Prifungsorganisationen.

Zur Gewahrleistung einer rechtmafigen Weitergabe personenbezogener Daten an
einen Cloud-Anbieter, der auRerhalb der EU/des EWR seinen Sitz hat, bedarf es in
erster Linie der Verwendung von Standardvertragsklauseln oder BCR's, wobei der
Beschreibung und Umsetzung technisch-organisatorischer Sicherheitsmalinahmen
eine besondere Bedeutung zukommt. Rechtsgrundlage fur die Datenweitergabe an
einen Cloud-Anbieter kann in diesem Zusammenhang 8§ 28 Abs. 1 Satz 1 Nr. 2 BDSG
sein. Eine Rechtsgrundlage fir die Weitergabe besonderer personenbezogener Daten
im Sinne von 8 3 Abs. 9 BDSG wird dabei regelmafRiig nicht bestehen, da die Anforde-
rungen nach 8 28 Abs. 6 bis 9 BDSG nicht erflillt sind.

Soweit offentliche Stellen Cloud Services in Drittstaaten anwenden, ist eine besonders
sorgfaltige Prifung der Rechtsgrundlage geboten, denn ein dem 8§ 28 Abs.1 Satz 1 Nr.
2 BDSG entsprechender Erlaubnistatbestand dirfte es in den Landesdatenschutzge-
setzen nicht geben, soweit ersichtlich.

Da insbesondere aul3ereuropaische Behdrden nach den gegenwartigen Erkenntnis-
sen umfassend und anlasslos ohne Einhaltung der Grundsétze der Erforderlichkeit,
VerhaltnismaRigkeit und Zweckbindung auf personenbezogene Daten zugreifen, die
von Unternehmen in Deutschland an Stellen in den USA ubermittelt werden, muss
eine Neubewertung vorgenommen werden. Bevor nicht der unbeschrankte Zugriff
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auslandischer Nachrichtendienste auf personenbezogene Daten der Menschen in
Deutschland effektiv im Sinne der genannten Grundsétze begrenzt wird, behalten sich
die Aufsichtsbehdrden fir den Datenschutz vor, keine neuen Genehmigungen fir die
Datentbermittlung in Drittstaaten zur Nutzung von Cloud-Diensten zu erteilen und pri-
fen, ob solche Datentbermittlungen auf der Grundlage des Safe-Harbor-Abkommens
und der Standardvertragsklauseln auszusetzen sind.
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