Der Landesbeauftragte fur den Datenschutz Niedersachsen

Verarbeitung personenbezogener Daten auf privaten Informationstechnischen

Systemen (IT-Systemen) von Lehrkraften
Runderlass des Niedersachsischen Kultusministeriums vom 01.02.2012

—11-05410/1-8 - VORIS 20600 — (SVBI. 6/2012)

1. Allgemeine Bestimmungen

1.1 Der Einsatz privater IT-Systeme zur Erledigung dienstlicher Aufgaben kann - innerhalb
wie aulRerhalb der Dienstraume - wegen der damit verbundenen datenschutzrechtli-
chen Risiken nur in Ausnahmefallen und nur mit Einschrankungen zugelassen werden.
Der Einsatz privater IT-Systeme von Lehrkraften ist grundsatzlich als ein solcher Aus-
nahmefall anzusehen, soweit damit die von Klassen- und Fachlehrern, Kursleitern und
Tutoren Ublicherweise zu Hause wahrgenommenen Aufgaben unterstitzt werden. Eine
dienstliche Notwendigkeit, fir diese Aufgaben IT-Systeme einzusetzen, besteht jedoch

nicht.

1.2 Wenn Lehrkrafte auf privaten IT-Systemen Daten von Schilerinnen und Schilern ver-
arbeiten, ist das dienstliche Tatigkeit. "Daten verarbeitende Stelle" im Sinne des Nie-
dersachsischen Datenschutzgesetzes ist daher auch in diesen Fallen die Schule. Sie
bleibt fur die Einhaltung der datenschutzrechtlichen Vorschriften auch dann verantwort-

lich, wenn Lehrkrafte solche Daten zu Hause verarbeiten.

1.3 Die Verarbeitung personenbezogener Daten von Erziehungsberechtigten und Lehrkraf-

ten ist auf privaten IT-Systemen nicht gestattet.

1.4 Soweit personenbezogene Daten ausschliefdlich aus verarbeitungstechnischen Grin-
den vorlbergehend auf privaten IT-Systemen gespeichert und nach spatestens drei
Monaten geldscht werden (z.B. bei Textverarbeitung), sind nur die Ziffern 4.1, 4.2 und

4.4 dieses Erlasses entsprechend anzuwenden.
2. Genehmigungsverfahren

2.1 Lehrkrafte, die auf einem privaten IT-System personenbezogene Daten von Schilerin-
nen und Schulern verarbeiten wollen, bedirfen dazu der schriftlichen Genehmigung der
Schulleitung.

In dem Antrag auf Genehmigung sind das IT-System, die Software und die Daten-
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schutz- und Datensicherungsmafinahmen nach Ziffer 4.1 dieses Erlasses in Stichwor-
ten zu beschreiben.

Die Genehmigung ist zu erteilen, wenn die Lehrkraft die in Ziffer 5 dieses Erlasses vor-
geschriebene Verpflichtungserklarung abgibt. Die Genehmigung ist auf dem Antrag zu
vermerken und mit dem Schulstempel zu versehen.

Eine Kopie des genehmigten Antrags ist der Lehrkraft auszuhandigen, eine weitere Ko-

pie der oder dem fir die Schule bestellten Datenschutzbeauftragten.

Die Genehmigung gilt flr einen Zeitraum von flnf Jahren; danach ist ggf. erneut eine

Genehmigung zu beantragen.

Der genehmigte Antrag und die Verpflichtungserklarung sind in der Schule aufzube-
wahren. Der genehmigte Antrag ersetzt die Verfahrensbeschreibung nach § 8 des
Niedersachsischen Datenschutzgesetzes.

Die Sammlung der genehmigten Antrage ist fir Uberpriifungen durch die Schulbehér-

den oder den Landesbeauftragten fir den Datenschutz bereitzuhalten.
Datenrahmen

Es durfen nur Daten derjenigen Schulerinnen und Schiler verarbeitet werden, fur die
die Lehrkraft eine der unter Ziffer 1.1 genannten Funktionen oder eine vergleichbare di-

rekte Betreuungsfunktion wahrnimmt.
Folgender Datenrahmen darf nicht Gberschritten werden:

- Namen,

- Geschlecht,

- Geburtsdatum, Geburtsort,

- Zugehorigkeit zu einer Religionsgemeinschaft,

- Klasse, Gruppe oder Kurs,

- Ausbildungsrichtung bzw. Ausbildungsberuf,

- Facher,

- Art, Datum und Ergebnisse von Leistungskontrollen,

- Zeugnisnoten und andere Zeugniseintragungen.

Von diesen Daten dirfen nur die Daten verarbeitet werden, die fir die jeweilige Aufga-

benerledigung tatsachlich erforderlich sind.
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4. Datenschutz- und DatensicherungsmalBnahmen

4.1 Durch geeignete organisatorische und technische MalRnahmen ist sicherzustellen, dass

nur die Lehrkraft selbst Zugang zu den Daten der Schilerinnen und Schiler erhalt:

4.1.1 Werden fur die Speicherung der Daten externe Speichermedien verwendet, sind

diese so aufzubewahren, dass sie nur der Lehrkraft selbst zuganglich sind.

4.1.2 Werden die Daten auf internen Speichermedien (z.B. Festplatte) gespeichert und ist
nicht auszuschlieRen, dass andere Personen Zugang zu dem Rechner haben, sind
die Daten durch geeignete technische Mallnahmen gegen Zugriff zu sichern. Dafur
ist mindestens eine Zugriffskontrolle durch das Betriebssystem auf Verzeichnis- o-
der Dateiebene einzurichten. Online-Zugriffe auf die Daten sind durch dem Stand

der Technik entsprechende Vorkehrungen (z.B. Personal Firewall) auszuschlief3en.

4.2 Es muss sichergestellt sein, dass die Daten der Schilerinnen und Schiiler jeder zeit
auch dann verflgbar sind, wenn das IT-System ausfallt o der der Datentrager od er —

speicher beschadigt wird (Datensicherung).

4.3 Die Daten nach Ziffer 3 dieses Erla sses dirfen nur so lan ge elektronisch gespe ichert
werden, wie die Lehrkraft in Bezug auf die einzelne Schiilerin oder den Schiiler eine der
dort genannten Funktionen wahrnimmt. Danach sind die elektronisch gespeicherten Da-
ten zu vernichten und es ist - soweit erforderlich - auf nicht -elektronisch gefiihrte Unter-

lagen zurtickzugreifen.

4.4 Die elektronische Ubersendung der Daten von Schiilerinnen und Schiilern aus Pro-
grammen der Schule, von Lehrkraften an die Schule oder zwischen Lehrkraften, der
Transport der Daten mittels elektronischer Speichermedien oder eine Speicherung auf
Speicherorten im Internet ist nur zulassig, wenn die Daten verschlisselt werden. Dabei

darf der Datenrahmen gemal Ziffer 3 dieses Erlasses nicht tiberschritten werden.

5. Verpflichtungserklarung

Mit dem Antrag auf Genehmigung der Verarbeitung personenbezogener Daten von Schiile-
rinnen und Schulern auf einem privaten IT-System ist der Schulleitung folgende schriftliche

Erklarung zu Ubergeben:

"Ich verpflichte mich, bei der Verarbeitung personenbezogener Daten von Schilerinnen und
Schilern auf (m)einem privaten IT-System

- den Datenrahmen gemaR Ziffer 3 und die Datenschutz- und Datensicherungsmalf3-

nahmen gemal Ziffer 4 des Erlasses vom 1. 2. 2012 einzuhalten und
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- der Schule einen Ausdruck mit allen iber eine Schiilerin oder einen Schiiler gespei-
cherten Daten zur Verfiigung zu stellen, wenn ein Antrag auf Auskunft oder Einsicht
nach § 16 des Niedersachsischen Datenschutzgesetzes gestellt worden ist.

Ich sichere zu, dem Landesbeauftragten fir den Datenschutz Niedersachsen (LfD) die

Wahrnehmung der Kontrollaufgaben in meinem hauslichen Bereich zu ermdglichen."
6. Dienstrechtlicher Hinweis

Die Einhaltung der Bestimmungen dieses Erlasses kann und soll von der Schulleitung, der
oder dem fir die Schule bestellten Datenschutzbeauftragten und den Schulbehdrden im
privaten Bereich der Lehrkrafte nicht kontrolliert werden. Darum ist von den Lehrkraften die
Verpflichtungserklarung gemafn Ziffer 5 dieses Erlasses abzugeben.

Es wird ausdriicklich darauf hingewiesen, dass VersttRe gegen diese Bestimmungen eine
Dienstpflichtverletzung darstellen, die dann, wenn sie der Schulleitung oder den Schulbe-

horden bekannt wird, disziplinarrechtlich verfolgt werden muss.
7. Schlussbestimmung
Dieser RdErl. tritt mit Wirkung vom 1.1. 2012 in Kraft.

Weitere Informationen, z. B. zum Thema ,Selbstdatenschutz®, finden Sie auf meiner

Homepage unter der Rubrik ,Technik und Organisation®.

Der Landesbeauftragte flir den Datenschutz Niedersachsen
Prinzenstralle 5
30159 Hannover

Telefon 0511 120-4500
Fax 0511 120-4599
E-Mail an poststelle@lfd.niedersachsen.de schreiben
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