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EntschlieBung
der 80. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 3./4. November 2010

Keine Volltextsuche in Dateien der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung und die Landesregierungen auf, volltextbasierte Dateisysteme nur
innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehérden des Bundes und der Léander (Verfassungsschutz, Polizei)
bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziehen sie auch Daten
mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfassende Voll-
textverarbeitung mit Suchmdéglichkeiten an. Nach jedem in einem Dokument vor-
kommenden Wort oder Datum kann elektronisch gesucht werden, weil das Doku-
ment als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen,
gegen die sich die behérdlichen MaBnahmen nicht als Zielperson richten. Auch wer
als unbescholtene Biirgerin oder unbescholtener Blrger unwissentlich Kontakt mit
einer Zielperson hatte und beilaufig in den Akten genannt wird, wird nun gezielt
elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Danach
darfen die Sicherheitsbehérden nur unter restriktiven Voraussetzungen ausgewahlte
personenbezogene Daten in automatisierten Dateien speichern und Gbermitteln.
Heute sind die zu speichernden Datenarten und Datenfelder in spezifischen Datei-
und Errichtungsanordnungen genau festzulegen. Die Datenschutzbeauftragten
mussen zuvor beteiligt werden.

Durch eine Volltextrecherche wirden diese datenschutzrechtlichen Sicherungen
aufgehoben. Die Zweckbindung der Datenverarbeitung ware nicht mehr zu gewahr-
leisten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem Gewicht.
Der Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben, wenn perso-
nenbezogene Daten in IT-Systemen gespeichert werden. Denn elektronisch erfasste
Daten kénnen, wie das Bundesverfassungsgericht in standiger Rechtsprechung
betont, in Sekundenschnelle umfassend ausgewertet und ohne Ricksicht auf Entfer-
nungen abgerufen werden. Damit wirde in das Grundrecht der Betroffenen auf
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informationelle Selbstbestimmung besonders intensiv eingegriffen, insbesondere
wenn die Daten ohne Wissen der Betroffenen erhoben und verarbeitet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf
informationelle Selbstbestimmung, insbesondere die informationelle Gewaltenteilung,
wirden hinfallig, wenn die unbegrenzte elektronische Volltexterfassung sémtlicher
Informationen zugelassen wirde.

Daran wurde sich rechtlich nichts andern, wenn technische Mechanismen derartige
Auswertungen (vortbergehend) erschweren. Denn zum einen sind diese jederzeit
technisch &nderbar. Zum anderen wirde eine voribergehende Erschwerung der
Recherchemd@glichkeit weder den Eingriff in das Recht auf informationelle Selbstbe-
stimmung noch den Versto3 gegen die vom Bundesverfassungsgericht vorgegebe-
nen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehérden,
sind sie bei den Sicherheitsbehdrden umso gravierender. Dies gilt besonders fur den
Bereich der Nachrichtendienste, die auch Informationen zu legalem Verhalten und
Erkenntnisse mit noch unklarer Relevanz sammeln durfen. Fir die - ggf. génzlich
unverdachtigen - Betroffenen hatte eine systemweite gezielte Suche mdglicherweise
gravierende Konsequenzen. Diese Risiken sind bei der Weiterentwicklung der IT-
Systeme bereits in der Konzeptplanung zu berticksichtigen und auszuschlieBen.



