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Mustervereinbarung zum Datenschutz und zur Datensicherheit

in Auftragsverhaltnissen nach § 11 BDSG
Stand 28. September 2010

Vorbemerkung: Die nachstehende Mustervereinbarung soll als Orientierungshilfe fir
Auftragsdatenverarbeitungen dienen, auch fur Wartungsvertrage (8 11 Abs. 5 BDSG).
Sie ist bei Bedarf an den konkreten Einzelfall anzupassen und gegebenenfalls zu ergan-
zen oder abzuwandeln.

- Auftraggeber -

und

- Auftragnehmer -

l. Gegenstand der Vereinbarung

1. Der Auftragnehmer erhebt / verarbeitet / nutzt personenbezogene Daten im Auftrag
des Auftraggebers.

2. Der Auftrag umfasst Folgendes:
2.1 Gegenstand des Auftrages (Definition der Aufgaben):
2.2 Dauer des Auftrags

2.2.1 Der Vertrag

o beginnt am.................... und endetam ....................
oder

o beginntam ................. und endet mit Auftragserledigung.
oder

o wird auf unbestimmte Zeit geschlossen.
(Er ist mit einer Frist von ........ Monaten zum Quartalsende kiindbar.)

2.2.2 Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist
kiindigen, wenn ein schwerwiegender Verstol3 des Auftragnehmers gegen die Be-
stimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auf-
traggebers nicht ausfihren kann oder will oder der Auftragnehmer den Zutritt des
Auftraggebers vertragswidrig verweigert.
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2.3 Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:

Ausfillhinweis zu 2.3 bis 2.5: Die Angaben sind so prazise zu gestalten, dass der Auftragge-
ber seiner Rolle als verantwortliche Stelle gerecht wird. Erfolgt die Datenerhebung,
-verarbeitung oder -nutzung fur verschiedene Zwecke sind die Art der Daten und der Kreis der
Betroffenen jeweils gesondert anzugeben, gegebenenfalls ist hierbei zwischen den einzelnen
Phasen der Datenverwendung (Erhebung, Speicherung, Veranderung, Ubermittlung, Sperrung,
Loschung, Nutzung) zu differenzieren, unter anderem sind auch etwaige Loschroutinen vorzuge-
ben. Alternativ oder erganzend zu entsprechenden Angaben an dieser Stelle kann auf eine ent-
sprechende Leistungsvereinbarung oder die betreffende Passage in einem separaten Dienstver-
trag verwiesen werden. In dem Dienstvertrag ist die Vereinbarung nach § 11 BDSG als Anlage
zu kennzeichnen.

Il. Rechte und Pflichten des Auftraggebers

1. Fir die Beurteilung der Zulassigkeit der Datenerhebung / - verarbeitung / -nutzung
sowie fur die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verant-
wortlich.

2. Der Auftraggeber erteilt alle Auftrage oder Teilauftrage schriftlich. Anderungen des
Verarbeitungsgegenstandes und Verfahrensdnderungen sind gemeinsam abzustim-
men und entsprechend Nr. 1.2 dieses Vertrages schriftlich festzulegen.

3. Der Auftraggeber hat das Recht, in folgendem Umfang Weisungen gegeniber dem
Auftragnehmer zu erteilen:

4. Muandliche Weisungen sind unverziglich schriftlich zu bestétigen. Die schriftliche Be-
statigung der mundlichen Weisungen sollte von Auftraggeber und Auftragnehmer zu-
sammen mit der Vereinbarung so aufbewahrt werden, dass alle maf3geblichen Rege-
lungen jederzeit verfugbar sind.

Weisungsberechtigte Personen des Auftraggebers sind:

(Name, Organisationseinheit, Funktion, Telefon)
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Weisungsempfanger beim Auftragnehmer sind:

(Name, Organisationseinheit, Funktion, Telefon)

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist
dem Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter mitzu-
teilen. Falls Weisungen die unter Nr. I. 2 dieses Vertrages getroffenen Festlegungen
andern, aufheben oder erganzen, sind sie nur zulassig, wenn eine entsprechende
neue Festlegung erfolgt.

Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und sodann
regelmanig von der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen MalRnahmen (s. Nr. V) zu Uberzeugen. Der Auftraggeber kann
diese Kontrolle auch durch einen Dritten durchfihren lassen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmaligkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmal3Bhahmen des Auf-
tragnehmers vertraulich zu behandeln.

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich im Rahmen
der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Er hat per-
sonenbezogene Daten zu berichtigen, zu l6schen und zu sperren, wenn der Auftrag-
geber dies in der getroffenen Vereinbarung (siehe oben Nr. I. 2.3) oder einer Wei-
sung verlangt.

Der Auftragnehmer verwendet die zur Datenverarbeitung Giberlassenen Daten fur
keine anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate werden
ohne Wissen des Auftraggebers nicht erstellt.

. Der Auftragnehmer hat insbesondere folgende Kontrollen durchzufiihren:

Ausfillhinweis: Hier sind konkrete Kontrollpflichten des Auftragnehmers anzuftihren. Ver-
gleiche dazu die Beschreibung der technisch-organisatorischen MaRnahmen gemaf § 9
BDSG im Anhang.

An der Erstellung der Verfahrensverzeichnisse hat der Auftragnehmer mitzuwirken.
Er hat die erforderlichen Angaben dem Auftraggeber zuzuleiten.

. Die Datentrager, die vom Auftraggeber stammen bzw. flr den Auftraggeber genutzt

werden, werden besonders gekennzeichnet und unterliegen der laufenden - automa-
tisierten - Verwaltung. Eingang und Ausgang werden dokumentiert.



Regierungsprasidium Darmstadt Datenschutzaufsichtsbehorde fur den nicht 6ffentlichen Bereich
Dezernat Datenschutz Seite 4

5.

Der Auftragnehmer sichert im Bereich der auftragsgeméafen Verarbeitung von perso-
nenbezogenen Daten die vertragsgemale Abwicklung aller vereinbarten Maf3nah-
men zu. Er sichert zu, dass die verarbeiteten Daten von sonstigen Datenbestanden
strikt getrennt werden.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzli-
che Vorschriften verst63t. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen
beim Auftraggeber bestatigt oder geandert wird.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber jederzeit
berechtigt ist, die Einhaltung der Vorschriften Gber den Datenschutz und der vertrag-
lichen Vereinbarungen im erforderlichen Umfang selbst oder durch Dritte zu kontrol-
lieren, insbesondere durch die Einholung von Auskinften und die Einsichtnahme in
die gespeicherten Daten und die Datenverarbeitungsprogramme sowie sonstige Kon-
trollen vor Ort. Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen
Kontrollen mitwirkt.

Die Verarbeitung von Daten in Privatwohnungen ist nur mit Zustimmung des Auftrag-
gebers im Einzelfall gestattet. Soweit die Daten in einer Privatwohnung verarbeitet
werden, ist der Zugang zur Wohnung durch den Auftraggeber vorher mit dem Auf-
tragnehmer abzustimmen. Der Auftragnehmer sichert zu, dass auch die anderen Be-
wohner dieser Privatwohnung mit dieser Regelung einverstanden sind.

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in sei-
nen Besitz gelangten Unterlagen und erstellten Verarbeitungs- oder Nutzungsergeb-
nisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen,

o dem Auftraggeber auszuhandigen.

oder

o wie folgt zu l6schen:

Ausflllhinweis: Verweis auf die Festlegungen unter Nr. .2.3 méglich
Test- und Ausschussmaterial sowie Datensicherungskopien sind nach Abschluss der
vertraglichen Arbeiten

o dem Auftraggeber auszuhandigen.

oder

o wie folgt zu l6schen:

Ausfullhinweis: Verweis auf die Festlegungen unter Nr. 1.2.3 mdglich
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Die Loschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich
zu bestéatigen.

10.Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auf-
traggebers zugelassen. Die Zustimmung kann nur erteilt werden, wenn der Auftrag-
nehmer Namen und Anschrift des Subunternehmers mitteilt. AuRerdem muss der
Auftragnehmer versichern, dass er den Subunternehmer unter besonderer Berick-
sichtigung der Eignung der von ihm getroffenen technischen und organisatorischen
MalRnahmen sorgfaltig ausgewahlt hat. Der Auftragnehmer hat vertraglich sicherzu-
stellen, dass die vereinbarten Regelungen zwischen Auftraggeber und Auftragneh-
mer auch gegenuber Subunternehmern gelten. Insbesondere muss der Auftraggeber
berechtigt sein, Kontrollen vor Ort beim Subunternehmer durchzufiihren oder durch
Dritte durchfiihren zu lassen. Der Auftragnehmer hat die Einhaltung der Pflichten re-
gelmafiig zu tuberprifen.

Ausfillhinweis: Hier sind konkrete Vorgaben fur diese Uberpriifungen zu machen.

Das Ergebnis der Uberpriifungen ist zu dokumentieren.

Die Weiterleitung von Daten ist erst zulassig, wenn der Subunternehmer die Ver-
pflichtung nach § 11 BDSG erflllt hat. In dem Vertrag mit dem Subunternehmer sind
die Angaben gemaf Nr. 1.2.3 bis 2.5, 111.9 und IV.1 so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich vonei-
nander abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies
auch fur die Verantwortlichkeiten zwischen diesen Subunternehmern.

O Zurzeit sind die in Anlage ......... mit Namen, Anschrift und Auftragsinhalt bezeich-

neten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem
dort genannten Umfang beschéftigt. Mit deren Beauftragung erklart sich der Auftrag-
geber einverstanden.

11.Die Verarbeitung und Nutzung der Daten findet ausschlie3lich im Gebiet der Bundes-
republik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auf-
traggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
88 4b, 4c BDSG erfillt sind.
Falls ein Subunternehmer beauftragt werden soll, gelten diese Anforderungen zusatz-
lich zu den Bestimmungen in Nr. 111.10.

12.Fir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbei-
tung und zu den angewandten Verfahren sind mit dem Auftraggeber abzustimmen.

13.0 Beim Auftragnehmer ist als Beauftragte(r) fur den Datenschutz
Herr/Frau

(Vorname, Name, Organisationseinheit, Telefon)

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzig-
lich mitzuteilen.
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oder

o Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da
die Voraussetzungen fur eine Bestellung nicht vorliegen.

14.Der Auftragnehmer verpflichtet sich, bei der auftragsgeméaRen Verarbeitung der per-
sonenbezogenen Daten des Auftraggebers das Datengeheimnis zu wahren. Er ver-
pflichtet sich, auch folgende Geheimnisschutzregeln zu beachten, die dem Auftrag-
geber obliegen:

15.Der Auftragnehmer bestétigt, dass ihm die einschlagigen datenschutzrechtlichen
Vorschriften des BDSG bekannt sind. Der Auftragnehmer bestatigt, dass ihm auch
folgende datenschutzrechtliche Vorschriften bekannt sind:

Ausfillhinweis: Hier sind gegebenenfalls konkrete Angaben zu machen.

Achtung: Dies enthebt den Auftraggeber nicht von konkreten Vorgaben unter Nr. 1.2.3 bis
2.5, so dass der Auftragnehmer weil3, was er zur Umsetzung der Spezialvorschriften zu be-
achten hat.

Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung der Arbeiten be-
schaftigten Mitarbeiter vor Aufnahme der Tatigkeit mit den fur sie maRgebenden Be-
stimmungen des Datenschutzes vertraut macht und sie auf das Datengeheimnis
schriftlich verpflichtet. Der Auftragnehmer Uberwacht die Einhaltung der hier angege-
benen datenschutzrechtlichen Vorschriften.

16. Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
schriftlicher Zustimmung durch den Auftraggeber erteilen.

V. Technische und organisatorische MaRnahmen nach § 9 BDSG (Erlauterun-
gen siehe Anhang)

Fir die auftragsgeméafe Bearbeitung personenbezogener Daten nutzt der Auftragneh-
mer folgende Einrichtungen:

(Benennung der verwendeten Hardware und Software)
1. o Das als Anlage beigefligte Datensicherheitskonzept (mit den Festlegungen ent-
sprechend der Anlage zu § 9 BDSG) des Auftragnehmers wird als verbindlich fest-
gelegt.

oder

o Die im Anhang beschriebenen technischen und organisatorischen Malinahmen
werden als verbindlich festgelegt.



Regierungsprasidium Darmstadt Datenschutzaufsichtsbehorde fur den nicht 6ffentlichen Bereich
Dezernat Datenschutz Seite 7

2. Der Auftragnehmer beachtet die Grundsatze ordnungsgemalfier Datenverarbeitung.
Er gewéhrleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen Daten-
sicherheitsmalinahmen.

3. Die technischen und organisatorischen Mafinahmen kdnnen im Laufe des Auftrags-
verhaltnisses der technischen und organisatorischen Weiterentwicklung angepasst
werden. Wesentliche Anderungen sind schriftlich zu vereinbaren.

Nr. 11.2 ist zu beachten.

4. Soweit die beim Auftragnehmer getroffenen SicherheitsmaRnahmen den Anforderun-
gen des Auftraggebers nicht gentigen, benachrichtigt er den Auftraggeber unverztig-
lich.

5. Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, Verstol3e des
Auftragnehmers oder der bei ihm beschéaftigten Personen gegen datenschutzrechtli-
che Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Ver-
dacht auf Datenschutzverletzungen oder Unregelmafiigkeiten bei der Verarbeitung
personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle In-
formationspflichten des Auftraggebers nach § 42 a BDSG. Der Auftragnehmer sichert
zu, den Auftraggeber bei seinen Pflichten nach § 42 a BDSG zu unterstitzen.

V. Vergutung

VI. Haftung

1. Der Auftragnehmer haftet dem Auftraggeber fur Schaden, die der Auftragnehmer,
seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten bei der
Erbringung der vertraglichen Leistung schuldhaft verursachen.

2. FUr den Ersatz von Schéaden, die ein Betroffener wegen einer nach dem BDSG oder
anderen Vorschriften fir den Datenschutz unzulassigen oder unrichtigen Datenverar-
beitung im Rahmen des Auftragsverhaltnisses erleidet, ist der Auftraggeber gegen-
uber dem Betroffenen verantwortlich. Soweit der Auftraggeber zum Schadensersatz
gegenuber dem Betroffenen verpflichtet ist, bleibt ihm der Ruckgriff beim Auftrag-
nehmer vorbehalten.

VIl.  Vertragsstrafe

Bei Verstol3 gegen die Abmachungen dieses Vertrages, insbesondere gegen die Einhal-
tung des Datenschutzes, wird eine Vertragsstrafe von ............... Euro vereinbart.

VIIl.  Nichterfullung der Leistung
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IX. Sonstiges

1. Der Auftragnehmer Gbereignet dem Auftraggeber zur Sicherung die Datentrager, auf
denen sich Dateien befinden, die Daten des Auftraggebers enthalten. Diese Daten-
trager sind besonders zu kennzeichnen.

2. Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Ma3nahmen Drit-
ter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Ver-
gleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auf-
tragnehmer den Auftraggeber unverziglich zu verstandigen.

3. FUr Nebenabreden ist die Schriftform erforderlich.

Gegebenenfalls individualvertragliche Erganzung:

Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbei-
teten Daten und der zugehdérigen Datentrager ausgeschlossen.

Hinweis: Diese Klausel muss wegen 88 310 Abs. 1 S. 1 und 2, 307, 309 Nr. 2 lit. b BGB gege-
benenfalls individualvertraglich vereinbart werden.
X. Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beruhrt dies die Wirksam-
keit der Vereinbarung im Ubrigen nicht.
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Erlauterungen zu IV DatensicherungsmalRhahmen

In dem Vertrag missen die technischen und organisatorischen Maflnahmen festgelegt werden,
die bei der Datenverarbeitung umzusetzen sind.

Rechtsgrundlage ist § 11 Abs. 2 BDSG, in dem beschrieben ist, welche Prifungen ein Auftrag-
geber vor einer Auftragsvergabe durchzufihren hat. So muss der Auftragnehmer unter besonde-
rer Berlicksichtigung der Zuverlassigkeit und der Eignung der von ihm getroffenen technischen
und organisatorischen MalRBnahmen sorgfaltig ausgewahlt werden. Im Auftrag sind insbesondere
die technischen und organisatorischen MaRnahmen schriftlich festzulegen. Auch hat der Auf-
traggeber zu prifen, ob beim Auftragnehmer die nach der Anlage zu § 9 BDSG erforderlichen
Mafnahmen getroffen werden.

Werden personenbezogene Daten verarbeitet, deren Verarbeitung fur die Betroffenen keine be-
sonderen Risiken erwarten lasst, so bietet das Grundschutzhandbuch des BSI fir bestimmte
technische Konstellationen einen Katalog an SicherheitsmafBhahmen. (Das Handbuch, in dem
die MaRnahmen erlautert werden, kann auf Datentragern beim BSI (www.bsi.de) bestellt wer-
den.)

Wenn der Auftragnehmer ein Datensicherheitskonzept besitzt, muss der Auftraggeber prifen und
schriftlich festlegen, ob es seinen Anforderungen entspricht. Die Sicherheitsziele sind in der An-
lage zu 8§ 9 BDSG genannt. Ist das Konzept nicht ausreichend, sind ergdnzende Maflinahmen zu
vereinbaren. Das daraus resultierende Sicherheitskonzept sollte zum Vertragsbestandteil ge-
macht werden. In diesem Fall kann darauf verzichtet werden, im Sicherheitskonzept genannte
MalRnahmen im Vertrag zu wiederholen.

Wenn der Auftragnehmer kein Datensicherheitskonzept vorlegen kann, missen die MaRnahmen
im Vertrag vereinbart werden. Dabei sind wiederum die in der Anlage zu § 9 BDSG genannten
Sicherheitsziele zu erreichen. Aus dem Katalog sollten die einzelnen Mafinahmen in den Vertrag
Ubernommen werden. Es handelt sich um keinen abschlieBenden Malihahmenkatalog. Insbe-
sondere bei der Verarbeitung sensibler Daten sind in der Regel zusétzliche Malinahmen erfor-
derlich.

Besonders wichtig sind Regelungen zu folgenden Sachverhalten:

e Verantwortlichkeiten: Aus unklaren Aufgabenverteilungen, beispielsweise bei der
Vergabe von Zugriffsrechten, resultieren Schwachstellen mit hohen Risiken.

e Abschottung von Netzen: Es missen MaBnhahmen ergriffen werden, um ein
unberechtigtes Eindringen in Rechnernetze soweit mdglich zu verhindern. Da meist keine
absolute Sicherheit zu erreichen ist, missen derartige Versuche erkannt werden. Technische
Komponenten, die in Betracht kommen, sind Firewalls, Intrusion Detection Systeme und ins-
besondere dem Stand der Technik entsprechende Verschliisselungsverfahren.

e Abhdren der Kommunikation: Zum Schutz gegen unberechtigtes Abhéren
bietet es sich an, die Daten entsprechend dem Stand der Technik zu verschlisseln.

e Anmeldeprozeduren: Die Anmeldung am System oder Anwendung stellt die erste
und wichtigste Hurde dar, die unbefugte Personen tiberwinden mussen. An dieser Stelle
missen qualitativ hochwertige MaRnahmen ergriffen werden.


http://www.bsi.de/
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Beschreibung der technischen und organisatorischen Mallnahmen zu IV
Datensicherungsmalinahmen

1.

Zutrittskontrolle

MalRnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt wird,
mit denen personenbezogene Daten verarbeitet werden:

(Beschreibung des Zutrittskontrollsystems, z.B. Ausweisleser, kontrollierte Schllisselvergabe, etc.)

Zugangskontrolle

Malnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und
-verfahren benutzen:

(Verschlusselungsverfahren entsprechend dem Stand der Technik.)

Zugriffskontrolle

Malnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren
Befugten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden personenbezoge-
nen Daten zugreifen kénnen:

(Beschreibung von systemimmanenten Sicherungsmechanismen, Verschlusslungsverfahren entspre-

chend dem Stand der Technik. Bei Online-Zugriffen des Auftraggebers ist klarzustellen, welche Seite
fur die Ausgabe und Verwaltung von Zugriffssicherungscodes verantwortlich ist.)

Weitergabekontrolle

MafRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass Uberpriift und festge-
stellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datentbertragung vorgesehen ist.

(Beschreibung der verwendeten Einrichtungen und Ubermittlungsprotokolle, z.B. Identifizierung und
Authentifizierung, Verschlisselung entsprechend dem Stand der Technik, automatischer Rickruf, u.a.)

Eingabekontrolle

Malnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten in DV-Systeme eingegeben, verandert oder entfernt
worden sind.

(Samtliche Systemaktivitaten werden protokolliert; die Protokolle werden mindestens 3 Jahre lang
durch den Auftragnehmer aufbewahrt.)

Verfugbarkeitskontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschitzt sind.

(Sicherungskopien des Datenbestandes werden in folgenden Verfahren hergestellt: hier Beschreibung
von Rhythmus, Medium, Aufbewahrungszeit und Aufbewahrungsort fur Back-up-Kopien.)

Trennungskontrolle

MaRRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden konnen.



