EntschlieBung
der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 6. und 7. November 2008 in Bonn

Abfrage von Telekommunikationsverkehrsdaten einschranken:
Gesetzgeber und Praxis missen
aus wissenschaftlichen Erkenntnissen Konsequenzen ziehen

Das Max-Planck-Institut fir auslandisches und internationales Strafrecht in Freiburg
hat im Auftrag des Bundesministeriums der Justiz die Nutzung von Telekommunika-
tionsverkehrsdaten fir Zwecke der Strafverfolgung (§§ 100g, 100h StPO alte Fas-
sung) evaluiert. Die Studie geht zu Recht davon aus, dass Verkehrsdaten ein hohes
Uberwachungspotential in sich tragen und besser als andere Daten dazu geeignet
sind, soziale Netzwerke nachzuweisen, Beziehungen zu identifizieren und Informati-
onen Uber Individuen zu generieren. Der Studie zufolge ist die Zahl der Verkehrsda-
tenabfragen erheblich und kontinuierlich von 10.200 (2002) auf 40.000 Abfragen
(2005) angestiegen. Zudem erfasst die MaBnahme regelmaBig auch eine Vielzahl
unbescholtener Blrgerinnen und Blrger.

Das Bundesministerium der Justiz hat die Studie erst im Februar dieses Jahres und
somit nach der Neuregelung der Telekommunikationstberwachung und Einfihrung
der Vorratsdatenspeicherung veroffentlicht. Das Gutachten liefert Erkenntnisse, de-
ren Berlicksichtigung im Gesetz vom 21. Dezember 2007 erforderlich gewesen wére.
Die Datenschutzbeauftragten des Bundes und der Lander sehen sich durch die Stu-
die in ihrer schon friher geduBerten Kritik (vgl. ihre EntschlieBung vom 8./9. Marz
2007) bestatigt. Sie fordern den Gesetzgeber auf, die gesetzliche Regelung unter
folgenden Aspekten nun zlgig nachzubessern:

- Die Straftatenschwelle fiir Verkehrsdatenabfragen sollte insbesondere im Hin-
blick auf die inzwischen eingefihrte Vorratsdatenspeicherung auf schwere
Straftaten angehoben werden. Ein bedeutsamer Anteil der Gberpriften Verfah-
ren war allenfalls der mittleren Kriminalitat zuzuordnen.

- Die gesetzliche Hochstdauer der MaBnahme sollte von drei auf zwei Monate
reduziert werden. Das Gutachten hat gezeigt, dass die praktischen Bedurfnisse,
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wie sie sich in den Aktendaten und Befragungsergebnissen auBern, dadurch
vollstandig abgedeckt wirden.

- Fir die Verkehrsdatenabfrage sollten (nach dem Vorbild der Regelungen flr die
akustische Wohnraumiberwachung) qualifizierte Begriindungspflichten in der
StPO vorgesehen werden. Dabei sollten auch die Rechtsfolgen fir erhebliche
VerstdBe gegen die Begrindungsanforderungen gesetzlich geregelt werden
(z.B. Beweisverwertungsverbote). Wesentliche Kritikpunkte der Studie waren
insbesondere die lediglich formelhafte Wiedergabe des Gesetzestextes sowie
die haufig wortliche Ubernahme der staatsanwaltschaftlichen Antrage in den
Begrindungen.

- Zur Vermeidung von Rechtsunsicherheit und zur Starkung des Richtervorbe-
halts sollte in den Fallen staatsanwaltschaftlicher Eilanordnung die Verwertbar-
keit der erlangten Daten davon abhangig gemacht werden, dass ein Gericht
rickwirkend die formelle und materielle RechtmaBigkeit der MaBnahme fest-
stellt. Dem Gutachten zufolge besteht insbesondere bei den Telekommunikati-
onsunternehmen Unsicherheit, inwieweit sie zur Herausgabe der Verkehrsdaten
verpflichtet sind, wenn eine staatsanwaltschaftliche Eilanordnung nicht inner-
halb der gesetzlichen Frist richterlich bestatigt wird.

- Der tatsachliche Nutzen der Vorratsdatenspeicherung flr die Strafverfolgung
und damit die Erforderlichkeit der MaBnahme mulssen in Frage gestellt werden.
Bereits bei der friiheren Héchstspeicherdauer von 3 Monaten waren nach der
Studie 98 % der Abfragen erfolgreich.

Auch in der praktischen Anwendung der Regelungen zur Verkehrsdatenabfrage hat
die Studie Defizite deutlich gemacht. Die Datenschutzbeauftragten des Bundes und
der Lander appellieren daher auch an die Strafverfolgungsbehdrden und Gerichte,
aus dem Gutachten Konsequenzen zu ziehen. Besonderes Augenmerk ist vor allem
auf die Prifung der Angemessenheit der MaBnahme zu richten. Dies muss auch in
substantiierten Begriindungen zum Ausdruck kommen. Die gesetzlich festgeschrie-
benen, dem Grundrechtsschutz dienenden Benachrichtigungs-, Léschungs- und Do-
kumentationspflichten missen - trotz hoher Belastungen in der Praxis - unbedingt
eingehalten werden. Der Richtervorbehalt muss seine grundrechtssichernde Funkti-
on effizient erfillen kénnen. Die Justizverwaltungen sind in der Verantwortung, hier-
fir ausreichende personelle Ressourcen zur Verflgung zu stellen.
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Eine FortflUhrung der wissenschaftlichen Evaluation der Verkehrsdatenabfrage ist

- unter den neuen rechtlichen Rahmenbedingungen und aufgrund der Weiterentwick-
lung der Technik - unerlasslich. Insbesondere sollten dabei Notwendigkeit und Nut-
zen der Verkehrsdatenabfrage - auch im Vergleich zu anderen mdglichen MaBnah-
men - mit Blick auf den VerhaltnismaBigkeitsgrundsatz auf den Prifstand gestellt

werden.



