EntschlieBung
der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 6. und 7. November 2008 in Bonn

Weiterhin verfassungsrechtliche Zweifel am ELENA-Verfahren

Die Bundesregierung hat am 25.06.2008 den Gesetzentwurf Gber das Verfahren des
elektronischen Entgeltnachweises (ELENA-Verfahrensgesetz) beschlossen (BT-Drs.
16/10492). Danach haben Beschaftigte die monatliche Ubermittlung ihrer Einkom-
mensdaten an die Zentrale Speicherstelle zu dulden, obwohl zurzeit nicht verlasslich
abgeschatzt werden kann, in welchem Umfang die Speicherung der Daten tatsach-
lich erforderlich ist. Ein groBer Anteil der Betroffenen wird die dem Anwendungsbe-
reich des ELENA-Verfahrens unterfallenden Sozialleistungen niemals oder erst zu
einem erheblich spateren Zeitpunkt geltend machen. Es steht somit bereits jetzt zu
vermuten, dass eine groBe Zahl der Ubermittelten Daten von der Zentralen Speicher-
stelle wieder zu lI6schen sein wird, ohne jemals flr irgendein Verfahren genutzt wor-
den zu sein.

Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb wiederholt
verfassungsrechtliche Bedenken unter dem Gesichtspunkt der VerhéaltnismaBigkeit
und speziell der Erforderlichkeit geltend gemacht und eine substantiierte Begriindung
gefordert. Diese ist nicht erfolgt. Bisher bestehen lediglich héchst vage Erwartungen
auf langfristige Effizienzsteigerungen insbesondere der Arbeitsverwaltung. Ange-
sichts dieser Unklarheiten verbleiben erhebliche Zweifel an der VerfassungsmaBig-
keit des Gesetzes. Hinzu kommt, dass derartige umfangreiche Datensammlungen
Begehrlichkeiten wecken, die Daten flr andere Zwecke zu verwenden.

Flr den Fall, dass diese verfassungsrechtlichen Bedenken ausgerdumt werden kon-
nen, sind unter dem Gesichtspunkt des technisch-organisatorischen Datenschutzes
noch folgende Verbesserungen durch den Gesetz- bzw. Verordnungsgeber erforder-
lich:

- Es muss sichergestellt werden, (z.B. durch die Einrichtung eines Verwaltungs-
ausschusses der Zentralen Speicherstelle), dass unter Mitwirkung von Daten-
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schutzbeauftragten gemeinsame Grundséatze zur Wahrung des Datenschutzes
und der technischen Sicherheit berticksichtigt werden.

Flr die Zentrale Speicherstelle muss ein Datenschutzbeauftragter eingesetzt
werden, der dazu verpflichtet ist, regelmaBig an den Verwaltungsausschuss
zu berichten.

Schlussel zur Ver- und Entschlisselung der bei der Zentralen Speicherstelle
gespeicherten Daten durfen nicht in der Verfligungsgewalt der Zentralen
Speicherstelle liegen. Die Ver- und Entschliisselungskomponente muss von
einer unabhangigen Treuhanderstelle verantwortet werden.

Mittelfristig ist ein Verfahren anzustreben, das die technische Verfligungsmég-
lichkeit Uber die individuellen Daten den Betroffenen Ubertragt.

Das im Rahmen der ELENA-Modellvorhaben erarbeitete differenzierte L6-
schungskonzept muss weiterentwickelt und umgesetzt werden.

Far abrufende Stellen sind starke Authentisierungsverfahren vorzuschreiben,
die dem Stand der Technik entsprechen und den Forderungen der Entschlie-
Bung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 11. Oktober 2006 zur sachgemaBen Nutzung von Authentisierungs- und
Signaturverfahren genligen.

FUr die technischen Komponenten muss eine Zertifizierung durch eine unab-
hangige Prifung vorgeschrieben werden.



