EntschlieBung
der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 3. und 4. April 2008 in Berlin

Datenschutzférderndes Identitadtsmanagement statt Personenkennzeichen

Elektronische Identitédten sind der Schllissel zur Teilnahme an der digitalen Welt. Die
Méglichkeiten der pseudonymen Nutzung, die Gewahrleistung von Datensparsamkeit
und -sicherheit und der Schutz vor Identitédtsdiebstahl und Profilbildung sind wichtige
Grundpfeiler moderner Informations- und Kommunikationstechnologien. Darauf hat
die Bundesregierung zu Recht anlasslich des Zweiten Nationalen IT-Gipfels im De-
zember 2007 (Hannoversche Erklarung) hingewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist dar-
auf hin, dass der gesetzliche Rahmen fir die anonyme oder pseudonyme Nutzung
elektronischer Verfahren bereits seit langem vorhanden ist. Beispielsweise hat jeder
Diensteanbieter die Nutzung von Telemedien und ihre Bezahlung anonym oder unter
Pseudonym zu ermdglichen, soweit dies technisch méglich und zumutbar ist (§ 13
Abs. 6 Telemediengesetz).

Bisher werden jedoch anonyme oder pseudonyme Nutzungsmdéglichkeiten nur sehr
selten angeboten. Vielmehr speichern Wirtschaft und Verwaltung immer mehr digita-
le Daten mit direktem Personenbezug. Erschlossen werden diese Datenbestéande in
der Regel Uber einheitliche Identifizierungsnummern. Mit der lebenslang geltenden,
bundeseinheitlichen Steuer-ldentifikationsnummer (Steuer-ID) oder der mit der Pla-
nung der Gesundheitskarte zusammenhangenden, ebenfalls lebenslang geltenden
Krankenversichertennummer werden derzeit solche Merkmale eingefihrt. Auch mit
der flachendeckenden Einfihrung des ePersonalausweises wird jeder Birgerin und
jedem Burger eine elektronische Identitat zugewiesen, mit der sie bzw. er sich klnftig
auch gegenuber eGovernment-Portalen der Verwaltung oder eCommerce-Angebo-
ten der Wirtschaft identifizieren soll.

Einheitliche Personenkennzeichen bergen erhebliche Risiken fir das Recht auf in-
formationelle Selbstbestimmung. So kénnte sich aus der Steuer-ID ein Personen-
kennzeichen entwickeln, Gber das alle mdglichen Datenbestédnde personenbezogen
verknupft und umfassende Persdénlichkeitsprofile erstellt werden. Angesichts der ste-
tig verbesserten technischen Mdglichkeiten, zunachst verteilt gespeicherte Daten
anwendungsuibergreifend zu verknlpfen, wachsen entsprechende Begehrlichkeiten.



Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist dar-
auf hin, dass die effektive Nutzung von Informationstechnik und hohe Datenschutz-
standards keinen Widerspruch bilden. Ein datenschutzférderndes Identitdtsmanage-
ment kann den Einzelnen vor unangemessener Uberwachung und Verkniipfung sei-
ner Daten schitzen und zugleich eine moderne und effektive Datenverarbeitung er-
moglichen. Entsprechende EU-Projekte wie PRIME (Privacy and Identity Manage-
ment for Europe) und FIDIS (Future of Identity in the Information Society) werden im
Rahmen des 6. Europaischen Forschungsprogramms , Technologien fir die Informa-
tionsgesellschaft* gefordert.

Identitditsmanagement sollte auf der anonymen oder pseudonymen Nutzung von
elektronischen Verfahren und der dezentralen Haltung von Identifikationsdaten unter
moglichst weitgehender Kontrolle der betroffenen Blrgerinnen und Birger basieren.
Datenschutzférdernde ldentitdtsmanagementsysteme schlieBen Verknipfungen nicht
aus, wenn die Nutzenden es winschen oder wenn dies gesetzlich vorgesehen ist.
Sie verhindern jedoch, dass unkontrolliert der Bezug zwischen einer elektronischen
Identitat und einer Person hergestellt werden kann. Unter bestimmten, klar definier-
ten Bedingungen kann mit Hilfe von Identitdtsmanagementsystemen sichergestellt
werden, dass ein Pseudonym bei Bedarf bezogen auf einen bestimmten Zweck (z.B.
Besteuerung) einer Person zugeordnet werden kann.

Identitdtsmanagementsysteme werden nur dann die Akzeptanz der Nutzerinnen und
Nutzer finden, wenn sie einfach bedienbar sind, ihre Funktionsweise flr alle Beteilig-
ten transparent ist, mdéglichst alle Komponenten standardisiert sind und die Technik
von unabhangigen Dritten jederzeit vollstandig nachprifbar ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung daher auf, den Absichtserklarungen des IT-Gipfels Taten folgen zu
lassen und den Einsatz datenschutzférdernder ldentitdtsmanagementsysteme vor-
anzutreiben. Sowohl die 6ffentliche Verwaltung als auch die Wirtschaft sollte die Ein-
fihrung solcher datenschutzférdernder Systeme unterstiitzen.



