EntschlieBung

der 75. Konferenz der Datenschutzbeaufiragten des Bundes und der Lander
am 3. und 4. April 2008 in Berlin

Unzureichender Datenschutz beim deutsch-amerikanischen Abkommen uber
die Zusammenarbeit der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander beobachtet
mit Sorge, dass die Datenschutzrechte der Blirgerinnen und Blrger im Rahmen der
internationalen Zusammenarbeit der Sicherheitsbehérden immer haufiger auf der
Strecke bleiben. Aktuelles Beispiel ist das am 11.3.2008 paraphierte deutsch-
amerikanische Regierungsabkommen Uber die Vertiefung der Zusammenarbeit bei
der Verhinderung und Bekéampfung schwerwiegender Kriminalitdt. Die Konferenz for-
dert Bundestag und Bundesrat auf, dem Abkommen solange nicht zuzustimmen, bis
ein angemessener Datenschutz gewéhrleistet ist.

Mit dem Abkommen wurde ein gegenseitiger Online-Zugriff auf Fundstellendatensat-
ze von daktyloskopischen Daten und DNA-Profilen im hit/no-hit-Verfahren nach dem
Muster des Primer Vertrages vereinbart. Zudem wurden dessen Regelungen Uber
den Austausch personenbezogener Daten zur Verhinderung terroristischer Straftaten
weitgehend Gbernommen. Eine Ubertragung des als Bedingung flr diese umfangrei-
chen Zugriffs- und Ubermittlungsbefugnisse im Priimer Vertrag geschaffenen Daten-
schutzregimes erfolgte jedoch nicht.

Die Voraussetzungen, unter denen ein Datenaustausch erlaubt ist, sind nicht klar
definiert. Der Datenaustausch soll allgemein zur Bekdmpfung von Terrorismus und
schwerer Kriminalitat mdglich sein. Welche Straftaten darunter konkret zu verstehen
sind, wird nicht definiert. Es erfolgt hier lediglich der Verweis auf das jeweilige natio-
nale Recht. Damit trifft nach dem Abkommen die USA einseitig eine Entscheidung
Uber die Relevanz der abgerufenen Daten.

Bevor in so groBem Umfang zusétzliche DatenUbermittiungen erlaubt werden, muss
zunachst geklart werden, warum die bisherigen Datentbermittlungsbefugnisse fir die
internationale Polizeizusammenarbeit mit den USA nicht ausreichen.

Flr die weitere Verarbeitung aus Deutschland stammender Daten in den USA beste-
hen fur die Betroffenen praktisch keine Datenschutzrechte. Das Abkommen selbst
raumt den Betroffenen keine eigenen Rechte ein, sondern verweist auch hierzu auf
die Voraussetzungen im Recht der jeweiligen Vertragspartei. In den USA werden
aber Datenschutzrechte, wie sie in der Europédischen Union allen Menschen zuste-
hen, ausschlieBlich Birgerinnen und Birgern der Vereinigten Staaten von Amerika
und dort wohnenden Auslédnderinnen und Auslandern gewahrt. Anderen Personen
stehen Rechtsanspriche auf Auskunft Gber die Verarbeitung der eigenen Daten, L6-
schung unzulassig erhobener oder nicht mehr erforderlicher Daten oder Berichti-
gung unrichtiger Daten nicht zu. AuBerdem besteht in den USA keine unabhéangige
Datenschutzkontrolle. Vor diesem Hintergrund sind die im Abkommen enthaltenen
weiten Offnungsklauseln fir die weitere Verwendung der ausgetauschten Daten so-
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wie der Verzicht auf Hochstspeicherfristen aus datenschutzrechtlicher Sicht nicht
akzeptabel.



