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Vorwort

1 Vorwort

Diese Handreichung stellt die datenschutzrechtlichen und -technischen Anforderun-
gen, die zu beachtenden Sicherheitsaspekte und die Architektur der Virtuellen Post-
stelle (VPS) als Basiskomponente des eGovernment vor. Wir mochten mit dieser
Handreichung alle diejenigen erreichen, die in den Verwaltungen an zentraler Stelle
als Verwaltungschefs, als Organisatoren, als Verfahrensentwickler, als IT-
Verantwortliche, als interne Datenschutzbeauftragte oder als Personalvertretungen
den Weg ins eGovernment vorbereiten oder schon umsetzen. Wir wenden uns aber
naturlich auch an alle, die in den Verwaltungen mit eGovernment-Anwendungen ak-
tuell oder kunftig arbeiten und an die Wirtschaftsunternehmen und an die anderen
.,Kunden“ der Verwaltung, die die neuen Angebote im eGovernment nutzen. Die fol-
genden Ausfuhrungen gehen ausschliel3lich von einer dienstlichen Nutzung der VPS
aus.

Beschluss der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 29.10.2004

Die Datenschutzkonferenz nimmt die Handreichung ,Die Virtuelle Poststelle im da-
tenschutzgerechten Einsatz® zur Kenntnis und sieht darin eine wichtige Grundlage fur
die Forderung von eGovernment-Anwendungen in der Verwaltung.

2 Elektronische Kommunikation im Verwaltungsverfahren

Mit der Novellierung des Verwaltungsverfahrensgesetzes des Bundes vom August
2002 wurde der juristische Boden fur das eGovernment in der Form des elektroni-
schen Verwaltungsverfahrens bereitet. Die Voraussetzungen fur die Nutzung elektro-
nischer Nachrichten in der 6ffentlichen Verwaltung sind geschaffen, soweit nicht ge-
setzliche Ausnahmen zugelassen worden sind. Formvorschriften stehen dem Einsatz
von E-Mail, Signatur & Co. nicht mehr entgegen. Nach den novellierten Regelungen
erfillen elektronische Dokumente eine gesetzlich geforderte Schriftform, wenn sie mit
einer so genannten qualifizierten elektronischen Signatur versehen sind.

Die Moglichkeit der elektronischen Kommunikation im Verwaltungsverfahren wird
davon abhangig gemacht, dass der Empfanger einen ,Zugang“ eroffnet hat. Die Zu-
gangseroffnung erstreckt sich sowohl auf die elektronische Form selbst wie auf ande-
re technische Rahmenbedingungen der Kommunikation, zu denen beispielsweise die
zu verwendenden Dateiformate und Signaturverfahren gehoéren. Fast alle 6ffentlichen
Stellen und Firmen verfugen Uber die technische Ausstattung und haben einen Zu-
gang i. S. des Verwaltungsverfahrensgesetzes eroffnet. Indem sie in ihren Informati-
onsangeboten im Internet bzw. auf ihren Briefkopfen E-Mail-Adressen angeben, ha-
ben sie ihre Teilnahme am elektronischen Rechtsverkehr konkludent erklart. Bei den
Burgerinnen und Burgern sowie bei kleineren Firmen kann dies mit der bloRen Be-
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VPS — Was verbirgt sich dahinter?

kanntgabe der E-Mail-Adresse nicht vorausgesetzt werden, da die dauerhafte Ge-
wahrleistung der technischen Rahmenbedingungen viele etwa bei der Um- und Auf-
rustung ihrer Computer tberfordern wirde.

Es ist jedoch zu erwarten, dass - unabhangig vom Umfang der tatsachlichen Nut-
zung - kurzfristig die Erwartung an die offentlichen Stellen herangetragen wird, auch
fur bisher in Schriftftorm einzureichende Dokumente einen Zugang fur die elektroni-
sche Kommunikation zu eroffnen. Die Eroffnung dieses Zugangs setzt erhebliche
technische und organisatorische MalRnahmen voraus, um einen angemessenen Da-
tenschutz und die erforderliche Datensicherheit zu gewahrleisten. Nur wenn eine si-
chere und vertrauliche Kommunikation zwischen Verwaltung und Blrgern sowie ein
angemessener Schutz der personenbezogenen Daten gewahrleistet ist, wird auch die
notwendige Akzeptanz auf Seiten der Burgerinnen und Bilrger sowie der anderen
,2Kunden® der Verwaltung zu erreichen sein.

Flr das Ver- und Entschlisseln ein- und ausgehender Informationen, fur die Signa-
turprifung bei rechtserheblichen Dokumenten oder fur die Prufung auf schadliche
Inhalte sind eine aufwandige technische Ausstattung, neuartige Programme und um-
fangreiches rechtliches und technisches Know-how erforderlich. Wirde man dies al-
les dezentral auf allen Arbeitsplatzen in den Verwaltungen, die am elektronischen
Rechtsverkehr teilnehmen, vorhalten, ergabe sich ein vollig unvertretbarer und wohl
auch kaum leistbarer finanzieller und kapazitativer Aufwand fur Beschaffungen, Pfle-
ge und Wissensvermittlung. Daher ist es zwingend geboten, Moglichkeiten fur eine
Zentralisierung dieser Sicherheitsfunktionen zu entwickeln, die organisatorisch am
ehesten mit Funktionen der bisherigen analogen Posteingangsstellen vergleichbar
sind. Fur 6ffentliche Stellen stellt die VPS eine Losung dar.

Die Datenschutzbeauftragten des Bundes und der Lander haben in ihrer Handrei-
chung ,Datenschutzgerechtes eGovernment® erste umsetzungsorientierte Hand-
lungsempfehlungen fur die Abwicklung der elektronischen Burgerkontakte Uber eine
zentrale Stelle gegeben. Der Text der Handreichung ist im Internet unter der Adresse
www.lfd.niedersachsen.de oder www.datenschutz.de verfugbar.

Die jetzt vorgelegte Handreichung will dazu beitragen, dass bei der Entwicklung und
dem Einsatz einer VPS die Anforderungen von Datenschutz und Datensicherheit im
Blick bleiben, und praktische Hinweise dafur geben, wie diese Anforderungen in da-
tenschutzgerechte und datenschutzfreundliche Anwendungen umgesetzt werden kon-
nen.

3 VPS - Was verbirgt sich dahinter?

Der Betrieb einer VPS erleichtert die Abwicklung einer sicheren, nachvollziehbaren
und vertraulichen Kommunikation innerhalb der Behérden sowie zwischen Behdrden
und externen Kommunikationspartnern. Eine VPS ist damit im Rahmen des eGo-
vernments eine Basiskomponente zur Kommunikationssicherheit mit Querschnitts-
funktionalitat. Sie stellt Uber standardisierte Schnittstellen Sicherheitsdienste bereit fur
die gesicherte Kommunikation zwischen Behdrden und externen Kommunikations-
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Neue Organisationsformen, Erfordernisse von Kooperationen

partnern wie Burgern, Wirtschaft und anderen Behdrden und fungiert als zentrales
Security-Gateway, welches die Funktionen Authentifizierung, Signaturprifung und
Signaturerstellung sowie Ent- und Verschlisselung bereitstellt. Die Adressierung der
Dokumente erfolgt Uber deren Zertifikatsdaten oder andere Metainformationen, die
eine Weiterleitung an die zustandige Stelle (z. B. Sozialamt, Meldeamt) ermoglichen.

Als Kommunikationskanadle unterstitzt die VPS sowohl E-Mail als auch Web-
Anwendungen einschl. der Web-Mail-Anwendungen. Weiterhin bedient sie Schnitt-
stellen zu Workflow-, Dokumentenmanagement- und Archiv-Systemen sowie auch zu
Fachverfahren. Einbezogen wird insbesondere der vermittelte Austausch von Infor-
mationen/Dokumenten mit hohen Anforderungen an Integritat, Authentizitat und Ver-
traulichkeit der Inhalte. Wahrend der Ubermittlung kann eine vermitteinde Stelle
Mehrwertdienste (z. B. Signaturprifung, Zeitstempel) erbringen, ohne die Vertraulich-
keit zu verletzten. Die Kommunikation ist symmetrisch: jeder Kommunikationspartner
kann auler in der Rolle des Senders auch als Empfanger auftreten.

Von der VPS sind die Funktionalitaten einer ,Elektronischen Poststelle® abzugrenzen.
In der ,Elektronischen Poststelle” werden die herkdmmliche Eingangspost in elektro-
nische Dokumente und ausgehende elektronische Dokumente ggf. wieder in her-
kdmmliche Schriftsticke transformiert. Dies ist fur den Aufbau einer elektronischen
Akte unerlasslich, sofern eine durchgangig elektronische Kommunikation und Akten-
fuhrung nicht moéglich ist. Ausfuhrungen zur ,Elektronischen Poststelle” sind allerdings
nicht Gegenstand dieser Ausarbeitung.

Wie vor jeder Einflhrung einer eGovernment-Anwendung bedarf es auch bei der
VPS einer Kommunikationsstrategie der offentlichen Stelle. Hier gilt es schriftlich fest-
zustellen und festzulegen, wann eine Ende-zu-Ende-Kommunikation und wann eine
behorden- oder funktionsbezogene Kommunikation erforderlich ist.

4 Neue Organisationsformen, Erfordernisse von Kooperatio-
nen

Wahrend in der Vergangenheit das Leitbild des Ordnungsstaates pragend war, hat
sich immer mehr das Bild des aktivierenden und gewahrleistenden Staates heraus-
gebildet. Zugleich werden immer mehr Aufgaben aus der staatlichen Obhut in private
Hande gelegt. Private Stellen nehmen Aufgaben wahr, welche bisher zum staatlichen
Tatigkeitsfeld gehoren. Dabei baut der offentliche Sektor vollstandig ab und uberlasst
sie anderen Tragern. Z. B. kdnnen die Aufgaben einer VPS auch durch Qutsourcing
(Auftragsdatenverarbeitung oder Funktionsubertragung) durchgefuhrt werden.

Daneben schaffen neue Kooperationsformen intensive Verknupfungen zwischen ei-
ner Vielzahl von Behorden, Verwaltungstragern und sonstigen Einrichtungen im 6f-
fentlichen Sektor (Kooperierende Verwaltung). Vollig neuartige Kooperationen Uber
Entfernungen und Organisationsgrenzen hinweg werden unter anderem die Ansied-
lung und Auslastung von Spezialisten von den Beschrankungen I6sen, die sich heute
aus der Grofde der Verwaltungsbehorden und ihrer Einzugsgebiete ergeben. Verwal-
tungen werden sich dartber hinaus mit Unternehmen in Netzwerken organisieren.
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Rechtsrahmen und datenschutzrechtliche Einordnung

Diese Form der Kooperation (Public-Private-Partnerships) eroffnet neue Moglichkei-
ten der Aufspaltung von Prozessen auf unterschiedliche Bearbeitungsinstanzen.

Bei der Wahl einer geeigneten und ggf. verselbststandigten Organisationsform flr
eine VPS und fur die von ihr zu leistenden Dienstleistungen geht es um die Frage der
organisatorischen Ausgestaltung der Gesamtverantwortlichkeit fur den Aufbau und
Betrieb. Dabei stehen unterschiedliche rechtliche Formentypen des offentlichen und
des privaten Rechts zur Verfugung. In Betracht kommt der Betrieb in offentlich-
rechtlicher Organisationsform, in privatrechtlicher Organisationsform mit &ffentlicher
Beteiligung, ein vollstandig privater Betrieb oder eine Organisationsform unter Be-
rucksichtigung interner Zusammenarbeit (z. B. kommunale Arbeitsgemeinschaf-
ten/Datenzentralen). Die Wahl des konkreten Organisationsmodells hangt von
Zweckmalligkeits- und RechtmaRigkeitserwagungen ab. Je starker aber eine Losung
unter Integration Privater im Vordergrund steht, um so mehr liegt die Verselbststandi-
gung des Betriebs der VPS in einer privatrechtlichen Organisationsform nahe, ggf.
unter Einbindung Privater bzw. ein vollstandiger privater Betrieb.

Organisationsformen

Offentlich-rechtliche Privatrechtliche

° Regiebetrieb/Eigenbetrieb ° Eigengese"SChaft mit anderen 06f-
fentlichen Stellen
¢ Kommunale

Arbeitsgemeinschaften/offentlich-
rechtliche Vereinbarungen oder

Zweckverband mit anderen e vollstandig privater Betrieb
offentlichen Stellen

e Gemischtwirtschaftliches Unter-
nehmen mit privaten Dritten

Bei der Auswahl ist auch der Grundsatz der Wirtschaftlichkeit und Sparsamkeit zu
beachten. Dabei ist auch die Mdglichkeit einer z. B. interkommunalen Zusammenar-
beit einzubeziehen.

5 Rechtsrahmen und datenschutzrechtliche Einordnung

Dem Datenschutz kommt die Aufgabe zu, das Recht auf informationelle Selbstbe-
stimmung zu gewahrleisten. Dabei mussen vor allem die verfassungsrechtlich unver-
zichtbaren Prinzipien der Zweckbindung, der Erforderlichkeit, der Datenvermeidung
und Datensparsamkeit, der Transparenz sowie die Kontroll- und Korrekturrechte der
Betroffenen realisiert werden (siehe hierzu ,Datenschutzgerechtes eGovernment®
Kapitel 3 ff. — www.Ifd.niedersachsen.de).

5.1 Unterschiedliche Rechtsbereiche und Rechtsrahmen

FUr die datenschutzrechtliche Bewertung sind aufgrund der Besonderheiten des
deutschen Datenschutzrechts jedoch grundsatzlich drei unterschiedliche Rechts-
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Rechtsrahmen und datenschutzrechtliche Einordnung

bzw. Regelungsbereiche fur die Kommunikation auBerhalb einer offentlichen Stelle
zu beachten.

- Inhaltsebene: Die Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten fur Verwaltungszwecke unterliegt dem Verwaltungsdatenschutzrecht (2. Ab-
schnitt des BDSG bzw. Landesdatenschutzgesetze). Dieses unterscheidet nicht
danach, in welcher Form und auf welchem Weg z. B. eine Verwaltungsauskunft
erteilt wird. Auch fur die VPS sind somit alle Anforderungen an die Offline-
Auskunft zu beachten. Flr die Landes- und Kommunalverwaltung gelten grund-
satzlich die Regelungen der Landesdatenschutzgesetze, fur die Bundesverwal-
tung die Regelungen des Bundesdatenschutzgesetzes. Diese sind jedoch gegen-
uber bereichsspezifischen Datenschutzregelungen subsidiar.

- Transportbehalterebene: Die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten fur den Zweck, die Kommunikation Uber das Internet zu ermogli-
chen, unterliegt dem Online-Datenschutzrecht. Dies gilt aber nur fur die Datenver-
arbeitung, die erfolgt, um diese spezifische Form der Kommunikation zu ermaogli-
chen. Fur das Online-Datenschutzrecht enthalten das TDG und TDDSG ausfuhrli-
che bereichsspezifische Regelungen zum Datenschutz, die fur ihren Anwen-
dungsbereich den Landesdatenschutzgesetzen und dem Bundesdatenschutzge-
setz vorgehen.

- Transportebene: Um Uber das Internet Informationen zu erhalten, muss eine Te-
lekommunikationsverbindung zwischen dem Anfragenden und dem Auskunftsser-
ver aufgebaut werden. Die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten fur das Herstellen und Aufrechterhalten von Telekommunikationsver-
bindungen unterliegt dem Telekommunikationsdatenschutzrecht. Von dem inhaltli-
chen Informations- und Kommunikationsangebot ist der technische Telekommuni-
kationsvorgang, der das Ubermitteln von Signalen ermdglicht, zu unterscheiden.
Die Verwendung personenbezogener Daten, die diesem Zweck dient, ist in § 91 ff.
TKG geregelt. Unter das Telekommunikationsrecht fallt der technische Vorgang
des Aussendens, Ubermittelns und Empfangens von Nachrichten jeglicher Art in
der Form von Zeichen, Sprache, Bildern und Ténen mittels Telekommunikations-
anlagen. Adressat der Regelungen ist aber nur derjenige, der geschaftsmafig Te-
lekommunikationsdienste erbringt. Nicht erfasst werden vom TKG inhaltliche As-
pekte der Kommunikationsbeziehungen der Nutzer der Telekommunikationstech-
nik. Zu den Telekommunikationsdiensten gehoren z. B. der reine E-Mail-Transport
und die Internet-Telefonie.

Damit die VPS datenschutzgerecht zum Einsatz kommen kann, ist zu klaren, welche
der Datenschutzregelungen aus diesen Bereichen konkret zur Anwendung kommen.
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Rechtsrahmen und datenschutzrechtliche Einordnung

Rechtsrahmen der VPS:

Telekommunikationsgesetz  (TKG);  Teledienstegesetz  (TDG-Novelle  vom
01.01.2002); Teledienstedatenschutzgesetz (TDDSG-Novelle vom 01.01.2002); Ver-
waltungsverfahrensgesetz (VwVfG); Signaturgesetz (SigG); Bundesdatenschutzge-
setz (BDSG) und landerspezifische Datenschutzgesetze (z. B. NDSG) sowie be-
reichsspezifische Regelungen; Personalvertretungsrecht; Arbeitschutzgesetz; Bild-
schirmarbeitsverordnung usw.

5.2 Personenbezogene Daten

Bei der Nutzung der VPS handelt es sich in der Kommunikation mit Dritten (auBer-
halb einer o6ffentlichen Stelle) rechtlich um die Inanspruchnahme von Telekommuni-
kations- (z. B. der reine Transport von Nachrichten) und Telediensten (z. B. Erteilung
einer Eingangsbestatigung durch die Behorde). Dabei fallen - neben den vorgangs-
bezogenen Daten der Burgerin oder des Burgers oder anderer Kunden der Verwal-
tung - weitere personenbezogene Daten an, die bei der Kommunikation mit der Ver-
waltung und bei der Vorgangsbearbeitung zur Erledigung von Verwaltungsaufgaben
entstehen. Diese personenbezogenen Daten sind im Hinblick auf den Schutzbedarf
sowohl einzeln als auch im Gesamtkontext der Anwendung zu bewerten. Wirken ver-
schiedene Stellen bei der VPS mit, ist darauf zu achten, dass die Daten der beteilig-
ten Einrichtungen insgesamt bewertet werden. Die Ausgestaltung der Schutzmal3-
nahmen muss sich daran orientieren, welche Folgen fur einen Betroffenen durch die
Beeintrachtigung des Rechts auf informationelle Selbstbestimmung entstehen kénnen
und welcher potentielle Schaden fur den Betreiber eintreten kann.

Die Kommunikation mit Burgern, Firmen und Verwaltungen Uber die VPS erfordert
besondere Vorkehrungen in Bezug auf Datenschutz und Datensicherheit. Dabei sind
die folgenden rechtlichen Rahmenbedingungen, wie Zweckbindung, Datensparsam-
keit und -vermeidung, Berichtigung, Speicherung, Loschung, Freiwilligkeit, Transpa-
renz, Erforderlichkeit, VerhaltnismaRigkeit sowie technisch-organisatorische Siche-
rungen zu beachten.

Die personenbezogenen Daten lassen sich in folgende Datentypen einteilen:

5.2.1 Bestandsdaten

Bestandsdaten sind jene personenbezogenen Angaben, die dem Betroffenen im
Rahmen der Vertragsbeziehungen zugeordnet sind. Dazu zahlen in erster Line die
Daten, die fur die Nutzung von angebotenen eGovernment-Anwendungen erforderlich
sind. Die Definition dieser Daten ist fur die Bereiche der Teledienste und Telekommu-
nikationsdienste identisch. Dies kdnnen sein: Name, Anschrift, Adresse, Telefon- oder
Telefaxnummer, Geburtsdatum, Bankverbindung, Kreditkartennummer, o6ffentlicher
Schlussel, User-ID, statische IP-Adressen und ahnliche Angaben. Welche Bestands-
daten im Einzelnen erhoben, verarbeitet oder genutzt werden durfen, ist im Wesentli-
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chen abhangig von der technischen Ausgestaltung der VPS sowie von dem Inhalt der
jeweiligen eGovernment-Anwendung.

5.2.2 Nutzungsdaten

Nutzungsdaten sind gem. § 6 Abs. 1 TDDSG Daten, die erforderlich sind, um die In-
anspruchnahme von Telediensten zu ermdglichen und diese abzurechnen. Es han-
delt sich hierbei insbesondere um Merkmale zur ldentifikation des Nutzers, Angaben
uber Beginn und Ende sowie Umfang der jeweiligen Nutzung und Angaben Uber die
von den Nutzenden in Anspruch genommenen Teledienste.

5.2.3 Verkehrsdaten

Bei Angeboten, die sich auf die reine Ubermittlung von Daten beschrénken (z. B. E-
Mails), handelt es sich um Telekommunikationsdienste. Die bei der Erbringung dieser
Dienste anfallenden Daten sind Verkehrsdaten im Sinne des Telekommunikations-
rechts (§ 3 Nr. 30 und § 96 TKG). Verkehrsdaten bei der VPS sind insbesondere E-
Mail-Adressen (die auch Bestandsdaten sein kdnnen), Zeitpunkte der Sendung bzw.
Zustellung und Routing-Informationen (Angaben uber diejenigen Rechner, die eine
E-Mail durchgeleitet haben). Nicht zu den Verkehrsdaten gehéren Angaben mit Be-
zug zum Inhalt, also auch Bezeichnungen von Datei-Anlagen und sowie der Betreff.

5.24 Inhaltsdaten

Die Beurteilung der RechtmaRigkeit der Erhebung, Verarbeitung und Nutzung von
Inhaltsdaten bei Telekommunikations- und Telediensten, also der eigentlichen vor-
gangsbezogenen personenbezogenen Daten, richtet sich nach den Vorschriften des
allgemeinen Datenschutzrechts, soweit nicht spezialgesetzliche Regelungen (z. B. die
Erhebung von Sozialdaten nach den Vorschriften des Sozialgesetzbuches, Ausklnfte
zum Meldewesen nach den Meldegesetzen etc.) einschlagig sind. Die Verpflichtung
zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonde-
ren Amtsgeheimnissen ist zusatzlich zu beachten.

5.3 Datenschutzrechtliche Einordnung der VPS und ihrer Funktionen:
Telekommunikation oder Teledienst?

Zunachst muss fur die datenschutzrechtliche Einordnung danach differenziert wer-
den, ob eine o6ffentliche Stelle die VPS selbst betreibt oder — ggf. gemeinsam mit an-
deren Stellen — von Dritten betreiben lasst (siehe dazu Kapitel 4).

5.31 Betrieb der VPS durch die offentliche Stelle selbst

Betreibt die offentliche Stelle die VPS selbst, so erbringt sie gegentber den Nutzern
(Burger, Unternehmen usw.) weder einen Telekommunikations- noch einen Tele-
dienst. Zwar ist der technische Vorgang des Empfangens von Nachrichten nach der
gesetzlichen Definition (§ 3 Nr. 22 TKG) Telekommunikation. Allerdings handelt es
sich hier weder um einen Telekommunikationsdienst i. S. v. § 3 Nr. 24 TKG noch ist
die Behorde dann Diensteanbieter i. S. v. § 3 Nr. 6 TKG. Die Behorde erbringt dem
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Empfangen keinen ,Dienst“. Diese Leistung beschrankt sich auf die Ubertragung von
Signalen Uber Telekommunikationsnetze.

Auch das bei der Ubertragung geltende Fernmeldegeheimnis (§ 88 TKG) endet mit
dem Empfang der Nachrichten bei der als Empfanger bezeichneten Behorde.

Far die Weiterverarbeitung innerhalb der offentlichen Stelle (Entschlisseln, ggf.
UmschlUsseln, Signaturpriufung, Generierung eines elektronischen Laufzettels, Wei-
terleiten an die endgultigen Empfanger) gelten daher ausschlieRlich die Bestimmun-
gen des flur die jeweilige Stelle anwendbaren allgemeinen und ggf. bereichsspezifi-
schen Datenschutzrechts.

5.3.2 Betrieb der VPS durch Dritte

Entscheiden sich eine oder mehrere offentliche Stellen, eine VPS aullerhalb der ei-
genen Organisation als selbststandige Stelle zu betreiben, ergibt sich eine andere
Rechtslage. Dabei kommt es nicht darauf an, in welcher Rechtsform diese Stelle be-
trieben wird. Entscheidend ist allein, dass es sich im datenschutzrechtlichen Sinne
um eine eigenstandige Daten verarbeitende Stelle handelt. Ebenso wie die Auslage-
rung einer konventionellen Poststelle auf einen Dritten dazu fuhrt, dass dieser einen
Postdienst (sowohl gegentber der Behoérde als auch gegenuber den Kunden) er-
bringt, kann auch die Auslagerung der VPS dazu flhren, dass diese zum Anbieter
eines Dienstes wird.

Hierbei ist zu klaren, ob ein Telekommunikationsdienst oder ein Teledienst erbracht
wird oder ob die Verarbeitung personenbezogener Daten innerhalb der die VPS
betreibenden Stelle eine Qualitat annimmt, dass von einer inhaltlichen Verarbeitung
von Verwaltungsdaten gesprochen werden muss.

Telekommunikation ist nach der Definition in § 3 Nr. 22 TKG der technische Vorgang
des Aussendens, Ubermittelns und Empfangens von Signalen mittels Telekommuni-
kationsanlagen. Sie beschrankt sich also auf den reinen Transport von Daten. Tele-
dienste sind hingegen gemal § 2 Abs. 1 TDG elektronische Informations- und Kom-
munikationsdienste, die fur eine individuelle Nutzung von kombinierbaren Daten be-
stimmt sind und denen eine Ubermittlung mittels Telekommunikation zugrunde liegt.
Daraus ergibt sich, dass Teledienste auf der Telekommunikation aufsetzen, also ei-
nen Mehrwert gegentber dem reinen Transport darstellen. § 2 Abs. 2 TDG nennt da-
bei Regelbeispiele fur Teledienste, die aber nicht abschlielfend sind. Jede Funktion
innerhalb eines bestimmten Angebots — also auch innerhalb der VPS — muss geson-
dert betrachtet werden.

Die folgenden Beispiele sollen dies verdeutlichen:

Empfang und zielgerichtete automatisierte Weiterleitung von signierten und
verschliisselten Inhalten

Der reine Transport von Nachrichten ist als Telekommunikationsdienst zu qualifizie-
ren. Hier handelt es sich um die Ubertragung von Signalen (iber Telekommunikati-
onsnetze i. S. v. § 3 Nr. 24 TKG. Diensteanbieter ist hier die VPS betreibende Stelle,
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die diesen Dienst geschaftsmalig, d. h. nachhaltig fur Dritte (insbesondere die Be-
horde) erbringt. Mindestens wirkt diese Stelle an der Erbringung solcher Dienste mit,
was fur die Eigenschaft als Diensteanbieter ausreicht. Die (angesichts der Verschlus-
selung eher theoretische) Moglichkeit, auch die Inhaltsdaten zur Kenntnis zu nehmen,
fuhrt zu keinem anderem Ergebnis. Insoweit besteht kein Unterschied zu anderen
Telekommunikations- oder zu Postdiensteanbietern, die z. B. E-Mails oder konventio-
nelle Briefe weiterleiten. Auch bei diesen fuhrt die immer bestehende Maoglichkeit, den
Inhalt der Sendung zur Kenntnis nehmen zu kdnnen, nicht dazu, dass sie Daten ver-
arbeitende Stellen hinsichtlich der Inhaltsdaten werden. Entscheidend ist die Zielrich-
tung des Dienstes, die hier in dem technischen Vorgang besteht, Nachrichten zu
empfangen und weiterzuleiten. Damit ist gerade nicht der Auftrag durch die 6ffentliche
Stelle verbunden, die Inhalte der Nachrichten auch nur zur Kenntnis zu nehmen.

Aus dieser grundsatzlichen Einordnung als geschaftsmalliges Erbringen von Tele-
kommunikationsdiensten i. S. v. § 3 Nr. 10 TKG folgt auch, dass die das VPS betrei-
bende Stelle das Fernmeldegeheimnis nach § 88 TKG beachten muss. Dem Fern-
meldegeheimnis unterliegen dabei nicht nur die Inhalte der Nachrichten, sondern
auch die naheren Umstande der Telekommunikation, d. h. vor allem die Verkehrsda-
ten. Insbesondere ist es der Stelle damit nach § 88 Abs. 3 TKG untersagt, sich oder
anderen Uber das fur die Erbringung des Dienstes notwendige Mal} hinaus Kenntnis
vom Inhalt oder den Verkehrsdaten zu verschaffen. Die Stelle muss aul3erdem be-
stimmte technische und organisatorische MaRnahmen zum Schutz des Fernmelde-
geheimnisses treffen, § 109 TKG.

Entschliisselung der Absender- und Empfangerinformationen von Nachrichten

Das Entschlusseln der genannten Informationen kann jedenfalls nicht als Telekom-
munikationsdienst angesehen werden, da es Uber den reinen Transport von Signalen
hinausgeht. Soweit dem Vorgang des Entschlusselns ein Telekommunikationsvor-
gang zugrunde liegt, kann es als Teledienst angesehen werden. Dies gilt jedenfalls so
lange, wie es tatsachlich nur um die Absender- und Empfangerinformationen und
nicht um das Verschlisseln der Inhalte selbst geht. Entscheidend flur die Einordnung
ist nicht der Vorgang des Entschlusselns selbst, weil dieser nicht zu einer inhaltlichen
Veranderung der verschlisselten Informationen fuhrt. Vielmehr muss es darauf an-
kommen, welche Daten verschlusselt werden. Vorliegend handelt es sich um die In-
formationen, die zur Durchfiuhrung des Empfangens und Weiterleitens der Nachrich-
ten erforderlich sind. Der Vorgang des Entschlusselns dieser Daten kann nicht ohne
Weiteres von dem zugrundeliegenden Telekommunikationsdienst getrennt werden.

Automatische Empfangsquittung

Erhalten die Absender elektronische Nachrichten aus der VPS automatisch eine
elektronische Empfangsquittung, ist dies ein Dienst, der Uber das bloRe Transportie-
ren der Nachricht hinausgeht. Zwar liegt der Versendung der Quittung Telekommuni-
kation zugrunde, die Generierung der Absenderquittung stellt jedoch einen Mehrwert
gegenuber dem reinen Transport der Daten dar und ist damit (auch) als Teledienst
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anzusehen. Die Verarbeitung der Nutzerdaten richtet sich in diesem Kontext nach § 6
TDSDSG.

Generierung des elektronischen Laufzettels zur Protokollierung der
Verbindungsinformationen

Die Generierung des elektronischen Laufzettels ist dann noch Bestandteil des Tele-
kommunikationsdienstes ,Empfangen und Weiterleiten der Nachrichten®, wenn sich
dessen Inhalt auf die reine Protokollierung der Verkehrsdaten des genannten Tele-
kommunikationsdienstes beschrankt. Haufig gehen die mit dem elektronischen Lauf-
zettel generierten Informationen jedoch Uber die Protokollierung blof3er Verkehrsda-
ten im Rahmen der Telekommunikation hinaus. In diesem Fall ist von einem Tele-
dienst auszugehen, da insoweit ein Mehrwert gegeniuber dem reinen Transport von
Nachrichten und dessen Protokollierung erbracht wird. Unabhangig davon ist der
Zweck dieses Dienstes dann erflllt, wenn die Nachricht an den Empfanger erfolgreich
weitergeleitet wurde. Spatestens zu diesem Zeitpunkt waren dann auch die auf dem
Laufzettel gespeicherten Daten nach § 96 Abs. 2 Satz 2 TKG bzw. § 6 Abs. 4 TDDSG
zu loschen, wenn sie nicht noch zu etwaigen Abrechnungszwecken erforderlich sind
(Weitergabe der Daten an den Anwender bzw. an die Anwendung).

Die Uber den Transportzeitraum hinausgehende Speicherung des Laufzettels kann
nicht damit gerechtfertigt werden, dass das Speichern dieser Daten noch Bestandteil
des Telekommunikationsdienstes ,Ubertragen von signaturgesetzkonformen Formu-
laren“ oder eines selbststandigen Teledienstes ist. Ist der Transport abgeschlossen,
findet auch keine Ubertragung mehr statt. Die bei der Nutzung dieses Dienstes ange-
fallenen Daten sind dann nicht mehr erforderlich. Deren Speicherung kann daher
nicht auf §§ 96 ff. TKG, § 6 TDDSG gestutzt werden.

Ab dem Moment, wo die Daten nicht mehr zur Abwicklung des Telekommunikations-
bzw. Teledienstes erforderlich sind, handelt es sich nicht mehr um Verkehrsdaten
i. S.d. TKG bzw. Nutzungsdaten i. S. d. TDDSG, sondern sie bekommen dann die
Qualitat als Inhaltsdaten. Sie dienen gerade nicht mehr den in den §§ 96 ff. TKG, § 6
TDDSG genannten Zwecken, sondern sollen die bereits stattgefundene Ubertragung
eines elektronischen Dokumentes beweisen. Die Daten sind dann den Inhaltsdaten
zuzurechen, deren zulassige Verarbeitung sich nach den dafir geltenden Vorschriften
richtet.

Problematisch ist, dass die Daten urspringlich als Verkehrsdaten eines Telekommu-
nikationsdienstes bzw. Nutzungsdaten eines Teledienstes erhoben und gespeichert
wurden. Mit der Protokollierung geht eine Anderung des urspriinglichen Erhebungs-
zwecks (insbesondere Ermaoglichung der Inanspruchnahme des Dienstes) einher, die
nach §§ 96 ff. TKG, § 6 TDDSG nicht ohne Weiteres zulassig ist. Einen solchen Ein-
griff in das Fernmeldegeheimnis sieht weder das TKG noch das TDDSG vor. Die Pro-
tokollierung ware nur dann mdglich, wenn die Daten von vornherein auch als Inhalts-
daten betrachtet werden. Dies wiederum ware nur im Rahmen einer Datenverarbei-
tung im Auftrag denkbar. Welche Rechtsvorschriften gelten, hangt letztlich davon ab,

10 VPS



IT-Sicherheitsziele und Sicherheitsmechanismen

welche Stelle den Transport der Dokumente nachweisen muss. Dann ware die Spei-
cherung und Nutzung nach Landesdatenschutzrecht zu beurteilen.

Entschliisselung der Inhaltsdaten

Die Entschlisselung von Inhaltsdaten und die nicht direkte Weiterleitung fuhren dazu,
dass diese zur Kenntnis genommen werden kdénnen und in der VPS zumindest erho-
ben und gespeichert werden. Dieser Vorgang ist weder als Telekommunikations-
noch als Teledienst zu werten. (Beispiel fur ,direkte Weiterleitung“: Wenn Inhaltsdaten
SSL-verschlusselt in der VPS eingehen, sofort entschlusselt, mit dem privaten
Schlissel des Empfangers verschlusselt (z. B. PGP) und sofort weitergeleitet werden,
ist das Merkmal einer direkten Weiterleitung erfullt. Werden jedoch die verschlussel-
ten Daten flr den Empfanger zum Abruf (z. B. POP) bereit gehalten, sind die Voraus-
setzung einer direkten Weiterleitung nicht erfullt.). Auch hier kdnnte deshalb nur die
Konstruktion einer Datenverarbeitung im Auftrag gewahlt werden.

Vorhalten offener Geschaftsvorfalle in verschliisselter Form

Beim Vorhalten offener Geschéaftsvorfalle handelt es sich um eine Speicherung per-
sonenbezogener Daten. Die Tatsache, dass die Dokumente verschlusselt sind, flhrt
zu keiner anderen Bewertung. Verschlisselung ist eine technische Mallnahme, um
den Zugriff auf die Daten zu verhindern oder zumindest zu erschweren; im Gegensatz
zur Anonymisierung hebt sie aber den Personenbezug nicht auf. In diesem Fall han-
delt es sich nicht um einen Telekommunikations- oder Teledienst.

6 IT-Sicherheitsziele und Sicherheitsmechanismen

Die VPS schafft neue Mdoglichkeiten zur Automatisierung und Zentralisierung der
Kommunikationssicherheit im eGovernment. Dazu bietet sie Dienste zum Erreichen
von Authentizitat, Vertraulichkeit, Integritat, Verbindlichkeit sowie zu Monitoring und
Auditing der Komponenten und Prozesse der VPS. Diese Sicherungsziele werden
unabhangig von der eingesetzten Technologien erreicht. Im Folgenden sind alle die
Sicherheitsziele zu betrachten, die dem Zweck einer hdheren Kommunikationssicher-
heit dienen, und die Sicherheitsmechanismen, mit denen sie als Funktionen der VPS
erreicht werden.

Dienst zur Authentisierung

Mit den Authentisierungsdiensten der VPS werden Web-basierte und andere Anwen-
dungen unterstutzt zur Sicherstellung der Authentizitat der Herkunft der Inhaltsdaten
sowie des Senders und Empfangers der Nutzungsdaten. Insbesondere unterstitzt
wird die zertifikatsbasierte Authentisierung mit Sicherung der Authentizitat der ver-
wendeten Schllssel durch Zertifikatspriafungen. Neben diesen Verfahren kann eine
VPS auch andere Authentisierungsverfahren, wie etwa PIN/TAN-Verfahren Uber
Schnittstellen bedienen. Grundsatzlich werden von der VPS Authentisierungen so-
wohl die Serverseite (z. B. geschutzte Webseiten) als auch die Clients (sowohl Bur-
ger/Kunden als auch Verwaltungsmitarbeiter) unterstutzt.
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Dienst zur Herstellung von Vertraulichkeit

Die VPS unterstiutzt zertifikatsbasierte Verfahren zur Sicherung der Vertraulichkeit
von Inhalts- und Nutzungsdaten. Das Niveau definiert die zertifikats-ausgebende PKI,
die als Sicherheitsinfrastruktur betrieben wird und das dem Niveau der Zertifikate fur
andere Verwendungszwecke entsprechen sollte.

Dienst zur Herstellung von Integritat

Hierzu unterstutzt die VPS wiederum zertifikatsbasierte Mechanismen zur Sicherung
der Integritat der Ubertragenen Inhalts- und Nutzungsdaten.

Dienst zur Herstellung von Verbindlichkeit (Authentizitat und Nachweisbarkeit)

Um die Nicht-Abstreitbarkeit des Ursprungs der Inhaltsdaten sowie des Empfangs
von Nutzungsdaten sicherzustellen, werden die Ergebnisse von Zertifikatsprafungen
in einem Prufprotokoll (Laufzettel) festgehalten. Gleiches gilt fur die Protokollierung
von Zeitpunkten. Um die Korrektheit nachweisbar sicherzustellen, konnen Uber vor-
gegebene Schnittstellen sowohl externe Zeitstempeldienste als auch Zeit-Server an-
gebunden werden.

Dienst zu Monitoring und Auditing der Komponenten und Prozesse der VPS

Zur Gewahrleistung eines sicheren Betriebs der VPS werden die erforderlichen Me-
chanismen zur Administrierbarkeit, wie die Anlage und Pflege von Log-Dateien sowie
das Monitoring der Administration unterstutzt. Dazu erfolgt eine Anbindung des VPS-
Kernsystems an einen oder mehrere Log-Server.

Bei den o.g. Sicherheitszielen wird im allgemeinen unterschieden zwischen der Au-
thentisierung eines Kommunikationspartners und der Authentizitdt von Kommunikati-
onsdaten. Bei letzterem Ziel kommt es darauf an, den Urheber eines Datensatzes in
nicht abstreitbarer Weise zu ermitteln; dieser muss nicht unbedingt mit dem Absender
der Daten identisch sein (z. B. Ubersendung einer Steuererklarung durch einen be-
volimachtigten Steuerberater). Unter Verweis auf die Forderungen des § 4 Abs. 1
TDDSG (Ermoglichen anonymer und pseudonymer Nutzungen von Teledienstange-
boten) sei hinzugefugt, dass die VPS keinerlei Dienste zur Herstellung von Anonymi-
tat anbietet. Dies gehort nicht zu ihrem ,Leistungsspektrum®. Nach der gesetzlichen
Forderung werden aber durch die Anwesenheit einer VPS solche Systeme nicht in
ihrer Funktion behindert.

Zur verlasslichen Erbringung der Sicherheitsdienste ist es erforderlich, dass die VPS
Malnahmen zum ,Selbstschutz” ergreift und sowohl die in ihr — temporar — vorliegen-
den Kommunikationsdaten als primare Schutzobjekte als auch die zur Bearbeitung
dieser Daten erforderlichen Systeme und Daten als sekundare Schutzobjekte absi-
chert. Diese nicht-funktionalen Sicherheitsanforderungen gelten sowohl fur den
Betrieb der VPS als auch fur deren Administration.

Der Sicherheitsbedarf der Anwendungen bestimmt die Starke der den Sicherheits-
diensten zugrunde liegenden Mechanismen (z. B. Verschllsselungsalgorithmus). Das
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dort geforderte und etwa in der Gute von Zertifikaten bestehende Niveau wird durch
die VPS lediglich erhalten und an die anfragenden VPS-Kernsysteme sowie Clients
weiter gegeben. Der Schutzbedarf der von der VPS verwalteten Sicherheitsobjekte
leitet sich aus dem Schutzbedarf der damit gesicherten Informationswerte ab. Daher
sind die Sicherheitsanforderungen an die VPS-Komponenten und -Objekte selbst in
der Regel hoch bis sehr hoch. Ausnahmen gelten fir den Bereich wenig schutzbe-
durftiger oder nicht personenbezogener Informationen. Da die VPS aber keine Unter-
scheidung der von ihr bearbeiteten Inhalte vornimmt, muss das maximal zu erwarten-
de Sicherheitsniveau umgesetzt werden.

Fur die verwendeten Sicherungsmittel gilt:

Passworter — bestimmend ist der Wert der mit diesen Passwortern abgesicherten
Anwendungen und darin enthaltenen Informationen. Beispielsweise kann die Offenle-
gung der Passworter zu Datenverlust, unberechtigten Veranderungen und unberech-
tigter Verbreitung dieser Informationen fuhren.

Verschliisselungsschliissel — bestimmend ist der Wert der mit diesen Schlusseln
gesicherten Informationen. Beispielsweise ist ein Verlust dieser Schlussel dem Ver-
lust der Daten gleichzusetzen, da dann eine Wiedergewinnung der Informationen
nicht mehr moglich ist.

Signaturschlissel — bestimmend ist der Wert der mit diesen Schllsseln abgesicher-
ten Geschaftsvorfalle und Transaktionen. Beispielsweise kann die unberechtigte Ver-
wendung eines derartigen Schllssels zu unberechtigten Transaktionen mit einer
rechtlichen Bindewirkung fur Behorden und Privatpersonen fuhren.

Zeitstempel — bestimmend ist der Wert der mit diesen Zertifikaten abgesicherten
Transaktionen. Werden nicht akkreditierte Zertifikate dafur genutzt, konnen die damit
belegten Zeitpunkte bestimmter Aktionen ggf. nicht beweisbar festgeschrieben wer-
den.

7 Funktionale Anforderungen

Als Basiskomponente fur die Kommunikationssicherheit soll eine Virtuelle Poststelle
zahlreiche insbesondere kryptographische Funktionalitaten flr die verschiedenen
Kommunikationskanale (vor allem Web-basierte Kommunikation, E-Mails) anbieten.
Dabei ist es naheliegend, diese Dienste auch anderen Systemen im ,Backend® der
Behorde anzubieten. Beispielhaft seien hier Archivsysteme oder Dokumentenmana-
gement- und Workflowsysteme genannt.

Die sich aus diesem generellen Auftrag einer VPS maglicherweise ergebenden funk-
tionalen Anforderungen kénnen je nach konkretem Einsatzszenario sehr unterschied-
lich ausfallen. So kdnnte etwa eine kleine Kommune mit nur wenigen vorhandenen
IT-Systemen es bevorzugen, dass eine VPS die zur elektronischen Kommunikation
erforderlichen Basisdienste weitgehend selbstandig erbringt (,Sorglos-Losung®), wah-
rend eine grof3e Behdrde mit starker IT-Durchdringung eher Wert darauf legen durfte,
dass eine Vielzahl von komplexen Verfahren so angebunden werden kann, dass
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moglichst wenig Anderungen an den bestehenden Systemen erforderlich sind
(,transparente Unterstiitzung").

Um diesen unterschiedlichen Anforderungen Rechnung tragen zu konnen, wurde fur
dieses Kapitel die VPS des Bundes, also die Basiskomponente ,Datensicherheit” in
BundOnline 2005 als ,Referenzmodell” verwendet. Informationen zu dieser Losung,
die unter fachlicher Aufsicht des Bundesamts fur Sicherheit in der Informationstechnik
(BSI) entwickelt wird, finden sich auf der Web-Site
http://www.bsi.bund.de/fachthem/egov/vps.htm. Hier bestand die Herausforderung
darin, eine Vielzahl (Uber 100) von Bundesbehorden unterschiedlichster GroRe und
IT-Ausstattung mit potentiell bis zu 400 eGovernment-Dienstleistungen sicherheits-
technisch zu unterstutzen. Dabei wird davon ausgegangen, dass die Kernfunktionali-
taten der VPS von jeder nutzenden Behorde selbststandig betrieben werden. Sie soll-
ten nach Ansicht des BSI fur alle ,typischen” Anwendungsszenarien eine ausreichen-
de Basis bilden und nach dem heutigen Stand der Technik realisierbar sein. Ab
Herbst 2004 werden sie in der VPS des Bundes Version 2.0 zur Verfugung stehen.
Erganzend sind eine Reihe anderer Funktionalitaten vorstellbar, von denen einige in
Kapitel 7.2 dargelegt sind.

Zu den genannten funktionalen Anforderungen an eine VPS treten Ublicherweise
nicht-funktionale Anforderungen. Hierzu gehoren etwa die Unterstitzung von Schnitt-
stellen zu vorhandenen [T-Systemen, die Benutzerfreundlichkeit der Client-
Komponenten, die Skalierbarkeit fur hohe Last- oder Verfugbarkeitsanforderungen
und auch die in Kapitel 9.2 betrachteten Anforderungen zur Gestaltung eines Sicher-
heitskonzepts fur die VPS. Diese Anforderungen hangen sehr stark vom jeweiligen
Einsatzszenario ab und werden daher in dieser Broschiure im Allgemeinen nicht de-
tailliert betrachtet. Nicht-funktionale Anforderungen, die aus Datenschutz-Sicht be-
deutsam sind, werden in den Kapiteln 8 und 9 diskutiert.

Wie bereits in Kapitel 3 kurz ausgefuhrt, ist eine VPS im Sinne dieser Broschure kei-
ne ,fertige® eGoverment-Anwendung, sondern eine unterstitzende (Middleware-)
Komponente. Dies bedeutet insbesondere, dass ihre Anwendung nur im Rahmen ei-
nes Ubergreifenden eGovernment-Konzepts, das insbesondere eine Kommunikati-
onsstrategie enthalten sollte, sinnvoll ist. In einer Kommunikationsstrategie wird etwa
festgelegt, ob im Rahmen einer eGovernement-Dienstleistung Web-basierte oder E-
Mail-Kommunikation (oder beides) zum Einsatz kommen soll oder fur welche Kom-
munikationsbeziehungen Ende-zu-Ende-Sicherheit erforderlich ist. Hinweise zur Er-
stellung eines solchen Strategiepapiers finden sich in Kapitel 9 dieser Broschure.

71 Funktionale Anforderungen an die VPS des Bundes

In diesem Abschnitt werden die Funktionalitaten der VPS des Bundes, wie sie in der
ab Herbst 2004 verfugbaren Version 2.0 zur Verfugung stehen, betrachtet. Zur Ver-
meidung von Missverstandnissen sei darauf hingewiesen, dass im Folgenden der
Begriff ,Unterstutzung“ so gemeint ist, dass diese Funktionen nicht komplett durch die
VPS selbst erbracht werden, sondern entsprechende separate Systeme Uber offene
Schnittstellen von der VPS angesprochen werden konnen.
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711 Grundfunktionalitaten zur Behandlung ein- und ausgehender Daten

Fir die Bearbeitung sowohl der eingehenden als auch der ausgehenden Daten mus-
sen folgende gemeinsamen Funktionen berlcksichtigt werden:

Verschliisselung

Ermittlung des Verschlusselungszertifikates des Kommunikationspartners und
Verschlusselung

Entschlusselung der ein-/ausgehenden Daten

Signaturbildung
Folgende Alternativen sind zu beachten:

- Die vorhandene elektronische Signatur des Mitarbeiters soll unverandert wei-
tergegeben werden: Dann ist am Output keine Anderung vorzunehmen.

- Die Signatur des Mitarbeiters wird durch eine organisationsbezogene (fortge-
schrittene oder qualifizierte) elektronische Signatur ersetzt.

- Die VPS signiert nicht intern signierte Ausgange mit einer organisationsbezo-
genen (fortgeschrittenen oder qualifizierten) elektronischen Signatur.

Signaturprufung
- Mathematische Signaturprufung
- Zertifikatsprtfung

- Einheitliche Prafung von Mehrfachsignaturen

Bereitstellen von Zeitstempeln
- Einholen von qualifizierten Zeitstempeln

- Erzeugung von Posteingangs- und -ausgangsstempeln mittels interner Zeitan-
gaben und elektronischen Signaturen, die auch zum Integritatsschutz innerhalb
der Behorde verwendet werden konnen.

Zeitstempelpriifung

- Prufung gegebenenfalls beigefligter Zeitstempel (auch qualifizierte Zeitstempel
externer Anbieter)

- Prufung der verwendeten Zeitstempel-Zertifikate

Prufung auf schadliche Inhalte

- Einbindung von im Behordennetz vorhandenen Virenscannern (die VPS um-
fasst keinen eigenen Virenscanner)

- Weitergehende Inhaltsprifungen werden durch die VPS des Bundes als Ba-
siskomponente nicht unmittelbar unterstutzt, da z.Zt. keine fachubergreifend
eingesetzten Produkte oder Standards absehbar sind. Die Ubergabe von (ent-
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schlusselten) Daten von der VPS an solche Systeme ist jedoch Uber die gene-
rischen Schnittstellen der VPS mdglich.

Nutzung eines internen Verzeichnisdienstes,

in dem die Authentisierungsdaten und Zertifikate der Kommunikationspartner ge-
speichert sind.

Dokumentation auf einem Laufzettel (VPS-Laufzettel)

Der Laufzettel dient zum Nachvollziehen der Prozessschritte, die das Dokument
bei der Bearbeitung durch die VPS durchlaufen hat. Alle relevanten Operationen
und Ergebnisse werden auf dem VPS-Laufzettel dokumentiert.

Quittungsmechanismen

Erstellung und Versand von Quittungen fur den Absender, konfigurierbar hinsicht-
lich des Anlasses (z. B. Eingang, Ausgang), des Inhaltes sowie der Signaturquali-
tat (keine, fortgeschritten oder qualifiziert).

Unterstiitzung der Dokumentation des Postein- und -ausganges

Von der VPS bearbeitete Nachrichten kdnnen in existierende Posteingangs- und -
ausgangsbucher Ubernommen werden. Dabei sollten Informationen des VPS-
Laufzettels, aber nicht die Dokumenteninhalte abgelegt werden.

Einbindung in den Mailfluss

- ,Herausfiltern“ von E-Mails, die durch die VPS kryptographisch bearbeitet wer-
den sollen,

- Ruckgabe der bearbeiteten Mails in den Mailfluss.

Einbindung in Anwendungen

- Ubernahme von Dokumenten aus Anwendungen (Web-Anwendungs-Server,
Anwendungs-Server),

- Besondere Unterstutzung der OSCl-basierten Web-Kommunikation

Fehlerbehandlungsmechanismen

- Konfigurierbar nach MalRgabe des Fachverfahrens; beispielsweise Behandlung
unbekannter Signaturformate,

- Generierung und Versendung von Benachrichtigungen bei fehlerhaften Ein-
gangen (z. B. fehlerhafte Signatur, fehlendes Zertifikat).

Behandlung von Output mit hoherem Vertraulichkeitsbedarf

- Umuverschliisselung. Hierbei wird die Nachricht in der VPS zunachst entschlis-
selt — so dass sie etwa einem zentralen Virenscanning zugefuhrt werden
kann — und anschlielend mit einem behoérdeninternen Verfahren fur den end-
gultigen Empfanger neu verschlusselt.
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- Weiterleiten von verschlisselten E-Mails bei Ende-zu-Ende-Sicherheit ohne
weitere Aktionen der VPS.

71.2 Funktionen zur Behandlung der in die Behoérde eingehenden Daten

FUr die Bearbeitung der eingehenden Daten mussen zusatzlich zu den gemeinsamen
Funktionen folgende spezifischen Funktionen berlcksichtigt werden:

- Berlcksichtigung von Vertretungsregelungen,

- Regelbasierte Entscheidung Uber interne verschlisselte Zusendung von einge-
henden Mails und gegebenenfalls Verschlisselung des bearbeiteten Inputs ein-
schlieBlich VPS-Laufzettel,

- Definierte Ubergabe des bearbeiteten Inputs einschlieRlich des VPS-Laufzettels
an Hintergrundsysteme.

71.3 Funktionen fiir Asnwendungen und Backendsysteme

Die oben beschriebenen Dienste sollen Uber offene Schnittstellen ansteuerbar sein.
Hierdurch kdénnen z. B. Daten aus Vorgangsbearbeitungssystemen, Archiven etc. auf
Anforderung kryptographisch bearbeitet werden.

714 Funktionen zur Verifikation von Signaturen

Diese Funktionen erlauben es internen und externen Benutzern, die Signatur von Do-
kumenten direkt zu verifizieren.

- Die browserbasierte Verifikation ermoglicht dem Benutzer die Auswahl des Doku-
mentes und gibt ihm Informationen zu Details der Signatur und deren Gultigkeit
zurUck.

- Anwendungsbasierte Verifikation: Signaturen konnen uber Programmierschnitt-
stellen (API’s) integral in der Anwendung gepruft werden.

71.5 Funktionen zur Authentisierung von Benutzern

Benutzer kénnen mittels (ibermittelter Zertifikate authentisiert werden. Uber die Do-
kumentation auf dem VPS-Laufzettel wird der anfragenden Anwendung das Ergebnis
weitergereicht.

7.1.6 Funktionen zur Administration der VPS

FUr den Betrieb der VPS werden weitere Funktionen bendtigt, die zur Administration
und zur Wahrung der Sicherheit der VPS eingesetzt werden. Einbezogen werden:

- Authentisierung des Bedienungspersonals,
- Rechteverwaltung der VPS,

- Schlusselspeicherung und -verwaltung privater Kryptoschlissel (siehe hierzu Ka-
pitel 8.1),

- Verwaltung von internen Vertretungs- und Berechtigungsregelungen,
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- Datensicherung,
- Protokollierung und Unterstitzung der Protokollauswertung,

- Update-Funktionen fur neue Kryptoverfahren, Kryptoparameter und Zertifikatsfor-
mate,

- Unterstutzung der Durchflhrung einer Revision.

71.7 Funktionen zur Priifung und Nutzung von Zertifikaten
- Gultigkeitsprufung von Zertifikaten bzw. Zertifikatsketten,

- Auffinden von Zertifikaten (,Locate Service®) externer Kommunikationspartner, die
aus friheren Kommunikationen bekannt sind. Hierbei missen das Zweckbin-
dungsgebot und Art und Umfang der erteilten Einwilligung des Kunden in die e-
lektronische Kommunikation bericksichtigt werden.

- Zertifikats-Rating: Bereitstellen von Informationen Uber die ,Gute" eines Zertifikats
nach einem extern vorgegebenen Klassifikationsschema.

7.2 Weitere denkbare funktionale Anforderungen

Die im Folgenden aufgefuhrten funktionalen Anforderungen werden im Kontext von
Diskussionen um Virtuelle Poststellen haufiger genannt, sind jedoch in der VPS des
Bundes Version 2.0 nicht umgesetzt.

7.21 Einbindung von Contentscannern, z. B. zum Blockieren
unerwinschter Inhalte

Neben der aus Sicherheitsgrinden obligatorischen Virenprufung wird haufig ge-
wulnscht, dass der eingehende Kommunikationsstrom auch nach weiteren Kriterien
gefiltert werden soll. Beispiele hierfur sind das Blockieren unerwunschter Inhalte (Por-
nographie, Werbung, SPAM, ...) oder das Zuriickweisen von Dokumenten, die nicht
den formalen Anforderungen eines Fachverfahrens (z. B. hinsichtlich des verwende-
ten Dateiformats) gentigen.

Problematisch ist hierbei, dass derzeit kaum allgemein verbreitete Verfahren und
Schnittellen fur Contentprifungen existieren (im Gegensatz etwa zu Virenscannern)
und auch die Filterkriterien von Behorde zu Behorde sehr unterschiedlich sein durf-
ten.

Je nachdem, wie ,universell” eine VPS eingesetzt werden soll, konnen solche Funkti-
onalitaten innerhalb der VPS erbracht werden oder vorhandene Contentscanner bei
Bedarf Uber offene Schnittstellen angebunden werden. Die VPS des Bundes unter-
stltzt mit Blick auf die oben geschilderten Schwierigkeiten die letztgenannte Variante.

7.2.2 Fuhrung eines eigenen Verzeichnisdienstes der externen
Kommunikationspartner

Im Rahmen der Kommunikation mit externen Partnern dirfte es haufig sinnvoll sein,
zum Beispiel die jeweiligen E-Mail-Adressen oder auch kryptographische Zertifikate
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etc. mindestens fur die Dauer der Dienstleistungserbringung in einem Verzeichnis
abzulegen. Auch dies kann entweder innerhalb einer VPS als auch durch Anbindung
eines im Hausnetz der Behorde aufgebauten Verzeichnisdienstes erfolgen.

7.2.3 Interner Zertifikatsverzeichnisdienst

FiUr die Verschllisselung von Informationen fur eigene Mitarbeiter der Behérde z. B.
zum Zwecke der Umverschlisselung eingehender Informationen oder zur Prifung
interner Signaturen muss die VPS auf kryptographische Zertifikate dieser Mitarbeiter
(oder von entsprechenden Systemen) zugreifen kdnnen. Auch hier besteht wieder die
Alternative des Zugriffs auf bestehende Verzeichnisdienste im Hausnetz oder der
Speicherung innerhalb der VPS.

7.24 Weiterleitung von Eingangsnachrichten an fachlich zustandige
Stellen, etwa anhand formaler Kriterien oder inhaltlicher
Auswertungen

Diese ,klassische“ Aufgabe einer ,analogen® Poststelle wird haufig auch fur die elekt-
ronische Version gewunscht. Problematisch ist hierbei einerseits, dass diese Kriterien
in besonderer Weise abhangig von den unerstutzten Fachverfahren sind. Aul3erdem
durfte es im Alltag der behordlichen Kommunikation auch immer Falle geben, in de-
nen eine Nachricht an eine komplett unzustandige Behorde gesendet wird. Es wird
also - soweit sich der gegenwartige Stand der Technik beurteilen lasst - immer die
Notwendigkeit geben, eine abschlieende Beurteilung durch entsprechende Mitarbei-
ter manuell durchzufuhren. Aus diesem Grund wurde in der VPS des Bundes, die sich
auf die kryptographischen Dienste konzentriert, auf die Bereitstellung einer solchen
Funktionalitat verzichtet.

7.2.5 Weitergehende Workflowfunktionalitaten, etwa zur Abbildung von
Mitzeichnungsketten (Mehrfachsignaturen)

Im Rahmen von anspruchsvollen eGoverment-Verfahren besteht haufig die Notwen-
digkeit, bestimmte Dokumente von mehreren Personen mitzeichnen zu lassen. Hier-
bei sind zwei Varianten vorstellbar:

- Abbildung der notwendigen Workflow-Logik innerhalb der VPS,

- Nutzung von speziellen Workflowsystemen oder von Fachverfahren, die eine sol-
che Logik mitbringen und die Uber offene Schnittstellen auf eine VPS zugreifen
konnen.

Fur die erste Variante spricht die hdhere Servicequalitat einer solchen VPS. Fur die
zweite Variante, die Tatsache, dass die zu unterstutzenden Workflows fachspezifisch
sehr unterschiedlich sein kdnnen. So kann etwa eine fehlende Signatur eines Mit-
zeichners je nach dessen Rolle im Verfahren ganz unterschiedliche Konsequenzen
fur den weiteren Prozess haben. Bei der Entwicklung der VPS des Bundes wurde
daher der zweiten Variante der Vorzug eingeraumt.
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7.3 Komponenten der VPS (Architekturmodell)

Zur Realisierung der Anforderungen ist in der Realisierungsstrategie der VPS als Ba-
siskomponente Datensicherheit der Initiative BundOnline 2005 folgendes Architek-
turmodell bestimmt worden:
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Abbildung: Komponenten der VPS des Bundes (Die Schraffuren haben folgende
Bedeutung: Horizontal: Web- und Komponenten der VPS laut Fachkonzept; Vertikal:
Mail-Komponenten der VPS laut Fachkonzept; Diagonal: OSCI-Enabler zur Anbin-
dung von OSCl-basierten eGovernment-Dienstleistungen als Erweiterung des Fach-
konzepts. Die weil} dargestellten Komponenten bzw. Systeme sind nicht Bestandteil
der VPS; es handelt sich um externe Systeme, die mit der VPS Uber offene Schnitt-
stellen kommunizieren.)

Kurzbeschreibung der einzelnen Komponenten

Das VPS-Kernsystem ist das ,Herzstlck® der VPS. In diesem Modul werden die ei-
gentlichen kryptographischen Operationen durchgefihrt, nach einem administrierba-
ren Regelwerk gesteuert und in einem VPS-Laufzettel dokumentiert. Das Kernsys-
tem spricht dazu die der VPS zugeordneten privaten Schllssel an, die sich auf soft-
und/oder hardware-basierten SchlUsseltragern befinden. Zentrales Ein- und Aus-
gangstor des VPS-Kernsystems ist das Document-Interface (DI), eine XML-basierte
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Schnittstelle; samtliche Kommunikation zwischen dem VPS-Kernsystem und allen
ubrigen VPS-Komponenten sowie mit Kommunikations- und Backend-Systemen ver-
lauft ausschliel3lich Uber diese Schnittstelle. An dieser Stelle soll auch festgehalten
werden, dass die VPS insgesamt zustandslos ist, die einzelnen Dokumente also rein
regelbasiert abarbeitet und (mitsamt dem entstandenen VPS-Laufzettel) wieder zu-
rick gibt. Abgesehen von den zur technischen Revision und Fehlersuche/-
behandlung notwendigen Log-Daten speichert die VPS weder die Laufzettel (dies
muss ggf. von den entsprechenden Fachanwendungen vorgenommen werden) noch
Inhaltsdaten der Kommunikation.

Es gibt folgende Arten von Log-Daten:
- System-Logs, die zur Kontrolle der Funktionalitat dienen,

- Administrator-Logs, die die Aktivitaten von Administratoren revisionssicher proto-
kollieren.

< |m Wesentlichen bestehen Log-Daten aus einer Auflistung der Aktivitaten mit An-
gabe des Zeitpunktes sowie des aufrufenden Prozesses. Die Log-Dateien eines
sensitiven Systems wie der VPS sind entsprechend dem Grundsatz von Daten-
vermeidung und Datensparsamkeit technisch so zu gestalten, dass von vornher-
ein so wenige personenbezogene Daten wie moglich verarbeitet werden. Die Pro-
tokolldaten dienen ausschlieRlich dem Zweck, den Betrieb und die Sicherheit der
VPS aufrecht zu erhalten. Insbesondere werden in Log-Dateien daher keinerlei
Inhaltsdaten gespeichert.

Das OCSP/CRL-Relay stellt die Verbindung von VPS-Kernsystem zu externen Ver-
zeichnisdiensten dar und nimmt Aufgaben zur Gultigkeitsprifung und zum Auffinden
von Zertifikaten wahr. Zusatzlich zum aufbereiteten Prifergebnis liefert das Relay
immer auch die (mindestens im Falle qualifizierter Signaturen) signierten Originalaus-
kinfte der Verzeichnisdienste mit. Dies ist wichtig, um einerseits das Prifergebnis bei
Bedarf auch ,lokal” zu verifizieren und andererseits bestimmte Anforderungen im Zu-
sammenhang mit der (Langzeit-) Archivierung erflllen zu kénnen.

Im OCSP/CRL-Relay wird lediglich die Gultigkeitsprufung der zu einer Signatur zuge-
horigen Zertifikate durchgefuhrt, die mathematische Prifung der Signatur findet ,lo-
kal” im VPS-Kernsystem statt. Das Relay bendtigt und erhalt also keinen Zugriff auf
die Inhaltsdaten der Kommunikation. Da es sich bei Zertifikaten um signierte Daten
handelt, bendtigt das OCSP/CRL-Relay aber dennoch die fur mathematische Signa-
turprifungen notwendigen kryptographischen Funktionalitaten.

Es ist geplant, dieses Relay an zentraler Stelle den Bundesbehorden zur Verfigung
zu stellen. Es kann aber bei Bedarf auch dezentral in den Behdrden installiert werden.
Far Integritatsprifungen der Zertifikate — nicht der Inhaltsdaten! — verfugt das Relay
Uber eigene kryptographische Routinen.

In Form von Client-Server-Komponenten (sowohl fur externe als auch fur interne Nut-
zer) sind die Authentisierungskomponente und die Verifikationskomponente
ausgepragt. Erstere fuhrt kryptographische Authentisierungsprozesse durch und o6ff-
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net oder verweigert damit den Zugang zu bestimmten Informationen oder eGovern-
ment-Anwendungen. Die Verifikationskomponente ermdglicht es, Signaturen von Do-
kumenten zu Uberpriufen.

Die Verbindung zu E-Mails findet zunachst tUber einen MTA-Filter statt. Diese Kom-
ponente Uberwacht — nach konfigurierbaren Regeln — den Verkehr des Mailservers
darauf hin, ob flr die Bearbeitung in der VPS relevante E-Mails im Mailstrom vorhan-
den sind. Ist dies der Fall, wird die betreffende Mail aus dem Mailstrom zur Bearbei-
tung durch die VPS abgezweigt. Andere Mails, seien sie kryptographisch nicht bear-
beitet oder fur die Ende-zu-Ende-Kommunikation vorgesehen, werden ,ignoriert®.
Nach der Bearbeitung durch die VPS werden die Mails ebenfalls durch diesen Filter
in den Mailstrom zur internen oder externen Weiterleitung zurtick gegeben.

In der Mail-Anwendung werden die flr die VPS bestimmten E-Mails in das XML-
Format des Document-Interface konvertiert (und zum Abschluss wieder zuruck kon-
vertiert), ggf. Vertretungsregelungen bericksichtigt und die Verwaltung von Nutzer-
zertifikaten bedient. Ebenso konnen hier Quittungen an Absender und Empfanger
generiert und versendet werden sowie evil. in der Behérde vorhandene elektronische
Postein- und/oder -ausgangsbulcher bedient werden.

In Erweiterung des urspringlichen Fachkonzepts bietet die Virtuelle Postelle (VPS)
als Basiskomponente Datensicherheit im Rahmen von BundOnline 2005 einen sog.
OSCI-Enabler, der in Form einer verteilten Architektur die OSCIl-Kommunikation auf
allen drei im Protokoll vorgesehen Ebenen Client — Intermediar — Backend unterstutzt.
Wahrend die Client-Komponenten Uber eigene kryptographische Algorithmen verfu-
gen, arbeiten der Backend-Enabler und der die Funktionen des OSClI-Intermediars
realisierende OSCI-Manager mit dem VPS-Kernsystem zusammen. Alle OSCI-Client-
Komponenten werden dem externen Nutzer als Java-Web-Start-Applikationen online
zur Verfugung gestellt.

< Es sei darauf hingewiesen, dass die Intermediars- und die Backendfunktion der
OSCI-Kommunikation sowohl an getrennten Orten als auch gemeinsam bei einer
Behorde betrieben werden konnen. Durch die Trennung der ,Briefumschlage® im
OSCI-Container ist die Kenntnisnahme der Inhaltsdaten beim Intermediar ausge-
schlossen (solange die Backend-Schlussel nicht kompromittiert sind).

8 Anforderungen und Handlungsempfehlungen zur Gewahr-
leistung von Datenschutz und Datensicherheit

8.1 Herstellung von Vertraulichkeit, Verschlisselung/Entschliisselung

< Ausgehende Daten sollen verschlusselt an externe Kommunikationspartner uber-
mittelt werden kdnnen.

Dazu mussen die offentlichen Schlissel der Kommunikationspartner bekannt sein.
Die Speicherung der Schlissel kann sowohl in einem internen als auch einem exter-
nen Verzeichnisdienst erfolgen Die entsprechenden Verzeichnisdienste sind in der
Regel nicht Bestandteil der VPS (vgl. dazu Abschnitt 7.2.2 und 7.2.3). FUr den Zugriff
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auf die Verzeichnisdienste sind daher ,passende“ Schnittstellen vorzusehen. Im Falle
von internen Verzeichnisdiensten wird dies in der Regel eine LDAP-Schnittstelle sein.
Bei externen Diensten sind sowohl LDAP-basierte Abfragen von Zertifikaten und
Sperrlisten als auch Online-Status-Auskunfte Gber OCSP gebrauchlich.

& Externe Kommunikationspartner sollen die Moglichkeit haben, verschlusselte
Nachrichten an Dienststellen (bzw. deren Funktionspostfacher) und (soweit eine
Kommunikation Uber Funktionspostfacher nicht sinnvoll erscheint) Einzelempfan-
ger zu senden (Ende-zu-Ende-Verschlusselung).

Dazu mussen die externen Kommunikationspartner die offentlichen Schllssel der
Empfanger kennen. Gemal den Prinzipen der asymmetrischen Kryptographie ist eine
solche Veroffentlichung nicht sicherheitskritisch. Insbesondere ermoglicht es die
Kenntnis dieser Schlussel nicht, die Nachrichten zu entschlisseln.

< Bei eingehenden Nachrichten ist im Rahmen einer Kommunikationsstrategie (vgl.
Kapitel 9.1.2) festzulegen, welche Nachrichten in der VPS zentral entschlusselt
werden soll und wo ein Ende-zu-Ende-Schutz gewahrleistet werden soll.

In der VPS werden die zentral zu entschlisselnden Nachrichten dann mit dem priva-
ten Schlussel des jeweiligen Postfachs entschlisselt. Zur Vermeidung von Missver-
standnissen sei darauf hingewiesen, dass der genannte ,private“ Schllssel ein Fach-
terminus der asymmetrischen Kryptographie ist. Hiermit werden alle Schlissel be-
zeichnet, die zur Entschlisselung und zur Erstellung von Signaturen bendétigt werden
und daher im Gegensatz zum ,6ffentlichen® Schlissel dem Kommunikationspartner
nicht bekannt sein durfen. Auf keinen Fall sollte im Allgemeinen darauf geschlossen
werden, dass solche Schlissel immer einer Person zugeordnet sind. Eine solche Vor-
gehensweise konnte jedoch nur gewahlt werden, wenn die Nachrichten generell keine
sensiblen Daten beinhalten, die eine Ende-zu-Ende-Verschliusselung erfordern, und
gleichzeitig den Absendern transparent ist, dass neben dem Empfanger auch die
VPS die Nachrichten entschlisseln kann.

Wenn die VPS Uber die Mdglichkeit verfligen soll, eingehende Nachrichten zu ent-
schliusseln, kame auch die Verwendung eines eigenen SchlUsselpaars der VPS in
Betracht. Der externe Kommunikationspartner wirde in diesem Fall die Nachricht mit
dem offentlichen Schlussel der VPS und nicht mit dem o6ffentlichen Schlissel des
Empfangers verschlisseln. Die VPS entschlusselt die eingehende Nachricht mit dem
privaten SchlUssel der VPS. Eine Speicherung privater Schlissel der Empfanger in
der VPS wirde dann nicht erfolgen mussen. Auch ware die Moglichkeit einer Ende-zu
Ende-Verschlisselung mit dem privaten Schlissel des Empfangers fur die Falle offen
gehalten, in denen die Nachrichten sensible Daten enthalten.

Eine Speicherung privater Schlissel muss aber in jedem Fall besonderen Sicher-
heitsvorkehrungen unterliegen. Hierdurch muss verhindert werden, dass unbefugte
Dritte (z. B. Hacker) Zugriff auf die Daten erhalten, die fur die Behorde bestimmt sind.
Hierfur ist zum Beispiel die Speicherung in einer besonders geschutzten Umgebung
erforderlich. Auflerdem muss durch technisch-organisatorische Mal3nahmen (s. Kapi-
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tel 9.2) ein unbefugter Zugriff auf die in der VPS temporar vorliegenden entschlissel-
ten Nachrichten verhindert werden.

Generell darf eine VPS niemals die Mdglichkeit blockieren, bestimmte Kommunikati-
onsbeziehungen Uber Ende-zu-Ende-Mechanismen abzusichern. Dies gilt unabhan-
gig davon, ob die Entschlusselung nur von einem Empfanger durchgefuhrt werden
darf oder ob dies durch Nutzung von Gruppenschlisseln mehreren Mitarbeitern mog-
lich ist. Die entsprechenden Nachrichten sind — sofern hier in der Kommunikations-
strategie Ende-zu-Ende-Sicherheit erlaubt oder gefordert ist— ohne Bearbeitung
durch die VPS zu ihren Empfangern durchzuleiten. Dies gilt insbesondere fur ausge-
wahlte Mitarbeiter aus den Bereichen Personal und des Personalrates, aber auch
einzelne Mitarbeiter in bestimmten Funktionen zahlen dazu, wie z. B. der Daten-
schutzbeauftragte. Entsprechend dirfen die zur Entschlisselung von Ende-zu-Ende-
Nachrichten bendtigten Schlussel nicht in der VPS gespeichert werden!

< Beim Weitertransport von zentral in der VPS entschlisselten Nachrichten an den
Empfanger ist in der Kommunikationsstrategie festzulegen, ob der jeweilige
Schutzbedarf auch innerhalb des Hausnetzes besondere MalRnahmen zur Wah-
rung der Vertraulichkeit auch gegenuber anderen Behordenmitarbeitern verlangt.
Sofern Mechanismen der Transportsicherung wie z. B. VPN-Techniken oder SSL-
Verschlusselung nicht ausreichen oder nicht anwendbar sind, kann in der VPS ei-
ne Umverschlisselung mit dem 6ffentlichen Schlussel des Mitarbeiters erfolgen.

Es sei darauf hingewiesen, dass sowohl die Bereitstellung von Ende-zu-Ende-
Sicherheit als auch die Anwendung der Umverschlisselung erfordert, dass die betref-
fenden Empfanger Uber die zur Entschlisselung der Nachrichten erforderlichen Sys-
teme und die notwendigen kryptographischen privaten Schllssel verfugen muissen.
Die Empfanger mussen dann naturlich im Umgang mit den Systemen und insbeson-
dere mit den zum Schutz der privaten Schllssel erforderlichen Malinahmen entspre-
chend geschult sein. Insbesondere bei Nutzung von Ende-zu-Ende-Sicherheit ist auf-
grund der fehlenden Mdglichkeit einer zentralen Virenprifung eine Ausstattung der
entsprechenden Arbeitsplatze mit aktuellen Virenscannern etc. von besonderer Be-
deutung.

Angesichts der aufgezeigten Moglichkeiten zur zentralen und dezentralen Verschlus-
selung von Nachrichten sind folgenden Handlungsempfehlungen zu beachten:

< Erarbeitung eine Kommunikationsstrategie, mit klaren organisatorischen und
funktionalen Feststellungen.

& Beachtung der Transparenz, mit der MalRgabe, dass den Absendern deutlich wird,
wo ihre Nachrichten entschllsselt werden (in der VPS oder an einem Mitarbeiter-
arbeitsplatz). Im Allgemeinen durfte davon auszugehen sein, dass ein Absender
bei Nutzung einer personlichen E-Mail-Adresse (z.B. in der Form:
<name@behoérde.de> annimmt, dass eine Verschlisselung eine Ende-zu-Ende-
Sicherheit bis zu dieser Person zur Folge hat. Sofern dies nicht der Fall ist, also
zentrale Verschlusselung in der VPS mit oder ohne erneute Verschlisselung statt-
findet, ist dies dem Absender in verstandlicher Form bekannt zu geben.
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8.2 Signaturbildung/Signaturprifung

Bei der Signatur ist zwischen fortgeschrittener Signatur und qualifizierter Signatur
(ggf. mit Anbieter-Akkreditierung) zu unterscheiden. Bei qualifizierten Signaturen
mussen die zugehdrigen Zertifikate entsprechend den gesetzlichen Anforderungen
immer auf eine naturliche Person bezogen sein. Durch Verwendung von Pseudony-
men, kann sich diese Person dem Empfanger gegentber ,verbergen®. Daneben kann
der Signierer durch Attribute und Attributzertifikate die Zugehdrigkeit zu einer Behor-
de, seine Zeichnungsbefugnis oder ein bestehendes Vertretungsrecht dem Empfan-
ger gegenuber verbindlich darlegen. Im Zusammenhang mit dem Einsatz von qualifi-
zierten Signaturen durch Behoérden im eGovernment sollte aul3erdem die gesetzlich
mogliche Verwendung von Nutzungsbeschrankungen (z. B. monetarer Art) im Signa-
turzertifikat sorgfaltig erwogen werden.

< Die Auswahl der jeweiligen Signaturstufe orientiert sich am Schutzbedarf, am Be-
weiswert (gegenuber Dritten) oder an Formerfordernissen der ausgehenden Da-
ten.

Grundsatzlich muss die qualifizierte Signatur immer dann eingesetzt werden, wenn
das Dokument einem gesetzlichen Schriftformerfordernis unterliegt. Allerdings muss
beachtet werden, dass qualifizierte Signaturen im Behdrden-Eingang auch ohne un-
mittelbaren Anlass vorkommen konnen. Der Kunde ist frei, ,hOherwertige® Schutzme-
chanismen zu verwenden als unbedingt nétig. Bei der Erstellung von qualifizierten
Signaturen ist zu beachten, dass die damit verbundene hohe Rechtsverbindlichkeit
besondere Sorgfalt beim Schutz gegen Missbrauch erfordert. Dabei ist insbesondere
auszuschliel3en, dass es zu einer ,wahllosen® Signierung beliebiger ausgehender Do-
kumente kommt

Fur Dokumente, die qualifiziert signiert werden sollen oder mussen, bieten sich bei
Vorhandensein einer VPS verschiedene Mdglichkeiten an:

- Das Dokument wird vom ,letzten® Bearbeiter im Rahmen der in der Behorde gel-
tenden Zeichnungsbefugnisse ,im Auftrag” personlich signiert.

- Das Dokument wird durch den Behordenleiter oder durch eine von ihm beauftrag-
te Person (,Poststellenleiter®) persdnlich signiert.

- Das Dokument wird in der VPS im Rahmen eines kontrollierten Prozesses auto-
matisiert signiert, z. B. bei sog. Massengeschaften (,Batch-Signatur).

Die Auswahl einer Variante sollte im Rahmen der Kommunikationsstrategie (vgl. Ka-
pitel 9.1.2) erfolgen. Ublicherweise diirften sich die ersten beiden Varianten immer
dann anbieten, wenn die Anzahl der zu signierenden Dokumente ,uberschaubar®
bleibt. Die ,lokale” Signaturerstellung vereinfacht im Allgemeinen den Schutz des pri-
vaten Signaturschlussels vor unbefugter Nutzung, bedingt jedoch eine technische
Ausstattung und entsprechende Schulung der betreffenden Mitarbeiter.
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Im Rahmen der Kommunikationsstrategie sollte ebenfalls festgelegt werden, ob im
Zertifikat der Name des Signierers oder ein Pseudonym verwendet werden soll. Im
ersten Fall ist die Einwilligung des betreffenden Mitarbeiters erforderlich.

Die automatisierte Signatur (dritte Variante) bietet sich immer dann an, wenn eine
erhebliche Menge an Signaturen in kurzer Zeit geleistet werden muss. Bei der Erstel-
lung solcher automatisierter Signaturen sind eine Reihe von technisch-
organisatorischen SicherheitsmalRnahmen zu treffen, die eine missbrauchliche Nut-
zung dieses Leistungsmerkmals verhindern sollen. Hierzu ist die nach Signaturgesetz
vorgeschriebene Herstellererklarung oder Bestatigung entsprechend als ,Signaturan-
wendungskomponente® genutzter VPS-Teilkomponenten heranzuziehen. Ebenso ist
dabei das den Bearbeitungsprozess im zugehorigen eGovernment-Verfahren steu-
ernde System in die Schutziberlegungen einzubeziehen.

Abschlieend sei beim Einsatz von qualifizierten Signaturen ausdrucklich davor ge-
warnt, die Ubertragung einer Zeichnungsbefugnis durch die Weitergabe einer persén-
lichen Signaturkarte (und der zugehadrigen PIN!) an eine andere Person ,pragmatisch®
zu regeln. Eine solche Vorgehensweise widerspricht den Anforderungen des Signa-
turgesetzes. Alle mit dieser Karte geleisteten Signaturen werden im Zweifelsfall im-
mer dem rechtmafigen Karteninhaber zugerechnet — mit allen damit verbundenen
Rechtsfolgen!.

& Die Speicherung von ,personlichen® Signaturschllsseln; insbesondere von sol-
chen, die fur die qualifizierte Signatur vorgesehen sind, ist auszuschlieRen. Fur
SchlUssel die zu Erzeugung einer automatisierten Signatur in der VPS vorgesehen
sind, gelten die oben dargelegten sicherheitstechnischen Randbedingungen

Die fortgeschrittene Signatur kann behordenseitig uberwiegend fur die Transport-
sicherung verwandt werden. Sie ermdglicht dem Empfanger die Uberpriifung der Au-
thentizitat und Integritat der Nachricht. Damit kann Uberpruft werden, dass die Nach-
richt von einer Behdérde kommt und nicht verandert wurde. Bei der Signierung ausge-
hender Nachrichten sollte allerdings sicher gestellt werden, dass hierdurch keine Ein-
schrankungen der Lesbarkeit der Nachricht beim Empfanger verbunden ist.

Eine Uberpriifung der Signatur von eingehenden signierten Nachrichten in der
VPS ist jedenfalls aus datenschutzrechtlicher Sicht unproblematisch. Allerdings ist
hier darauf zu achten, dass der Priufprozess vor Manipulation geschitzt und ggf.
nachprufbar ist.

& Signierter Input sollte, wenn immer mdglich, auf Authentizitat, Verbindlichkeit und
Integritat gepruft werden (Verifikation). Die VPS muss sowohl fortgeschrittene als
auch qualifizierte Signaturen prufen konnen.

Dabei soll sowohl ein Hash-Wert-Vergleich (Integritatsprifung) als auch eine Zertifi-
katsprifung (Authentizitatsprifung) durchgefuhrt werden. Darlber hinaus werden
Formerfordernisse und die Vollstandigkeit der Zertifikatskette gepruft und (soweit
mdglich) ein Online-Response auf die OCSP-Liste eines Zertifizierungsdiensteanbie-
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ters durchgefuhrt. Sofern OCSP-Auskunfte nicht zur Verfugung stehen, mussen CRL-
Abfragen beim Zertifizierungsdiensteanbieter erfolgen.

Im Rahmen der Kommunikationsstrategie sollte festgelegt werden, wie mit Nachrich-
ten umgegangen werden soll, bei denen die Signaturprifung fehlschlagt oder (z. B.
wegen Nichterreichbarkeit des Verzeichnisdienstes) aktuell nicht moglich ist. Dabei ist
einerseits zu beachten, dass auller im Falle eines bestehenden Formerfordernisses
eine ungultige Signatur zunachst nicht die Verbindlichkeit oder ggf. die Fristenwah-
rung beruhrt. Anderseits ist eine fehlgeschlagene Signaturprifung immer ein Indiz far
eine Unregelmafigkeit. Daher sollte in solchen Fallen stets versucht werden, mit dem
(vermeintlichen) Absender umgehend Kontakt aufzunehmen, um den Sachverhalt zu
klaren.

< Art und Umfang der akzeptierten Signaturformate (z. B. PKCS#7, ISIS-MTT) sol-
len in einer Positivliste festgelegt und bekannt gegeben werden. Ebenfalls konnten
die akzeptierten bzw. vertrauenswurdigen Trust-Center in einer solchen Liste er-
fasst werden. Letzteres wird solange unerlasslich sein, wie die gangigen Stan-
dards in der Praxis noch keine problemlose Interoperabilitat garantieren.

8.3 Bereitstellen von Zeitstempeln, Zeitstempelprufung

In bestimmten Fallen (z. B. eine Angebotsabgabe) ist es sinnvoll, digitale Daten au-
thentisch mit einem bestimmten Zeitpunkt zu verknupfen. Solche Daten werden dazu
mit einer vom Zeitstempeldienst angebotenen vertrauenswirdigen Zeit digital ver-
knupft und das Ergebnis digital signiert. Anschliefend werden die so unterschriebe-
nen Daten an den Teilnehmer zurlickgeschickt. Ein Zeitstempel beweist, dass die
zugehorigen Daten zum angegebenen Zeitpunkt vorgelegen haben.

Bei Zeitstempeln ist generell zwischen qualifizierten Zeitstempeln nach den Anforde-
rungen des Signaturgesetzes und ,sonstigen” Zeitstempeln zu unterscheiden. Erstere
kénnen nur von einem Zertifizierungsdiensteanbieter erstellt werden und mussen die
gesetzliche Zeit einhalten. Aus datenschutzrechtlicher Sicht sei noch darauf hinge-
wiesen, dass die Nutzung eines externen Zeitstempelanbieters unproblematisch ist,
da diesem nur der Hash-Wert der zu bestatigenden Daten vorgelegt werden muss.
Eine Rekonstruktion des Inhalts dieser Daten ist diesem kryptographisch unmaglich.

Zeitstempel werden bislang in erster Linie zur Dokumentation des Zeitpunkts der Sig-
naturerstellung genutzt, um den Nachweis zu erbringen, dass ein ggf. signiertes Do-
kument zu einem bestimmten Zeitpunkt vorlag.

& Ohne einen Zeitstempel kann kein Nachweis dafur erbracht werden, dass das
ausgestellte Zertifikat zum Zeitpunkt der Signatur noch gultig bzw. nicht gesperrt
war.

Fir die Uberpriifung der Glltigkeit von Zeitstempeln gelten die gleichen Anforderun-
gen wie firr die Uberpriifung von Signaturen.
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Eine weitere Einsatzmoglichkeit fur Zeitstempel ist die Nutzung als Eingangs- und
Ausgangsdokumentation. Um diese Funktion sinnvoll zu nutzen, muss allerdings zu-
nachst der elektronische Ein- und Ausgangspunkt von Nachrichten und Dokumenten
festgelegt werden. Nach herrschender Meinung gilt eine elektronische Nachricht als
eingegangen, wenn diese das zentrale Mailsystem des Empfangers erreicht hat. Alle
nachfolgenden Prozesse, die das Erreichen des End-Adressaten verhindern kénnten,
liegen in der Verantwortung des Empfangers und konnen nicht mehr vom Absender
der Nachricht beeinflusst werden. Ein Zeitstempel ist daher fir den Nachweis des
genauen Eingangszeitpunkts nur bedingt einsetzbar, da die Licke zwischen dem
Eingang auf dem zentralen Mailsystem und dem Eingang in der VPS nicht erfasst
wird. Als Ersatz fur den Einsatz von Zeitstempeln kann daher auch die Angabe der
Systemzeit des Eingangs im Laufzettel der VPS dienen.

< Die VPS hat nicht die Aufgabe, Eingangs- und Ausgangsinformationen in so ge-
nannten Posteingangs- und Postausgangsbichern zu sammeln und zusammen-
zufassen. Durch die strukturierte Bereitstellung der Einzelinformationen ermoglicht
sie aber nachgelagerten Anwendungssystemen, diese zu erstellen.

Generell ist zum ,Beweiswert” von Zeitstempeln anzumerken, dass unmittelbar nur
gefolgert werden kann, dass die zugrunde liegenden Daten jedenfalls nicht spéter als
zum angegebenen Zeitpunkt erstellt wurden. Zum Beweis, dass die Daten nicht mut-
willig oder durch einen Fehler verspétet gestempelt wurden (etwa um einen nicht
fristgerechten Eingang vorzutauschen), muss das empfangende System insgesamt
betrachtet werden. Diese Problematik tritt allerdings bei herkdbmmlichen (Papier-) Ein-
gangsstempeln ebenfalls auf.

8.4 Prifung auf schadliche Inhalte

& Alle eingehenden (und ausgehenden) Nachrichten sollen nach ihrer Entschlisse-
lung (oder vor ihrer Verschlusselung) auf Viren, Trojaner, Wirmer usw. gescannt
werden.

Diese Funktionalitat ist bereits heute obligatorischer Bestandteil der meisten Kommu-
nikationssysteme. Die Prifung muss nicht durch die VPS durchgefuhrt werden, son-
dern kann an ein externes System abgeben werden.

8.5 Contentpriifung

Bei der Contentprifung (Inhaltsprifung) werden eingehende Nachrichten auf ihre
formale Nutzbarkeit (z. B. Datenformat) hin (berprift. Die Uberpriifung erfolgt auto-
matisiert.

< Der Informationsgehalt und Informationswert einer Nachricht soll in der VPS nicht
uberprift werden.

Diese Prufung wird noch in der Rolle des Operators (s. Kap. 10.1) wahrgenommen.

& Auch ausgehende Nachrichten sollten Inhaltsprifungen unterzogen werden kon-
nen. Dazu gehort u.a. auch die Eliminierung von Metainformationen z. B. in Office-
Dokumenten.
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Daruber hinaus gehende Prufungen (z. B. die Auswertung des Inhalts auf Schlussel-
worter, um Dokumente klassifizieren und darauf aufbauend zuordnen zu kdénnen) ge-
hen Uber diesen formalen Ansatz hinaus. Sie werden daher in der Rolle der Ge-
schaftsstelle wahrgenommen. Auf die besonderen datenschutzrechtlichen Anforde-
rungen an die Zweckbestimmung von Daten und auf die Einhaltung des Fernmelde-
geheimnisses wird an dieser Stelle hingewiesen. Sie sind bei der Auswahl des
Betreibermodells von besonderer Bedeutung.

& Zu den daruber hinaus gehenden Prufungen kann auch eine Spam-Prufung (Aus-
filterung unerwunschter Werbung, pornographischer Inhalte usw.) gehoren. Dabei
sollten die Spam-Filter an zentraler Stelle unter Beteiligung der Adressaten ge-
pflegt werden.

Da die Kommunikationsadressen veroffentlicht werden, um einem unbestimmten Ab-
senderkreis die Kommunikation zu er6ffnen, ist mit einem erhdhten Anteil von Spam-
Mails fiir diese Adressen zu rechnen.

Bei der Contentprufung handelt es sich nicht um eine kryptographische Kernfunktion,
sie kann daher auch von externen Systemen Ubernommen werden. Die VPS stellt in
der Regel nur eine entsprechende Schnittstelle bereit. Zum Zeitpunkt der Erstellung
dieser Broschure haben sich auf dem Markt keine ,Standard-Content-Scanner® mit
zugehdrigen Schnittstellen etablieren kdnnen.

8.6 Authentisierung des Kommunikationspartners

Unter der elektronischen Authentisierung versteht man die Identifikation durch eine
Komponente auf Basis eines elektronischen Merkmals. In der Regel dient sie zur
Identifikation von Anwendern oder Client-Komponenten gegenuber System- oder Ser-
ver-Komponenten. Der Authentisierungsvorgang besteht aus folgenden Schritten:

- Die Informationen zum Benutzerzertifikat werden eingeholt. Je nach Anwen-
dungsszenario kann das Auslesen durch eine Komponente der VPS oder durch
eine in eine (Fach)Anwendung integrierte Komponente erfolgen.

- Das ausgelesene Benutzerzertifikat wird an das Kernsystem der VPS Ubergeben
und verifiziert.

- Das kryptographische Authentisierungsverfahren (etwa ein Challenge-Response-
Verfahren) wird mittels des im Zertifikat enthaltenen offentlichen Schlussels
durchgefuhrt. Ziel ist der fur die Authentisierung entscheidende Nachweis, dass
tatsachlich mit dem ,Besitzer” des zugehdrigen privaten Schlissels kommuniziert
wird.

- Das Ergebnis der Verifikation wird einer anfragenden Anwendung in Originalform
oder in aufbereiteter Form (VPS-Laufzettel) zur Verfugung gestellt.

& Die VPS pruft nicht die Berechtigung des Benutzers fur den Zugriff auf eine
(Fach)Anwendung. Dies ist, wie die Prufung der Berechtigung fur die Nutzung in-
terner Funktionalitaten, Angelegenheit der (Fach)Anwendung.
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8.7 Speicherung der Authentisierungsdaten und Zertifikate der
Kommunikationspartner

Nach § 3a Abs. 1 VwWVfG (und entsprechender Regelungen fur andere Rechtsberei-
che) ist die Kommunikation zwischen Burger und Verwaltung nur zulassig, "soweit der
Empfanger hierfur einen Zugang eroffnet". Diese Regelungen betreffen sowohl die
Verwaltung als auch private Kommunikationspartner, d. h. Blrger bzw. Mittler (d. h.
Berufsgruppen, die im Auftrag Dritter regelmalig Kontakt mit bestimmten Verwal-
tungsteilen haben, z. B. Notare, Rechtsanwalte, Architekten etc.) und Institutionen der
Wirtschaft. Die Eroffnung eines Zugangs setzt zunachst zwangslaufig und logisch
voraus, dass eine entsprechende technische Einrichtung zur Verfigung steht. Wei-
terhin muss diese auch fur die Kommunikation mit der Behorde "freigegeben" sein,
dabei kann es sich um eine ausdriickliche oder konkludente Offnung des Zugangs
handeln.

Um externen Kommunikationspartnern elektronische Nachrichten zustellen zu kon-
nen, mussen diese zuvor ihr Einverstandnis erklart und eine entsprechende Zu-
gangsmadglichkeit (-adresse) bekannt gegeben haben. Dabei treten folgende Frage-
stellungen auf:

- Welche Mdoglichkeiten gibt es, die Einverstandniserklarung der externen Kommu-
nikationspartner mit moglichst geringem Aufwand einzuholen?

- In welcher Form kénnen die Kommunikationspartner und ihre ,Zugangsdaten® fur
die VPS verfugbar gemacht werden?

- Wie kann der externe Kommunikationspartner seine Einverstandniserklarung zu-
ruckziehen?

- Kann die Einverstandniserklarung nur flr bestimmte Teilbereiche erklart werden
(Zweckbindung) und wenn ja, wie kann diese Information fur die angesprochenen
Anwendungssysteme verfligbar gemacht werden?

Beschaffung, Hinterlegung, Anderung und Stornierung einer derartigen Einverstand-
niserklarung sind nicht Sache der VPS; sie mussen aber trotzdem gesondert betrach-
tet und geregelt und sollten im Rahmen der Festlegung der Kommunikationsstrategie
behandelt werden.

Fur den elektronischen Nachrichtenaustausch mit Privatpersonen oder ,kleineren®
Unternehmen ist folgendes zu beachten:

& Einverstandniserklarungen fir den Empfang elektronischer Nachrichten missen
vorhanden sein.

& Der Empfanger muss technisch in der Lage sein, die von der Verwaltung signierte
Nachricht (zumindest) zu lesen. Das ist, je nach verwendetem Signatur- oder Ver-
schlisselungsformat, nicht selbstverstandlich.

< Der Empfanger sollte technisch in der Lage sein, die von der Verwaltung ange-
brachte Signatur zu verifizieren, d. h. zu Uberprifen. Dies ist insbesondere flur Er-

30 VPS



Anforderungen und Handlungsempfehlungen zur Gewahrleistung von Datenschutz und
Datensicherheit

klarungen mit hohem ,Rechtswert® fur (schrift-)formgebundene Mitteilungen der
Verwaltung (z. B. Bescheide) wichtig.

& Der Absender muss technisch in der Lage sein, die Nachricht ggf. so zu ver-
schlisseln, dass (ausschlieBlich) der Empfanger diese entschlisseln kann. Bei
der E-Mail-Kommunikation erfordert dies regelmaRig, dass ein Zertifikat des Emp-
fangers vorliegt und der Absender dieses ,richtig“ einsetzen kann. Web-basierte
Kommunikationsformen erlauben hier flexiblere Mechanismen (OSCIl oder
SSL/TLS).

8.8 Generierung eines Laufzettels

Wahrend ein Dokument oder eine Nachricht die VPS durchlauft (bzw. einzelne Modu-
le der VPS in Anspruch genommen werden), sollen alle Prozessschritte sowie deren
jeweilige Ergebnisse in einem Protokoll (Laufzettel) umfassend dokumentiert werden.
Zweck des Laufzettels ist dabei die gesammelte und strukturierte Bereitstellung von
Informationen, die fur die weitere Bearbeitung durch den Empfanger eine Bedeutung
haben (z. B. Glltigkeit von Signaturen).

< Die Zugehorigkeit eines Protokolls zu der jeweiligen Nachricht oder dem Doku-
ment muss eindeutig sein. Eine Manipulation des Protokolls muss ausgeschlossen
sein. Es sollte moglich sein, den Laufzettel durch die VPS zu signieren.

& Die Laufzettel werden nach der Bearbeitung durch die VPS nicht gespeichert,
sondern zusammen mit der Nachricht an den Empfanger weiter geleitet. Aus
Transparenzgrinden sollte es mdglich sein, auch dem Absender einen Laufzettel,
ggf. zusammen mit einer Empfangsquittung, zuzustellen.

8.9 Erstellung von Eingangs- und Ausgangsbestatigungen und
Behandlung fehlerhafter Vorgange

Um eine Kommunikationsbeziehung transparent zu machen, ist eine (automatische)
Reaktion der VPS zur Benutzerinformation erforderlich. Sie umfasst im Wesentlichen:

< Die Erstellung und den Versand von Quittungen fur korrekt eingegangene bearbei-
tungsfahige (externe) oder versendete (interne) Nachrichten und Dokumente an
den Absender.

& Werden im Rahmen von Signatur- und Inhaltsprifungen sowie bei der Ver- und
Entschlisselung Fehler festgestellt, ist der Absender (und ggf. auch der Empfan-
ger) zu informieren.

In den bisherigen Ausfuhrungen wurde grundsatzlich festgestellt, dass die VPS keine
Dokumente und Nachrichten speichert. Aus Sicherheitsgrinden sollte von diesem
Ansatz allerdings in begrindeten Ausnahmefallen abgewichen werden:

& Dokumente und Nachrichten mit schadlichem Inhalt sind nach Méglichkeit in einer
gesicherten Umgebung ("Quarantane") zu Beweiszwecken temporar zu speichern.
Ist dies aus Sicherheits- oder Kapazitatsgriinden nicht mdglich oder sinnvoll, sind
sie zu l6schen.
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< Fur den Umgang mit Dokumenten und Nachrichten mit unvollstandiger oder feh-
lerhafter Signatur oder mit Dokumenten und Nachrichten, die nicht entschlisselt
werden konnten, sind besondere organisatorische Regelungen zu treffen.

< Die Administrationsregeln flr diesen Bereich sollten gesondert festgelegt werden.

8.10 Einbindung in Anwendungen

Eine Schnittstelle erlaubt die Ubernahme von Dokumenten aus Anwendungen (Web-
Anwendungs-Server, Anwendungs-Server) und die Unterstlitzung von Systemen, die
OSCl-konforme Daten verarbeiten. Die zur Verfligung gestellte Funktionalitat deckt
die kryptographischen Funktionen ab. Die Unterstutzung der entsprechenden Forma-
te und Protokolle (Client-/Backend-Enabler, Intermediar) leisten Anwendungen, die
auf der VPS aufsetzen.

< Es muss eine Schnittstelle zwischen der Anwendung und der VPS definiert und
realisiert werden, Uber die die Funktionen und die Ubertragung der zu bearbeiten-
den Dokumente bzw. Daten durchgefuhrt werden kann. Die Funktionsgruppen
Verschliusselung, Entschlisselung, Signaturbildung, Signaturprifung, Zeitstempel,
Prufung auf schadliche Inhalte, Authentisierung mussen berucksichtigt werden.

< Bei der Beschreibung der zu unterstitzenden Schnittstellen sind die funktionalen,
rechtlichen und sicherheitsspezifischen Anforderungen der Anwendung aufzuzei-
gen.

< Das DV-Konzept der Anwendung ist um die Beschreibung der in der VPS intern
verwendeten Datenobjekte zu erweitern.

8.1 Behandlung von Protokolldaten

8.11.1 Protokollierung von IP-Adressen

Die Frage, ob IP-Adressen personenbezogen sind, ist von gro3er Bedeutung, weil an
verschiedenen Stellen des Internets IP-Adressen - teilweise zusammen mit anderen
Nutzungsdaten - protokolliert werden und durch Zusammenfuhren dieser Daten Profi-
le Uber das Nutzungsverhalten erstellt werden kdnnen. Auf jeden Fall sind statische
IP-Adressen personenbezogene Daten, da diese einen direkten und andauernden
Bezug zu dem Nutzenden enthalten und auf diesen ohne weiteres rickschlieRen las-
sen. Mit Hilfe Dritter ist es daruber hinaus aber bereits jetzt in vielen Fallen moglich,
Internet-Nutzer und -Nutzerinnen auch bei nicht-statischen IP-Adressen zu identifizie-
ren. Dynamische |IP-Adressen mussen daher ebenfalls als personenbezogene Daten
behandelt werden, da sie durch Zusammenflihrung mit den dahinter stehenden Zu-
ordnungstabellen den Ruckschluss auf bestimmbare Personen zulassen (vgl. §§ 3
Abs. 1 BDSG, 1 Abs. 2 TDDSG). Als Folge dieser Zuordnung sind fur das Erheben,
Verarbeiten, Nutzen und auch Ldschen von IP-Adressen die Vorschriften fur Ver-
kehrs- bzw. Nutzungsdaten anzuwenden.
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8.11.2 Grenzen der Protokollierung

Das Internet setzt voraus, dass die daran Beteiligten eindeutige Adressen verwenden.
Jeder Rechner im Netz muss uber eine IP-Adresse verfugen, die theoretisch von al-
len am Kommunikationsvorgang Beteiligten gespeichert werden kann. Mit Analyse-
programmen ist es moglich, diese Daten detailliert auszuwerten. Moglich sind sowohl
Nutzungsstatistiken mit angebotsbezogenen Aussagen (wie haufig wurde eine Seite
aufgerufen, zu welcher Tageszeit und an welchen Wochentagen sind Zugriffshaufun-
gen) als auch nutzerbezogene Aussagen (welcher Browsertyp wird bevorzugt, regio-
nale Zuordnung der Rechner). Mit individualisierten Auswertungen lieRen sich auch
die Interessen der einzelnen Nutzerinnen und Nutzer ausforschen (Nutzerprofile).

8.11.3 Empfehlungen zur Gestaltung und Verwendung

< Der Umfang der Protokolldaten sollte nach dem Grundsatz der Erforderlichkeit
festgelegt, im Verfahrensverzeichnis dokumentiert und Nutzern bekannt gegeben
werden (Datum, Uhrzeit, Rechner- oder Benutzerkennung, Fehlercode, Anzahl der
Ubertragenen Bytes, Rechner- oder Benutzeridentifikation, eventuell Zieladresse
des angeforderten Dokuments, Fehlercode der Ubertragung).

< Die Verwendung der Protokolldaten muss an genau definierte Zwecke gebunden
werden, so zum Beispiel zur Aufrechterhaltung der Systemsicherheit, zur Analyse
und Korrektur technischer Fehler im Netz, zur Optimierung der Rechnerleistungen
im Netzwerk, zur Ermittlung der Kosten verbrauchter Ressourcen zwecks interner
Leistungsverrechnung sowie zur Kontrolle der Einhaltung dienst-/arbeitsrechtlicher
Vorgaben. Der Zweck "Systemsicherheit" ist kein Freibrief fur eine umfassende
Protokollierung. Eine regelmafige Speicherung der IP-Adressen ist unzulassig.

< Die Verwendungszwecke sind aus Grunden der Transparenz im Verfahrensver-
zeichnis zu dokumentieren, sie mussen den Nutzern vor Einstieg in das Angebot
bekannt gegeben werden.

& Der Zugriff auf die Protokolldaten muss innerhalb der Behdrde durch eine Dienst-
vereinbarung geregelt werden.

& Die Speicherungsdauer der Protokolldateien ist so kurz zu halten, wie dies zur
Erfullung der beschriebenen Zwecke erforderlich ist. Der Zeitrahmen von einem
Monat sollte nach Moglichkeit nicht Gberschritten werden

< In begrindeten Fallen von Missbrauch oder beim Verdacht strafbarer Handlungen
kann eine weitergehende Einsicht in die Protokolldaten vorgenommen werden.
Dabei sollte ein Verfahren gewahlt werden, das die betroffene Person von dem
Verdacht in Kenntnis setzt.

8.12 Anforderungen an ein zentrales OCSP/CRL-Relay

Nach dem Fachkonzept der VPS kann die Komponente OCSP/CRL-Relay grundsatz-
lich lokal eingerichtet und betrieben werden, wie jede andere der VPS auch. Um die
Anbindung der Verzeichnisdienste von Zertifizierungsdiensteanbietern (ZDA) effizient
administrieren zu kdnnen, wurde das OCSP/CRL-Relay allerdings so entworfen, dass
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es auch zentral betrieben werden kann und damit vielen VPSn dient. Inzwischen wird
seitens des Bundes auch der Betrieb dieser zentralen Komponente geplant und zeit-
nah umgesetzt.

Bei Nutzung der durch das zentrale OCSP/CRL-Relay angebotenen Funktionen sind
nachfolgend genannte Datenschutzanforderungen zu beachten.

Ermitteln von Zertifikatsstatistiken

Das Relay fuhrt die zur Validierung des Zertifikats notwendigen Prifschritte durch und
fasst die Ergebnisse zusammen. Eine abschlieende Interpretation des Ergebnisses
findet im Relay aber nicht statt.

Lokalisation von Zertifikaten anhand bestimmter Attribute

Hier werden die Zertifikate zu einer bestimmten E-Mail-Adresse gefunden und zuge-
ordnet.

< Bei der Beschaffung fehlender Zertifikate aus offentlich zuganglichen oder inter-
nen Datenbanken sind die Zweckbindung sowie das Recht auf Berichtigung, Sper-
rung und Loschung durch die betroffenen Zertifikatsinhaber zu beachten.

Extrahieren und Bereitstellen von Informationen aus Zertifikaten

Alle die Informationen, die Aussagen Uber den Sicherheitswert von Zertifikaten bein-
halten, wie z. B. Nutzungsbeschrankungen, werden extrahiert und in Form von XML-
Daten zur Verflgung gestellt.

Die Dienste des Relays werden dem anfragenden VPS-Kernsystem Uber eine einheit-
liche Schnittstelle via XKMS V 2.0 zur Verfugung gestellt. Als zentrale Einrichtung soll
das OCSP/CRL-Relay Zertifikate anhand bestimmter Attribute (z. B. E-Mail-Adresse)
lokalisieren, gultige Zertifikatsketten bilden und Informationen aus Ubermittelten Zerti-
fikaten extrahieren. Diese sollen dann den anfragenden Anwendungen zur Verfigung
gestellt werden.

Bei den im Relay verarbeiteten Zertifikatsdaten handelt es sich grundsatzlich um 6f-
fentlich zugangliche Daten. Einschrankungen kénnen sich bei einer erweiterten Funk-
tionalitat hinsichtlich des Auffindens bendtigter Zertifikate ergeben bzw. an der Be-
rucksichtigung von Mandanten unterschiedlicher Anforderungen innerhalb des Re-
lays.

Erganzend sei angemerkt, dass das Relay alle Auskinfte der Verzeichnisdienste
nicht nur in aufbereiteter Form, sondern auch im (signierten) Original an das abfra-
gende System weitergibt. Dies kann sowohl flr erganzende ,lokale“ Prafungen als
auch fur Zwecke der Langzeitarchivierung nutzlich bzw. erforderlich sein.

Anforderungen an den Zugriff auf die Relay-Daten und dessen Verfiigbarkeit

< Sollen andere Instanzen als Kernsysteme Virtueller Poststellen Zugriffsrechte auf
das Relay erhalten, sind die Vertraulichkeit und Authentizitat von Anfragen zu
sichern.
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< Da die angebotene Dienstleistung des Relays fur den Betrieb aller angeschlosse-
nen VPSen notwendig ist, sind flr die Sicherheitsziele Verfiugbarkeit und Sys-
temsicherheit besonders hohe Anforderungen zu beachten.

Anforderungen an den zentralen Relaybetreiber

Grundsatzlich kann ein zentrales Relay sowohl von einer offentlichen Stelle als auch
einer nichtoffentlichen Stelle betrieben werden. Ggf. ergeben sich hier aus dem
Schutzbedarf der bearbeiteten Daten Einschrankungen.

< Fur den zentralen Relaybetrieb muss entsprechend geeignetes und qualifizier-
tes Personal eingesetzt werden. Um das erforderliche Sicherheitsniveau der VPS
an sich zu sichern, bedarf es flr den zentralen Betrieb einer geeigneten Gestal-
tung der vertraglichen Bindung des externen Dienstleisters, insbesondere hinsicht-
lich der technisch-organisatorischen Malinahmen.

< Die Anbindung der Verzeichnisdienste von Trust-Centern sollte die Verfugbar-
keit der Auskunfte sicherstellen und alle gangigen Protokolle unterstitzen.

< Von besonderer Bedeutung ist die Administration vor und wahrend des Relay-
betriebs. So sollen folgende Administrationsrollen unterschieden werden:

- Serveradministratoren (Datenbank und Betriebssystem-Zugriff, Betriebsuber-
wachung, Protokollierung),

- Netzwerkadministratoren (Betreuung der Netzwerkkomponenten, Protokollie-
rung),

- Relayadministratoren (Konfiguration des Relays, Nutzeradministration, Trust-
Center-Anbindung, Protokollierung, Vier-Augen-Prinzip),

- Schlisseladministratoren (Konfiguration der Relay-Zertifikate und Einbindung
der Root-Zertifikate, HSM-Zugriff, Protokollierung, Vier-Augen-Prinzip).

< Im Relaybetrieb ist eine revisionssichere Protokollierung durchzusetzen. Dazu
dienen Monitoring-Mechanismen (via Syslog, SNMP etc.), die Durchsetzung von
dezidierten Rechtebeschrankungen, die Regelung der Zugriffe auf den Log-
Server, die Einbeziehung des behdrdlichen oder betrieblichen Datenschutzbeauf-
tragten bei Kontrollen sowie bei der Erstellung und Durchsetzung eines Revisi-
onskonzepts.

9 Notwendige BegleitmaRnahmen

9.1 Vorabkontrolle, Einfihrungskonzept,
Dienstvereinbarung/Dienstanweisung

Im Rahmen einer gesamtheitlichen Betrachtungsweise sind die organisatorischen,
technischen, personellen, finanziellen, rechtlichen und datenschutzrechtlichen Kon-
sequenzen der Einfuhrung der VPS in der jeweiligen Behorde im Vorfeld zu analysie-
ren und zu bewerten.
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Dieses Kapitel zeigt die zeitliche Abfolge notwendiger Aktivitaten fur die Einfuhrung
der VPS angelehnt an den Phasenplanen des eGovernment-Handbuches des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) auf.

9.1.1 Phase 1: Initialisierung

Der Einsatz einer VPS wirkt sich innerhalb der Behdrde auf verschiedene Verantwor-
tungsbereiche und Organisationseinheiten aus, so dass es geboten ist, die Einfuh-
rung der VPS durch ein Projektteam vorbereiten und durchflihren zu lassen.

Eine Beteiligung folgender Funktionstrager ist empfehlenswert:

IT-Sicherheitsbeauftragter, Datenschutzbeauftragter, Personalvertretung, Teamleiter
vorhandener und betroffener eGovernment-Projekte, Fachverantwortliche von betrof-
fenen Fachverfahren, Justitiariat, Revision, Poststelle bzw. der Registratur, Archivar,
IT-Bereich ggf. auch des externen Dienstleisters, ggf. weitere Mitarbeiter aus den je-
weils betroffenen Behdrdenbereichen bei Analyse der Anforderungen und Rahmen-
bedingungen, Konzeption und Realisierung der VPS.

Offentliche Stellen des Bundes und der Lander bzw. der behérdlich bestellte Daten-
schutzbeauftragte entsprechend der landesgesetzlichen Regelungen haben grund-
satzlich vor Einfuhrung automatisierter Verarbeitungen zu prifen, ob die mit der au-
tomatisierten Verarbeitung verbundenen besonderen Risiken fur die Rechte und Frei-
heiten der Betroffenen wirksam beherrscht werden kdénnen. Diese Risikoabschatzung
ist im Rahmen einer Vorabkontrolle (§ 4 d Abs. 5 und 6 BDSG) durchzufuhren.

Mitbestimmungsrechte des Personalrates sind je nach bundes- oder landesgesetzli-
cher Regelung bei der Gestaltung der Arbeitsplatze, bei der EinfGhrung und Anwen-
dung technischer Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leis-
tung der Beschaftigen zu Uberwachen, bei der Einflhrung grundlegend neuer Ar-
beitsmethoden oder bei der Festlegung oder Veranderung des Umfangs der automa-
tisierten Verarbeitung personenbezogener Daten der Beschaftigten zu beachten.
Teilweise bestehen auch landesgesetzlich Regelungen, nach denen die Dienststelle
einem Personalratsmitglied die Teilnahme an Projektgruppen, Planungsgruppen oder
vergleichbaren Gruppen, die beteiligungspflichtige MalRnahmen vorbereiten, gestatten
soll.

9.1.2 Phase 2: Kommunikationsstrategie

Mittels einer Kommunikationsstrategie, die alle Aspekte der elektronischen Kommuni-
kation beinhaltet (neben naturlichen und juristischen Personen auch Anwendungen),
ist die Abwicklung der sicheren Kommunikation der Behérde im Auf3en- und Innen-
verhaltnis unter Einsatz einer VPS neu zu entscheiden. Es ist zu hinterfragen, ob eine
vorhandene Ende-zu-Ende-Kommunikation in eine behdrden- bzw. organisations-
oder funktionsbezogene Kommunikation (zentrale Mailadresse als eine Art Auffang-
funktion) umgestaltet werden kann. Hierzu ist im Rahmen einer organisatorischen
Betrachtungsweise eine Klarung des Realisierungsbedarfs herbeizufihren.
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9.1.3 Phase 3: Analyse einschl. Schutzbedarfsfeststellung

Die gewonnenen Erkenntnisse sind im Rahmen einer Analyse - unter Berlcksichti-
gung der Schutzbedarfsfeststellung - sukzessiv fur eine kunftige Modellierung der
Arbeitsablaufe mittels der VPS aufzubereiten.

Anhaltspunkt fur einen Schutzbedarf ,niedrig bis mittel“ konnte z. B. sein, wenn

- eine Beeintrachtigung des informationellen Selbstbestimmungsrechts durch den
Einzelnen noch als geringfugig eingeschatzt wurde;

- ein mdglicher Missbrauch personenbezogener Daten nur geringfugige Auswirkun-
gen auf die gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse des
Betroffenen hatte;

- far den Betreiber der Anwendung nur eine geringe Ansehens- oder Vertrauensbe-
eintrachtigung zu erwarten ware.

Anhaltspunkt fur einen Schutzbedarf ,hoch® kdnnte z. B. sein, wenn

- eine erhebliche Beeintrachtigung des informationellen Selbstbestimmungsrechts
des Einzelnen madglich erscheint;

- ein moglicher Missbrauch personenbezogener Daten erhebliche Auswirkungen
auf die gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse des Betrof-
fenen hatte;

- far den Betreiber der Anwendung eine breite Ansehens- oder Vertrauensbeein-
trachtigung zu erwarten ware.

Anhaltspunkt fur einen Schutzbedarf ,sehr hoch® konnte z. B. sein, wenn

- eine besonders bedeutende Beeintrachtigung des informationellen Selbstbestim-
mungsrechts des Einzelnen mdglich erscheint;

- ein mdglicher Missbrauch personenbezogener Daten fir den Betroffenen den ge-
sellschaftlichen oder wirtschaftlichen Ruin bedeuten wurde;

- far den Betreiber der Anwendung eine landes- bzw. bundesweite Ansehens- oder
Vertrauensbeeintrachtigung denkbar ist.

Auf der Grundlage der gewonnenen Erkenntnisse ist GUber

< das notwendige Mechanismen- und Zertifikatsniveau fur Verschlusselungs-, Au-
thentisierungs- und Signaturzertifikate orientiert an den Anforderungen aus
Schutzbedarf, Beweiswert, Formerfordernis,

< die Notwendigkeit einer Ende-zu-Ende-Verschlisselung sowie die Erstellung von
qualifizierten Signaturen,

& die Einrichtung von behdérden- bzw. organisations- oder funktionsbezogenen Post-
fachern,
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< den Umgang mit Dokumenten, die eine bestimmte juristische Qualitat erfullen
mussen (z. B.: Sicherstellung der Nachsignierung vor Ablauf der Gultigkeit der
kryptographischen Algorithmen),

& den Einsatz von Verschlusselungstechnik zur Transportsicherung,
< die zentrale oder dezentrale kryptographische Behandlung der ausgehenden Post
zu entscheiden.

Gesondert betrachtet werden muss in diesem Zusammenhang die Frage, ob aus
rechtlichen Grinden (Schriftformerfordernis) die Anbringung einer qualifizierten Sig-
natur erforderlich ist.

Bei der Frage der Auswahl und des Einsatzes bestimmter Zertifikate muss das ge-
wunschte Einsatzfeld betrachtet werden. Aus Sicht des VPS-Einsatzes kdonnen Zerti-
fikate im Innen- und im Auflenverhaltnis der Behorde (z. B.: zur internen Ver- bzw.
Umschlusselung, Authentisierung von Behordenmitarbeitern, Vorgangsbearbeitung,
Authentisierung der Behdrde oder Organisationseinheit, Authentisierung von Servern
und Clients) erforderlich sein.

914 Phase 4: Konzeption
Fur die Konzeption der VPS ist

& eine Ist-Aufnahme der IT-Komponenten und der bestehenden IT-Infrastruktur
(Server-Systeme, verwendete E-Mail- und Web-Server, Firewalls, Anbindung an
externe Netze, Netzbetreiber, Bandbreiten, etc.) zur Planung der konkreten physi-
kalischen und logischen Anbindung der VPS,

< eine Ist-Aufnahme der IT-Organisation (Rollen, Aufgaben, Befugnisse, Qualifikati-
onen, etc.) zur Entscheidung der Erganzung oder Modifizierung der Organisati-
onsstruktur,

& eine Auswahl des Standortes und des Betreibermodells,

& eine Entscheidung zur Anbindung von Verfahren und von weiteren Funktionalita-
ten,

& eine Festlegung organisatorischer und technischer Sicherheitsmal3inahmen

erforderlich.

Auswahl des Standortes
Bei der Wahl des Standortes sind folgende Losungen denkbar:

& die Behorde betreibt an ihrem einzigen Standort bzw. an jedem ihrer Standorte
eine VPS und setzt innerhalb der Behorde an ihrem einzigen Standort bzw. jedem
ihrer Standorte

- in zentraler Zustandigkeit eine nachgelagerte Poststelle,

- in dezentraler Zustandigkeit mehrere nachgelagerte Poststellen,

38 VPS



Notwendige Begleitmallnahmen

- ein abgestimmtes zentrales und dezentrales System von nachgelagerten Post-
stellen ein,

& die Behorde betreibt an einem Standort eine VPS und bindet die anderen Standor-
te Uber sichere Netze an die VPS an und setzt innerhalb der Behorde

- in zentraler Zustandigkeit eine nachgelagerte Poststelle,
- in dezentraler Zustandigkeit mehrere nachgelagerte Poststellen,

- ein abgestimmtes zentrales und dezentrales System von nachgelagerten Post-
stellen ein,

& die Behorde schliel3t sich an eine durch Dritte zentral betriebene VPS an und setzt
selbst eine nachgelagerte Poststelle

- in zentraler Zustandigkeit innerhalb der eigenen Behorde,
- in dezentraler Zustandigkeit innerhalb der eigenen Behorde,
- in einem abgestimmten zentralen und dezentralen System ein.

Je nach GroéRRenordnung der Behdrde kdnnen bei einer zentralen Losung einer VPS
eine Vielzahl von Anwendungsszenarien zu bedenken sein, die sich im Detail erheb-
lich unterscheiden. Flir komplexe Anwendungsszenarien ist daher auch ein abge-
stimmtes zentrales und dezentrales System als Alternative denkbar. Bei einer solchen
Architektur kann eine zentrale Poststelle Basisdienste Ubernehmen (z. B. Signaturve-
rifikation, Transportsicherung, Zeitstempelprifung), spezielle Anforderungen (z. B. die
interne Verteilung) kann dann eine nachgelagerte Poststelle durchflhren.

Anbindung von Verfahren

Sofern die VPS durch Fachanwendungen oder Hintergrundsysteme (Archivsysteme,
Postbuchanwendung, Dokumentenmanagementsysteme, Workflow-Management-
Systeme, Ausschreibungsprogramme, etc.) genutzt werden soll, ist eine Anpassung
der bestehenden Applikationen bzw. Integration der VPS-Schnittstellen erforderlich.

Auch im Rahmen einer Web-Anwendung ist im Bereich der Benutzer- und Stammda-
tenverwaltung eine Erweiterung des Benutzerregistrierungsprozesses notwendig,
damit die offentlichen Zertifikate der externen Kommunikationsteilnehmer, die eine
Registrierung zur Benachrichtigung winschen, in einem Verzeichnisdienst gespei-
chert werden.

Anbindung und Bereitstellung weiterer Funktionalitaten

Die Positionierung der weiteren Funktionalitaten der VPS (z. B: Zeitstempeldienst,
Zertifikatsanbieter) ist zu entscheiden. Sie ware grundsatzlich in drei Varianten reali-
sierbar:

- Alle Funktionalitaten sind integraler Bestandteil der VPS und konnen nur tber de-
ren Schnittstellen angesprochen werden.
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- Die Funktionalitaten werden auf einer niedrigeren Architekturebene positioniert
und kénnten fur weitere eGovernment-Anwendungen Uber einzelne zu definieren-
de Schnittstellen direkt angesprochen werden.

- Die Basisdienste werden unterhalb der Modulebene identifiziert und realisiert.

Insgesamt ist die Anbindung und Bereitstellung folgender Funktionalititen zu ent-
scheiden:

Aufsetzen bzw. Anpassen von Verzeichnisdiensten, Veroffentlichung von Zerti-
fikaten, Auswahl und Anbindung externer Zertifizierungsdiensteanbieter und
Beantragung der Zertifikate

Folgende Verzeichnisse sind erforderlich:
- Verzeichnis fir die zu nutzenden Zertifikate im Innenverhaltnis,

- Verzeichnis fur Zertifikate der Behorde zur Kommunikation durch externe Kunden
mit der Behorde (Zertifikate im AulRenverhaltnis),

- Zertifikats-Verzeichnisses der externen Kunden.

Der Aufbau eines internen oder die Nutzung eines externen Verzeichnisdienstes ist
zu entscheiden. Die Verzeichnisdienste sind vor unberechtigtem Zugang und Zugriff
zu schitzen. Die dauerhafte Verfugbarkeit sowie die Integritat der in den Verzeichnis-
sen abgelegten Daten ist sicherzustellen. Ein interner Verzeichnisdienst ist in das Si-
cherheitskonzept der Behdérde aufzunehmen. Aufgrund des Schutzbedarfs der damit
gesicherten Informationswerte ist von einem hohen Schutzbedarf auszugehen.

Sofern die VPS-einsetzende Behdrde Public-Key-Infrastructure (PKI) eines externen
Dienstleisters nutzen will, sind die Nutzung des Verzeichnisses sowie die Rahmenbe-
dingungen (z. B. Verflugbarkeit, Transportsicherungsmittel) vertraglich und technisch
abzuklaren. Dabei ist auch sicher zu stellen, dass mdglichst wenige personenbezo-
gene Daten gespeichert werden.

Anbindung OCSP/CRL-Relay

Die Komponente OCSP/CRL-Relay kann lokal oder zentral eingerichtet und betrieben
werden. Sofern aus Sicht der Behorde die Dienstleistung eines externen OCSP/CRL-
Relays in Anspruch genommen werden soll, ist ein entsprechender Dienstleister aus-
zuwahlen und die Inanspruchnahme vertraglich abzusichern.

Anbindung eines Zeitservers und /oder eines qualifizierten Zeitstempels
Es ist zu entscheiden, ob

- der Einsatz eines eigenen Zeitservers oder

- die Mitnutzung eines Zeitsignals einer anderen Behorde oder

- der Einsatz eines qualifizierten Zeitstempels eines Zertifizierungsdiensteanbieters
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betrieben werden soll.

Um auch fur nicht qualifizierte Zeitstempel eine ausreichende Qualitat gewahrleisten
zu konnen, sollte die Systemzeit der jeweiligen VPS mit Hilfe des Network Time Pro-
tokolls (NTP) mit der Zeit eines Zeitservers synchronisiert werden.

Bei Einbindung eines qualifizierten Zeitstempeldienstes ist analog zur Auswahl des
Zertifikatanbieters ebenfalls eine technische Prifung der Schnittstellen auf Kompatibi-
litat zur VPS durchzufuhren und die Inanspruchnahme vertraglich abzusichern.

Bei der Nutzung des Zeitstempels zur Eingangs- und Ausgangsdokumentation muss
der elektronische Ein- und Ausgangszeitpunkt der Behordeninfrastruktur festgelegt
werden. Auferdem sollte durch technisch-organisatorische MalRnahmen sicherge-
stellt werden, dass die Zeitstempel nachweisbar tatsachlich zum Zeitpunkt des Ein-
bzw. Ausgangs (und nicht spater) angebracht wurden. Diese MaRnahmen kdnnen
sich nicht auf die VPS beschranken, sondern missen das Kommunikationssystem
insgesamt betrachten.

Einbindung von Viren- und Contentscanning

Die Einbindung von im Behoérdennetz vorhandenen Virenscannern ist zu
bertcksichtigen. Sofern weitergehende Inhaltsprafungen erfolgen sollen, ist eine
Ubergabe von entschliisselten Daten von der VPS an anzubindende Systeme Uber
generische Schnittstellen der VPS zu berucksichtigen.

Betrieb eines Log-Servers

Zur Nutzung der von der VPS generierten Log-Meldungen - System-Logs und Admi-
nistratoren-Logs (z. B. zu den Ereignissen: Mail-Empfang und Versand, Authentisie-
rung eines Benutzers, Fehlerzustande etc.) - ist der Betrieb eines Log-Servers sowie
einer Auswertestation erforderlich, welche die Informationen in regelmafigen Abstan-
den abfragt, verdichtet und archiviert. Diese Komponenten gehoéren nicht zum VPS-
Kernsystem und miussen dementsprechend durch die Behorde beigestellt werden.

Festlegung organisatorischer und technischer SicherheitsmaRnahmen

& Erstellung bzw. Fortschreibung des IT-Sicherheitskonzeptes, der IT-
Sicherheitspolicy sowie des IT-Notfallkonzeptes,

& Erstellung einer Risikofolgenabschatzung und einer Verfahrensbeschreibung,

< Abschluss einer Dienstvereinbarung / Erlass einer Dienstanweisung zur Nutzung
der VPS. Mdgliche Regelungsinhalte konnen der Ziffer 9.3 enthommen werden.

< Erstellung einer Migrationsplanung,

Im Rahmen dieser Planung sind alle notwendigen UmstellungsmalRnahmen in
zeitlicher Abfolge zur Sicherstellung der Erreichbarkeit und verlustfreien Kommu-
nikation der Behoérde wahrend der Einfuhrung der VPS festzulegen.

= Erstellung eines Qualifizierungsplans fur Administratoren und Benutzer.
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9.1.5 Phase 5: Realisierung

Nach Test und der Vorabkontrolle durch den Datenschutzbeauftragten oder die 6f-
fentliche Stelle kann dann die Realisierung des Konzeptes erfolgen. Die Beteiligung
des Personalrates ist zu berucksichtigen.

Eine Bereitstellung von Informationen auf der Homepage der Behorde fur externe
Kommunikationspartner zur Nutzung der VPS ist vorzubereiten.

Weiter ist eine Anpassung von innerbetrieblichen Anweisungen, Beschreibungen,
Planen und Dokumentationen, die durch die VPS-Implementierung berlihrt werden,
vorzunehmen.

9.1.6 Phase 6: Einfuhrung und Inbetriebnahme

Nach erfolgreichem Abschluss der notwendigen funktionalen Tests, des Pilotbetriebs,
einer anschliefenden IT-Sicherheitsrevision, der Qualifizierung des Personals und
der Umsetzung aller organisatorischen Mallnhahmen werden die neuen VPS-
Dienstleistungen dann — ggf. schrittweise — in Betrieb genommen.

9.2 Gestaltung des Sicherheitskonzeptes (Systemdatenschutz)

Die VPS ist unter Sicherheitsaspekten entwickelt worden. Dazu sind MaRnahmen, mit
denen die VPS mdglichen Gefahrdungen selber entgegen treten kann, implementiert
worden.

Gleichwohl bleiben organisatorische Mallhahmen umzusetzen, um zusammen mit
den technischen Malinahmen die Sicherheitsziele der VPS zu erflllen — insbesonde-
re fur Datensicherung, Notfallvorsorge und Revision. Diese organisatorischen Mal3-
nahmen, d. h. die Bedingungen, unter denen die VPS sicher betrieben werden kann,
werden typischerweise in einem IT-Sicherheitskonzept festgeschrieben,. Fur eine sol-
che Aufgaben bietet das IT-Grundschutzhandbuch des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI) eine hervorragende Herangehensweise, da zunachst
mit der IT-Strukturanalyse und der Schutzbedarfsfeststellung die konkrete Realisie-
rung der VPS und die Anforderungen spezifiziert und anschlielend mit den Baustei-
nen des IT-Grundschutzhandbuchs in der Modellierung nachgebildet werden. Der
Basis-Sicherheitscheck bietet anschlieend eine Kontrolle, um die empfohlenen
Malnahmen mit der Realitat abzugleichen und ggf. eine Realisierungsplanung fur die
Beseitigung von Defiziten oder die Optimierung der Sicherheit in der Zukunft vorzu-
nehmen.

Um die Arbeit zur Erstellung eines Sicherheitskonzeptes der VPS zu erleichtern, ist
ein ,generisches Sicherheitskonzept fur die Kern- und Webkomponenten der VPS*
erstellt worden, dass entsprechend dem momentanen Entwicklungsstand auf

- das VPS-Kernsystem,
- das OCSP/CRL-Relay,

- die Web-Client-Anwendungen sowie
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die Web-Server-Anwendungen

fokussiert, die im Rahmen des Projekts BundOnline 2005 von bremen online services
GmbH & Co. KG entwickelt wurden.

In diesem generischen Sicherheitskonzept ist auf abstraktem Niveau fur die Architek-
tur und typische Einsatzszenarien entsprechend der Vorgehensweise des IT-
Grundschutzhandbuchs eine IT-Strukturanalyse, eine Schutzbedarfsfeststellung so-
wie eine Modellierung mit erganzender Sicherheitsanalyse durchgeflhrt worden. Das
generische Sicherheitskonzept enthalt Hinweise darauf, um daraus ein konkretes Si-
cherheitskonzept fur eine konkrete Realisierung der VPS zu entwickeln, die dann die
spezielle Konfiguration und Auspragung der VPS mit Servern, Raumen, Anwen-
dungsszenarien etc. berucksichtigt.

Das generische Sicherheitskonzept enthalt damit Anforderungen,

die der Betreiber von Komponenten der VPS umsetzen muss (vgl. Betreibermo-
delle),

die in einem separaten Sicherheitskonzept jedoch weiter spezifiziert werden mus-
sen und

unter denen die VPS sicher betrieben werden kann, d. h. ihre postulierten Sicher-
heitsziele vollstandig gewahrleisten kann.

Das generische Sicherheitskonzept fur die Kern- und Webkomponenten der VPS ist
verfugbar unter http://www.bsi.bund.de/fachthem/egov/vps.htm.

9.3 Dienstvereinbarung / Dienstanweisung

FiUr den Einsatz der VPS und zur Steuerung des Verwaltungshandels sind
Regelungen in Dienstvereinbarungen oder Dienstanweisungen notwendig.

Dienstvereinbarung

Inhalte einer Dienstvereinbarung kdnnen Eckpunkte Uber die Verarbeitung und Nut-
zung der personenbezogenen Daten der Beschaftigen, Daten- und Personlichkeits-
schutz, Rechte des Personalrates, Arbeitsplatzgestaltung und Arbeitsschutz, Benut-
zerbetreuung, Weiterbildungsangebote sein.

Dienstanweisung

Im Rahmen einer Dienstanweisung zur Nutzung der VPS sollten u.a. folgende Rege-
lungen Berucksichtigung finden:

& Festlegung der Postfacher (behdrden-, organisations-, funktionsbezogen; zentral
oder dezentral bzw. benutzerbezogen in Abhangigkeit von den Ergebnissen der
ortlichen Kommunikationsanalyse),

% Regelungen zur Organisation und Verwaltung der Postfacher, Zustandigkeiten
und Verantwortungsbereiche — insbesondere dort wo es zu fach- oder amtsu-
bergreifender Verantwortlichkeit kommt,
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Regelung zum Einsatz der verschiedenen Signaturen (fortgeschritten, qualifiziert
bzw. qualifiziert mit Anbieterakkreditierung, Verwendung eines Pseudonyms),

Verpflichtung zur Eintragung der Behordenangabe nach § 37 Abs. 3 VwWVfG im
qualifizierten Zertifikat oder im qualifizierten Attributzertifikat nach dem SigG,

Regelungen zur Zugangseroffnung, Zugangsbeschrankung (z. B.: Ausschreibun-
gen, Charakter, Geschaftsverkehr, Attachements, Attribute),

Verfahrensregelungen zur elektronischen Kommunikation mit dem Burger (Not-
wendigkeit der Einverstandniserklarung fur die elektronische Nachrichtenubermitt-
lung sowie deren Beschaffung, Hinterlegung Anderung und Stornierung),

Entscheidung zur Zulassigkeit oder zum Ausschluss der Privatnutzung (Nutzung
der Signaturkarte als Amts- oder Funktionstrager),

Sicherstellung von Datenschutz und Datensicherheit (getrennte Aufbewahrung
von PIN und Signaturkarte, Ablage und Nutzung der Verschlusselungszertifikate,
Zugriff auf 6ffentliche Schltissel der Kommunikationspartner),

Regelungen zum Umgang und zur Verantwortung bei Gruppenzertifikaten, Ver-
schllsselungszertifikaten,

Bestimmungen zum Aufbau- und zur Ablauforganisation (z. B.: zur Sicherstellung
des Anwendungs-, Sicherheits-, Schlisselmanagements und zur Sicherstellung
der Kontrollrechte),

Festlegung von Bearbeitungsregeln fir ein- und ausgehende elektronische Post:

- Bestimmungen zur Vertretungsregelung und zur Verwaltung von internen
Vertretungs- und Berechtigungsregelungen,

- Festlegung eines Rollen- und Zugriffsrechtekonzeptes (z. B.: Administrator,
Revisor, Sachbearbeitung),

- Sicherstellung der regelmaRigen Abfrage der Postfacher,

- Entscheidung zur Erstellungsform der Empfangsquittungen fir externe und
ggf. auch interne Nachrichten,

- Bearbeitungsregelungen fur Input und Output mit hdherem Vertraulichkeitsbe-
darf (Umverschlisselung, Weiterleitung von verschlusselten E-Mails bei Ende-
zu-Ende-Sicherheit ohne weitere Aktionen der VPS),

- Verfahrensregelungen zur Behandlung nicht geeigneter Eingange (z. B. Spei-
cherung von Nachrichten mit unvollstandiger oder fehlerhafter Signatur oder
von Dokumenten und Nachrichten, die nicht entschlisselt werden konnten,
Behandlung von Dokumenten und Nachrichten in einem nicht akzeptablen Da-
tenformat),

- Verfahrensregelungen zum Umgang mit bestimmten Prifergebnissen (z. B.
Zertifikatsprufung: ,Status undefiniert®),
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- Sicherstellung einer Information an den Absender und ggf. den Empfanger bei
Nachrichten, die fehlerhaft sind oder einen schadlichen Inhalt haben, o. a.,

- Sicherstellung einer temporaren Speicherung von Nachrichten mit schadlichem
Inhalt in einer gesicherten Umgebung zu Beweiszwecken,

- Festlegung von Weiterleitungsregelungen,

- Verpflichtung zum Einsatz von Signatur- und Verschlisselungszertifikaten
nach dem Schutzstufenkonzept,

~ Vorgaben zur Aufbewahrungsform von Verifikationsdaten (z. B: Ubermittlungs-
protokoll, Prifprotokoll, Laufzettel der Transaktion),

- Sicherstellung der Nachsignierung vor Ablauf der Gliltigkeit der kryptographi-
schen Algorithmen,

- Sicherstellung der Zeitstempelnutzung,
- Festlegung der Zeichnungsbefugnisse,

- Regelungen zur Trennung von Signatur und Verschllisselung mit gesicherter
Ablage der Schlussel (Schlisselmanagement, Sperrlistenabfrage, Interner
Verzeichnisdienst).

@ Verpflichtung zur Datensicherung und Datenarchivierung (Ubernahme in ein elekt-
ronisches Archiv) und Festlegung von Formaten mit Eignung flr eine Langzeit-
speicherung.

10 Betreibermodelle und deren inhaltliche Ausgestaltung

Die zunehmende Verlagerung der Datenverarbeitung auf andere Stellen erhoht das
Gefahrdungspotenzial fir das Recht auf informationelle Selbstbestimmung. Werden
im Rahmen der elektronischen Abwicklung Verwaltungsaufgaben oder einzelne Ar-
beitsablaufe auf eine andere Stelle Ubertragen, sind besondere datenschutzrechtliche
Bestimmungen zu beachten. Dies wirft die Frage auf, wie dieser Vorgang daten-
schutzrechtlich bei einer VPS zu bewerten ist, insbesondere welche Voraussetzungen
fur eine rechtmaRige Ubertragung vorliegen missen und ob es Grenzen flr eine der-
artige Ubertragung gibt. Das Datenschutzrecht unterscheidet hierzu zwischen Daten-
verarbeitung im Auftrag und der Funktionsubertragung.

Bei der Auftragsdatenverarbeitung liegt die datenschutzrechtliche Verantwortung fir
die Verarbeitung und Nutzung der personenbezogenen Daten beim Auftraggeber, der
.Herr“ seiner Daten bleibt. Er normiert die Anforderungen an die technischen und or-
ganisatorischen Mallinahmen zur Datensicherung und insbesondere zur Gewahrleis-
tung der Vertraulichkeit beim Auftragnehmer. Dem Auftragnehmer wird nur die tat-
sachliche Verarbeitung oder Nutzung nach Weisung und unter materieller Verantwor-
tung des Auftraggebers, gewissermallen als sein verlangerter Arm, Ubertragen. Bei
der Datenverarbeitung im Auftrag wird damit lediglich eine ,Hilfsfunktion“ der eigentli-
chen Aufgabe ausgelagert, ohne dass der Auftragnehmer einen eigenen Handlungs-
oder Entscheidungsspielraum hat.
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Werden dagegen die der Verarbeitung zugrunde liegenden Aufgaben oder Geschafts-
zwecke ganz oder teilweise abgegeben, erbringt der Ubernehmende (iber die techni-
sche Durchfuhrung hinaus materielle Leistungen mit Hilfe der Uberlassenen Daten
oder bestehen Handlungs- und Entscheidungsspielraume bei der Erledigung der Auf-
gabe, liegt eine Funktionsubertragung vor. In diesem Fall wird der Auftragnehmer zur
Daten verarbeitenden Stelle und hat fur die materiell-rechtlichen Aspekte der Daten-
verarbeitung zu sorgen. Eine Funktionsubertragung ist nur zulassig, soweit eine
Ubermittlungsbefugnis existiert.

10.1 Rollen der VPS

Um fur die VPS Betreibermodelle definieren und deren inhaltliche Ausgestaltung vor-
nehmen und insbesondere datenschutzrechtlich einordnen zu kénnen, werden den
Funktionalitaten der VPS entsprechend drei Rollen identifiziert:

1. OSCl-Intermediar,
2. Operator,
3. Geschaftsstelle.

Auspragungen und mogliche Betreibermodelle werden im Folgenden diskutiert.

10.1.1 Rolle als OSCl-Intermediar

Die OSCI-Kommunikation ist eine Funktionalitat der VPS, in der ein OSCI-Intermediar
Nachrichten empfangt und weiterleitet bzw. sie in Postfachern zur Abholung bereit-
stellt. Entsprechend des OSCI Transport 1.2-Protokolls kdnnen dabei OSCI-konforme
Nachrichten ver- und entschlusselt und Signaturen erstellt und gepruft werden. Dar-
uber hinaus generiert der OSCI-Intermediar einen Laufzettel zur Protokollierung von
Verbindungs- und Prifinformationen. Der OSCl-Intermediar 6ffnet nur den ,aulleren
Briefumschlag® einer OSCI-Kommunikation.

Die Rolle als Intermediar ist datenschutz-rechtlich als Teledienst zu bewerten (vgl.
Abschnitt 5.3). Dieser ,Provider” kann von einer o6ffentlichen oder nicht-6ffentlichen
Stelle betrieben werden.

10.1.2 Rolle als Operator

Der Operator 6ffnet und schlie3t Briefumschlage mit Inhaltsdaten und prift elektroni-
sche Signaturen, die die Integritat und Authentizitat von Dokumenten und insbeson-
dere Zertifikaten gewahrleisten sollen. Technisch gesehen entschllsselt er eingehen-
de verschlusselte Nachrichten und verschlusselt ausgehende Nachrichten, die im
Klartext vorliegen. Dartber hinaus beinhaltet die Aufgabe die Prifung der mathemati-
schen Korrektheit der Signatur sowie die Prufung der Gultigkeit der zugehorigen Zerti-
fikate. Entscheidend ist, dass der Operator Inhaltsdaten nicht gezielt zur Kenntnis
nimmt, sondern automatisiert abarbeitet.

Die Rolle als Operator ist datenschutzrechtlich nicht mehr als Teledienst zu bewerten
(vgl. Abschnitt 5.3).
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Der Operator kann von einer Behorde selber betrieben werden oder im Rahmen ei-
nes Outsourcings durch einen Betreiber, der auch eine nicht-6ffentliche Stelle sein
kann, im Sinne einer Auftragsdatenverarbeitung erfolgen, sofern das einschlagige
Datenschutzgesetz die Verarbeitung personenbezogener Daten einer offentlichen
Stelle durch eine andere oOffentliche oder nicht-6ffentliche Stelle zulasst und dem Out-
sourcing zu einer nicht-Offentlichen Stelle keine Ubergeordneten Rechtsnormen ent-
gegenstehen .

10.1.3 Rolle als Geschaftsstelle

Die Geschaftsstelle nimmt Inhaltsdaten und Prifergebnisse vom Operator entgegen
und wertet sie aus — etwa, um sie der zustandigen Stelle zukommen zu lassen.

Die Rolle der Geschaftsstelle ist datenschutz-rechtlich weder als Teledienst noch als
Auftragsdatenverarbeitung zu bewerten (vgl. Abschnitt 5.3). Da die Geschaftsstelle
Inhaltsdaten eigenverantwortlich zur Kenntnis nimmt und auswertet, liegt beim Out-
sourcing eine Funktionslibertragung vor. Diese ist nur zuldssig, sofern eine Ubermitt-
lungsbefugnis existiert.

10.2 Vertragliche Anforderungen zum Outsourcing

Sollen Aufgaben einer VPS — wie in Abschnitt 10.1 ausgefuhrt — durch Outsourcing
(Auftragsdatenverarbeitung oder Funktionstbertragung) durchgefuhrt werden, ist bei
der Ausgestaltung der Vertrage zum Dienstleister wichtig, den Umfang der Dienstleis-
tung exakt zu definieren.

Wahrend im Gegensatz zur Funktionsubertragung bei der Auftragsdatenverarbeitung
der Auftraggeber fur die Datenverarbeitung verantwortlich bleibt, sind insbesondere
hier die folgenden vertraglichen und technischen Aspekte fur die Ausgestaltung der
Vertrage zu Dienstleistern wichtig:

< Benennung der Pflichten des Auftraggebers, der fur die Datenverarbeitung ver-
antwortlich bleibt,

< Formulierung der Kontrolltatigkeiten des Auftraggebers,

& Definition der Pflichten des Auftragnehmers, der personenbezogene Daten aus-
schliel3lich im Rahmen der getroffenen Vereinbarungen und nach den Weisungen
des Auftraggebers verarbeitet und die Zweckbindung beachtet,

< Beachtung der datenschutzrechtlich geforderten Rahmenbedingungen, inklusive
Sicherheitskonzept, das die technisch-organisatorischen Malkhahmen dokumen-
tiert,

& Sicherstellung der Kontrollrechte des behdrdlichen Datenschutzbeauftragten und
der Datenschutzaufsichtsstellen,

& Beschreibung der Dokumentation,

& Beachtung des Datengeheimnisses, auch fur die mit der Durchfihrung der Arbei-
ten beschaftigten Mitarbeiter,
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< Aufnahme von Regelungen hinsichtlich der Einrede des Zurtckbehaltungsrechts
i.S.v. § 273 BGB bezuglich der verarbeiteten Daten und der zugehdrigen Daten-
trager und hinsichtlich der Vorgehensweise bei Insolvenz- oder Vergleichsverfah-
ren oder sonstigen Ereignissen,

& Zusicherung, dass Auskunfte durch den Auftragnehmer nur nach Zustimmung
durch den Auftraggeber erfolgen. Verantwortlich und damit haftbar bleibt der Auf-
traggeber gegenuber den Betroffenen, falls ein Betroffener wegen einer unzulas-
sigen oder unrichtigen Datenverarbeitung einen Schaden erleidet. Vertragliche
Klarung des Binnenverhaltnisses zwischen Auftraggeber und Auftragnehmer,

< Beschreibung von technischen und organisatorischen Details zur Zusammenar-
beit,

< Formulierung von Kindigungsfristen, etwa wenn ein schwerwiegender Verstol3
des Auftragnehmers gegen die Bestimmungen des Bundesdatenschutzgesetzes
oder eines einschlagigen Landesdatenschutzgesetzes vorliegt.

11 Anforderungen und Handlungsempfehlungen zur Gewahr-
leistung von Datenschutz und Datensicherheit eingefiihrter
Anwendungsszenarien

111 Externer Mail-Benutzer sendet eine E-Mail

Initilerender Akteur: Externer Mail-Benutzer

Weitere Akteure: Interner Mail-Benutzer

Interner Browser-Benutzer
Interner Anwendungsbenutzer

Kurzbeschreibung: Eingehende Mail wird bearbeitet und weitergeleitet

Datenfliisse: Mail senden; Mail empfangen

Ziel: Mail wird an interne Empfanger weitergeleitet

Funktionalitaten Fundstelle:

Authentisierung des Kommunikationspartners 8.6

Behandlung von Input mit hdherem Vertraulichkeits- | 8.1

bedarf

Behandlung von Protokolldaten 8.11

Bereitstellen von Zeitstempeln/ Zeitstempelprifung 8.3

Contentprifung 8.5

Dienstvereinbarung 9.3

Dokumentation auf einem Laufzettel 8.8
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Erstellung von Eingangs- und Ausgangsbestatigun- |8.9
gen und Behandlung fehlerhafter Vorgange

Fehlerbehandlungsmechanismen 8.4/8.5
Generierung des Laufzettels 8.8
Nutzung eines internen Verzeichnisdienstes 8.1
Prifung auf schadliche Inhalte 8.4
Quittungsmechanismen 8.9
Signaturbildung/ Signaturprifung 8.2

Speicherung der Authentisierungsdaten und Zertifika- | 8.7
te der Kommunikationspartner

Vertraulichkeit, Verschlusselung/ Entschlusselung 8.1
Weiterleitung des Inputs 8.1
11.2 Interner Mail-Benutzer sendet eine E-Mail
Initiierender Akteur: Interner Mail-Benutzer
Weitere Akteure: Externer Mail-Benutzer

Externer Browser-Benutzer
Externer Anwendungsbenutzer

Kurzbeschreibung: Ausgehende Mail wird bearbeitet und weitergeleitet
Datenfllsse: Mail senden; Mail empfangen

Ziel: Mail wird an externe Empfanger weitergeleitet
Funktionalitaten Fundstelle:
Authentisierung des Kommunikationspartners 8.6

Behandlung von Input mit hdherem Vertraulichkeits- | 8.1

bedarf

Behandlung von Protokolldaten 8.1

Bereitstellen von Zeitstempeln/ Zeitstempelprifung 8.3
Contentprifung 8.5
Dienstvereinbarung 9.3
Dokumentation auf einem Laufzettel 8.8

Entfernen von Metainformationen im Output (insbe- |8.5
sondere in Office-Produkten)

Erstellung von Eingangs- und Ausgangsbestatigun- |8.9
gen und Behandlung fehlerhafter Vorgange

Fehlerbehandlungsmechanismen 8.4/8.5
Generierung des Laufzettels 8.8
Nutzung eines internen Verzeichnisdienstes 8.1
Prufung auf schadliche Inhalte 8.4
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Quittungsmechanismen 8.9
Signaturbildung/ Signaturprufung 8.2
Speicherung der Authentisierungsdaten und Zertifika- | 8.7
te der Kommunikationspartner

Vertraulichkeit, Verschlusselung/ Entschllisselung 8.1
Weiterleitung des Inputs 8.1

11.3
Initiierender Akteur:

Externer Browser- oder Anwendungsbenutzer stellt ein Dokument ein

Externer Browser-Benutzer
Externer Anwendungsbenutzer

Interner Mail-Benutzer
Interner Browser-Benutzer

Weitere Akteure:

Interner Anwendungsbenutzer

Kurzbeschreibung:

Datenfliisse:
fikation von Signaturen

Eingehendes Dokument wird bearbeitet und weitergeleitet

Dokumente einstellen und abholen, Authentisierung, Veri-

Ziel: Dokument wird an interne Empfanger weitergeleitet
Funktionalitaten Fundstelle:
Authentisierung des Kommunikationspartners 8.6
Behandlung von Input mit hdherem Vertraulichkeits- | 8.1
bedarf

Behandlung von Protokolldaten 8.11
Bereitstellen von Zeitstempeln/ Zeitstempelprifung 8.3
Contentprifung 8.5
Dienstvereinbarung 9.3
Dokumentation auf einem Laufzettel 8.8
Einbindung in die Anwendungen 8.10
Erstellung von Eingangs- und Ausgangsbestatigun- |8.9
gen und Behandlung fehlerhafter Vorgange
Fehlerbehandlungsmechanismen 8.4/8.5
Generierung des Laufzettels 8.8
Nutzung eines internen Verzeichnisdienstes 8.1
Prufung auf schadliche Inhalte 8.4
Quittungsmechanismen 8.9
Signaturbildung/ Signaturprufung 8.2
Speicherung der Authentisierungsdaten und Zertifika- | 8.7

te der Kommunikationspartner

Vertraulichkeit, Verschlusselung/ Entschllsselung 8.1
Weiterleitung des Inputs 8.1
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1.4 Interner Browser- oder Anwendungsbenutzer stellt ein Dokument ein

Initiierender Akteur: Interner Browser-Benutzer
Interner Anwendungsbenutzer

Externer Mail-Benutzer
Externer Browser-Benutzer
Externer Anwendungsbenutzer

Weitere Akteure:

Kurzbeschreibung:

Datenfliisse:
fikation von Signaturen

Ziel:

Ausgehendes Dokument wird bearbeitet und weitergeleitet

Dokumente einstellen und abholen, Authentisierung, Veri-

Dokument wird an externe Empfanger weitergeleitet

Funktionalitaten Fundstelle:
Authentisierung des Kommunikationspartners 8.6
Behandlung von Input mit hdherem Vertraulichkeits- | 8.1
bedarf

Behandlung von Protokolldaten 8.11
Bereitstellen von Zeitstempeln/ Zeitstempelprifung 8.3
Contentprifung 8.5
Dienstvereinbarung 9.3
Dokumentation auf einem Laufzettel 8.8
Einbindung in die Anwendungen 8.10
Entfernen von Metainformationen im Output (insbe- |8.5
sondere in Office-Produkten)

Erstellung von Eingangs- und Ausgangsbestatigun- 8.9
gen und Behandlung fehlerhafter Vorgange
Fehlerbehandlungsmechanismen 8.4/8.5
Generierung des Laufzettels 8.8
Nutzung eines internen Verzeichnisdienstes 8.1
Prufung auf schadliche Inhalte 8.4
Quittungsmechanismen 8.9
Signaturbildung/ Signaturprufung 8.2
Speicherung der Authentisierungsdaten und Zertifika- | 8.7
te der Kommunikationspartner

Vertraulichkeit, Verschlusselung/ Entschlisselung 8.1
Weiterleitung des Inputs 8.1

11.5
Initiierender Akteur:

VPS

Authentisierung eines externen oder internen Browser-Benutzers
Externer Browser-Benutzer
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Interner Browser-Benutzer

Weitere Akteure: PIN/TAN, PKI-1, Trust-Center
Kurzbeschreibung: Authentisierung eines Browser-Benutzers
Datenfllsse: Authentisierung, Verifikation von Signaturen
Ziel: Browser-Benutzer ist authentifiziert

Funktionalitaten Fundstelle:
Authentisierung des Kommunikationspartners 8.6
Dienstvereinbarung 9.3
Einbindung in die Anwendungen 8.10
Fehlerbehandlungsmechanismen 8.4/8.5
Nutzung eines internen Verzeichnisdienstes 8.1
Signaturbildung/ Signaturprifung 8.2
Speicherung der Authentisierungsdaten und Zertifika- | 8.7
te der Kommunikationspartner
11.6 Externer oder interner Browser-Benutzer verifiziert ein Dokument
Initiierender Akteur: Externer Browser-Benutzer
Interner Browser-Benutzer
Weitere Akteure: PKI-1, Trust-Center
Kurzbeschreibung: Signiertes Dokument wird verifiziert und das Prifprotokoll

an den Browser-Benutzer weitergeleitet

Datenfllsse: Authentisierung, Verifikation von Signaturen

Ziel: Prufprotokoll an Browser-Benutzer

Funktionalitaten Fundstelle:
Dienstvereinbarung 9.3
Fehlerbehandlungsmechanismen 8.4/8.5

Signaturbildung/ Signaturprifung 8.2

Speicherung der Zertifikatsdaten 8.7

11.7 Authentisierung eines externen oder internen Anwendungsbenutzers
Initilerender Akteur: Externer Anwendungsbenutzer

52

VPS




Anforderungen und Handlungsempfehlungen zur Gewahrleistung von Datenschutz und

Datensicherheit eingeflihrter Anwendungsszenarien

Weitere Akteure:
Kurzbeschreibung:

Datenfliisse:

Interner Anwendungsbenutzerbenutzer
PIN/TAN, PKI-1, Trust-Center
Authentisierung eines Anwendungsbenutzer

Authentisierung, Verifikation von Signaturen

Ziel: Anwendungsbenutzer ist authentifiziert
Funktionalitaten Fundstelle:
Authentisierung des Kommunikationspartners 8.6
Dienstvereinbarung 9.3
Einbindung in die Anwendungen 8.10
Fehlerbehandlungsmechanismen 8.4/8.5
Nutzung eines internen Verzeichnisdienstes 8.1
Signaturbildung/ Signaturprifung 8.2
Speicherung der Authentisierungsdaten und Zertifika- | 8.7

te der Kommunikationspartner

11.8 Externer oder interner Anwendungsbenutzer verifiziert ein Dokument

Initiierender Akteur:

Weitere Akteure:

Kurzbeschreibung:

Datenfliisse:

Externer Anwendungsbenutzer
Interner Anwendungsbenutzer

PKI-1, Trust-Center

Signiertes Dokument wird verifiziert und das Prifprotokoll
an den Anwendungsbenutzer weitergeleitet

Authentisierung, Verifikation von Signaturen

Ziel: Prufprotokoll an Anwendungsbenutzer
Funktionalitaten Fundstelle:
Dienstvereinbarung 9.3
Einbindung in Anwendungen 8.10
Fehlerbehandlungsmechanismen 8.4/8.5
Signaturbildung/ Signaturprifung 8.2
Speicherung der Zertifikatsdaten 8.7

1.9 Backend-System lasst ein Dokument bearbeiten

VPS
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Initilerender Akteur: Backend-System

Kurzbeschreibung: Dokument wird bearbeitet und zurtickgegeben
Datenflusse: Dokumente einstellen und abholen

Ziel: Dokument wird an Backend-System zurlickgegeben

Funktionalitaten Fundstelle:
Authentisierung des Kommunikationspartners 8.6
Behandlung von Protokolldaten 8.11
Bereitstellen von Zeitstempeln/ Zeitstempelprifung 8.3
Contentprufung 8.5
Dienstvereinbarung 9.3
Dokumentation auf einem Laufzettel 8.8
Einbindung von Anwendungen 8.10
Erstellung von Eingangs- und Ausgangsbestatigun- |8.9
gen und Behandlung fehlerhafter Vorgange
Fehlerbehandlungsmechanismen 8.4/8.5
Generierung des Laufzettels 8.8
Nutzung eines internen Verzeichnisdienstes 8.1
Prifung auf schadliche Inhalte 8.4
Signaturbildung/ Signaturprifung 8.2
Speicherung der Authentisierungsdaten und Zertifika- | 8.7

te der Kommunikationspartner

Vertraulichkeit, Verschlusselung/ Entschllsselung 8.1
Weiterleitung des Inputs 8.1

12 Pilotprojekte/ erste Praxiserfahrungen

121 BundOnline 2005

Im Rahmen von BundOnline 2005 will die deutsche Bundesverwaltung alle online-
fahigen Dienstleistungen bis zum Jahr 2005 im Internet anbieten. Um hier Synergieef-
fekte zu erschlie®en werden im Rahmen dieser Initiative zentrale Basiskomponen-
ten zur Verfugung gestellt und im Rahmen von entsprechenden Kompetenzzentren
zusatzliche, externe Beratungskapazitaten erbracht. Als BundOnline 2005 Basis-
komponente ,,Datensicherheit”“ wird eine ,,Virtuelle Poststelle“ (VPS) entwickelt
und als Produkt bereitgestellt. Diese Komponente wird sowohl fir die elektroni-
schen Kommunikationswege Web und E-Mail als auch fur die Bedurfnisse von Ba-
ckend-Systemen kryptographische Operationen (Verschlisselung, Signatur, Authen-

tisierung) jeweils behdrdenweit zentralisiert bundeln.
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1211 Leistungsumfang

Die VPS des Bundes liegt als ,Referenzarchitektur® den Ausflhrungen dieser Bro-
schure zu Grunde (vgl. Kapitel 7). Ihre Funktionalitat und Architektur wurde daher be-
reits ausfuhrlich beschrieben. Knapp zusammengefasst erbringt die VPS des Bundes
folgende Funktionen in serverbasierter Form:

e Verschlusselung und Entschlisselung,

e Umverschlisselung zentral entschlisselter Eingangsdaten mit einem internen
Verfahren zur Weiterleitung im Hausnetz,

e Signaturbildung und -prufung mit skalierbaren Signaturniveau,
e Abwicklung (des kryptographischen Anteils) von Authentisierungsverfahren,

e Bereitstellen von Zeitstempeln (Erzeugung interner und Einholung externer, ins-
besondere qualifizierter Zeitstempel),

e Zeitstempelprufung,
e Einbindung von im Behérdennetz vorhandenen Virenscannern,
e Dokumentation aller Aktionen der VPS auf einem Laufzettel (VPS-Laufzettel),

e Erstellung und Versand von Quittungen fur den Absender; konfigurierbar hinsicht-
lich des Anlasses (z. B. Eingang, Ausgang), des Inhaltes sowie der Signaturquali-
tat (keine, fortgeschritten oder qualifiziert),

e Einbindung interner und externer Verzeichnisdienste,
e Lokalisieren von Zertifikaten in 6ffentlich zuganglichen Verzeichnisdiensten,
e Administrationsfunktionen.

Diese Funktionalitaten werden gemeinsam fur E-Mail- und Web-basierte Kommunika-
tion sowie und fur die Bedurfnisse von Backend-Systemen innerhalb der Behorde
angeboten. Diese einheitliche Bereitstellung der kryptographischen Funktionen, Algo-
rithmen und Schlussel verfolgt das Ziel, den kryptographie-spezifischen Administrati-
onsaufwand gering zu halten und die Bereitstellung der eGovernment-
Dienstleistungen aus sicherheitstechnischer Sicht zu optimieren. Besonders wichtig
ist fir eine Basiskomponente, dass verschiedene Anwendungen mit unterschiedlichs-
ten Anforderungen unterstutzt werden konnen. Hier kommt der breiten Skalierbarkeit
der Sicherheitsfunktionaliaten, insbesondere der Signaturmechanismen von der
einfachen bis zur qualifizierten Signatur, eine besondere Bedeutung zu. Dabei spielt
ubrigens die ,Umgehung“ der oft beklagten Interoperabilitatsprobleme eine nicht zu
unterschatzende Rolle. Eine wichtige Anforderung an die Gestaltung der VPS ist,
dass fur die Behorden in allen Bereichen, in denen dies notwendig oder gewunscht
ist, die ,klassische” Ende-zu-Ende-Sicherheit ohne Einschrankung maoglich
bleiben muss.

Kennzeichnendes Merkmal der Architektur der VPS des Bundes ist die bewusste Be-
schrankung auf das Leistungsspektrum eines Kryptographieservers. Es werden ge-
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zielt solche Funktionalitaten angeboten, die fur eine groRere Anzahl von eGovern-
ment-Dienstleistungen oder Kommunikations-Systemen gemeinsam nutzbar sind.
Aus diesem Grund wird die ,finale® Version der VPS des Bundes z. B. zwar eine
Schnittstelle zu Virenscannern, aber nicht zu anderen Contentscannern anbieten. Bei
letzteren ist zur Zeit keine Technologie erkennbar, die unabhangig von fachspezifi-
schen Anforderungen einen allgemeinen Nutzen bietet.

Das XML-basierte Transportprotokoll OSCI (Online Services Computer Interface), das
auf dem Web-Services Standard SOAP basierend kryptographische Sicherheitsme-
chanismen wie Verschlusselung, Signatur und Authentisierung in skalierbarer Form
zur Verfugung stellt, bertcksichtigt in besonderem Male die Anforderungen an
Kommunikationssicherheit im eGovernment. Wesentliches Merkmal ist die Aufteilung
der Kommunikation auf die Rollen Client — Intermediar — Backend. In Erweiterung des
ursprunglichen Konzepts umfasst die Virtuelle Postelle (VPS) einen sog. OSCI-
Enabler, der in Form einer verteilten Architektur die OSCI-Kommunikation auf allen
drei im Protokoll vorgesehenen Ebenen unterstiutzt. Dieser OSCI-Enabler besteht auf
den drei OSCI-Ebenen im Wesentlichen aus jeweils ,angereicherten API's, welche
die Einbindung von Fachapplikationen tber OSCI oder auch auf Client-Seite die di-
rekte Interaktion des Benutzers ermoglichen.

Eine eigenstandige Anwendung ist das Elektronische Gerichts- und Verwaltungs-
postfach (EGVP), das allen Bundesbehdrden im Rahmen von BundOnline 2005
ebenfalls lizenzkostenfrei zur Verfugung gestellt wird. Hierbei kdnnen in einer Art
~Web-Mail“ Freitexte und beliebige Anhange abgesichert Uber die Mechanismen von
OSCI in asynchronen Kommunikationsszenarien ubertragen werden. Fur die Nutzer
werden alle bendtigten Komponenten (mit Ausnahme der Signaturkarte und des
Chipkartenlesers fur die qualifizierte Signatur) als JAVA Web-Start-Applets Uber das
Web bereitgestellt.

Die VPS unterstutzt damit Behorden und eGovernment-Kunden beim Einsatz
des OSCI-Protokolls auf allen drei Ebenen (Client-Intermediar-Backend), zwingt
aber nicht dazu, es einzusetzen.

12.1.2 Realisierungsstand

Die Bereitstellung der VPS flr die Bundesbehdrden erfolgt im Rahmen von BundOn-
line 2005 in einem mehrphasigen Prozess. Am Anfang stand die Entwicklung eines
Fachkonzepts und eines DV-technischen Grobkonzepts durch IBM Global Services
unter fachlicher Leitung des BSI. Anschlieend wurde nach einer Marktsichtung die
Entscheidung getroffen, dieses Konzept durch Weiterentwicklung und Integration
zweier existierender Produkte, namlich Governikus von bremen online services fur die
Web- und Kernkomponenten sowie Julia MailOffice von ICC flur die Mailkomponente,
umzusetzen. Seit dem 01.01.2004 steht eine erste Version der VPS fiir Bundes-
behorden zur Verfugung; Uber eine Zwischenversion im Friuhjahr 2004 soll im
Herbst 2004 eine Version, welche das Konzept in allen wesentlichen Punkten
umsetzt, zur Verfligung stehen.
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Wesentlicher Bestandteil der Realisierung ist die Erarbeitung eines generischen Si-
cherheitskonzepts, dass die einsetzenden Behdrden in die Lage versetzen soll, die
VPS als zentrales Sicherheitssystem in existierende oder auszubauende Sicherheits-
konzepte und -architekturen optimal zu integrieren.

12.1.3 Piloten

Seit dem 01.01.2004 befindet sich eine erste Version der VPS beim Luftfahrtbun-
desamt (LBA) in Braunschweig im Pilotbetrieb. Mit ihrer Hilfe wird die BundOnline
2005-Dienstleistung ,Strahlenschutz fur fliegendes Personal® unterstutzt. Hierbei ge-
ben die in Deutschland registrierten Fluggesellschaften Angaben Uber die Flugstun-
den ihres fliegenden Personal — ausschliellich in elektronischer Form - an das LBA
weiter. Diese Daten werden zum Zwecke der Ermittlung der (bei Fligen erhdhten)
Strahlenbelastung ausgewertet und an das Bundesamt fur Strahlenschutz weiterge-
leitet. Die Meldung der Fluggesellschaft muss mit der qualifizierten Signatur eines
(zeichnungsberechtigen) Mitarbeiters versehen sein. Die Kommunikation erfolgt Web-
basiert mit Nutzung der OSCI-Mechanismen. Bereits im ersten Monat konnten Uber
180 qualifiziert signierte Antrage problemlos bearbeitet werden, ohne dass die Nut-
zung von Zertifikaten nur eines Anbieters vorgegeben werden musste. Informationen
zu dieser eGovernment-Dienstleistung stellt das LBA unter der URL:
http://www.lba.de/deutsch/betrieb/strahlensch/strahlensch.htm zur Verfligung.

Eine weitere BundOnline 2005-Pilotdienstleistung mit VPS-Einsatz wird ab dem
Sommer 2004 durch das Bundesamt fiir Naturschutz (BfN) in Bonn erbracht. Die
Dienstleistung CITES Online ermdglicht es, die fur die Erlaubnis der Ein- und Ausfuhr
von Tier- und Pflanzenarten, die nach dem Washingtoner Artenschutzabkommen ge-
schutzt sind, erforderlichen Antrage in elektronischer Form einzureichen. Diese mus-
sen qualifiziert signiert sein. Die Kommunikation erfolgt ebenfalls Web-basiert mittels
OSCI. Informationen des BfN hierzu sind unter http://www.bfn.de/04/index.htm ver-
fugbar.

Im Rahmen des BundOnline 2005-Projekts Elektronischer Rechtsverkehr werden
zunachst das Bundesverwaltungsgericht in Leipzig und der Bundesfinanzhof in
Munchen die rechtssichere und rechtsverbindliche elektronische Kommunikation mit
den zugelassenen Rechtsanwalten einfuhren. Dabei kommt das ,Elektronische Ge-
richts- und Verwaltungspostfach® (EGVP) zum Einsatz.

Weitere eGovernment-Dienstleistungen aus BundOnline 2005 werden im Laufe der
Jahre 2004 und 2005 ihren Betrieb mit der VPS aufnehmen. Es werden dabei sowohl
Web-basierte als auch E-Mail-gestlitzte Kommunikationswege unterstutzt. Eine stan-
dig aktualisierte Ubersicht der laufenden BundOnline 2005-Dienstleistungen ist auf
der zentralen Informationsplattform http://www.bundonline2005 verflgbar.

121.4 Datenschutz

Da die VPS des Bundes als ,Referenzarchitektur” dieser Broschure dient, lassen sich
praktisch alle hier gegebenen Handlungsempfehlungen als Hinweise fur den daten-
schutzgerechten Einsatz dieser Basiskomponenten ansehen.
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Die VPS des Bundes tragt als Basiskomponente Datensicherheit wesentlich zu einer
sicheren und verbindlichen elektronischen Kommunikation im eGovernment zwischen
der Verwaltung und ihren Kunden bei. Durch das zentrale Angebot von Sicherheits-
dienstleistungen wie Verschlusselung, Signatur oder Authentisierung werden diese oft
komplexen kryptographischen Funktionen leichter administrierbar und auch automati-
siert fur einen massenhaften Einsatz nutzbar. Selbstverstandlich missen dazu Prinzi-
pen der datenschutzgerechten Technikgestaltung in Realisierung und Betrieb beruck-
sichtigt werden. So erfolgt in der VPS keine dauerhafte Speicherung der Inhaltsdaten.
Hierdurch wird dem Gebot der Datensparsamkeit und der Zweckbindung Rechnung
getragen. Die VPS steht grundsatzlich auch zur Nutzung in anonymisierter oder pseu-
donymisierter Form zur Verfugung. Die Skalierbarkeit der Sicherheitsmechanismen
und die verschiedenen Modelle zur Umverschlisselung erlauben es, individuellen
Schutzbedurfnissen auch in Bezug auf personenbezogene Daten zu genlgen.

Durch die im OSCI-Protokoll vorgesehene kryptographische Trennung in Inhalts- und
Nutzungsdaten hat der OSCI-Intermediar keine Moglichkeit, auf die ggf. personenbe-
zogenen Inhaltsdaten zuzugreifen. Mit der VPS-Architektur kann durch das Zusam-
menspiel von OSCI-Manager, VPS-Kernsystem und OCSP/CRL-Relay die Intermedi-
ars-Rolle realisiert werden. Durch die Trennung in Inhalts- und Nutzungsdaten wer-
den die Vorgaben des Informations- und Kommunikationsdienste-Gesetzes (IuKDG)
konsequent umgesetzt. Hierdurch ergeben sich weitreichende Maoglichkeiten auch flr
eine externe Beauftragung von Dienstleistern.

121.5 Ansprechpartner

Die VPS des Bundes ist die Basiskomponente ,Datensicherheit® der Initiative Bund-
Online  2005. Informationen zu BundOnline 2005 findet man Uber
http://www.bundonline2005.de

Ansprechpartner beim BSI:

Dr. Christian Mrugalla

Bundesamt fur Sicherheit in der Informationstechnik
Referat | 1.1

Postfach 200363

53133 Bonn

E-Mail: egov@bsi.bund.de

Informationen im Web: http://www.bsi.bund.de/fachthem/egov/vps.htm

12.2 NRW

Die Virtuelle Poststelle des Bundes basiert auf der Software Governikus von bremen
online services fur die Kern- und Webkomponenten.

Eine Auspragung der Clients und Backends zu Governikus wurde fur Nutzer und Be-
hérden in NRW nach den Anforderungen des Landes entwickelt und ist derzeit bei
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verschiedenen Landesbehorden in Erprobung. Zentrale Plattform ist der im Landes-
rechenzentrum auch fur andere Anwendungen installierte Governikus. Als Besonder-
heit ist ein zentrales Mail-Gateway integriert, so dass Behorden signierte Nachrichten
nach der Signaturprifung durch Governikus auch als E-Mail mit anliegendem Prufpro-
tokoll erhalten konnen. Das System kann nach der Verabschiedung des Elektronik-
Anpassungsgesetz im Juli 2004 und die damit verbundene Anderung des Verwal-
tungsverfahrensgesetzes fur das Land NRW in den Wirkbetrieb gehen, sobald Be-
hérden den Zugang fur die elektronische Kommunikation mit qualifizierten elektroni-
schen Signaturen nach dem Signaturgesetz eroffnet haben.

Eine modifizierte Auspragung von Clients und Backends von Governikus ist in der
Justiz in NRW in verschiedenen Gerichten in Erprobung. Hier werden die Nachrichten
um gerichtsspezifische Metadaten erganzt, die eine Weiterverarbeitung mit dem je-
weiligen Dokumentenmanagementsystem erleichtern.

Ansprechpartner IM NRW
Dr. Markus Brakmann

+49(0)2118712056

markus.brakmann@im.nrw.de

Ansprechpartner Justiz
Go6tz Heine

OVG Munster
+49 (0251) 505307
goetz.heine@ovg.nrw.de

Informationen im Web: http://www.im.nrw.de und http://www.im.nrw.de/inn/159.htm

12.3 Niedersachsen

Die fur Nordrhein-Westfalen entwickelte Client- und Backend-Software als Anwen-
dung auf Governikus wurde erfolgreich in Niedersachsen mit vier Gemeinden getes-
tet, damit die Kommunen sich auch dort auf das geanderte Verwaltungsverfahrens-
gesetz vorbereiten kdnnen. Betreiber des zentralen Governikus war dort die HannlT
als Rechenzentrum der Region Hannover, unterstutzt wurde das Projekt durch den
niedersachsischen Stadtetag, der die Ergebnisse auch als Muster fur andere Ge-
meinden dokumentiert hat. Der niedersachsische Stadte- und Gemeindebund sowie
der niedersachsische Landkreistag haben das Projekt ebenfalls begleitet, auRerdem
je ein Vertreter des Innenministeriums und des niedersachsischen Datenschutzbeauf-
tragten.

Ansprechpartner
Torsten Sander

GF der HannIT
+49 (0511) 616 21421
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torsten.sander@hannit.de

124 Bremen

Die Virtuelle Poststelle des Bundes basiert auf der Software Governikus von bremen
online services fur die Kern- und Webkomponenten sowie Julia MailOffice von ICC far
die Mailkomponente.

Eine Auspragung von Clients und Backends von Governikus ist in der Justiz in Bre-
men in verschiedenen Gerichten in Erprobung. Hier werden die Nachrichten um ge-
richtsspezifische Metadaten erganzt, die eine Weiterverarbeitung mit dem jeweiligen
Dokumentenmanagementsystem erleichtern.

Ansprechpartner
Heide Vathauer

Freie Hansestadt Bremen - Der Senator fiir Finanzen
+49 (0) 421 361 10709

HVathauer@finanzen.bremen.de

13 Wichtige Links

In der Handreichung sind zu den wesentlichen Aussagen und Empfehlungen Internet-
Adressen zur weiteren Recherche aufgenommen worden. An dieser Stelle finden Sie
noch einmal die wichtigsten ubergreifenden Internet-Adressen zum Thema ,VPS".

Linkadressen Stelle — Inhalt

Informationen zur VPS des Bundes auf
den Seiten des Bundesamts flur Sicherheit

www.bsi.bund.de/fachthem/egov/vps.htm || i )
in der Informationstechnik

www.osci.de Informationen zum Datenformats- und
Datentransport-Standard OSCI, zur OS-
Cl-Leitstelle sowie dem Stand der damit
verbundenen Projekte.

www.archisig.de Informationen zur langfristigen und be-
weiskraftigen Aufbewahrung elektronisch
signierter Dokumente

www.bos-bremen.de/service/kap5_4.html | Mit den hier verfligbaren Anwendertools
konnen Governikus-Anwendungen getes-
tet werden. Dazu stehen verschiedene
Funktionen wie Signatur, PIN-Verwaltung
und GeldKarten-Zahlung zur Verfliigung.

Mit dem ebenfalls verfugbaren Zertifi-
katsmanager kann eine Signaturkarte
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freigeschaltet oder die PIN geandert wer-
den. Ebenso besteht die Moglichkeit, sich
das Signaturniveau der verwendeten Kar-
te anzeigen zu lassen.

Mit dem Testformular kann die Funkti-
onsweise von Governikus von der Nut-
zerseite aus getestet werden (mit qualifi-
zierter Signatur, Software-Zertifikat oder
ohne Signatur).

Alle Tools bendtigen ein installiertes Java
™ Web Start (8,3 MB).

14 Schlagworte und Abkirzungen

141 OCSP

Das Protokoll OCSP (Online Certificate Status Protocol) dient der Online-
Statusabfrage von Zertifikaten in Verzeichnisdiensten.

14.2 CRL

In einer CRL (Certificate Revocation List) werden die Zertifikate eines Verzeichnis-
dienstes erfasst, die durch dessen Betreiber widerrufen wurden.

14.3 OSCI

Der Begriff OSCI (Online Services Computer Interface) beschreibt eine Familie von
Protokollen zur Standardisierung von Daten und deren Transport im eGovernment.
So werden im Teil A Daten in einer Geschaftsprozess-bezogenen XML-Struktur be-
schrieben. Der Teil definiert dann Mechanismen flr einen sicheren Transport dieser
Daten.

14.4 LDAP

Das LDAP (Lightweight Directory Access Protocol) spezifiziert den einfachen Zugang
zu Verzeichnisdiensten uber TCP/IP-Netze, z. B. zum Abruf von Sperrlisten (1 CRL).

14.5 SSL-Verschliisselung

Das Protokoll SSL (Secure Sockets Layer) dient der sicheren Kommunikation zwi-
schen Client und Server Uber das Internet und nutzt beispielsweise das RSA-
Kryptoverfahren (Rivest, Shamir, Adleman).

14.6 Verwaltungsdatenschutzrecht

FUr die Bundesverwaltung bzw. Landesverwaltung gelten grundsatzlich die Regelun-
gen des Bundesdatenschutzgesetz (BDSG) bzw. die Regelungen der Landesdaten-
schutzgesetzes (z. B. in Niedersachsen das NDSG). Dieses sind jedoch gegenuber
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bereichsspezifischen Datenschutzregelungen subsidiar. Daher gehen z. B. die Rege-
lungen des Niedersachsischen Meldegesetzes (NMG) dem NDSG vor. Das NDSG
kommt nur insoweit zur Anwendung, als in ihm Rechtsfragen geregelt sind, die nicht
Gegenstand des NMG sind.

14.7 Signatur/Verschliisselung

Elektronische Signaturen sind ,Daten in elektronischer Form, die anderen elektroni-
schen Daten beigefligt oder logisch mit ihnen verknupft sind und die zur Authentifizie-
rung dienen® (§ 2 SigG). Damit werden alle moglichen Formen der technischen Reali-
sierung beschrieben. Die digitale Signatur ist dartiber hinaus ein Sicherungsmecha-
nismus fur elektronische Daten, bei dem aus der Information mittels eines geheimen
Schlissels ein Wert erzeugt wird, der mithilfe des zugehdrigen offentlichen Schlts-
sels verifiziert werden kann.

Die Verschlusselung ist ein mathematisches Verfahren zum Schutz der Vertraulich-
keit elektronischer Daten. Sie kann als asymmetrische Verschlusselung (das Schlus-
selpaar besteht aus einem o6ffentlichen Schllssel zur Erzeugung des Chiffrats und
einem privaten SchlUssel zur Entschlisselung desselben) oder als symmetrische
Verschlusselung (Ver- und Entschlisselung geschehen mit demselben Schlissel)
betrieben werden.

14.8 XML

Die Sprache XML (Extensible Markup Language) ist einer Erweiterung der fir Web-
Seiten entwickelten Sprache HTML. Daten kénnen darin nach frei definierbaren Re-
geln dargestellt und fur eine spatere Weiterverarbeitung aufbereitet werden.

14.9 (IT-)Sicherheitsziele

Im eGovernment sind vor allem die IT-Sicherheitsziele Vertraulichkeit (Daten durfen
nur Befugten zuganglich sein), Authentizitdt (Kommunikationspartner ist derjenige,
der er vorgibt zu sein), Integritat (Unversehrtheit der Daten und Informationen), Nicht-
Abstreitbarkeit (Verbindlichkeit und Beweisbarkeit einer Transaktion) und Verflugbar-
keit (Informationen und Dienste kdnnen wie vorgesehen abgerufen und genutzt wer-
den) von Bedeutung.

14.10 Public-Key-Infrastructure (PKI)

Eine PKI ist eine Sicherheitsinfrastruktur, die es ermoglicht, in nicht gesicherten Net-
zen (wie dem Internet) auf Basis eines von einer vertrauenswirdigen Stelle — einem
TrustCenter - ausgegebenen Schlusselpaares verschlisselt Daten auszutauschen
bzw. Signaturen zu erzeugen und zu verifizieren. Mit PKI-1 wird die PKI der 6ffentli-
chen Verwaltung bezeichnet.
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