68. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
am 28./29. Oktober 2004 in Saarbriicken

Entschlief3ung:

Gravierende Datenschutzméangel bei Hartz IV

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest,
dass es bei der praktischen Umsetzung der Zusammenlegung von Arbeitslosen- und
Sozialhilfe zu erheblichen datenschutzrechtlichen Mangeln gekommen ist. Diese be-
stehen sowohl bei den Verfahren der Datenerhebung durch die verwendeten An-
tragsformulare als auch bei der Leistungsberechnungs-Software (A2LL). Die Daten-
schutzdefizite waren vermeidbar gewesen, wenn datenschutzrechtliche Belange von

Anfang an angemessen bericksichtigt und umgesetzt worden waren.

Zwar stellt die Bundesagentur fur Arbeit (BA) seit dem 20.09.2004 sog. "Ausfullhin-
weise zum Antragsvordruck Arbeitslosengeld 11" zur Verfigung, in denen viele Be-
denken der Datenschutzbeauftragten aufgegriffen werden. Allerdings ist hierbei zu
bertcksichtigen, dass durch die Ausfillhinweise nicht mehr alle antragstellenden
Personen erreicht werden kénnen. Umso wichtiger ist es, dass die oOrtlich zustandi-
gen Leistungstrager die verbindlichen Ausfillhinweise beachten und die antragstel-
lenden Personen, die ihren Antrag noch nicht eingereicht haben, vor der Abgabe auf
diese hingewiesen werden. Personen, die ihren Antrag friher gestellt haben, dirfen
nicht benachteiligt werden. Uberschussinformationen, die vorhanden sind und wei-

terhin erhoben werden, sind zu l6schen.

Dartber hinaus will die BA die in den Antragsformularen nachgewiesenen Daten-
schutzmangel in vielen Bereichen in der nachsten Druckauflage korrigieren und far
das laufende Erhebungsverfahren zur Verfigung stellen. Gleichwohl ist zu befirch-
ten, dass die Formulare nicht das erforderliche Datenschutzniveau erreichen.

Hinsichtlich der Software A2LL bestehen immer noch wesentliche Datenschutzméan-
gel, die zu erheblichen Sicherheitsrisiken fuhren. Insbesondere besteht fur die Sach-
bearbeitung ein uneingeschrankter bundesweiter Zugriff auf alle Daten, die im Rah-



men von A2LL erfasst wurden, auch soweit diese Daten flur die Sachbearbeitung
nicht erforderlich sind. Dieser Mangel wird dadurch verschérft, dass noch nicht ein-
mal eine Protokollierung der lesenden Zugriffe erfolgt und damit missbrauchliche
Zugriffe nicht verfolgt werden kénnen. Das Verfahren muss uber ein klar definiertes
Zugriffsberechtigungskonzept verfiigen. Die Beschaftigten der zustandigen Leis-
tungstrager durfen nur den zur Aufgabenerfillung erforderlichen Zugriff auf die Sozi-

aldaten haben.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA auf, die
notwendigen Schritte unverziglich einzuleiten und nahere Auskunft Uber den Stand

des Verfahrens zu erteilen.



