Datenschutzgerechtes eGovernment - Beispielhafte Losungen

Archivierung

Das Forschungsprojekt ,Beweiskraftige und sichere Langzeitarchivierung digital signierter
Dokumente (ArchiSig)* hat uUber die Aufbewahrung einfacher elektronischer Dokumente
hinaus ein Verfahren entwickelt, wie auch elektronisch signierte Dokumente langfristig
aufbewahrt und zur Erhaltung ihres Beweiswerts bei Bedarf automatisiert neu signiert
werden konnen.

Verfahrensbeschreibung

Die aufzubewahrenden signierten Dokumente werden bei der Aufnahme in das Archivsystem
auf ihre Integritat und Authentizitat Uberprift. Die fur eine langfristige Signatur- und
Authentizitatsprifung erforderlichen Verifikationsdaten (insb. Zertifikate und
Gultigkeitsabfragen) werden beschafft. Die elektronischen Dokumente werden verschliisselt
auf Langfristspeichermedien gespeichert. Die Verifikationsdaten und die Signaturen der
Dokumente und Zertifikate werden in einem getrennten System fur die Signaturerneuerung
gespeichert. Werden bestimmte Algorithmen und Parameter von der Regulierungsbehdrde
nicht mehr fir die folgenden sechs Jahre als sicher prognostiziert, stof3t das Verfahren
automatisch eine Erneuerung der betroffenen Signaturen an. Diese erfolgt im Regelfall ohne
Zugriff auf die elektronischen Dokumente. Vielmehr werden viele Signaturen
zusammengefasst und jeweils mit einem Zeitstempel, der eine qualifizierte Signatur tragt,
erneut signiert.

Datenverarbeitung

Fur die Signaturerneuerung ist ein Zugriff auf die personenbezogenen Daten in den
elektronischen Dokumenten im Regelfall nicht erforderlich. Dies wird erst dann notwendig,
wenn die verwendeten Hashverfahren unsicher werden. Ein Zugriff auf die signierten
Dokumente im Klartext ist jedoch auch hier nicht zwingend notwendig. Dies gilt zumindest
dann, wenn sie nach der Signaturerstellung unter Einbeziehung aller Signaturen und
gegebenenfalls aller erforderlichen Verifikationsdaten verschlisselt und dann nochmals
gehasht und signiert werden. Fir die Signaturerneuerung sind dann nur noch die
verschlisselten Daten malf3geblich. Das auf dem Konzept der Hashwertbdume basierende
Verfahren ermoglicht auch, fiar die langfristig aufbewahrten Dokumente einzelne
Dokumentteile, Daten und Signhaturen zu berichtigen, zu I6schen und zu sperren, ohne dabei
die Beweiskraft der anderen erneuerten Signaturen anzugreifen.

Datenschutzrechtliche Bewertung

Die langfristig aufbewahrten personenbezogenen Daten (in den Dokumenten und den
Zertifikaten) kdnnen trotz der Notwendigkeit einer in Abstanden erforderlichen Neusignierung
durch Verschlisselung geschiitzt werden. Die bei der Neusignierung zu verarbeitenden
Signatur- und Hashwerte sind keine personenbezogenen Daten. Durch diese Verfahren
kénnen auch besonders schiitzenswerte Daten fir die langfristige Aufbewahrung und
Neusignierung an fremde Dienstleister ibermittelt werden. Sie erlauben auch, die Rechte der
Betroffenen auf Sperrung und Léschung umzusetzen, ohne die Beweisqualitat der
Signaturen zu gefahrden.
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