Datenschutzgerechtes eGovernment

An der Ausarbeitung der Handreichung ,Datenschutzgerechtes eGovernment®, fur die
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Marz 2001 eine Arbeitsgruppe eingesetzt hat, waren Mitarbeiter der Landesbe-
auftragten fur den Datenschutz Baden-Wurttemberg, Bayern, Berlin, Brandenburg,
Bremen, Hamburg, Hessen, Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-
Westfalen, Rheinland-Pfalz, Saarland, Sachsen, Sachsen-Anhalt, Thiringen und des
Unabhangigen Landeszentrums fur Datenschutz Schleswig-Holstein sowie des Bun-
desbeauftragten fur den Datenschutz und des Bundesamtes fur die Sicherheit in der
Informationstechnik (BSI) beteiligt. Begleitet wurden die Arbeiten von den Professo-
ren Dr. Alexander Rolinagel (Universitat Kassel) und Dr. Klaus Lenk (Universitat Ol-
denburg) sowie seitens der Begleitforschung zu Media@Komm durch Herrn Dr. Eifert
(Hans-Bredow-Institut Hamburg). Die Leitung der Arbeitsgruppe lag bei dem Landes-
beauftragten fir den Datenschutz Niedersachsen.

Der Text der Handreichung ist auch im Internet unter der Adresse
www.lfd.niedersachsen.de oder www.datenschutz.de verfligbar. Redaktionsschluss
war der 30. November 2002. Die Arbeitsgruppe wird unter Berticksichtigung aktueller
Entwicklungen diese Handreichung fortschreiben. Hinweise und Beschreibungen wei-
terer Referenzanwendungen sind erwlnscht. Ansprechpartner ist Herr Thomas
Knaak (thomas.knaak@lfd.niedersachsen.de).
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1 eGovernment und Datenschutz: Wie passt das zusammen?

1.1 Verwaltung im Umbruch

Mit dem Begriff ,Verwaltung” assoziieren die meisten verstaubte Akten, riesige Re-
gistraturen und Altablagen mit unzahligen papiernen Dokumenten. So hat die Verwal-
tung jahrhundertelang gearbeitet und hat aus dieser Arbeitsform auch ihre Legitimati-
on abgeleitet. Wer kennt nicht den Satz ,quod non est in actis, non est in mundo® o-
der die besondere Betonung der Schriftlichkeit als eines wichtigen Wertekriteriums
beim Burokratiemodell Max Webers. Heute arbeitet die Verwaltung zunehmend mit
Informationen, die elektronisch gespeichert und Ubertragen werden. Diese Informati-
onen sind ohne technische Hilfsmittel nicht einsehbar und lesbar, ihre inhaltliche
Richtigkeit ist ohne Technik nicht prufbar und es ist nicht nachvollziehbar, in welcher
Weise, zu welchem Zweck und von wem die Informationen weiterverarbeitet worden
sind. Wenn solche Informationen, wie dies bei den allermeisten einzelfallbezogenen
Informationen in der Verwaltung der Fall ist, einen Bezug zu einer bestimmten oder
bestimmbaren Person haben, ist der Betroffene bei elektronisch gespeicherten Infor-
mationen daher von vornherein schlechter gestellt als bei analoger Verarbeitung, wo
er ohne technische Hilfsmittel Einsicht nehmen und Verarbeitungsschritte nachvoll-
ziehen kann.

Gleichzeitig verandert sich die Struktur der Datenhaltung in der modernen Verwal-
tung. Nicht mehr einzelfallbezogen angelegte Aktenstlcke, die als ,Originale“ in den
bearbeitenden Organisationseinheiten weitergereicht werden, bestimmen das kunfti-
ge Bild, sondern zentrale oder verteilte Datenbestande in elektronischen Datenspei-
chern mit Zugriffsmoglichkeiten unterschiedlicher Stellen. Die Einhaltung von Zweck-
bindung und informationeller Gewaltenteilung ist nicht mehr ohne weiteres ,offensicht-
lich® und damit nachvollziehbar zu machen. Es wachst die Gefahr, dass Informatio-
nen, die Uber den Einzelnen in der Verwaltung vorhanden sind, auf den berihmten
Knopfdruck hin blitzschnell zusammengefuhrt werden. Profilbildungen sind mdglich,
die in der analogen Welt der Papierakten schon wegen des grol3en Aufwandes nur
ein aulderst geringes Gefahrdungspotential darstellen.

Beim eGovernment werden die Mdglichkeiten der elektronischen Information und
Kommunikation sowie vor allem auch der elektronischen Transaktion Uber das Inter-
net zielbewusst und konsequent eingesetzt, um — ganz im Interesse der Burgerinnen
und Burger — Verwaltungsvorgange und Entscheidungsablaufe zu beschleunigen, um
besser und schneller und mit einer Orientierung als Dienstleister auf Antrage und An-
liegen reagieren zu konnen, um fur die Burgerinnen und Burger neue Mdglichkeiten
des Zugriffs auf Informationen der Verwaltung oder der demokratischen Teilhabe zu
entwickeln. Aber es bedeutet andererseits auch, dass die Gefahrenpotentiale fir die
informationelle Selbstbestimmung der Betroffenen grélier werden. Die Verarbeitung
von personenbezogenen Informationen erfolgt beim eGovernment nicht mehr nur in
einer eindeutig lokalisierbaren und einem bestimmten Verantwortlichen fest zuord-
nenbaren Datenverarbeitungsanlage, sondern in behoérdentbergreifenden Netzen
oder sogar im weltweiten Verbund des Internet mit einer uniubersehbaren Zahl von
Beteiligten und Nutzern. Wie kann hier noch sichergestellt werden, dass — wie das
Bundesverfassungsgericht es im Volkszahlungsurteil als Grundlage des
informationellen Selbstbestimmungsrechts gefordert hat — jeder selbst bestimmen
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nellen Selbstbestimmungsrechts gefordert hat — jeder selbst bestimmen kann, wer
was wann bei welcher Gelegenheit Uber ihn weil3?

1.2 Ziele und Aufbau der Handreichung

eGovernment wird die Verwaltung schneller, einfacher, effektiver und transparenter
machen und damit die Erwartungen, die die Menschen an eine moderne Verwaltung
haben, noch besser erflillen kdnnen. Diese Handreichung will dazu beitragen, dass
bei der Entwicklung von eGovernment-Lésungen die Anforderungen von Datenschutz
und Datensicherheit im Blick bleiben, und praktische Hinweise daftr geben, wie diese
Anforderungen in datenschutzgerechte und datenschutzfreundliche Anwendungen
umgesetzt werden kénnen. Nur dann, wenn eine sichere und vertrauliche Kommuni-
kation zwischen Verwaltung und Bulrgern sowie ein angemessener Schutz der perso-
nenbezogenen Daten gewabhrleistet ist, wird auch die notwendige Akzeptanz fir eGo-
vernment-Anwendungen auf Seiten der Blrgerinnen und Burger sowie der anderen
,2Kunden® der Verwaltung zu erreichen sein.

Die Handreichung gliedert sich wie folgt:

< |m Kapitel 2 werden einleitend Erscheinungsformen und Modelle des eGo-
vernment beschrieben und die bisherigen Ansatze und die voraussichtliche weite-
re Entwicklung beim eGoverment zusammenfassend bewertet.

< Das Kapitel 3 stellt die allgemeinen Anforderungen an eGovernment aus Sicht
von Datenschutz und Datensicherheit dar, wie sie sich aus den rechtlichen Rah-
menbedingungen sowie den technischen und organisatorischen Sicherungszielen
ergeben, ohne grundsatzlich schon auf Umsetzungsmadglichkeiten oder auf ein-
zelne Anwendungen einzugehen. AuRerdem werden das Zusammenspiel der ge-
setzlichen Grundlagen, die Datenverarbeitung durch Dritte, die elektronische Sig-
natur, der Stellenwert des Zugangs zu offentlichen Informationen beim eGovern-
ment sowie die Notwendigkeit von Standardisierungen behandelt.

& Das Kapitel 4 stellt in komprimierter Form die allgemeinen und spezifischen Be-
drohungen dar, die sich bei eGovernment-Anwendungen flr Datenschutz und
Datensicherheit ergeben. Dies kennzeichnet gleichzeitig die Herausforderungen,
die zu bewaltigen sind.

< |Im Kapitel 5 werden fur die Umsetzung der datenschutzrechtlichen Anforderun-
gen beim eGovernment konkrete umsetzungsorientierte Handlungsempfeh-
lungen gegeben; es schlielt insoweit an die Darstellung in Kapitel 3 an. Hier fin-
den sich zahlreiche Praxishinweise, wie eine sichere und vertrauliche Kommunika-
tion, wie angemessener Datenschutz und die erforderliche Datensicherheit bei
den verschiedenen eGovernment-Anwendungen zu erreichen sind. Mit dem Be-
griff ,Handlungsempfehlungen® soll zum Ausdruck gebracht werden, dass dazu
aktives Tun und gezieltes Vorgehen gefragt sind, denn die genannten Ziele stellen
sich nicht von selbst ein, sondern erfordern die Vorkehrungen, die in diesem Kapi-
tel dargestellt sind.

< |m Kapitel 6 sind technische und organisatorische Werkzeuge zur Bewaltigung
der in Kapitel 4 dargestellten Herausforderungen in Form eines Baukastens zu-
sammengestellt. Zusammen mit den Handlungsempfehlungen in Kapitel 5 erge-
ben sie eine Art ,,Check-Liste”, anhand derer Uberprift werden kann, welche
Maflnahmen und Vorkehrungen zur Gewahrleistung einer datenschutzgerechten
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und sicheren eGovernment-Anwendung getroffen werden mussen. Im Abschnitt
6.3 sind die fur eine datenschutzfreundliche Lésung wichtigsten Selbstschutz-
maflnahmen zusammengestellt.

< |m Kapitel 7 sind Referenzanwendungen fir Praxislésungen des eGovernment
aufgefuhrt. Damit soll nicht nur ein Beitrag zur Herausbildung von moglichen Mus-
ter- und Standardanwendungen geleistet, sondern zugleich auch der Beleg daflr
geliefert werden, dass datenschutzfreundliche Losungen beim eGovernment mog-
lich und wirtschaftlich zumutbar sind. Die Referenzlésungen sind von der zustan-
digen Datenschutzaufsicht datenschutzrechtlich bewertet worden und kénnen da-
her grundsatzlich als Lésungsansatz empfohlen werden.

Wir mochten mit dieser Handreichung alle diejenigen erreichen, die in den Verwaltun-
gen an zentraler Stelle als Verwaltungschefs, als Organisatoren, als Verfahrensent-
wickler, als IT-Verantwortliche, als interne Datenschutzbeauftragte oder als Personal-
vertretungen den Weg ins eGovernment vorbereiten oder schon umsetzen. Wir wen-
den uns aber natirlich auch an alle, die in den Verwaltungen mit eGovernment-
Anwendungen aktuell oder kiunftig arbeiten, und an die Burgerinnen und Burger, an
die Wirtschaftunternehmen und an die anderen ,Kunden“ der Verwaltung, die die
neuen Angebote im eGovernment nutzen. Fur die Nutzerinnen und Nutzer sind die
Hinweise und Empfehlungen besonders wichtig, die sich auf Instrumente zum Selbst-
datenschutz beziehen (vgl. dazu insbesondere Kapitel 6.3). Denn ein Teil der
Verantwortung flir den Schutz und die Vertraulichkeit ihrer Daten verbleibt auch
weiterhin bei den Betroffenen selbst und kann auch nur von ihnen durch Nutzung der
in der Handreichung genannten Selbstschutzinstrumente ausgefullt werden.

2 Erscheinungsformen und Modelle

21 Definition und Ziele von eGovernment

Der Begriff eGovernment — zusammengesetzt aus den beiden Woértern ,electronic “
(engl.: elektronisch, rechnergestutzt) und ,Government “ (engl.: Verwaltung, Regie-
rung) — bezeichnet die Bemuhungen der offentlichen Verwaltung, ihre Aufgaben und
die darauf bezogenen Verwaltungsablaufe mittels der modernen Informations- und
Kommunikationstechnologie zu erflillen. Dabei steht die Nutzung des World Wide
Web, also des Internets, haufig als Medium im Mittelpunkt der Betrachtung. eGo-
vernment ist gleichsam Synonym fur die Modernisierung der Uberkommenen akten-
dominierten Verwaltung im Back- und Front-Office-Bereich, fur Aufbruchstimmung
und den IT-Einzug in die Verwaltungsstrukturen auf unterschiedlichen Ebenen. Ent-
sprechend muss dem Begriff, orientiert an den speziellen Verwaltungsanforderungen
und -aufgaben der Behdrde, auch ein eigener Bedeutungsinhalt gegeben werden.
Auszugehen ist von folgender Grunddefinition:

eGovernment bezeichnet die Durchfuhrung von Prozessen der oOffentlichen Willens-
bildung, der Entscheidung sowie der Leistungserstellung und —abwicklung in Politik,
Regierung und Verwaltung unter Nutzung der modernen Informations- und Kommuni-
kationstechniken, insbesondere des Internet. Einbezogen ist der gesamte o6ffentliche
Sektor.

Datenschutzgerechtes eGovernment 3



Erscheinungsformen und Modelle

Drei Interaktionsformen sind bestimmend fur Aufbau, Struktur und Abwicklung von
eGovernment, namlich Information, Kommunikation und Transaktion.

Diesen drei Formen kénnen nahezu alle Aktivitdten im Bereich des eGovernment zu-
geordnet werden. Nach einem vorsichtigen Anfang im Bereich der Information (z. B.
Offnungszeiten des Hallenbades) ist zurzeit der Schwerpunkt der Aktivitaten noch im
Bereich der Kommunikation (z.B. eMail-Kontakt zur Verwaltung) angesiedelt. Als
Kernbereich von eGovernment muss jedoch die Transaktion gesehen werden, also
die fur beide Seiten verbindliche und méglichst vollstandige Abwicklung von Verwal-
tungsaufgaben unter Einschluss der abschlieRenden Entscheidung und deren Be-
kanntgabe auf elektronischem Wege.

2.2 Binnenorientierte Veranderungen

Verwaltungsmodernisierung Uber eGovernment hat einen externen und einen inter-
nen Anknupfungspunkt. Schwerpunkt der Betrachtung der Burgerinnen und Burger ist
im Regelfall die Frage, wie die Behorde mit ihnen (extern) kommuniziert. Daneben
mussen aber auch die behdrdeninternen Veranderungen gesehen werden. Die Uber
Jahrzehnte gewachsenen Aufbau- und Ablaufstrukturen der Behérden mussen uber-
dacht, Verwaltungsverfahren analysiert und auf ein Zusammenwirken mit vor- und
nachgelagerten Prozessen Uberprift werden. Eingefahrene Strukturen sind zu ent-
flechten, zu vereinfachen und Standardisierungen zu entwickeln, gesetzliche und ver-
ordnungsrechtliche Zustandigkeiten sind zu Uberarbeiten. In diesem internen Bereich
wird der groRere und von der Offentlichkeit weniger beachtete Arbeitsaufwand fir die
Behorden liegen. Entscheidend ist, dass dieser Aufwand im Vorfeld betrieben wird,
bevor sich die Verwaltung online auf die Blrgerinnen und Burger zubewegt. Erst die
konsequente Umsetzung dieser grundlegenden internen Organisationsentwicklungs-
maflnahmen uber die Verwaltungsgrenzen hinaus ermdglicht den gewunschten Erfolg
der darauf aufbauenden Online-Verwaltung.

23 Erscheinungsformen und Beziehungsgeflechte

Die nach aulden sichtbare Darstellung von eGovernment findet sich vermittelt Uber die
elektronischen Medien im Internetauftritt der jeweiligen Behorde. Hier sind unter-
schiedliche Inhalte und Intentionen in einem haufig bunten Strau® von Websites zu-
sammengebunden. eGovernment im kommunalen Bereich deckt in der Regel
schwerpunktmaRig folgende drei Bereiche ab: das Leben in der Region, den Markt-
platz und die elektronischen Verwaltungsdienste. Diese drei Komponenten finden sich
fast in jedem Internetportal einer Kommune wieder und werden von unterschiedlichen
Interessentragern mit Leben gefulit.

Zentrale Saule dieser Struktur fir das eGovernment und Ausdruck der Erflllung ge-
meindlicher Aufgaben als Angelegenheiten der ortlichen Gemeinschaft und im Be-
reich des Ubertragenen Wirkungskreises sind die elektronischen Verwaltungsdienste.
Hier werden Informationen eingestellt, Kontaktadressen, Telefonnummern und eMail-
Adressen angegeben, Formulare zum Download oder auch zum Ausfullen direkt am
Bildschirm und zum Zuricksenden online angeboten, getreu dem Motto: ,Die Daten
und nicht die Blrger sollen laufen!* Mittelfristig werden Uber diese Saule auch Verwal-
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tungsakte erlassen und der Burgerin und dem Burger bekannt gegeben werden kon-
nen.
Vergleichbares gilt flr die Verwaltungsebenen der Lander und des Bundes.

eGovernment ist nicht allein im Verhaltnis zwischen Verwaltung und Burgerschaft an-
zusiedeln. AulRer ihnen wirken weitere Akteure mit, namlich die Politik, die Wirtschaft
sowie Organisationen und Verbande, die mit ihnen und untereinander vielfaltig ver-
flochten sind.

Im Verhaltnis der Verwaltung zu den Burgerinnen und Burgern schiebt sich unter dem
Gesichtspunkt der Dienstleistung auf kommunaler Ebene zunehmend das ,Lebensla-
genprinzip in den Vordergrund. Im Fall des Umzugs oder der Heirat 0.A. muss die
Buargerin oder der Burger nicht mehr von Amt zu Amt laufen. Der Service liegt in der
Blndelung bei einer Anlaufstelle.

Bei den Verbindungen zwischen der Behorde und der Wirtschaft geht es auch um
Standortforderung und —pflege im weitesten Sinne. Dazu gehoren neben umfangli-
cher Information Uber Ansprechpartner, Planungsgrundlagen und Leistungsangebote
die Verfahrenstransparenz und die zugige Erteilung von beantragten Genehmigun-
gen, die demnachst vollstandig online und - soweit moglich - ohne Medienbrliche er-
teilt werden sollen.

Auch die Politik wird eGovernment nutzen. Der politische Willensbildungsprozess der
Parteien, von Fraktionen und Mandatstragern wird mit Hilfe von eGovernment die
Einbeziehung von Burgerinnen und Burgern verstarken konnen und dadurch neue
Impulse fur partizipative Prozesse und Burgerengagement geben.

Auch die sonstigen am Gesellschaftsprozess beteiligten Akteure, wie Gewerkschaf-
ten, Arbeitgeberverbande, Kirchen, Berufsverbande, Interessenvereinigungen aus
allen Lebensbereichen finden im eGovernment ein Forum zum Transport von Infor-
mationen und zur Kommunikation und koénnen dies zur Intensivierung ihrer Mitwir-
kungsfunktionen nutzen.

Neue Kooperationsformen schaffen intensive Verknipfungen zwischen einer Vielzahl
von Behorden, Verwaltungstragern und sonstigen Einrichtungen im offentlichen Sek-
tor (Kooperierende Verwaltung). Vollig neuartige Kooperationen Uber Entfernungen
und Organisationsgrenzen hinweg werden unter anderem die Ansiedlung und Auslas-
tung von Spezialisten von den Beschrankungen I6sen, die sich heute aus der GroRe
der Verwaltungsbehdérden und ihrer Einzugsgebiete ergeben. Verwaltungen werden
sich daruber hinaus mit Unternehmen in Netzwerken organisieren. Diese Form der
Kooperation (Public-Private-Partnerships) eroffnet neue Mdglichkeiten der Aufspal-
tung von Prozessen auf unterschiedliche Bearbeitungsinstanzen.

2.4 Modelle fiir eGovernment

Die Vielfalt der oben skizzierten Erscheinungsformen und Beziehungsgeflechte des
eGovernment in eindeutig definierte ,Modelle” elektronischer Verwaltung zu Ubertra-
gen, wird sich bei einem so jungen und dynamischen Themenkomplex wohl kaum
allgemein verbindlich erreichen lassen. Denn schon die an der Realisierung Beteilig-
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ten gehen mit unterschiedlichen Konzepten und daraus folgend jeweils eigener Ter-
minologie ans Werk. Zudem unterliegt der gesamte Bereich einem rasanten Wandel.
Im Hinblick auf einen mdglichst weit reichenden Einsatz der erarbeiteten datenschutz-
rechtlichen Handlungsempfehlungen lohnt dennoch der Versuch, die zurzeit wichtigs-
ten Anwendungen des eGovernment in einzelne Kategorien oder Modelle einzuteilen,
die sich in Zielrichtung, Auswirkung und den daraus resultierenden Sicherheitsanfor-
derungen deutlich voneinander unterscheiden.

Auf der Primarebene der eGovernment-Anwendungen finden sich im Wesentlichen
drei zu differenzierende Modelle: elnformation, eKommunikation und eTransakti-
on. Wegen ihres grundlegenden Charakters lassen sie sich weder einzelnen Verwal-
tungsaufgaben noch ganz bestimmten Beziehungskonstellationen zuordnen; ihre
Einsatzmdglichkeiten gehen prinzipiell sogar Uber den Bereich der 6ffentlichen Ver-
waltung hinaus. Mit Blick auf den Zweck der vorliegenden Broschure orientiert sich
die nachfolgende Beschreibung der Kategorien an ihren jeweiligen Erscheinungsfor-
men im Zusammenhang mit eGovernment-Anwendungen, wobei sich bei dem Modell
eTransaktion der im Verwaltungsbereich regelmaflig vorkommende Unterfall des ,e-
Verwaltungsverfahren® als eigenstandige Kategorie herausgebildet hat.

elnformation eKommunikation eTransaktion

eVerwaltungs-
verfahren

elnformation

elnformation ist das erste und bis heute das am weitesten verbreitete Modell von e-
Government. Hierzu gehoren neben den klassischen Informationsangeboten insbe-
sondere die zentralen Portale der 6ffentlichen Verwaltung. RegelmaRig handelt es
sich bei elnformation um eine einseitige eGovernment-Komponente. Die jeweiligen
Inhalte werden durch die Anbieter unaufgefordert bereitgestellt und von einem unbe-
kannten Nutzerkreis ohne eine daruber hinausgehende Kontaktaufnahme abgeholt.
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Weder Anbieter noch Nutzer sind an einer direkten Kommunikation miteinander inte-
ressiert. elnformation zieht grundsatzlich keine rechtlich verbindlichen Wirkungen
nach sich.

eKommunikation

Inhalt dieses eGovernment-Modells sind Aufbau und Durchfihrung reiner auf den
Austausch von Informationen gerichteter Kommunikationsprozesse. Beispiele hierfur
sind Online-Verbindungen, Videokonferenzen oder Internetchats, aber auch die mitt-
lerweile als Standard geltende eMail. Im Gegensatz zu elnformation handelt es sich
bei eKommunikation um einen auf Austausch zielenden Kontakt zwischen den Betei-
ligten, wobei neben der grundsatzlich erwarteten Vertraulichkeit haufig Identifikation
und Authentifikation der Teilnehmer bzw. Adressaten von entscheidender Bedeutung
sind. eKommunikation ist gleichzeitig ein Ubergreifend einsetzbares Instrument einer
eGovernment-Infrastruktur, bei der die eMail als System der Nachrichtentibermittlung
eine besondere Bedeutung hat.

eTransaktion

Die elektronische Realisierung rechtlich verbindlicher Erklarungen der offentlichen
Verwaltung wie z.B. Verwaltungsakte oder Auftragserteilungen ist der bedeutendste
Bestandteil dieses eGovernment-Modells. Voraussetzung daflr ist die Nutzung der
elektronischen Signatur. Kennzeichnend flir eTransaktion sind die rechtlichen Auswir-
kungen auf die Beteiligten, die entweder in Kombination mit eKommunikation (Uber-
mittlung via eMail) oder auf dem Online-Wege erzeugt werden.

eVerwaltungsverfahren

eVerwaltungsverfahren als Unterfall von eTransaktion umfasst Uber die eigentliche
Transaktion hinausgehend das Vor- und Umfeld von Verwaltungsentscheidungen:
den gesamten Workflow innerhalb der Verwaltung, d.h. die elektronische Vorgangs-
bearbeitung inklusive Formularbereitstellung, Fristenuberwachung, interner Aktenfuh-
rung und haushaltsmaRiger Abwicklung bis zum Abschluss des Verfahrens unter Ein-
schluss der Rechnungsprufung. Hierzu gehoéren auch z.B. die elektronische Gewah-
rung von Akteneinsicht und die Erteilung rechtlich verbindlicher Auskinfte. Schwer-
punkt von eVerwaltungsverfahren ist — abgesehen von den unter eTransaktion bereits
genannten Aspekten zum rechtlich verbindlichen Abschluss des Verfahrens - die Be-
reitstellung einer elektronischen Infrastruktur fur die medienbruchfreie Durchfuhrung
der Verwaltungsablaufe beim eGovernment. Je nach zugrunde liegender Sachaufga-
be sind dabei unterschiedliche inhaltliche Anforderungen an die technische Ausges-
taltung des jeweiligen Verfahrens zu stellen, so z.B. die Integration mehrerer Verwal-
tungen in einen Entscheidungsprozess oder die Mdglichkeit von Sachstandsabfragen
fur die am Verfahren Beteiligten.

Die Sekundarebene der eGovernment-Anwendungen enthalt diverse fur die Losung
bestimmter Begleitaufgaben der Verwaltung entwickelte Verfahrensmodelle, die aller-
dings regelmafig nicht auf den Einsatz in einem bestimmten Verwaltungsbereich be-
schrankt sind. Zurzeit lassen sich insoweit drei Erscheinungsformen feststellen: eBe-
zahlen, eRegister und eArchiv. Davon abzugrenzen ist das insbesondere der
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Durchfuhrung elektronischer Wahlen auf den verschiedenen Ebenen dienende Modell
eDemokratie.
In der Zukunft werden sich weitere Modelle auf dieser Ebene herausbilden.

eBezahlen eRegister eArchiv eDemokratie

eBezahlen

Im Rahmen der 6ffentlich-rechtlichen Aufgabenerfillung haben die Veranlassung von
Auszahlungen und die Verbuchung von Zahlungseingangen eine erhebliche Bedeu-
tung. Daruber hinaus gehoren zu eBezahlen auf verwaltungsinterner Seite auch die
Uberwachung von Zahlungsfristen sowie eine Schnittstelle zu dem zugrunde liegen-
den Verwaltungshaushalt und zur Rechnungsprufung.

eRegister

Die eGovernment-Anwendung eRegister bezieht sich auf die in der offentlichen Ver-
waltung gefuhrten Register und Verzeichnisse, die grundsatzlich einer Fremdnutzung
zuganglich sind. Dabei kann der Kreis der in Frage kommenden Nutzer eingeschrankt
sein (und eine Authentifizierung erforderlich machen) und/oder von der Zahlung einer
Gebuhr abhangig sein. Soweit die Nutzung kostenpflichtig ist, muss die Dienstleistung
mit dem eGovernment-Modell eBezahlen kombiniert werden. Teilweise zieht die Auf-
nahme in ein Register oder Verzeichnis auch Rechtswirkungen nach sich (z.B.
Grundbuch, Handelsregister), sodass gerade auch hier die Gesichtspunkte der Da-
tensicherheit besonders zu beachten sind.

eArchiv

Kernpunkt von eArchiv ist die elektronische Archivierung abgeschlossener Verfahren.
Angesichts der rasanten technischen Entwicklung bei Hardware und Software ist die
dauerhafte Nutzbarkeit archivierter elektronischer Dokumente in diesem Zusammen-
hang ein wesentlicher Gesichtspunkt. Daruber hinaus spielt bei der elektronischen
Archivierung aus datenschutzrechtlicher Sicht eine wichtige Rolle, ob einzelne Ver-
fahren oder Arbeitsschritte separat geldéscht werden kénnen.

eDemokratie

Die elektronische Durchfuhrung von Wahlen (einschlie3lich interner Wahlen der Ver-
waltung etwa von Personal- oder Schwerbehindertenvertretungen) steht im Mittel-
punkt von eDemokratie. Hierzu zahlen Vorbereitung, Durchfihrung und Auswertung
der Stimmabgabe. Die Verpflichtung zur Einhaltung der wahlrechtlichen Vorgaben
bereitet derzeit fur den Praxiseinsatz noch erhebliche Probleme.
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25 Bewertung der bisherigen Ansatze und Ausblick

Die Entwicklung zum eGovernment ist notwendig und wunschenswert. Der Weg dort-
hin wird sich jedoch nicht in wenigen Jahren zuricklegen lassen, sondern ein lang
anhaltender Lernprozess sein. Umso wichtiger ist es, dass vermehrt offentliche
Dienstleistungen Uber das Internet angeboten werden, die auch rechtsverbindlich sind
und eine tatsachlich spurbare Erleichterung flr Blrger und Unternehmen mit sich
bringen.

eGovernment und andere gesellschaftliche Formen der Nutzung weltweiter Netze
werden zu einem deutlichen Wandel in der Rolle des Staates fuhren. Immaterialisie-
rung und Globalisierung der Informationsstréme durch das Internet flhren dazu, dass
der Staat dabei Gemeinwohlbelange nicht mehr in dem Umfang durchsetzen und die
Grundrechte seiner Blrgerinnen und Burger nicht so effektiv schiitzen kann wie bis-
her. Das gilt insbesondere fur das Recht auf informationelle Selbstbestimmung, fur
dessen Schutz auch der Einzelne selbst tatig werden muss. Die bisherige Vollzugs-
verantwortung des Staates wird sich also in eine Gewahrleistungs- und Infrastruktur-
verantwortung verandern: Der Staat muss den Einzelnen in die Lage versetzen, die
Vertraulichkeit und Integritat seiner personenbezogenen Daten selbst besser als bis-
her zu schitzen, und er muss dazu von seiner Seite die technischen und rechtlichen
Rahmenbedingungen schaffen. Dazu gehoren der Einsatz von datenschutzfreundli-
cher Technik ebenso wie die Bereitstellung von Selbstschutzinstrumenten und die
EinfUhrung und Forderung von Auditierungsverfahren und Gutesiegeln.

Auf der anderen Seite wird die technische Entwicklung, insbesondere die Erweiterung
der Mdglichkeiten zur mobilen Datenkommunikation, auch die Strukturen und die Ar-
beitsverfahren innerhalb der Verwaltungen weiter massiv verandern. Zustandigkeits-
grenzen und Ortsgebundenheit werden ihre Bedeutung verlieren, Produktion und Ver-
trieb von Verwaltungsleistungen werden getrennt werden kdnnen, ganz im Interesse
der ,Kunden®, die im Sinne eines ,One-stop-Government® ihre unterschiedlichsten
Anliegen nur noch Uber ein einziges Fenster an die Verwaltung herantragen, ohne
sich um Zustandigkeiten und Aufgabenverteilungen kimmern zu mussen. Fir die po-
litischen Bezuge von Staat und Verwaltung und fur die Leistungserstellung und Leis-
tungsabgabe der Verwaltungen werden sich im eGovernment neue Optionen erge-
ben, die durch Referenzmodelle — unter Einschluss der Anforderungen von Daten-
schutz und Datensicherheit - frihzeitig erfasst und ,kanalisiert* werden mussen. Fur
die hier besonders interessierende Schnittstelle Verwaltung/Burger sind folgende
Trends erkennbar:

- Angebote werden zunehmend nach Zielgruppen ausdifferenziert.
- Anwendungen werden sich nicht nur auf wohlstrukturierte, automatisierbare
Geschaftsprozesse beschranken, sondern auch komplexere Leistungen erfas-

sen.

- Der Multikanalzugang (Internet-Portal, Call-Center, Burgerburo, Brief/Fax, per-
sonlicher Kontakt) zu Angeboten und Anwendungen wird fur viele Zielgruppen
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die Regel werden, wobei verschiedene Phasen der Interaktion auf unterschied-
lichen Kanalen absolviert werden.

- An die Stelle der gegenwartig zu beobachtenden festen Blindelung von Ange-
boten (in Lebenslagen) wird eine Offnung im Sinne eines single-window-
Zugangs treten.

- Sicherheitsanforderungen werden starker auf das im Einzelfall erforderliche Si-
cherheitsniveau bezogen.

Um Projekte dieses Zuschnitts zu realisieren, werden kunftig unterschiedliche staatli-
che und kommunale Ebenen starker zusammenarbeiten. In diesem Zusammenhang
werden auch Bestrebungen zur Systematisierung und Zentralisierung von gemeinsam
nutzbaren Datenbestanden an Bedeutung gewinnen. Die wachsende Dekonzentrati-
on der Leistungsabgabe in unterschiedlichen Formen kann mit einer zunehmenden
Konzentration der Leistungserstellung einhergehen. Die gegenwartige Austarierung
des Aufgabenbestands zwischen Bund, Landern und kommunalem Bereich kdnnte
davon nicht unberthrt bleiben.

3 eGovernment — Allgemeine Anforderungen

31 eGovernment fiir jedermann

In der Informations- und Wissensgesellschaft hat der gleichmaRige Zugang zu den
modernen Informations- und Kommunikationstechnologien und zu den Uber sie ver-
mittelten Inhalten zentrale Bedeutung fur die wirtschaftlichen, gesellschaftlichen und
kulturellen Entwicklungs- und Teilhabemdglichkeiten des Einzelnen. Die Nutzung die-
ser Technologien eréffnet neue Chancen fur eine aktive und engagierte Mitwirkung
der Burgerinnen und Burger an der politischen Willensbildung und an der Herausbil-
dung der offentlichen Belange auf allen staatlichen Ebenen. Es ist daher eine zentrale
politische und gesellschaftliche Aufgabe, die Voraussetzungen fur gleiche Zugangs-
und Nutzungsmaglichkeiten zu schaffen und die sonst drohende digitale Spaltung der
Gesellschaft zu verhindern. Hierfir muss eine leistungsfahige, fur alle zugangliche
und bedienungsfreundliche technische Infrastruktur (Gerate, Netze, Programme) ge-
schaffen werden. Zugleich muss die Vermittlung von technischer und kultureller Me-
dienkompetenz fur jedermann, gerade auch fur altere Menschen, Zuwanderer, sozial
Schwache und Behinderte gewahrleistet werden.

Zugangs- und Nutzungsmaglichkeiten fur jeden zu sichern, ist auch eine Grundanfor-
derung beim eGovernment. Dabei darf aber die Nutzung des elektronischen Weges
zu den Verwaltungen nicht rechtlich verpflichtend oder faktisch alternativios vorgege-
ben werden. Bestandteil der kommunikativen Autonomie des Einzelnen ist namlich
auch die Moglichkeit, das Medium, in dem man mit der Verwaltung kommunizieren
will, grundsatzlich frei wahlen zu konnen. Das bedeutet, dass beim individuellen eGo-
vernment - zumindest derzeit - neben den elektronischen auch noch analoge Hand-
lungsmadglichkeiten bereitgehalten werden mussen.
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3.2 Rechtliche und technisch-organisatorische Rahmenbedingungen

Die Einhaltung der rechtlichen und technischen Vorgaben zur Gewahrleistung einer
rechtsverbindlichen und sicheren elektronischen Kommunikation und Leistungsbezie-
hung mit den Blrgerinnen und Burgern sowie mit der Wirtschaft ist eine Grundvor-
aussetzung fur die notwendige Akzeptanz von eGovernment. Dem Datenschutz
kommt die Aufgabe zu, die informationelle Selbstbestimmung technikspezifisch und
risikoadaquat zu gewahrleisten. Dazu ist zunachst herauszuarbeiten, welche Arten
von personenbezogenen Daten beim eGovernment anfallen.

3.21 Personenbezogene Daten im eGovernment

Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Ver-
haltnisse einer bestimmten oder bestimmbaren Person. Dies sind z.B. Name, Adres-
se, Eigenschaften einer Person, aber auch Beziehungen zur Umwelt oder Eigen-
tumsverhaltnisse. Im eGovernment handelt es sich einerseits um die personenbezo-
genen Daten, die die offentlichen Stellen in ihre Angebote einstellen (etwa Name und
Funktionsbezeichnung von Mitarbeiterinnen und Mitarbeitern), und andererseits um
die Daten von Burgerinnen und Burgern, die bei der Kommunikation mit der Verwal-
tung und bei der Vorgangsbearbeitung zur Erledigung von Verwaltungsaufgaben an-
fallen.

Das Bundesdatenschutzgesetz und die entsprechenden landesgesetzlichen Rege-
lungen unterscheiden nur zwischen "besonderen Arten personenbezogener Daten",
fur die besondere Schutzvorschriften gelten, und den Utbrigen Daten, bei denen ganz
bewusst keine weitere Gewichtung vorgenommen wird. Dementsprechend muss fur
alle personenbezogenen Daten — unabhangig von ihrer Sensibilitdt oder einer beson-
deren Schutzwurdigkeit — in jedem Fall zunachst ein Grundschutz gewahrleistet sein.
Besondere Arten personenbezogener Daten sind gem. der Definition in § 3 Abs. 9
BDSG Angaben Uber die rassische und ethnische Herkunft, politische Meinungen,
religidse oder philosophische Uberzeugungen, Gewerkschaftszugehdrigkeit, Gesund-
heit oder Sexualleben.

Daten, die dem Sozialgeheimnis, dem Personalaktengeheimnis oder einem anderen
besonderen Amts- oder Berufsgeheimnis unterliegen, sind nach spezialgesetzlichen
Regelungen besonders geschutzt.

Bei der Nutzung des elektronischen Weges im Rahmen von eGovernment-
Anwendungen, also bei der Inanspruchnahme von eMail-Diensten oder Online-
Verbindungen zur Verwaltung, handelt es sich rechtlich um die Inanspruchnahme von
Telekommunikations- und Tele- oder Mediendiensten (vgl. dazu unter 3.5). Dabei fal-
len - neben den vorgangsbezogenen Daten der Birgerin oder des Blrgers - weitere
personenbezogene Daten an, die sich in folgende Datentypen einteilen lassen:

Bestandsdaten

Bestandsdaten sind jene personenbezogenen Angaben, die dem Betroffenen auf
Dauer zugeordnet sind. Dazu zahlen in erster Line die Daten, die fur die Nutzung von
angebotenen eGovernment-Anwendungen erforderlich sind. Die Definition dieser Da-
ten ist fir die Bereiche der Teledienste, Mediendienste und Telekommunikations-
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dienste (siehe hierzu auch Abschnitt 3.5) identisch. Dies kdénnen sein: Name, An-
schrift, eMail-Adresse, Telefon- oder Telefaxnummer, Geburtsdatum, Bankverbin-
dung, Kreditkartennummer, o&ffentlicher Schilssel, User-ID, statische IP-Adressen
und ahnliche Angaben. Welche Bestandsdaten im Einzelnen erhoben, verarbeitet
oder genutzt werden durfen, ist im Wesentlichen abhangig von der technischen Aus-
gestaltung des Dienstes und von dem Inhalt der jeweiligen eGovernment-
Anwendung.

Nutzungsdaten

Nutzungsdaten sind gem. § 6 Abs. 1 TDDSG bzw. § 19 Abs. 2 MDStV Daten, die er-
forderlich sind, um die Inanspruchnahme von Tele- und Mediendiensten zu ermogli-
chen und diese abzurechnen. Es handelt sich hierbei insbesondere um Merkmale zur
Identifikation des Nutzers, Angaben uber Beginn und Ende sowie Umfang der jeweili-
gen Nutzung und Angaben Uber die von den Nutzenden in Anspruch genommenen
Tele- oder Mediendienste.

Verbindungsdaten

Bei Angeboten, die sich auf die reine Ubermittlung von Daten beschranken (z.B. e-
Mails), handelt es sich um Telekommunikationsdienste. Die bei der Erbringung dieser
Dienste anfallenden Daten sind Verbindungsdaten im Sinne des Telekommunikati-
onsrechts (§ 2 Nr. 4 TDSV). Verbindungsdaten bei eMail-Diensten sind insbesondere
eMail-Adressen (die auch Bestandsdaten sein konnen), Zeitpunkte der Sendung bzw.
Zustellung und Routing-Informationen (Angaben uber diejenigen Rechner, die eine
eMail durchgeleitet haben). Nicht zu den Verbindungsdaten gehdren Angaben mit
Bezug zum Inhalt, also auch Bezeichnungen von Datei-Anlagen und Uber den Betreff.

Inhaltsdaten

Die Beurteilung der RechtmaRigkeit der Erhebung, Verarbeitung und Nutzung von
Inhaltsdaten bei Telekommunikations-, Tele- oder Mediendiensten, also der eigentli-
chen vorgangsbezogenen personenbezogenen Daten des Burgers/der Blrgerin, rich-
tet sich nach den Vorschriften des allgemeinen Datenschutzrechts, soweit nicht spe-
zialgesetzliche Regelungen (z.B. die Erhebung von Sozialdaten nach den Vorschrif-
ten des Sozialgesetzbuches, Auskinfte zum Meldewesen nach dem Meldegesetz
etc.) einschlagig sind. Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungs-
pflichten oder von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf gesetz-
lichen Vorschriften beruhen, ist zusatzlich zu beachten.

Die Frage, ob IP-Nummern personenbezogen sind, ist von grol3er Bedeutung, weil an
verschiedenen Stellen des Internet IP-Adressen - teilweise zusammen mit anderen
Nutzungsdaten - protokolliert werden und durch Zusammenfihren dieser Daten Profi-
le Uber das Nutzungsverhalten erstellt werden konnen. Auf jeden Fall sind statische
IP-Adressen personenbezogene Daten, da diese einen direkten und andauernden
Bezug zu dem Nutzenden enthalten und auf diesen ohne weiteres ruckschliel3en las-
sen. Mit Hilfe Dritter ist es dartber hinaus aber bereits jetzt in vielen Fallen moglich,
Internet-Nutzer und -Nutzerinnen auch bei nicht-statischen IP-Adressen zu identifizie-
ren. Dynamische IP-Adressen missen daher ebenfalls als personenbezogene Daten
behandelt werden, da sie durch Zusammenfluhrung mit den dahinter stehenden Zu-
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ordnungstabellen den Rulckschluss auf bestimmbare Personen zulassen (vgl. §§ 3
Abs. 1 BDSG, 1 Abs. 2 TDDSG). Als Folge dieser Zuordnung sind fur das Erheben,
Verarbeiten, Nutzen und auch Loschen von IP-Adressen die Vorschriften fur Verbin-
dungs- bzw. Nutzungsdaten anzuwenden.

Die Frage des Schutzbedarfs personenbezogener Daten ist in den Kapiteln 5.1 und
6.2.1 behandelt.

3.2.2 Rechtliche Rahmenbedingungen

FUr den Schutz der personenbezogenen Daten beim eGovernment sind neben den
verfassungsrechtlich unverzichtbaren Prinzipien der Erforderlichkeit, der Zweckbin-
dung und der Transparenz die folgenden Leitplanken zu beachten:

3.2.21  Zulassigkeit

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten stellt nach der
Rechtsprechung des Bundesverfassungsgerichts einen Eingriff in das Grundrecht auf
informationelle Selbstbestimmung dar, der einer ausdrucklichen gesetzlichen Erlaub-
nis oder einer Einwilligung des Betroffenen bedarf. Zu den Rechtsvorschriften, aus
denen sich eine Erlaubnis fur eine Datenverarbeitung ergeben kann, zahlen neben
Gesetzen und Rechtsverordnungen auch Satzungen, die von einer juristischen Per-
son des oOffentlichen Rechts im Rahmen der ihr verliehenen Autonomie erlassen wer-
den, sowie allgemein verbindliche tarifvertragliche Regelungen und Dienstvereinba-
rungen zwischen Dienststelle und Personalvertretungen.

Fehlt eine einschlagige Rechtsvorschrift, darf die Datenverarbeitung nur mit vorheri-
ger Zustimmung des Betroffenen erfolgen (Einwilligung). Die Einwilligung muss auf
der freien Willensentscheidung des Betroffenen beruhen. Die Freiwilligkeit ist grund-
satzlich dann zu verneinen, wenn aufgrund rechtlicher oder faktischer Abhangigkeiten
die Entscheidungsmoglichkeiten des Betroffenen wesentlich eingeschrankt sind. Die
Einwilligung muss hinreichend bestimmt sein. Zum Zeitpunkt der Abgabe der Erkla-
rung mussen die verantwortliche Stelle, die Art der zu verarbeitenden Daten, der Um-
fang, die Form und der Zweck der Verarbeitung, mogliche Verknupfungen mit ande-
ren Datenbestanden sowie bei beabsichtigter Datenubermittiung auch die kinftigen
Datenempfanger fur den Einwilligenden eindeutig erkennbar sein. Eine unterlassene
oder unvollstandige Aufklarung fuhrt zu einer Unwirksamkeit der Einwilligung. Bei be-
sonders sensiblen Daten (§ 3 Abs. 9 BDSG) muss die Einwilligung sich ausdricklich
auf diese Daten beziehen.

Uber die Bedeutung der Einwilligung muss der Betroffene umfassend aufgeklart wer-
den, damit er Inhalt und Tragweite seiner Erklarung tuberblicken kann. Zur Aufklarung
gehdrt auch ein Hinweis darauf, dass die Einwilligung verweigert oder mit Wirkung far
die Zukunft widerrufen werden kann. Die jeweiligen Rechtsfolgen dieses Verhaltens
sind darzustellen. Ein Widerruf flr die Vergangenheit kommt nicht in Betracht, da Da-
tenverarbeitungen, die aufgrund einer urspringlich erteilten Einwilligung durchgeflihrt
worden sind, nicht nachtraglich die Rechtsgrundlage entzogen werden kann.

Sofern im Rahmen einer eGoverment-Anwendung die Moglichkeit einer elektroni-
schen Einwilligung angeboten wird, ist dafir § 4 TDDSG zu beachten, d.h. die Einwil-
ligungserklarung muss durch eine eindeutige und bewusste Handlung des Nutzers
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erfolgen, sie muss protokolliert werden und jederzeit abrufbar sein. Das Angebot zur
elektronischen Einwilligung muss aullerdem einen Hinweis auf die Widerrufbarkeit
der Einwilligung enthalten und das Koppelungsverbot beachten.

3.2.2.2 Erforderlichkeit

Eine Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur erfor-
derlich, wenn die jeweilige Aufgabe ohne das konkrete Datum nicht oder nicht voll-
standig erflllt werden kann. Dazu zahlt auch, dass die Aufgabe auf andere Weise nur
unter unverhaltnismaflig groflen Schwierigkeiten, mit einem unvertretbar hdheren
Aufwand oder verspatet erfullt werden konnte. Eine Datenerhebung ,auf Vorrat® ist
unzuldssig. Die Erforderlichkeit setzt die Geeignetheit voraus, das heift Daten, die
zur Erreichung des Verarbeitungszieles Uberhaupt nicht geeignet sind, sind schon
von daher auch nicht erforderlich. Insbesondere ist von der Mdglichkeit der Anonymi-
sierung und Pseudonymisierung Gebrauch zu machen. Systemseitig sind Vorkehrun-
gen zu treffen, dass die Daten zum frihestmoglichen Zeitpunkt geloscht oder zumin-
dest der Personenbezug durch Anonymisierung aufgehoben oder durch Pseudonymi-
sierung gelockert werden kann.

3.2.2.3 Datenvermeidung und Datensparsamkeit

Der Grundsatz der Datenvermeidung und Datensparsamkeit gebietet, schon im Vor-
feld bei der Entwicklung und Auswahl von Datenverarbeitungssystemen und bei der
Ausgestaltung der konkreten Datenverarbeitungsprozesse darauf hinzuwirken, dass
keine oder moglichst wenig personenbezogene Daten verarbeitet werden. Er gibt
damit ein allgemeines Gestaltungsprinzip vor, das das Entstehen von Daten mit Per-
sonenbezug oder Personenbeziehbarkeit von vornherein ausschlieen oder auf ein
Minimum beschranken will. Dies ist Ausdruck eines erweiterten Verstandnisses von
Datenschutz, das den Grundsatz der VerhaltnismaRigkeit fur die Datenverarbeitung
einzelfallibergreifend mit Handlungsvorgaben flr die System- und Verfahrensausges-
taltung konkretisiert.

Die Regelung ist vom Erforderlichkeitsprinzip abzugrenzen; die Erforderlichkeit als
materiell-rechtliche Anforderung beschrankt nur den Umfang der Datenverarbeitung
im Einzelfall.

3.2.24 Zweckbindung

Das Gebot der Zweckbindung soll sicherstellen, dass Daten nur fur den Zweck verar-
beitet werden, fur den sie erhoben worden sind (Zweckidentitat). Der Zweck der Da-
tenverarbeitung folgt aus der jeweiligen Fachaufgabe, zu deren Erfullung die Daten
erhoben wurden. Sofern Daten der offentlichen Stelle ohne Erhebung zur Kenntnis
gelangt sind, legt sie den Zweck bei der erstmaligen Speicherung fest. Eine Daten-
verarbeitung zu einem anderen als dem urspringlich festgelegten Zweck ist als
Zweckanderung oder Zweckdurchbrechung nur auf gesetzlicher Grundlage oder dann
zulassig, wenn der Betroffene eingewilligt hat. Dies gilt auch dann, wenn die Daten
innerhalb der Behdrde an eine andere Stelle mit einer anderen, Uber bloRe Hilfsfunk-
tionen hinausgehenden Aufgabenstellung weitergegeben werden sollen; denn die
offentliche Verwaltung stellt keine Informationseinheit dar, es gilt der Grundsatz der
informationellen Gewaltenteilung. Eine verstarkte Zweckbindung besteht flr Daten,
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die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. Ein striktes Verbot
der Zweckanderung besteht flur Daten, die ausschlieRlich zur Datenschutzkontrolle,
zur Datensicherung oder zur Sicherstellung des ordnungsgemallen Betriebs einer
Datenverarbeitungsanlage gespeichert werden.

Die Europaische Datenschutzrichtlinie lasst in Art. 6 Abs. 1 b an Stelle der Zweck-
identitat eine Zweckvereinbarkeit zu. Ob fur bestimmte Ausgestaltungen des eGo-
vernment (zum Beispiel Wissensmanagement, multifunktionale Serviceangebote) de
lege ferenda auch eine Lésung vertretbar ware, die bei einer Zweckvereinbarkeit eine
anderweitige Verarbeitung jedenfalls dann zulassig macht, wenn der Betroffene nicht
widersprochen hat, muss bei der zweiten Stufe der Modernisierung der Datenschutz-
rechts-Novellierung beantwortet werden.

3.2.2.5 Transparenz

Das informationelle Selbstbestimmungsrecht fur Betroffene setzt Kenntnis Uber die
Struktur der Datenverarbeitung, Uber die Datenverarbeitungsprozesse, uber die ein-
gesetzte Technik und uber die Datenstrome voraus. Jede eGovernment-Anwendung
muss die Betroffenen Uber die Verarbeitung ihrer personenbezogenen Daten und U-
ber die Daten verarbeitenden Stellen informieren. Nur wenn die Betroffenen erfahren,
welche personenbezogenen Daten Uber sie flr welche Zwecke erhoben werden, wie
die Struktur der Datenverarbeitung aussieht und wie die Datenverarbeitungsprozesse
ablaufen und wer dafir die Verantwortung tragt, haben sie auch die Mdglichkeit, ihre
individuellen Rechte wahrzunehmen. Das Transparenzgebot wird gewahrleistet durch

- Hinweispflichten Uber die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten,

- durch Unterrichtungspflichten tber die Mdglichkeit anonymen und pseudony-
men Handelns, Uber Profilbildungen,

- durch Informationspflichten Uber die Identitat der verantwortlichen Stelle (An-
bieterkennzeichnung, Impressum) und Uber die Auskunftsanspriche der Be-
troffenen. Diese Informationen sollten in einer Datenschutzerklarung
zusammengefasst werden.

3.2.2.6 Korrekturrechte der Betroffenen

Zu den Korrekturrechten der Betroffenen gehoért der Anspruch auf Berichtigung, Lo-
schung und Sperrung der zu ihrer Person gespeicherten Daten. Unrichtige Daten be-
eintrachtigen das Recht auf informationelle Selbstbestimmung genauso wie unrecht-
mafig erhobene Daten und sind daher unverzuglich zu berichtigen. Die Pflicht zur
Berichtigung besteht unabhangig davon, ob der Betroffene einen Anspruch geltend
macht.

Die speichernde Stelle hat die Daten zu I6schen, wenn die Speicherung nicht zulassig
oder fur die Aufgabenerflillung nicht mehr erforderlich ist. Dabei bedeutet Léschen
das Unkenntlichmachen von Daten, sodass sie fur niemanden mehr zuganglich sind.
Die Loschung hat unverzuglich, d.h. ohne schuldhaftes Zégern, zu erfolgen. Wenn
Aufbewahrungspflichten bestehen oder wenn anzunehmen ist, dass schutzwurdige
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Interessen des Betroffenen durch die Loschung beeintrachtigt werden, tritt an die
Stelle der Loschung eine Sperrung.

Daten sind aul3erdem zu sperren, wenn ihre Richtigkeit nicht eindeutig ist oder die
Sperrung von dem Betroffenen verlangt wird. Darlber hinaus haben Betroffene die
Madglichkeit, einer an sich rechtmafigen Datenverarbeitung aus besonderen schutz-
wurdigen personlichen Grinden zu widersprechen. Der Widerspruch zwingt die ver-
antwortliche Stelle, die beabsichtigte Datenverarbeitung im Hinblick auf die vom Be-
troffenen geltend gemachte besondere personliche Situation zu Gberprifen.

3.2.2.7 Automatisierte Einzelentscheidungen

Die Vorschrift des § 6a BDSG soll gewahrleisten, dass Entscheidungen, bei denen
eine Bewertung von Persdnlichkeitsmerkmalen vorgenommen wird, nicht ausschlief3-
lich durch eine technische Vorrichtung getroffen, sondern immer von einem Men-
schen verantwortet werden. Bei den Personlichkeitsmerkmalen muss es sich um An-
gaben von einer gewissen Komplexitat handeln; blof3e Messwerte (wie die Angabe
des Blutalkoholgehalts) reichen nicht aus. Beispiele fur die angesprochenen Person-
lichkeitsmerkmale sind die berufliche Leistungsfahigkeit, die Zuverlassigkeit oder das
Verhalten einer Person. Den Einsatz automatisierter Datenverarbeitung zur Vorberei-
tung oder Unterstlitzung einer Entscheidung, die sich auf entsprechende Persdnlich-
keitsmerkmale bezieht, schliel3t die Vorschrift nicht aus. Eine Vorauswahl geeigneter
Personen nach bestimmten Kriterien ist deshalb im Wege der automatisierten Daten-
verarbeitung durchaus moglich. Ausschlaggebend ist, dass die abschlieende Ent-
scheidung von einer Person verantwortet wird. Zulassig ist eine automatisierte Ein-
zelentscheidung allerdings, wenn die Entscheidung im Rahmen des Abschlusses o-
der der Erflllung eines Vertragsverhaltnisses oder eines sonstiges Rechtsverhaltnis-
ses ergeht und dem Begehren des Betroffenen stattgegeben wurde oder die Wah-
rung der berechtigten Interesse des Betroffenen durch geieignete Mallhahmen ge-
wahrleistet wird.

3.2.3 Technische und organisatorische Sicherungen

Das Recht auf informationelle Selbstbestimmung verlangt neben dem rechtlichen
Schutz der personenbezogenen Daten eine angemessene Datensicherheit. Gestal-
tungsziele der informationstechnischen Sicherheit sind Vertraulichkeit, Integritat, Ver-
fugbarkeit, Authentizitat, Transparenz und Revisionsfahigkeit. Die Sicherungsziele
sind Technologie unabhangig. Fir jede eGovernment-Anwendung sind die folgenden
Gestaltungsanforderungen im Rahmen eines Sicherheitskonzeptes konkret auszuful-
len.

3.2.3.1  Vertraulichkeit und Integritat

Die Ubermittlung der Daten im Internet ohne technische Schutzvorkehrungen &hnelt
einer mit Bleistift in Druckbuchstaben geschriebenen Postkarte. Der Inhalt kann von
Dritten eingesehen und ohne Kenntnis des Absenders oder Adressaten verandert
werden. In der analogen Papierwelt sind Anderungen in aller Regel nachvollziehbar,
in der elektronischen Welt ist es ohne geeignete GegenmalRnahmen moglich, die e-
lektronischen Inhalte einzusehen und unbemerkt zu verandern.
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Die nachfolgenden Fragen verdeutlichen den Bedarf an besonderen Sicherungen fur
die Vertraulichkeit und Integritat:

- Werden personenbezogene Daten verarbeitet?

- Welche Folgen hat es, wenn gespeicherte Daten in falsche Hande geraten?

- Fur welche Daten ist es besonders kritisch, wenn sie verfalscht werden?

- Welche Folgen hat es, wenn unbemerkt mit verfalschten Daten weitergearbei-

tet wird?

Der Schutzbedarf ist pauschal umso hdher anzusetzen, je grolder der potentielle
Schaden ist und je spater der Schaden bemerkt werden kann.

3.2.3.2 \Verfligbarkeit

Verflugbarkeit fur eGovernment-Anwendungen ist gewahrleistet, wenn die personen-
bezogenen Daten zeitgerecht und ordnungsgemal’ verarbeitet werden kénnen. Kri-
tisch wird es, wenn Daten verloren gehen oder technische Defekte Rechner und Da-
ten beeintrachtigen. Zur Feststellung der Anforderungen an die Verfugbarkeit sind
folgende Fragen zu klaren:
- Wie lange kann hochstenfalls auf den Rechner bzw. die Daten verzichtet wer-
den (Stunden, Tage oder Wochen)?
- Welcher Termin ist der kritischste fur den Ausfall des Rechners oder den Ver-
lust der Daten?
- Welche Folgen hat ein langerfristiger Rechnerausfall?
- Welcher Schaden tritt ein, wenn Daten endgultig verloren sind?
- Wie lange dauert es und wie viel kostet es, das System wiederherzustellen o-
der die Daten erneut zu erfassen?

3.2.3.3  Authentizitat

Personenbezogene Daten mussen jederzeit ihrem Ursprung zugeordnet werden kon-
nen. Dabei ist zu unterscheiden zwischen dem Identitadtsnachweis (die Kommunikati-
onspartner weisen sich zweifelsfrei aus) und dem Herkunftsnachweis (der Absender
weist nach, dass eine Nachricht von ihm stammt und nicht verandert wurde). Mit der
Authentisierung sollen unberechtigte Zugriffe erkannt und abgewehrt werden sowie
sensible Daten bei der Ubertragung (iber Netze geschitzt bleiben. Dazu sind Verfah-
ren erforderlich, die allen Beteiligten die Feststellung der Identitat ihnrer Kommunikati-
onspartner unmissverstandlich ermdglichen.

3.2.3.4 Revisionsfahigkeit

Verantwortliche Stellen sind auch bei eGovernment-Anwendungen verpflichtet, tech-
nische und organisatorische Malinahmen zu treffen, damit nachtraglich Gberpraft und
festgestellt werden kann, wer welche personenbezogenen Daten zu welcher Zeit ein-
gegeben bzw. Ubermittelt hat. Auch Versuche missbrauchlicher Verarbeitung missen
nachtraglich untersucht werden konnen. Mit einer Protokollierung wird einer miss-
brauchlichen Verwendung personenbezogener Daten vorgebeugt, weil keiner darauf
vertrauen kann, dass Verstol3e unentdeckt bleiben. Mit der Protokollierung entstehen
allerdings besondere Sammlungen personenbezogener Daten Uber Nutzerinnen und
Nutzer. Daraus lassen sich Nutzerprofile ableiten oder Listen Uber Auffalligkeiten
erstellen. Das Datenschutzrecht lasst das jedoch ohne Einwilligung der Betroffenen
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grundsatzlich nicht zu. Protokolldaten durfen nur zu Zwecken genutzt werden, die
Anlass fur ihre Speicherung waren, und durfen nicht fir andere Zwecke verarbeitet
werden. Nach beamtenrechtlichen Regelungen (zum Beispiel § 101 Abs. 6 Nieder-
sachsisches Beamtengesetz) wird die Verwendung von Protokolldaten zu Zwecken
der Verhaltens- und Leistungskontrolle untersagt. Im Einzelfall ist eine Auswertung
der Protokolldaten zur Aufdeckung von Missbrauchen zuldssig. Die Zweckbindung
der Protokollierung muss daher technisch und organisatorisch sichergestellt werden.
Der Grundkonflikt, der sich bei jeder Protokollierung mit dem Prinzip der Datenver-
meidung und Datensparsamkeit ergibt, kann nur im Einzelfall gelést werden.

3.3 Erganzende Datenschutzanforderungen

Die dargestellten Sicherungen sollten beim eGovernment um weitere MaRnahmen
erganzt werden.

3.31 Risikoabschatzung durch Vorabkontrolle

Offentliche Stellen des Bundes und der Lander haben grundséatzlich vor Einfiihrung
einer eGovernment-Anwendung zu prifen, ob die mit der automatisierten Verarbei-
tung verbundenen Risiken flr die Rechte der Betroffenen wirksam beherrscht werden
konnen. Die Risikoabschatzung dient dazu, die Ablaufe der automatisierten Daten-
verarbeitung transparent zu machen, Gefahren fur die Rechte der betroffenen Burge-
rinnen und Burger aufzuzeigen, Sicherungsmalinahmen zu entwickeln und Restrisi-
ken abzuschatzen, um im Ergebnis einen datenschutzgerechten Technikeinsatz zu
erreichen. Eine Risikoabschatzung ist insbesondere dann durchzufihren, wenn sensi-
tive personenbezogene Daten (§ 3 Abs. 9 BDSG) verarbeitet werden oder die Verar-
beitung dazu bestimmt ist, die Personlichkeit Betroffener zu bewerten einschlie3lich
seiner Fahigkeit, seiner Leistung oder seines Verhaltens. eGovernment-Verfahren
durfen nur eingesetzt werden, soweit derartige Gefahren durch technische und orga-
nisatorische MalRnahmen wirksam beherrscht werden kénnen.

3.3.2 Datenschutzmanagement

Datenschutzgerechtes eGovernment erfordert klare Festlegungen, wer fur welche
Aufgaben verantwortlich ist und wer die Verantwortung fir die Vollstandigkeit und
Korrektheit von Daten und Verfahren tragt. Hierfur ist ein Datenschutzmanagement zu
schaffen und zu verdffentlichen. Alle verfahrensmaRigen und technisch-
organisatorischen Maldnahmen zum Datenschutz und zur Datensicherheit mussen
konsequent umgesetzt und in ihren Wirkungen im Rahmen eines begleitenden Cont-
rollings intensiv beobachtet werden. Nur so ist sichergestellt, dass die Effektivitat der
Malnahmen gewabhrleistet bleibt, Fehlentwicklungen oder Vollzugsdefizite frihzeitig
entdeckt und notwendige Weiterentwicklungen zeitgerecht eingeleitet werden konnen.
Dies ist primar Aufgabe der behérdlichen Datenschutzbeauftragten. Sie kénnen in
Fragen des Datenschutzes und der Datensicherheit die Hilfe der oder des staatlichen
Beauftragten flr den Datenschutz in Anspruch nehmen.

3.33 Ausreichende Qualifizierung

Unerlassliche Voraussetzung fur ein funktionierendes eGovernment ist die systemati-
sche Schulung der Mitarbeiterinnen und Mitarbeiter und deren Personalvertretung mit
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der Vermittlung von Grundlagen Uber die eingesetzten Verfahren, deren Technikkon-
zept sowie Uber die anzuwendenden Datenschutzvorschriften. Die erforderlichen
Maflnahmen sind in einem Schulungskonzept zusammenzufassen.

3.34 Selbstdatenschutz

Da die Verwaltungen in globalen Netzen nur begrenzt in der Lage sind, die informati-
onelle Selbstbestimmung ihrer Nutzer umfassend zu schitzen, ist es erforderlich,
dass nach Ausschdpfen aller bereits genannten Sicherungsmaoglichkeiten dem Burger
ermoglicht wird, eigene Mittel zum Schutz seiner informationellen Selbstbestimmung
zu ergreifen und zu nutzen. Fur einen umfassenden Personlichkeitsschutz sollten
dem Nutzer die technischen Instrumente sowie notwendige Infrastrukturleistungen zur
Verfigung gestellt werden. Wichtige Mittel des Selbstdatenschutzes sind die selbst-
bestimmte Nutzung von Anonymitatstechniken, von Pseudonymen oder von Ver-
schlisselungstechniken. Ein weiteres Instrument des Selbstdatenschutzes ist die
Moglichkeit, sich durch Zugriff auf die Datenschutzerklarung der Daten verarbeiten-
den Stelle jederzeit ausreichende Gewissheit Uber die Bedingungen und Strukturen
der Datenverarbeitung zu verschaffen. Dass die Verwaltung damit inre Datenverarbei-
tungspraxis ausdrucklich offen legt, kann dem Nutzer einen Teil seiner Besorgnis
nehmen.

3.4 Datenverarbeitung durch Dritte - Auftragsdatenverarbeitung und
Funktionsiibertragung

Immer haufiger Ubertragen Verwaltungen einzelne Arbeitsablaufe oder ganze Aufga-
ben auf andere Stellen (Outsourcing). Dies wirft die Frage auf, wie dieser Vorgang
datenschutzrechtlich zu bewerten ist, insbesondere welche Voraussetzungen fur eine
rechtmaBige Ubertragung vorliegen missen und ob es Grenzen fiir eine derartige
Ubertragung gibt.

Das Datenschutzrecht unterscheidet hierzu zwischen Datenverarbeitung im Auftrag
und der Funktionstbertragung. Bei der Auftragsdatenverarbeitung liegt die daten-
schutzrechtliche Verantwortung fur die Verarbeitung und Nutzung der personenbezo-
genen Daten beim Auftraggeber, der ,Herr* seiner Daten bleibt. Er schreibt die tech-
nischen und organisatorischen MalRnahmen zur Datensicherung und zur Gewahrleis-
tung der Vertraulichkeit beim Auftragnehmer vor. Dem Auftragnehmer wird nur die
tatsachliche Verarbeitung oder Nutzung nach Weisung und unter materieller Verant-
wortung des Auftraggebers, gewissermalien als sein verlangerter Arm, Ubertragen.
Bei der Datenverarbeitung im Auftrag wird damit lediglich eine ,Hilfsfunktion® der ei-
gentlichen Aufgabe ausgelagert, ohne dass der Auftragnehmer einen eigenen Hand-
lungs- oder Entscheidungsspielraum hat.

Werden dagegen die der Verarbeitung zugrunde liegenden Aufgaben oder Ge-
schaftszwecke ganz oder teilweise abgegeben, erbringt der Auftragnehmer Uber die
technische Durchfuhrung hinaus materielle Leistungen mit Hilfe der Uberlassenen
Daten oder bestehen Handlungs- und Entscheidungsspielraume bei der Erledigung
der Aufgabe, liegt eine Funktionstbertragung vor. In diesem Fall wird der Auftrag-
nehmer zur Daten verarbeitenden Stelle und hat eigenstandig fur die zur Datensiche-
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rung und zur Gewahrleistung von Vertraulichkeit erforderlichen technischen und or-
ganisatorischen Mallhahmen zu sorgen.

Die Bewertung, ob eine Auftragsdatenverarbeitung oder Funktionsubertragung vor-
liegt, lasst sich nur im Einzelfall vornehmen. Deutliche Erkennungsmerkmale bei Auf-
tragsdatenverarbeitung sind die fehlende Entscheidungsbefugnis des Dritten, die wei-
sungsgebundene Unterstutzungstatigkeit und die fehlende Beziehung des Dritten
zum Betroffenen. Merkmale der Funktionsiibertragung sind weiterhin die Uberlassung
von Nutzungsrechten an den Daten, die eigenverantwortliche Sicherstellung von
Zulassigkeit und Richtigkeit der Daten durch den Dritten sowie das Sicherstellen der
Rechte von Betroffenen (Benachrichtigungspflicht, Auskunftsanspruch).

Besondere Probleme ergeben sich bei Daten, fur die besondere Schutzvorschriften
bestehen. Durch die Datenweitergabe werden die Daten dem Dritten offenbart. Dies
ist unzulassig, wenn der Offenbarung gesetzliche Schutzvorschriften entgegenstehen.
Dazu gehdren insbesondere Berufsgeheimnisse (zum Beispiel das Arztgeheimnis)
und besondere Amtsgeheimnisse (wie das Steuergeheimnis). In diesen Fallen ist eine
Weitergabe der Daten an Dritte nur zulassig, wenn die betreffenden Schutzvorschrif-
ten die Offenbarung dieser Daten erlauben. Zur Zusammenarbeit mit Dritten und den
dabei erforderlichen technischen und organisatorischen MaRnahmen finden Sie u.a.
in den folgenden Kapiteln weitere Hinweise:

- Kapitel 5.2 Erforderlichkeit

- Kapitel 5.7.6 Zahlungsverfahren

- Kapitel 5.7.9 Einschaltung Dritter

- Kapitel 6.1.5 Schutz des Web-Angebotes und der Infrastruktur

- Kapitel 6.2.4 Technische Ausgestaltung von Auftragsverhaltnissen
3.5 Zusammenspiel der gesetzlichen Grundlagen

Beim eGovernment werden die Moglichkeiten der elektronischen Kommunikation U-
ber das Internet genutzt. Dabei kdnnen Daten an einem Ort erhoben, an einem ande-
ren Ort gespeichert und an einem dritten Ort genutzt werden. Hierfur gibt es keine
verbindlichen internationalen Datenschutz-Standards, gleichwohl werden von den
meisten Beteiligten im Internet einige Grundregeln freiwillig beachtet.

In der Bundesrepublik Deutschland sind hierfur komplexe rechtliche Rahmenbedin-
gungen geschaffen worden, die insbesondere den Umgang mit den bei der elektroni-
schen Kommunikation anfallenden Bestands-, Verbindungs-, Nutzungs- und Inhalts-
daten (vgl. dazu oben unter 3.2.1) regeln. Bei Einrichtung und Betrieb von Internet-
Diensten sind im Einzelnen folgende Datenschutz-Vorschriften zu beachten:

- fur die erste Ebene: das Telekommunikationsgesetz (TKG) und die Telekom-
munikationsdatenschutzverordnung (TDSV),

- fur die zweite Ebene: das Teledienstegesetz (TDG) und das Teledienstedaten-
schutzgesetz (TDDSG) sowie der Mediendienstestaatsvertrag (MDStV),

- fur die dritte Ebene: die allgemeinen Datenschutzvorschriften im Bundesdaten-
schutzgesetz, in den Datenschutzgesetzen der Lander sowie in anderen be-
reichsspezifischen Gesetzen.
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Dabei gilt auf der zweiten Ebene fur Anwendungen, die auf eine individuelle Nutzung
ausgerichtet sind, das Teledienstegesetz und das Teledienstdatenschutzgesetz. Dar-
unter fallen z.B. die elektronische Anforderung von Antragsunterlagen (Wahlunterla-
gen, Bauantrage), elektronische Bestellverfahren (Millsacke, Sperrmullabfuhr), Gas-
tebucher, Telearbeit etc. Elektronische Informations- und Kommunikationsdienste, die
sich an die Allgemeinheit richten, fallen dagegen unter das Medienrecht. Dazu geho-
ren insbesondere Informationsangebote und Abrufdienste mit redaktioneller Gestal-
tung, wie z.B. der Pressespiegel.

Die drei Ebenen umfassen die folgenden Regelungs-Schichten:

Ebene Wesentliche Forde-|Beispiel
rungen
Ebene 1: Fernmeldegeheimnis; Techni- | Netzbetrieb; Zugang zum
Transportebene sche Schutzmallnahmen; Internet
Umgang mit Bestands-, Ver-
Rechtsgrundlage: bindungs- und Abrechungsda-
Telekommunikationsrecht ten.
(TKG, TDSV)
Ebene 2: Informations- und Kennzeich- | Nutzung eines Webangebo-
Transportbehalterebene nungspflichten; Verantwort- tes
lichkeiten fir die angebotenen
Rechtsgrundlage: Informationen; Umgang mit
,Online-Recht (Teledienstda- | Bestands-, vorgangsbezoge-
tenschutzgesetz, nen Nutzungs- und Abrech-

Mediendienste-Staatsvertrag) | nungsdaten; Widerspruchs-
rechte; elektronische Einwilli-

gung.

Ebene 3: ergeben sich aus dem Fach-

Inhaltsebene recht und den jeweiligen Da- | Melderegisterauskunft; An-
tenschutzgesetzen forderung von Briefwahlunter-

Rechtsgrundlage: lagen; Anwohnerparkausweis

,Offline-Recht”
BDSG, Landesdatenschutz-
gesetze

Ebene 1: Transportebene

Damit ein Tele- oder Mediendienst angeboten und ein Nutzer ihn in Anspruch neh-
men kann, muss eine technische Verbindung zwischen Anbieter und Nutzer herge-
stellt werden. Hierzu bedient man sich der Dienste eines Telekommunikations-
diensteanbieters. Bei der Bereitstellung der notwendigen TK-Dienste fallen beim TK-
Diensteanbieter Bestands-, Verbindungs- und Abrechnungsdaten an. Beim Umgang
mit diesen Daten hat der TK-Diensteanbieter das TKG (§§ 85 und 89) und die TDSV
zu beachten.
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Ebene 2: Transportbehalterebene

Greift nunmehr der Nutzer unter Verwendung der Telekommunikationsverbindung auf
das Angebot des Tele- oder Mediendiensteanbieters zu, wird die zweite Schicht,
namlich die Transportbehalterebene beruhrt. Der Tele- bzw. der Mediendiensteanbie-
ter bendtigt flr das Bereitstellen seines Dienstes vom Nutzer eine Reihe von perso-
nenbeziehbaren Daten und erhebt weitere Daten im Zusammenhang mit der Nutzung
des Dienstes. Es fallen also Bestands-, vorgangsbezogene Nutzungs- und Abrech-
nungsdaten des Nutzers an. Der rechtmallige Umgang mit diesen Daten und die
Rechte der Nutzer sind im TDG, im TDDSG und im MDStV geregelt.

Ebene 3: Inhaltsebene

Wenn ein Tele- oder Mediendienst genutzt wird, werden hierbei Informationen und
vielfach auch personenbezogene Daten an den Nutzer weitergegeben oder ausge-
tauscht. Der Nachrichteninhalt ist in einer eigenen Schicht mit vielfaltigen Rechtsvor-
schriften geregelt. Fur den Inhalt der Kommunikation sind die Telekommunikation und
die Tele- und Mediendienste nur ,Tragermedien®. Zunachst gilt entsprechend dem
Gegenstand der betreffenden eGovernment-Anwendung das jeweilige Fachrecht (In-
haltsebene = Offline-Recht); so gilt zum Beispiel fir die Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten bei einer elektronischen Melderegisteraus-
kunft das jeweilige Landesmelderecht. Soweit das Fachrecht keine bereichsspezifi-
schen Regelungen zum Datenschutz enthalt, gelten die Regelungen des jeweiligen
Landesdatenschutzgesetzes.

Diese Dreiteilung bei den anzuwendenden Datenschutzregelungen, anhand derer die
Konkretisierung der jeweils einschlagigen datenschutzrechtlichen Anforderungen vor-
zunehmen ist, gilt entsprechend bei allen eGovernment-Anwendungen.

Die Orientierungshilfe zum Umgang mit personenbezogenen Daten bei Internetdiens-
ten, die der Arbeitskreis Medien der Konferenz der Datenschutzbeauftragten des
Bund und der Lander erstellt hat, bietet eine wertvolle Hilfe durch das komplexe Tele-
und Medienrecht (www.Ifd.niedersachsen.de). Sie erlautert insbesondere die Pflichten
der Anbieter.

3.6 Elektronische Signatur

Viele Verwaltungsleistungen werden nur dann erbracht, wenn die Burger und Unter-
nehmen mit rechtsverbindlichen Unterschriften ihre Identitat und ihre Willensbekun-
dung nachweisen. Um ein Verwaltungsverfahren in diesen Fallen vollstandig elektro-
nisch abwickeln zu kdnnen, ist es daher notwendig, eine elektronische Unterschrift
einzusetzten, die rechtlich der eigenhandigen Unterschrift gleichgestellt ist.

Rechtlicher Rahmen fiir die elektronische Signatur

Fur die Anwendbarkeit elektronischer Signaturverfahren fur das eGovernment ist ne-
ben der Bereitstellung geeigneter technischer Verfahren auch die Bereitschaft der
Behorden sicherzustellen, dass elektronische Signaturen anerkannt werden. Das Ge-
setz Uber Rahmenbedingungen fur elektronische Signaturen (SigG) vom 22.05.2001
setzt den Rahmen, in dem elektronische Signaturen im Vergleich zur eigenhandigen
Unterschrift als hinreichend sicher angesehen werden. Die Vorgaben werden durch
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die Signaturverordnung vom 16.11.2001 (SigV) konkretisiert. Genauere Festlegun-
gen, wann elektronische Signaturen der handschriftlichen Unterschrift gleichgestellt
sind, trifft fir den privatwirtschaftlichen Bereich das Gesetz zur Anpassung der Form-
vorschrifften des Privatrechts und anderer Vorschriften an den modernen Rechtsge-
schaftsverkehr vom 01.08.2001 (§ 126a BGB) und fur den offentlichen Bereich das
3. Gesetz zur Anderung verwaltungsverfahrensrechtlicher Vorschriften vom
21.08.2002, das in seinen wesentlichen Teilen zum 01.02.2003 in Kraft tritt. Die zent-
rale Anforderung an eine elektronische Signatur ist die Falschungssicherheit, also die
Gewahrleistung, dass die Signatur eines Dokuments durch die Person erfolgt ist, der
die Signatur tatsachlich zugeordnet ist. Eine Falschung der elektronischen Signatur
soll moglichst ausgeschlossen sein. Dies ist auch deshalb von besonderer Bedeu-
tung, weil bei der elektronischen Signatur eine Falschung nicht erkennbar ist, anders
als bei der handschriftlichen Unterschrift, bei der Experten in der Regel Falschungen
nachweisen kdnnen.

Weitere Anforderungen sind:

- langfristige Prifbarkeit, d. h. auch nach vielen Jahren sollte die Gultigkeit ei-
ner Signatur noch online nachprufbar sein;

- breite Anwendbarkeit, d. h. die Signatur sollte bei vielen, idealer Weise sogar
bei allen eGovernment-Anwendungen, die eine Signatur fordern, anwendbar
sein; auch die Anwendung im privaten Geschaftsverkehr oder im Ausland soll-
te moglich sein.

Gesetzlich vorgesehene Varianten der elektronischen Signatur

Das Signaturgesetz (SigG) versteht unter elektronischen Signaturen ,Daten in elekt-
ronischer Form, die anderen elektronischen Daten beigefligt oder logisch mit ihnen
verknUpft sind und die zur Authentifizierung dienen®. Dazu wurde es z.B. genugen,
einem elektronischen Dokument bzw. einer Willenbekundung den Namen oder die
eingescannte Unterschrift des Bekundenden anzuflgen. Eine solche elektronische
Signatur ist aber nicht gegen Falschungen geschitzt, da sie beliebig kopiert und an-
deren Dokumenten angefligt werden kann. Etwas hoéheren Sicherheitsanforderungen
genugen die fortgeschrittenen elektronischen Signaturen, mit denen die Identitat des
Unterzeichners bestatigt und gepruft werden kann, ob das unterschriebene Dokument
nachtraglich verandert worden ist, ohne dass aber z.B. Anforderungen an das Verfah-
ren der Identifizierung und der Ubergabe der Signaturkarte an die richtige Person be-
stehen. Noch hoéheren Ansprichen genigt die qualifizierte elektronische Signatur.
Zusatzlich zu den Anforderungen einer fortgeschrittenen Signatur bedarf sie eines
zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikats. AufRerdem muss ihre
Erzeugung besonderen, im SigG naher beschriebenen Sicherheitsanforderungen
entsprechen. Die Zertifikate sind elektronische Bescheinigungen, mit denen Signatur-
prufschlissel einer Person zugeordnet und die Identitat dieser Person bestatigt wird.
Die Zertifikate gelten als qualifiziert, wenn sie den inhaltlichen Anforderungen des
SigG genlgen und von Zertifizierungsdiensteanbietern ausgestellt werden, die eben-
falls besonderen gesetzlichen Ansprichen aus dem SigG genlgen mussen. Durch
diese Anforderungen soll z.B. die Vertrauenswurdigkeit der Identifizierung und der
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Kartenubergabe sichergestellt werden. Zertifizierungsanbieter bendtigen fur ihre Ta-
tigkeit keine Genehmigung, mussen ihre Tatigkeit jedoch bei der Regulierungsbehor-
de fur Telekommunikation und Post (RegTP) anzeigen. Auf Antrag kénnen sich die
Zertifizierungsanbieter bei der RegTP akkreditieren lassen. Dazu ist von einer Besta-
tigungsstelle zu prufen, ob der Zertifizierungsanbieter alle Anforderungen des SigG
und der SigV erflllt. Qualifizierte elektronische Signaturen mit Anbieterakkreditierung
stellen somit einen Sonderfall der qualifizierten elektronischen Signatur dar, der die
hdchsten Anforderungen erflllt. Solche Zertifikate missen noch 30 Jahre nach Ende
der Giltigkeit online prufbar sein. Dies wird durch die Regulierungsbehdrde auch
dann sichergestellt, wenn der akkreditierte Anbieter seine Tatigkeit inzwischen einge-
stellt hat.

Derzeit besteht die Tendenz, sich aus Kostengrinden mit unterschiedlichen Varianten
fortgeschrittener elektronischer Signatur zu begnigen. Die Signaturen werden dabei
entweder nicht oder durch einen lokal bestimmten Zertifizierungsanbieter zertifiziert.
Solche Signaturen kénnen auch deshalb die Anforderung als Ersatz der Schriftform
nicht erfillen, weil ihr Anwendungsbereich sachlich und lokal begrenzt ist (z.B. auf
eine Universitat, ein groles Unternehmen oder eine bestimmte eGovernment-
Anwendung). Die Herausbildung einer bundesweit einheitlichen und Uber die Grenzen
wirkenden Signaturinfrastruktur fur den gesamten elektronischen Rechts- und Ge-
schaftsverkehr ware jedoch winschenswert.

Datenschutzrechtliche Bewertung

Die elektronische Signatur stellt die wichtigste technisch-organisatorische MalRnahme
zur Sicherstellung der Authentizitat und Integritat fur elektronische Daten dar, die im
elektronischen Rechts- und Geschaftsverkehr ausgetauscht werden. Unabhangig von
der gewahlten Variante nach dem SigG ist der bedeutendste Risikofaktor die Erhal-
tung der Vertraulichkeit des Signaturschlissels. Dieser Schlissel wird in der Regel
auf einer Chipkarte gespeichert, die im Besitz des Unterzeichners (z. B. Blrgerkarte)
und durch eine PIN geschutzt ist, die nur dem Unterzeichner bekannt ist. Die Authen-
tizitat des Unterzeichners beruht also auf Besitz (der Chipkarte) und Wissen (der
PIN), also in gleicher Weise wie auch der Schutz von Kredit- oder Scheckkarten er-
folgt. Wann biometrische Verfahren hier erganzende Sicherheit bieten kénnen, hangt
von der weiteren Entwicklung dieser Technologien ab.

3.7 Informationsfreiheit im Rahmen von eGovernment-Anwendungen

Mit Brandenburg, Berlin, Schleswig-Holstein und Nordrhein-Westfalen verfluigen in-
zwischen vier Bundeslander Uber Gesetze, die den Blrgern grundsatzlich den vor-
aussetzungslosen Zugang zu den bei den Verwaltungen gespeicherten Informationen
gewahren. Im Bund und bei weiteren Landern ist die Einflhrung solcher Gesetze e-
benfalls geplant.

Das Angebot eines Zugangs zu Informationen im Rahmen von eGovernment ist in
vielen Fallen aber nicht allein auf diejenigen Bundeslander beschrankt, in denen be-
reits ein Informationsfreiheitsgesetz existiert. So gibt es in jeder Verwaltung eine Viel-
zahl von Informationen, die unabhangig von solchen Gesetzen ohne weiteres zur Ver-
fugung gestellt werden konnen. Grenzen werden insofern vor allem durch den Schutz
offentlicher Belange, durch das Recht auf informationelle Selbstbestimmung Dritter,
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durch zu beachtende Geschafts- und Betriebsgeheimnisse sowie durch bestehende
Verschwiegenheitspflichten gesetzt. Hierdurch wird flr den Einzelfall eine praktische
Konkordanz zwischen den zunachst divergierenden Zielen von Datenschutz einer-
seits und Informationsfreiheit andererseits erreicht.

Die Informationsfreiheit muss im Rahmen von eGovernment nicht grundsatzlich neu
bewertet werden. Das Recht auf Informationszugang besteht unabhangig von der
Form, in der die Informationen vorliegen und in der sie zur Verfugung gestellt werden
kénnen. Informationsfreiheit wird allerdings im Rahmen von eGovernment stark an
praktischer Bedeutung gewinnen. Im Zeitalter elektronischer Datenverarbeitung
nimmt die Menge an in elektronischer Form gespeicherten Informationen permanent
zu. Es liegt also nahe, die elektronische Datenverarbeitung auch daflur einzusetzen,
den Zugang zu diesen Informationen zu erleichtern. Elektronische Informationen las-
sen sich wesentlich leichter strukturieren, sie sind auf einfache Weise abrufbar, sie
stehen schneller zur Verfigung und kénnen wesentlich einfacher weiterverarbeitet
werden, als dies bei einer konventionellen Verwaltung der Fall ist.

Als technologische Basis fur einen elektronischen Informationszugang bietet sich
nicht ausschliel3lich das Internet an. Informationsfreiheit als eGovernment-Losung
ware z. B. auch unter Nutzung von Call Centern denkbar. Ebenso kénnen den Burge-
rinnen und Blrgern auch in ihrem gemeindlichen Burgerblro Informationen anderer
offentlicher Stellen z.B. unter Nutzung verwaltungsinterner Netze zuganglich gemacht
werden. Aufgrund der zwischenzeitlichen Verbreitung, der Moglichkeit der visuellen
Darstellung von Informationen und des bequemen Zugangs vom heimischen PC aus
bietet sich der Zugang Uber das Internet aber in besonderer Weise an.

3.8 Standardisierung der Anwendungen und Werkzeuge

Far einen wirklich breiten Einsatz von eGovernment ist eine frihzeitige Vereinheitli-
chung und Standardisierung der Verfahrensldsungen und der daflr eingesetzten
Werkzeuge unverzichtbar. Dazu gehért auch die Interoperabilitat zwischen Systemen
unterschiedlicher Hersteller und Dienstleister. Eine zu starke Aufsplitterung fuhrt nicht
nur zu unvertretbar hohen Entwicklungskosten bei den vielen unterschiedlichen staat-
lichen und kommunalen Tragern und zu unsinniger Doppelarbeit, sondern behindert
vor allem einen wirklich breiten, auf Akzeptanz stol3enden Praxiseinsatz von eGo-
vernment. Durch Bemuhungen insbesondere des DIN und des KoopAADV sowie der
Begleitforschung zu den Media@Komm-Projekten sind hier erste wichtige Schritte
eingeleitet worden. Darlber hinaus erarbeitet die OSCl-Leitstelle flr die offentliche
Verwaltung (www.osci.de) Standards in den Bereichen der sicheren Datenlbermitt-
lung sowie der Datenformate und Datenreprasentation. Diese Aufgabenkonzentration
an zentraler Stelle ist besonders zu begruf3en, da bei der Umstellung der Geschafts-
prozesse auf den neuen Vertriebskanal Internet deutlich wird, dass die Vorgaben z.B.
an rechtsverbindliche Zeitstempel und Quittungen nicht isoliert von der Frage der Da-
tensicherheit betrachtet werden konnen. Auch die Ansatze des Bundes, die einzelnen
eGovernment-Aktivitaten im Rahmen des IT-Zukunftskonzeptes und der Initiative
BundOnline2005 in eine integrierte Gesamtarchitektur einzubinden und Basiskompo-
nenten fur die Bereiche Vorgangsbearbeitung, Datensicherheit, Content-
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Management-System, secure eMail, Zahlungsverkehrsplattform und Formularserver
entwickeln zu lassen, fordern die notwendige Vereinheitlichung.

Datenschutz und Datensicherheit sind fur die Auspragung der Standardisierungen ein
wesentlicher Baustein. Sie sind mitentscheidender Vertrauensfaktor fir eine breite
Akzeptanz bei Burgern, Wirtschaft und Verwaltung.

4 Herausforderungen fiir den Datenschutz

4.1 Generelle Bedrohungen

Unsichtbarkeit elektronischer Informationen

Elektronisch gespeicherte und Ubertragene Daten sind ohne technische Hilfsmittel
nicht lesbar. Das kann dazu fuhren, dass selbst ordnungsgemal} gespeicherte Infor-
mationen ohne entsprechende Hard- und Software nur noch fehlerhaft oder gar nicht
mehr interpretiert werden kénnen, Nutzer nicht mehr in der Lage sind zu prifen, ob
Daten tatsachlich in der von ihnen gewollten Weise verarbeitet (gespeichert, ver-
schlisselt, geléscht usw.) werden und dass Kopie und Original digitaler Dokumente
nicht voneinander zu unterscheiden sind.

Fluchtigkeit elektronischer Informationen

Fir elektronisch gespeicherte Informationen besteht prinzipiell die Gefahr des Verlus-
tes, ohne dass irgendwelche Spuren verbleiben. Ursache kbnnen Entmagnetisierung
von magnetischen Datentragern durch Alterung, Temperatur, Luftfeuchte, auliere
Magnetfelder, versehentliches oder vorsatzliches Léschen oder Uberschreiben von
Dateien und technisches Versagen von Festplatten sein.

Veranderung raumlicher Relation

Die standig zunehmende Vernetzung ermdglicht den Zugriff auf elektronisch gespei-
cherte Daten unabhangig vom Ort (weltweit) und vom Endgerat (Groldrechner, Perso-
nalcomputer, Handy, PDA usw.) des Abrufenden. Grenzuberschreitende Telekom-
munikationssysteme ermoglichen, dass nationalstaatliche Regelwerke sowohl von
Informationsanbietern als auch von -nutzern umgangen werden.

Protokollierung/Revisionssicherheit

Die Verwaltung begibt sich in zunehmendem Malde in die Abhangigkeit von elektroni-
schen Datenverarbeitungssystemen. Fur die Revision der Datenverarbeitungsvor-
gange sind Protokolle von entscheidender Bedeutung. Solange diese Protokolle je-
doch nur in elektronischer Form vorliegen, unterliegen sie mit Blick auf die beschrie-
bene Unsichtbarkeit und Flichtigkeit elektronisch gespeicherter Informationen den
gleichen Gefahrdungen wie die verarbeiteten Daten selbst.

4.2 Spezifische Bedrohungen

Zunahme personenbeziehbarer Daten

Das o6ffentliche Kommunikationsnetz Internet offenbart systembedingt viele Informati-
onen uber seine Nutzer. Name und Adresse, die der Absender der eMail beistellt,
Zeitpunkt, Dauer, Datenmenge und das verwendete Protokoll, den Standort des End-
gerats des Absenders oder Empfangers, das Netz, von dem die Nachricht ausgeht
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oder an das gesendet wird, Beginn, Ende und Dauer einer Verbindung, all das sind
personenbeziehbare Informationen, die viel Uber die handelnden Personen aussagen
und die ausgewertet werden kénnen. Die wichtigste Schaltstelle von eGovernment
sind die Kommunikationsschnittstellen zwischen Verwaltung und Nutzern (virtuelle
Poststelle, Behordenportal, Internet-Portal, Intermediar). Da an diesen Schnittstellen
samtliche Kommunikationsvorgange zusammenlaufen, entstehen umfangreiche Da-
tensammlungen und damit neuartige Bedrohungen fur die Privatsphare der Burgerin-
nen und Burger. Daraus erwachsen folgende Gefahren:

- Die gesamte Kommunikation Einzelner mit Behérden kann erfasst und analy-
siert werden,

- Daten kénnen zusammengefuhrt und zu Personlichkeitsprofilen verdichtet wer-
den und

- die Zweckbindung elektronisch Ubertragener Daten kann durchbrochen wer-
den.

Zentrale Datenbestande

Fir eGovernment-Verfahren werden oft zentrale, bereichsubergreifende Datenbe-
stande angelegt. Dies erscheint erforderlich, um Burgern und Unternehmen Verwal-
tungsdienstleistungen unterschiedlicher Behérden oder Behoérdenbereiche an einer
zentralen Stelle oder mit einem elektronischen Verfahren (One-Stop-Government,
Lebenslagenkonzept) anbieten zu kénnen. Daraus resultieren folgende Bedrohungen:

- Gefahrdung der Zweckbindung gespeicherter Datenbestande,

- Gefahrdung der ,informationellen Gewaltenteilung®,

- mangelnde Transparenz flur Betroffene (wer greift zu welchem Zweck auf wel-
che Daten zu) und

- unzulassiges Aufspuren unbekannter Zusammenhange mit Data Mining.

Automatisierung von Einzelentscheidungen

Die standig zunehmende Menge und die relativ einfache Zusammenflihrung von e-
lektronisch gespeicherten Informationen Uber einzelne Personen kann dazu fuhren,
dass Entscheidungen ausschlief3lich aus der automatischen Bewertung einzelner ge-
speicherter Personlichkeitsmerkmale resultieren. Flir den Betroffenen kann das be-
deuten, dass seine personlichen Belange und Interessen nicht berlcksichtigt werden,
weil keine natlrliche Person in den Entscheidungsprozess einbezogen wird oder er
nicht in der Lage ist, personliche Interessen geltend zu machen.

Fehlende Einbeziehung der Beschiftigten, Personalvertretungen oder Daten-
schutzbeauftragten

eGovernment-Projekte bringen nicht nur technische, sondern auch umfassende orga-
nisatorische Veranderungen in den beteiligten offentlichen Stellen mit sich. Die Ak-
zeptanz neuer Arbeitsablaufe, Tatigkeitsfelder und Datenschutzmalinahmen durch
Mitarbeiterinnen und Mitarbeiter dieser Behdrden ist gefahrdet, wenn die Beschaftig-
ten nicht von Anfang gemeinsam mit den Personalvertretungen in die Planung von
eGovernment-Projekten einbezogen, Uber Datenschutz- und Sicherheitsmallnahmen
nicht rechtzeitig und umfassend sensibilisiert und informiert oder Personalvertretun-
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gen und Datenschutzbeauftragte nicht frihzeitig in die Planung von einzelnen Daten-
verarbeitungsvorgangen eingebunden werden.

4.3 Bedrohungen bei der Daten verarbeitenden Stelle

Manipulation der eigenen Infrastruktur

eGovernment-Anwendungen erfordern elektronische Kommunikation zwischen Bur-
gern und behdrdeninternen IT-Systemen. Die dafiir erforderliche ,Offnung” des Ver-
waltungssystems kann zu erheblichen Gefahrdungen fir die Integritat und die Ver-
traulichkeit der personenbezogenen Daten der Behorde fuhren. Schadprogramme wie
Viren, Wirmer oder Trojanische Pferde konnen die Rechner und andere Komponen-
ten des Dienststellennetzes nachhaltig schadigen.

Manipulation des eGovernment-Angebots

Das eGovernment-Angebot wird in der Regel auRerhalb des gesicherten Bereichs
von Behordennetzen zum Abruf bereitgestellt. So kann beispielsweise der direkte
Zugriff auf interne Datenbanken verhindert werden. Dadurch entsteht jedoch prinzi-
piell die Gefahr der Manipulation der angebotenen Informationen, weil die besonde-
ren Schutzmechanismen auf3erhalb nicht wirken.

Bedrohung im Bereich der Anwendungen

Eine mangelhafte Benutzer- und Rechteverwaltung kann dazu fuhren, dass Unbe-
rechtigten Zugang zu personenbezogenen Daten gewahrt wird. Derartige Gefahrdun-
gen entstehen, wenn beispielsweise eine gemeinsame Benutzerkennung von mehre-
ren Bediensteten genutzt wird, Anwendungen durch Mitarbeiter ausgeftihrt werden,
die die betreffenden Daten fir ihre Aufgabenstellung nicht bendétigen, oder Benutzer
innerhalb eines spezifischen Verfahrens Gber Rechte verfiigen, die sie fir die Aufga-
benerledigung nicht bendtigen.

Angriffe auf sicherheitstechnische Einrichtungen

Sicherheitssysteme (Hard- und Software) unterliegen besonders schnellen techni-
schen Veranderungen. Bedrohungen fir die verantwortliche Stelle entstehen insbe-
sondere, wenn Protokolle nicht regelmafig ausgewertet werden, Software nicht re-
gelmalig aktualisiert wird, veraltete und damit unsichere Verschlusselungs- oder Sig-
naturverfahren eingesetzt werden oder mit Zertifikaten oder geheimen Schlusseln
nicht ordnungsgemaf umgegangen wird.

Unzuldssiger Umgang mit elektronisch gespeicherten Daten

Gefahrdungen flur die Zweckbindung, Verfugbarkeit und Integritat ergeben sich, wenn
Berechtigte nicht sorgsam mit personenbezogenen Daten umgehen. Beispiele hierfur
sind:

- unzulassige Datenubermittlung (fahrlassig oder vorsatzlich) an Dritte,

- versehentliche Léschung oder Veranderung durch fehlende Sorgfalt bei der
Verarbeitung,

- unzureichende Benutzer- und Rechteverwaltung,

- fehlende Zustandigkeitsregelungen fur die Pflege zentraler Datenbestande,
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- zu umfassender Online-Zugriff auf die automatisierten Datenbestande der
Behdrde (etwa durch einen Behdrdenleiter).

4.4 Bedrohungen beim Transport

Die Eigenschaften des Transportweges bei der elektronischen Ubertragung perso-
nenbezogener Daten Uber 6ffentliche Netze sind dem Absender und dem Empfanger
weder bekannt noch durch sie beeinflussbar. Das betrifft sowohl den Leitungsweg als
auch die Anzahl und die Lokation der von den Daten passierten Vermittlungsrechner.
Bei der Kommunikation Uber 6ffentliche Leitungen muss mit folgenden Gefahrdungen
gerechnet werden:

~ Manipulation der Daten bei der Ubertragung durch gezielte Angriffe oder tech-
nische Fehlfunktionen,

- Vortauschen einer falschen Identitat oder Verschleierung der Herkunft von Da-
ten durch unzureichende Authentisierung,

~ Ubernahme von Verbindungen, wenn etwa Zeitstempel, kryptographisch er-
zeugte Prifsummen oder elektronische Signaturen fehlen,

- Angriffe auf Protokolle und Dienste durch Manipulation des HTML-Codes oder
infolge artfremder Nutzung des HTTP-Protokolls bzw. des HTTP-Ports 80.

4.5 Bedrohungen beim Nutzer von eGovernment-Anwendungen

Es ist nicht immer sichergestellt, dass beim Empfanger elektronisch Ubermittelter per-
sonenbezogener Daten ein ausreichendes Datenschutz- und IT-Sicherheitsniveau
realisiert ist. Dadurch kann beispielsweise die Vertraulichkeit, Integritat, Authentizitat
und Verfugbarkeit der Ubermittelten Daten, aber auch die Funktionsfahigkeit der tech-
nischen Infrastruktur des Empfangers gefahrdet werden. Auch daraus resultieren Ge-
fahrdungen wie z.B. fehlerhafte Datenverarbeitung durch veraltete oder fehlerhafte
Software (z. B. Viren, Trojanische Pferde, Aktive Inhalte, fehlerhafte Einstellungen,
Programmfehler) oder fehlerhafter Hardware (z. B. falsch installiert, schlecht gewar-
tet, nicht ausreichend gepruft), Analyse des Nutzerverhaltens durch unzulassige
Auswertung von Protokolldaten (Zeitpunkt der Anmeldung, Zugriff auf Dokumente,
Dauer der Verbindung usw.) und Gefahrdungen fur die Zweckbindung, wenn recht-
mafig Ubermittelte Daten vom Empfanger fur andere Zwecke verwendet werden, als
fur die sie Ubermittelt wurden.

5 Handlungsempfehlungen zur Gewahrleistung von
Datenschutz und Datensicherheit

5.1 Gewichtung personenbezogener Daten

Personenbezogene Daten sind im Hinblick auf den Schutzbedarf sowohl einzeln als
auch im Gesamtkontext der Anwendung zu bewerten. Wirken verschiedene Stellen
an der eGovernment-Anwendung mit, ist darauf zu achten, dass die Daten der betei-
ligten Einrichtungen insgesamt bewertet werden. Die Ausgestaltung der Schutzmal}-
nahmen muss sich daran orientieren, welche Folgen flr einen Betroffenen durch die
Beeintrachtigung des informationellen Selbstbestimmungsrechts entstehen kdnnen
und welcher potentielle Schaden fur den Betreiber eintreten kann.
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Anhaltspunkt flr einen Schutzbedarf ,niedrig bis mittel“ kdnnte z. B. sein, wenn

- eine Beeintrachtigung des informationellen Selbstbestimmungsrechts durch
den Einzelnen noch als geringflgig eingeschatzt wirde;

- ein moglicher Missbrauch personenbezogener Daten nur geringfugige Auswir-
kungen auf die gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse
des Betroffenen hatte;

- fur den Betreiber der Anwendung nur eine geringe Ansehens- oder Vertrau-
ensbeeintrachtigung zu erwarten ware.

Anhaltspunkt flr einen Schutzbedarf ,hoch® kdnnte z. B. sein, wenn

- eine erhebliche Beeintrachtigung des informationellen Selbstbestim-
mungsrechts des Einzelnen maoglich erscheint;

- ein moglicher Missbrauch personenbezogener Daten erhebliche Auswirkungen
auf die gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse des Be-
troffenen hatte;

- fur den Betreiber der Anwendung eine breite Ansehens- oder Vertrauensbeein-
trachtigung zu erwarten ware.

Anhaltspunkt fur einen Schutzbedarf ,sehr hoch® kdnnte z. B. sein, wenn

- eine besonders bedeutende Beeintrachtigung des informationellen Selbstbe-
stimmungsrechts des Einzelnen maoglich erscheint;

- ein moglicher Missbrauch personenbezogener Daten flir den Betroffenen den
gesellschaftlichen oder wirtschaftlichen Ruin bedeuten wiirde;

- fur den Betreiber der Anwendung eine landes- bzw. bundesweite Ansehens-
oder Vertrauensbeeintrachtigung denkbar ist.

Handlungsempfehlungen

& Als Hilfsmittel zur Orientierung kdnnen die Hinweise zur Schutzbedarfsfeststellung
im entsprechenden Kapitel des IT-Grundschutzhandbuches (www.bsi.de/gshb/)
angewendet werden.

< Die im Ergebnis notwendigen organisatorischen und technischen MaRnahmen zur
Gewabhrleistung des informationellen Selbstbestimmungsrechts des Einzelnen
sind konsequent umzusetzen; ist dies nicht oder nur teilweise mdglich, muss unter
Umstanden auf die weitere Realisierung des Vorhabens verzichtet werden.

5.2 Erforderlichkeit und VerhaltnismaRigkeit

Die Einhaltung des Erforderlichkeitsgrundsatzes im Einzelfall ist bereits in der Kon-
zeptions- und Planungsphase von eGovernment-Anwendungen und bei der System-
auswahl zu bertcksichtigen. Insofern korrespondiert die Vorgabe mit den Geboten
zur Datenvermeidung und -minimierung (vgl. 5.3). Das Gebot der Erforderlichkeit gilt
fur alle Phasen der Verarbeitung, also nicht nur fur die Erhebung, sondern auch fiur
den gesamten anschlieRenden Verarbeitungsprozess. Daten, die flir den weiteren
Verwaltungsvollzug ab einer bestimmten Stufe nicht (mehr) erforderlich sind, sind zu
l6schen oder, wenn sie fiur bestimmte Kontroll- oder Nachweisfunktionen im Einzelfall
noch benotigt werden, zu anonymisieren oder zumindest zu pseudonymisieren. Diese
Maflnahmen kdonnen von modernen DV-Systemen dynamisch durchgefuhrt werden,
d.h. bei Uberschreiten eines bestimmten Termins (Ldschfrist, Antragsende, Ablauf der
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Wirkung eines Verwaltungsaktes) oder bei Eintritt eines bestimmten Ereignisses (der
geforderte Nachweis wird erbracht) werden entsprechende Datenfelder geldéscht.

Handlungsempfehlungen

< Der Umfang der personenbezogenen Daten, die bei einer eGovernment-
Anwendung erhoben, verarbeitet und genutzt werden sollen, ist in einer verbindli-
chen Regelung vorab festzulegen.

& Angebote, bei denen eine personliche Identifikation des Burgers bzw. der Blrgerin
nicht erforderlich ist (z. B. Formularabruf), missen ohne Erhebung der Identifikati-
onsdaten genutzt werden konnen.

< Bei reinen Informationsangeboten sollte auf eine vollstandige Erfassung der IP-
Adressen der Nutzer verzichtet werden, da diese fur die Erbringung des Angebots
und seine Abrechnung nicht erforderlich sind. Fur die statistische Auswertung rei-
chen gekuirzte IP-Adressen aus.

< Bei eMail-Newslettern reicht die Erhebung der eMail-Adresse der Empfanger aus;
die Erfassung des Namens und der postalischen Anschrift kann unterbleiben.

< Bei eGovernment-Dienstleistungen durfen nur diejenigen Nutzungsvorgange pro-
tokolliert werden, bei denen dies aufgrund gesetzlicher Vorgaben erforderlich ist
(z.B. automatisierte Abrufverfahren). DarUber hinaus dirfen Daten dann gespei-
chert werden, wenn konkrete Anhaltspunkte fur eine missbrauchliche Inanspruch-
nahme vorliegen und soweit die Daten zur Missbrauchsaufklarung erforderlich
sind. Diese Daten durfen nicht fir andere Zwecke genutzt werden.

& Elektronische Erhebungsformulare sind so zu gestalten, dass im Regelfall nur
diejenigen Daten abgefragt werden, die fur die jeweilige Aufgabe erforderlich sind.
Sofern auch "Uberschussdaten” erhoben werden, ist ausdriicklich auf die Freiwil-
ligkeit der entsprechenden Angaben hinzuweisen. Bei der Ubernahme analoger
Formulare im Rahmen von eGovernment-Anwendungen ist vorab besonders kri-
tisch zu prifen, ob wirklich alle bisher erhobenen Daten fir die Aufgabenerledi-
gung der Verwaltung erforderlich sind.

& Da Dokumente bei bestimmten Formaten in der jeweiligen Textsoftware unsicht-
bare Uberarbeitete Teile und nicht notwendige personenbezogene Daten enthalten
konnen und die Gefahr besteht, dass Formulare vor dem Ausdrucken und
Versenden modifiziert werden kénnen, sollten zum Download angebotene Formu-
lare in einem datenschutzgerechten Format gestaltet und je nach Bedarf ganz o-
der teilweise gegen Modifikation gesichert sein.

& Wenn verschiedene Stellen bei der Erbringung einer eGovernment-Dienstleistung
zusammenwirken, ist darauf zu achten, dass die beteiligten Einrichtungen nur die
fur die jeweilige Teilaufgabe erforderlichen Daten zur Kenntnis nehmen kénnen.

& Definition und Dokumentation aller Daten verarbeitenden Systeme und Teilsyste-
me und Arbeitsschritte einschlielich ihrer Schnittstellen, in denen
- ohne personenbezogene Daten gearbeitet werden kann,

- personenbezogene Daten anonymisiert werden konnen,

- personenbezogene Daten pseudonymisiert werden kénnen bzw.

- der direkt herstellbare Personenbezug unvermeidlich ist.

Ist eine Anoymisierung oder eine Pseudonymisierung erforderlich, so ist flr das
jeweilige System/Teilsystem oder den jeweiligen Arbeitsschritt eine entsprechende
Prozedur zu finden, die die personenbezogenen Daten fruihestmoglich anonymi-
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siert bzw. pseudonymisiert (siehe hierzu auch Orientierungshilfe ,Datenschutz-
freundliche Technologien® des Arbeitskreises Technik der Datenschutzbeauftrag-
ten des Bundes und der Lander).

& Systemtechnische Unterstlitzung der Reduzierung des Datenumfangs bei der Da-

tenibermittlung (Batchverfahren).

Setzen von logischen und termingesteuerten Losch-/Speicherfristen.

Laufende Uberprifung der elektronischen Formulare auf Aktualitdt und darauf,

welche Datenfelder fur welche Verwaltungsleistung bendtigt werden.

& Gestaltung dynamischer Erhebungsbégen mit dynamischen Hinweisen, ob die
Angabe freiwillig oder gesetzlich gefordert ist.

= Erneute Plausibilitatspriifung bei der Ubernahme der Daten aus dem elektroni-
schen Formular in das DV-System.

9

9

5.3 Datenvermeidung und Datensparsamkeit

Das Gebot der Datenvermeidung und Datensparsamkeit verlangt von der verantwort-
lichen Stelle eine aktive Gestaltung ihrer technisch-organisatorischen Verfahren in der
Form, dass moglichst keine oder so wenig personenbezogene Daten wie mdglich
verarbeitet werden. Uber das Erforderlichkeitsprinzip hinaus fordert es von der ver-
antwortlichen Stelle, die Umstande der Erforderlichkeit, die Zwecke und Prozesse
der Datenverarbeitung zu Uberprifen und mit dem Ziel der Vermeidung von Daten
oder ihres Personenbezugs zu gestalten.

Handlungsempfehlungen

& Der Datenverarbeitungsprozess ist so zu organisieren und die Datenverarbei-
tungssysteme sind so zu gestalten und auszuwahlen, dass sie ohne personenbe-
zogene Daten durchgefiuhrt werden kénnen.

& Der Datenverarbeitungsprozess ist so zu organisieren und die Datenverarbei-
tungssysteme sind so zu gestalten und auszuwahlen, dass die Verarbeitung per-
sonenbezogener Daten minimiert wird, indem weitgehend auf einen Personenbe-
zug verzichtet wird.

& Insbesondere ist auf eine Identifizierung der Betroffenen zu verzichten, soweit dies
nicht rechtlich gefordert wird.

< In den Fallen, in denen es nur auf eine Berechtigung (z.B. Gebuhr bezahlt) oder
eine bestimmte Eigenschaft (z.B. Arzt) ankommt, ist nur deren Vorliegen zu prufen
und auf die Identifizierung des Handelnden zu verzichten.

& Soweit technisch moglich und zumutbar, ist den Betroffenen zu ermoglichen, ano-
nym oder pseudonym zu handeln.

& Soweit technisch moglich und zumutbar, ist den Betroffenen zu ermoéglichen, ano-
nym oder pseudonym zu bezahlen. Hierfur konnen unterschiedliche Zahlungsver-
fahren genutzt werden, die diese Mdglichkeit bieten (s. Kapitel 5.7.6)

5.4 Einwilligung in die Datenverarbeitung und die Nutzung des
elektronischen Weges, elektronische Einwilligung

Bei fehlender einschlagiger Rechtsvorschrift darf die Datenverarbeitung nur mit vor-
heriger Zustimmung des Betroffenen erfolgen (Einwilligung). Die Einwilligung bei e-
Government-Anwendungen kann auch elektronisch erklart werden. Sind die gesetzli-
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chen Voraussetzungen fur eine beabsichtigte Datenverarbeitung, insbesondere im
Zusammenhang mit MalRnahmen der Hoheitsverwaltung, nicht erflllt, kann die feh-
lende gesetzliche Befugnis grundsatzlich aber nicht durch eine Einwilligung des Be-
troffenen ersetzt werden.

Handlungsempfehlungen

& Die verantwortliche Stelle hat die Betroffenen im Vorfeld der Erklarung hinreichend
uber
- Umfang, Form und Zweck der Datenverarbeitung,

- maogliche Verknupfungen mit anderen Datenbestanden und potenzielle Emp-
fanger der Daten, insbesondere wenn diese ihren Sitz in einem Staat aul3er-
halb der Europaischen Union haben,

- die Freiwilligkeit der Einwilligung, die Moglichkeit einer Verweigerung und de-
ren Folgen,

- die Widerruflichkeit der Einwilligung

zu unterrichten.

& Soweit die Zustimmung auf einem Formular erfolgt, sind die Anforderungen an die
Bestimmtheit des Hinweises und der Einwilligung identisch.

< Die beantragte Entscheidung einer Behorde darf nicht von der Einwilligung ab-
hangig gemacht werden. Auch bei rechtlicher oder faktischer Abhangigkeit (z.B.
im Verhaltnis Arbeitnehmer — Arbeitgeber) ist die Entscheidungsmdglichkeit der
Betroffenen wesentlich eingeschrankt und die Freiwilligkeit gefahrdet.

& Sollen besonders schutzenswerte Daten im Sinne des § 3 Abs. 9 BDSG verarbei-
tet werden, muss sich die schriftliche Einwilligung ausdrucklich auch auf diese Da-
ten beziehen. Die Erklarung der Einwilligung sollte zum Schutz des Betroffenen
und aus Grunden der Nachvollziehbarkeit grundsatzlich schriftlich erfolgen.

< Bei der Einwilligung handelt es sich um eine hdchstpersonliche Erklarung, fur die
Geschaftsfahigkeit nicht vorausgesetzt wird. Bei Minderjahrigen ist aber auf die
notwendige Einsichtsfahigkeit nach dem jeweiligen Reifezustand zu achten.

< Um ihre Warnfunktion zu erfullen, darf die Einwilligung nicht beilaufig abverlangt
werden. BlofRe Hinweise auf die allgemeinen Geschaftsbedingungen sind nicht
ausreichend. Auch Merkblatter und andere Informationsmaterialien, in denen die
Verarbeitung der Daten ausfihrlich erlautert wird, erfillen nicht die gesetzlichen
Anforderungen. Soll die Einwilligung im Zusammenhang mit anderen Erklarungen
erteilt werden, ist sie im Schriftbild (Fett- oder Kursivdruck, Einrahmung) hervor-
zuheben.

Einwilligung zur Nutzung des elektronischen Weges:

< Die Verwaltung sollte fur die Nutzung des elektronischen Weges die Zustimmung
des Betroffenen einholen, um spatere Unsicherheiten auszuschlie®en. Zuvor sind
die Betroffenen ausfuhrlich Uber die Rechtsfolgen (z.B. die Pflicht zur Aufrechter-
haltung der elektronischen Adresse, die regelmalige zeitnahe ,Leerung® ihres e-
lektronischen Postfaches und ggf. die Anforderungen an Signaturen) zu informie-
ren. Aus der bloRen Bekanntgabe einer eMail-Adresse sollte ein Einverstandnis
zur Entgegennahme elektronischer Dokumente der Verwaltung nicht abgeleitet
werden.
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Elektronische Einwilligung:

& Eine elektronisch erklarte Einwilligung ist grundsatzlich nur wirksam, wenn das
Dokument mit einer qualifizierten elektronischen Signatur versehen ist. Fur die Da-
tenverarbeitrung in Tele- und Mediendiensten ist eine vereinfachte Form der elekt-
ronischen Einwilligung vorgesehen. Fur die Aufnahme einer Adresse in einen In-
formationsverteiler gentgen danach z.B. die folgenden Voraussetzungen:

- Es muss eine eindeutige und bewusste Handlung des Nutzers (opt-in-Losung)
erfolgen.

- Mit Hilfe der Protokollierung muss festgehalten werden, dass der Nutzer seine
Einwilligung gegeben hat.

- Die jederzeitige Abrufbarkeit der Einwilligung muss gewahrleistet sein.

- Der Nutzer ist vor der Erklarung der Einwilligung auf sein Widerspruchsrecht
hinzuweisen.

5.5 Sicherung der Zweckbindung

Da bei eGovernment-Anwendungen verknupfbare Sammlungen von personenbezo-
genen Daten entstehen, muss besonders darauf geachtet werden, dass diese Daten
wirklich nur fur die Zwecke verwendet werden, flr die sie erhoben und gespeichert
wurden. Nur in fr den Burger klar Gberschaubaren Grenzen, namlich aufgrund einer
ausdrucklichen gesetzlichen Erlaubnis oder mit Einwilligung des Betroffenen, dirfen
diese Daten auch fur andere Zwecke verwendet werden. Die Zweckbindung muss
vorsorglich durch organisatorische und technische Mallhahmen gesichert werden.

Handlungsempfehlungen

& Es muss sichergestellt sein, dass nur berechtigte Nutzer den Zugang zu den Da-
ten haben. Die Identifizierung und Authentisierung sollte an zentraler Stelle durch-
gefuhrt werden (Authentifizierungsserver) bzw. Uber das jeweilige Betriebssystem
erfolgen.

& Rechte sind sowohl benutzerbezogen als auch datei- oder programmbezogen zu
vergeben, um die Zugriffsmoglichkeiten zweckgebunden zu begrenzen. Dabei ist
der Maldstab immer das fachliche Anforderungsprofil und die Arbeitsaufgabe des
einzelnen Benutzers.

& Arbeitsschritte, die im Hinblick auf die Einhaltung der Zweckbindung besonders
sensibel sind, sind zu Zwecken der Beweissicherung soweit notwendig zu proto-
kollieren. Beweissicherung bedeutet in diesem Zusammenhang, dass es im
Nachhinein mdglich sein muss, den Missbrauch zugestandener Rechte nachzu-
weisen oder die versuchte Auslbung von nicht zugestandenen Rechten aufzu-
decken.

& Daten sind logisch getrennt zu speichern. In diesem Fall ist eine gegenseitige Ab-
schottung der zweckgebundenen Datenbestande am einfachsten und am
datenschutzfreundlichsten zu realisieren.

& Moderne Datenverarbeitungsanlagen bieten die Mdglichkeit, gleichzeitig mehrere
Anwendungen abzuarbeiten. Hier ist darauf zu achten, dass die einzelnen An-
wendungen und ihre jeweils zweckgebundenen Daten gegenseitig voneinander
abgeschottet verarbeitet werden. Dies kann in der Praxis durch den Einsatz tech-
nischer Zusatzsysteme erreicht werden, die beispielsweise auf einem Prozessor
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mehrere virtuelle Maschinen simulieren, welche die jeweiligen Anwendungen ein-
schliel3lich deren Daten gegeneinander abgekapselt verarbeiten.

& Sensible Daten sind verschllsselt zu speichern und zu Ubertragen, damit eine in-
haltliche Kenntnisnahme der Daten durch Unbefugte verwehrt wird. Die Prozedu-
ren der Verschlusselung sind fur die Benutzer transparent zu halten.

< Fur besondere Zwecke erhobene Daten sollten mit einem spezifischen Kennzei-
chen versehen werden, welches den Zweck ihrer Erhebung sowie einer eventuel-
len Verarbeitung und Ubermittlung spezifiziert, sodass eine Verwendung fiir einen
anderen Zweck kontrolliert werden kann. Die Vergabe solcher Kennzeichen und
die Sicherung der Zweckbindung anhand der Auswertung dieser Kennzeichen,
stellt eine elegante und zukunftsorientierte Sicherheitstechnologie dar. Fur ihre
technische Realisierung waren allerdings erhebliche Anderungen bzw. Erweite-
rungen der bestehenden Betriebs- und Datenbanksysteme sowie Anwendungs-
programme erforderlich, die derzeit noch nicht GUber solche Funktionalitaten verfu-
gen.

5.6 Transparenz

Nur wenn die Burgerinnen und Bulrger wissen, wie die Datenverarbeitungsvorgange
ablaufen, haben sie auch die Mdglichkeit, ihre Rechte wahrzunehmen. Fuir viele Nut-
zer wird allerdings nicht ohne weiteres erkennbar sein, an welchen Stellen sie bei
Nutzung elektronisch zur Verfugung gestellter Informationen Spuren hinterlassen
bzw. inwieweit personenbezogene Nutzerdaten weiterverarbeitet werden. Das Tele-
dienstedatenschutzgesetz und der Mediendienstestaatsvertrag verpflichten die
Diensteanbieter fir den Fall der automatisierten Weiterverarbeitung personenbezo-
gener Daten, die Nutzer zu Beginn des Verfahrens zu unterrichten. Nur die Vorabin-
formation versetzt die Nutzer in die Lage darlber zu entscheiden, ob sie das Nut-
zungsverhaltnis fortsetzen oder abbrechen mochten.

Handlungsempfehlungen:

& Die Datenschutzhinweise sollten eine Erklarung enthalten zu Grundsatzen der
Verfahrensweise bei der Erhebung, Speicherung und Verarbeitung von personen-
bezogenen Daten, die im Zusammenhang mit der Bereitstellung und Nutzung ei-
nes Angebots im Internet anfallen. AuRerdem sollte uber die Auskunftsanspriche
und Korrekturrechte informiert werden. Die Hinweise sollten an zentraler Stelle —
etwa auf der Eingangsseite im Internet - erscheinen und sollten leicht verstandlich
formuliert sein. Zur Gewahrleistung der Transparenz gehdrt insbesondere die In-
formation darutber, wer fir die Gestaltung des Angebots verantwortlich zeichnet.

Offentliche Stelle: <Name>

Verantwortlich: <Name> <Adresse>

Telefon: <Nr.>

Telefax: <Nr.>

eMail: <eMail Adresse>

(Aus den Informationsgeboten des § 6 TDG bzw. § 6 MDStV ergebenen ggf.
weitere Hinweispflichten.)
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Bei Links und eMail-Adressen sollte ein Hinweis auf die Risiken bzw. den Haf-
tungsausschluss aufgenommen werden. Dies kann auch durch eine allgemeine
Information in der Datenschutzhinweisen erfolgen. Es ist auch moglich, beim ,U-
berstreichen® eines Links oder einer eMail-Adresse den Hinweis automatisch auf-
zublenden.

Bei Koppelung des Verwaltungsauftritts mit privaten Sponsoren muss fur die Nut-
zer deutlich erkennbar sein, wer fur welches Angebot die Verantwortung tragt.
Wenn die Nutzung eines Angebots die Erhebung personenbezogener Daten
voraussetzt, sind die Nutzer Uber die Zweckbestimmung der Verarbeitung, fiur die
die Daten bestimmt sind, zu unterrichten. Wenn Daten in Log-Dateien gespeichert
werden, konnte eine Information folgendermallen aussehen:

Mit lhrem Zugriff auf diese Seite werden die um die letzten 3 Ziffern verkirzte IP-
Adresse lhres Rechners und weitere Angaben (Datum, Uhrzeit, betrachtete Seite)
auf unserem Server fur Zwecke der Datensicherheit fur zwei Monate gespeichert.
Die Daten werden aul3erdem fUr statistische Zwecke ausgewertet. Durch die Ver-
klrzung der IP-Adresse ist der Bezug der gespeicherten Daten auf |hre Person
ausgeschlossen.

Wir verwenden keine Cookies, Java-Applets oder Active-X-Controls.
Sollten Sie noch Fragen zum Datenschutz haben, wenden Sie sich bitte an:
Name: eMail-Adresse. Telefon:

Sollten Cookies verwendet werden, so muss die Information auch einen Hinweis
uber deren Auswirkungen enthalten. Mit der Verwendung aktiver Elemente wie
Active-X, Java, JavaScript (siehe auch Kapitel ,Sicherer Internet-Auftritt im eGo-
vernment® im eGovernment-Handbuch des BSI - www.bsi.egovernment-
handbuch.de) sollten oOffentliche Verwaltungen restriktiv umgehen. Die wesentli-
chen Informationen und Serviceleistungen sollte jeder Blrger ohne Eingehen der
mit diesen Elementen verbundenen Risiken nutzen kénnen. Sollte jedoch eine
Verwaltung trotzdem nicht vollig auf die Nutzung dieser Elemente verzichten wol-
len, so hat sie den Nutzer auch hieriber zu informieren und ihn auf die Risiken
hinzuweisen.

Bei elektronischer Antragsstellung ist der Antragsteller dartiber zu informieren, wie
das Gesamtverfahren abgewickelt wird.

Sollten im Rahmen von eGovernment-Anwendungen mobile Speichermedien zum
Einsatz kommen, so muss fur den Betroffenen erkennbar sein, welche Daten und
Programme mit welchen Funktionen auf seiner Karte gespeichert sind. Insbeson-
dere muss er erkennen konnen, wer welche Daten und Programme mit welchen
Funktionen auf seiner Karte speichert (Schreibberechtigung) und wer welche Da-
ten nutzen kann (Leseberechtigung). Zudem muss die Mdglichkeit gegeben sein,
den Inhalt der gespeicherten Informationen zur Kenntnis zu nehmen. Ferner ist er
darlber zu unterrichten, welche MalRnahmen bei Verlust oder Zerstérung des Me-
diums zu treffen sind und welche Verfahren bei der verantwortlichen Stelle im Hin-
tergrund ablaufen.
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& Um fUr die Nutzer ein hohes Mal} an Transparenz zu gewahrleisten, sollten die
Datenschutzerklarungen bei eGovernment-Anwendungen den P3P-Standard
(www.w3c.com/p3p) einhalten (siehe Kapitel 6.3).

5.7 Weitere anwendungsorientierte Handlungsempfehlungen

5.71 Elektronischer Behérdenwegweiser/Informationsangebote

Bei der Kontaktaufnahme mit der Verwaltung ist den einzelnen Burgerinnen und Bur-
gern haufig zunachst nicht bekannt, welche Stelle fur ihr Anliegen zustandig ist. Wah-
rend sie sich in herkdbmmlichen Verfahren zum zustandigen Sachbearbeiter "durch-
fragen", konnen sie beim eGovernment durch elektronische Auskunftssysteme die
zustandige Stelle herausfinden und dabei auch Kontaktdaten (Telefonnummer, eMail-
Adresse, Anschrift, Offnungszeiten) und weitere Informationen (ber die Vorausset-
zungen einer bestimmten Leistung (z.B. Mitbringen von Passbildern, Vollmachten,
Gebuhren usw.) erhalten.

Handungsempfehlungen

& Elektronische Behdrdenwegweiser mussen so gestaltet werden, dass die Bulrge-

rinnen und Blrger grundsatzlich ohne Nennung ihres Namens die erforderlichen

Informationen erhalten.

Eine personenbezogene Protokollierung der Abfragen hat zu unterbleiben.

Soweit im Einzelfall zusatzliche Daten erforderlich sind, um die erwunschte Aus-

kunft zu erteilen (z. B. Anschrift, Anfangsbuchstaben des Namens) muss sich die

Erhebung auf die erforderlichen Angaben beschranken; eine Speicherung dieser

Daten darf nicht stattfinden.

< Eine Veroffentlichung von Bedienstetendaten im Internet sollte nur erfolgen, wenn
der Dienstverkehr es erfordert oder mit Einwilligung des Bediensteten. Dabei sind
die besonderen Gefahren (z.B. Suchmaschinen), die mit einer Veroffentlichung im
Internet verbunden sind, in die Abwagung einzubeziehen.

< Die Veroffentlichung von Burgerdaten im Internet setzt in jedem Fall eine Einwilli-
gung voraus.

q

q

5.7.2 eMail

Zahlreiche eGovernment-Losungen beinhalten auch die Moglichkeit zum Austausch
von eMails. Mit einer eMail kdnnen neben der Ubermittlung des eigentlichen Inhalts
auch Dateien als Attachement verbunden werden, die in digitaler Form langere Texte,
Bilder, Tone, Filme, Programme etc. enthalten konnen. Das der elektronischen Post
zugehorige Protokoll gewahrleistet hierbei den Ablauf der Kommunikation. Die zu G-
bermittelnden Daten werden mit einem Kopf versehen, der den Absender, Empfanger
und weitere Informationen (Zeitpunkt des Absendens, den Weg der Nachricht und die
verwendete Software) enthalt, und verschickt. Im Internet gilt die Zustellung als er-
folgt, wenn der Absender keine Rickmeldung Uber einen Zustellfehler erhalt. Wich-
tigste Voraussetzung fir das eMail-System ist, dass Sender und Empfanger jeweils
eine eindeutige eMail-Adresse besitzen, die ahnlich der postalischen Anschrift funkti-
oniert. Da die eMails auf verschiedenen Servern zwischengespeichert werden, ist es
leicht mdglich, dass eMails auch von unbefugten Personen gelesen, gefalscht, ge-
|I6scht oder mit Viren und Trojanischen Pferden (ausflihrbare Programmcodes) verse-
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hen werden. Deshalb ist ein vorsichtiger Umgang damit erforderlich. Entsprechende
Hinweise sind an die Beschaftigten und Nutzer/innen zu erteilen.

Gegenuberstellung der Risiken und Schutzmaéglichkeiten:

Risiken Schutzmodglichkeiten

Mitlesen durch Unbefugte Verschlisselung

Veranderung oder Verfalschung von In-|elektronische Signatur

halt und Absender

Léschen oder Verlust Quittungsverfahren mit Empfanger ver-
einbaren
Viren und Trojanische Pferde Anti-Virenprogramme

Handlungsempfehlungen:

< Wenn mit der eMail personenbezogene oder andere schutzbedurftige Daten U-
bermittelt werden, sind diese Daten zu verschlisseln. Daneben kann es auch
notwendig sein, die Authentizitat des Absenders nachzuweisen, etwa mit Hilfe ei-
ner elektronischen Signatur. Daflir bieten sich unterschiedliche Realisierungsmog-
lichkeiten:

eMails mit einem gangigen eMail-Programm mit Hilfe des Internet-Mail-
Protokolls SMTP versenden und dabei den Mail-Inhalt sowie die Anlagen mit
einem speziellen Verschlusselungsprogramm wie z. B. PGP verschlusseln.
Browserbasierte Verschlusselung: Dabei werden die erfassten Daten SSL-
verschlusselt an einen von der 6ffentlichen Stelle daflir vorgesehenen Web-
Server Ubertragen. Die Antwort der 6ffentlichen Stelle wird so bereitgestellt,
dass der Burger auch darauf SSL-geschutzt zugreifen kann. Um unberechtigte
Zugriffe auf die Antworten zu verhindern, ist eine Authentifizierung der Burger
erforderlich.

Ist die Kommunikationsmaoglichkeit auf Dauer eingerichtet, so bietet es sich an,
die Burger, die diesen Dienst nutzen wollen, vor der ersten Nutzung zu regist-
rieren. Die offentliche Stelle richtet dabei nach Uberprifung der Identitat des
Kunden fur ihn ein personliches eMail-Postfach auf dem Web-Server ein, in
das alle Antwortschreiben an den Blirger abgelegt werden. Uber eine Web-
Schnittstelle kann der Blrger jederzeit hierauf zugreifen.

Sind die zugrunde liegenden Kommunikationsvorgange jedoch so gestaltet,
dass in der Regel nur eine Antwort auf einen Burgerantrag erfolgt, z. B. bei ei-
ner einfachen Melderegisterauskunft, so kann das Verfahren so gestaltet wer-
den, dass der Burger beim Stellen seines verschlusselt Ubertragenen Antrags
ein personliches Passwort angibt, das er eingeben muss, bevor er auf die Ant-
wort der Behorde zugreifen kann.

Im Hinblick auf die Gestaltung sicherer Kommunikation ist zu bedenken, dass die
SSL-Verschlisselung im Bereich der offentlichen Stelle an dem von ihr genutzten
Web-Server endet. Es kann sich daneben also ein zusatzlicher Schutzbedarf im Be-
reich des Web-Server-Betriebs ergeben, insbesondere wenn dieser nicht von der 6f-
fentlichen Stelle selbst erfolgt. Ferner gilt es, auch die Kommunikationswege zwi-
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schen den Sachbearbeitern der eMails innerhalb der offentlichen Stelle und dem
Web-Server in die Sicherheitsuberlegungen mit einzubeziehen.

5.7.3 Virtuelle Poststelle der Behorde

Bei der Abwicklung der elektronischen Burgerkontakte Uber eine zentrale Stelle in der
Behorde (z.B. eGovernment-Portal) stellt sich die Frage, wie die Zuordnung zu den
einzelnen Organisationseinheiten erfolgen kann. Grundsatzlich soll die Virtuelle Post-
stelle keine Kenntnis der Inhalte der Kommunikation erhalten. Daher erfolgt eine Ad-
ressierung uber Zertifikatsinhalte oder andere Metainformationen Uber die Dokumen-
te, die eine Weiterleitung ohne Zeitverzogerung an die zustandige Stelle (z.B. Sozial-
amt, Meldeamt) ermdglichen. Die Virtuelle Poststelle als Basiskomponente ,Datensi-
cherheit’ fungiert als zentrales eMail-Gateway und Dienstleister flir Web-
Applikationen zur Sicherstellung einer sicheren, nachvollziehbaren und vertraulichen
Kommunikation zwischen Burgern und Behorden.

Handlungsempfehlungen:

& Die Virtuelle Poststelle erhalt keine Kenntnis von den Inhalten der Kommunikation
(siehe hierzu auch Abschnitt 6.1.2). Dies kann bspw. durch ,elektronische Brief-
umschlage” flr die Inhaltsdaten, wie etwa nach dem OSCI-Standard, sicherge-
stellt werden. Die Zuordnung zur fachlich zustandigen Stelle erfolgt Uber Zertifi-
katsdaten (Signatur-, Verschlusselungs- oder Authentisierungszertifikat) bzw. an-
dere Metainformationen, die den eigentlichen Inhaltsdaten beigefugt sind.

& Es durfen jeweils nur die erforderlichen Daten an das Back-End weitergegeben
werden.

& Die Inhaltsdaten mussen sowohl im Post-Eingangsbereich als auch bei der
Weiterleitung an die fachlich zustandige Stelle gegen unberechtigte Zugriffe
geschutzt werden. Mit der Virtuellen Poststelle wird sicher gestellt, dass eine
automatisierte Weiterleitung der Burgerkontakte an die fachlich zustandige Stelle
ohne inhaltliche Auswertung durch die Ubergreifende "Poststelle" erfolgt.

< Die Zuordnung der jeweiligen Vorgange zu einer elektronischen Akte sollte nicht
durch die virtuelle Poststelle, sondern durch die fachlich zustandige Stelle erfol-
gen. Nur sie kann letztlich die Relevanz der entsprechenden Informationen beur-
teilen und ihre genaue fachliche Zuordnung vornehmen.

& Zwischen jeder Fachstelle und einem zentralen Portal ist ein eigenes Auftragsver-
haltnis zu begriinden und durch schriftliche Festlegungen abzusichern.

5.74 Notwendige und mogliche Identifizierung

Anonymes Surfen im Internet ist nicht nur zulassig, sondern rechtlich geboten. Die
Vorschriften des TDDSG sowie des MDStV verpflichten den Diensteanbieter, dem
Nutzer eine anonyme Inanspruchnahme seines Angebotes oder eine solche unter
Pseudonym zu ermdoglichen, soweit dies technisch moglich und zumutbar ist. Mit die-
ser Verpflichtung hat der Gesetzgeber die allgemeinen Grundsatze der Datenvermei-
dung und Datensparsamkeit fur die Diensteanbieter konkret geregelt. Andererseits
werden im eGovernment an die sichere ldentifizierung der Kommunikationspartner
hohe rechtliche Anforderungen gestellt. Vor diesem Hintergrund werden elektronische
Signaturen zu notwendigen Werkzeugen. Dabei ist zu beachten, dass die Signatur als
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Unterschriftenersatz konzipiert und auch geregelt wurde. Insofern bildet das Zertifikat
zwangsweise nur die Informationen ab, die auch mit einer eigenhandigen Unterschrift
gegeben werden, namlich Name und Vorname. Kein Bestandteil ist dabei die Adresse
des Signaturschlisselinhabers. Der Name und Vorname ermdglichen schon wegen
der haufigen Namensgleichheiten keine eindeutige Identifizierung. Dies bringt erheb-
liche Probleme im gewohnten ldentifizierungsverfahren einer Behorde, wo fur manche
Fachverfahren der Personalausweis als zusatzliche Identifizierung erforderlich ist.

Um personenbezogene Datenspuren im Identifizierungsverfahren zu vermeiden, soll-
te dem Signaturschlisselinhaber die Mdglichkeit gegeben werden, in einem qualifi-
zierten Zertifikat anstatt seines Namens ein Pseudonym aufzufihren.

Handlungsempfehlungen:

< Die Verfahren sollten so gestaltet werden, dass eine anonyme Inanspruchnahme
des Angebotes oder eine solche unter Pseudonym ermdglicht wird (Grundsatz der
Datenvermeidung und Datensparsamkeit).

& Soweit eine Identifizierung zwingend geboten ist, durfen die Anforderungen an die
Identifizierung beim eGovernment jedenfalls nicht hoher angesetzt werden als in
dem Papierverfahren.

& Einsatz von Signaturen einschliellich der freiwilligen Erweiterung des Zertifikats
um Anschrift und Geburtsdatum.

& Nutzung elektronischer Ausweise. Der Ausweis ware eine von der Behorde sig-
nierte Datei, die der Signaturschlisselinhaber jederzeit zu seiner eindeutigen I-
dentifizierung selbstbestimmt in seine aktuell signierte Willenserklarung ,einbin-
den® kann. Dieses Verfahren ist erheblich datenschutzfreundlicher als die Erweite-
rung der Zwangsdaten eines Zertifikats oder die zwangsweise Speicherung der
Identifikationsdaten in einem zentralen Verzeichnis.

& Einsatz von pseudonymen Signaturen. Fir die Verwendung muss zwischen Tra-
gern offentlicher Amter und Privatpersonen unterschieden werden. Im Regelfall
dirfen die Trager offentlicher Amter hoheitliche Handlungen immer nur mit inrem
wahren Namen durchfihren. Dagegen sollten Privatpersonen auch gegenuber der
Verwaltung pseudonym handeln kdnnen, sofern nicht ihre Identifizierung zur Erful-
lung der Verwaltungsaufgaben unabdingbar erforderlich ist.

< Wenn keine anderen Moglichkeiten zur Verfigung stehen und eine eindeutige I-
dentifizierung des Handelnden durch die Behdorde erforderlich ist, kann ein Identi-
fizierungskataster gewahlt werden.

Siehe hierzu auch Kapitel 6.3

5.7.5 Grunddaten im virtuellen SchlieRfach

Die haufigere Nutzung elektronischer Burgerdienste kann dazu fuhren, dass jemand
seinen Namen, seine Anschrift sowie weitere in anderen Zusammenhangen relevante
Grunddaten immer wieder neu in die entsprechenden Eingabemasken eintragen
muss. Um den Burgerinnen und Burger diese immer wiederkehrende Erfassung ab-
zunehmen, kann ihnen die Moglichkeit geboten werden, dass Daten, die einmal er-
fasst worden sind, automatisch flr die Burgerdienste tbernommen werden. Tech-
nisch konnen diese Daten auf einer Chipkarte des Burgers gespeichert, auf dessen
PC oder in einem besonderen Bereich des Internetportals hinterlegt werden. Eine
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dezentrale Losung ist unter dem Gesichtspunkt, das Entstehen zentraler Datensamm-
lungen moglichst zu vermeiden, vorzuziehen.

Handlungsempfehlungen:

< Niemand kann dazu gezwungen werden, Daten auf Vorrat fur Burgerdienste zu
hinterlegen.

= Die Erfassung, Anderung oder Léschung dieser Daten darf nur nach einer zuver-
lassigen Authentifizierung des Blrgers moglich sein. Die Ubertragenen Daten sind
durch Verschlisselung vor unberechtigter Kenntnisnahme und Verfalschung zu
schutzen.

= Es sollte stets die Moglichkeit geboten werden, die fur die Nutzung eines konkre-
ten Burgerdienstes erforderlichen Daten erst im jeweiligen Einzelfall einzugeben.

& Der Burger sollte frei dariber entscheiden konnen, welche Datenarten er fur kunf-
tige Nutzungen hinterlegt.

& Die Speicherung sollte so erfolgen, dass nur die Blrger selbst auf die von ihnen
hinterlegten Daten zugreifen und deren Transfer in einzelne Blrgerdienste veran-
lassen konnen.

& Der Burger sollte die von ihm hinterlegten Daten jederzeit einzeln oder insgesamt
lI6schen konnen. Um Datenfriedhdfe zu vermeiden, sollten hinterlegte Daten, die
Uber eine langere Zeit hinweg nicht mehr genutzt wurden, automatisch geléscht
werden. Soweit der betreffende Burger eine eMail-Adresse hinterlegt hat, kann er
rechtzeitig vor der automatischen Léschung darliber informiert und ihm die
Maglichkeit gegeben werden, die Loschung zu verhindern.

& Sofern die Daten in Chipkarten oder auf dem PC der Anwender hinterlegt werden
sollen, sollten die Dienststellen, die von diesen Daten Gebrauch machen wollen,
ein Sicherheitskonzept erarbeiten, das auch berlcksichtigt, wie die in der Sphare
der Burger gespeicherten Daten vor unberechtigten Zugriffen sowie vor Manipula-
tion geschutzt werden konnen.

5.7.6 Zahlungsverfahren

Um das gesamte Verwaltungsverfahren medienbruchfrei abzuwickeln zu kdnnen,
muss auch der Zahlungsvorgang elektronisch realisiert werden.

Handlungsempfehlungen:

& Malgebliches Kriterium fur die Datenschutzfreundlichkeit ist die Datensparsamkeit
der Verfahren. Wenn im Verwaltungshandeln eine Identifizierung nicht erforderlich
ist, sollte auch die Zahlung grundsatzlich anonym oder pseudonym moglich sein.
Dabei ist zu unterscheiden zwischen Anonymitat bzw. Pseudonymitat gegenuber
der Verwaltung als Anbieter von Dienstleistungen, gegenuber beteiligten Banken
oder Kreditinstituten und eventuell gegenltber einem als Treuhander (Inkasso) a-
gierenden, zwischengeschalteten Unternehmen. Anonymitat bzw. Pseudonomitat
muss selbst dann gewahrt bleiben, wenn ein Nutzer zwei oder mehrere Male auf
einen Dienst zugegriffen hat (Unverkettbarkeit).

& Sofern die ldentifizierung des Nutzers nicht erforderlich ist, muss die Zahlung a-
nonym oder pseudonym ermdoglicht werden, soweit dies technisch moglich und
zumutbar ist.

Datenschutzgerechtes eGovernment 41



Handlungsempfehlungen zur Gewahrleistung von Datenschutz und Datensicherheit

< Vertraulichkeit und Integritat der Daten sowie Authentizitat aller am Zahlvorgang
beteiligten Stellen missen gewahrleistet sein.

< Daruber hinaus ist ein hohes Mal} an Transparenz erforderlich, damit Zahlungen
nachvollziehbar sind, jederzeit Informationen tUber Guthaben bzw. Debit verfigbar
sind und das Sicherheitsniveau auch fur die Nutzer bewertbar ist.

< Fur die Akzeptanz von Zahlungssystemen ist nicht zuletzt die Einfachheit der Be-
dienung und die Geschwindigkeit des Zahlvorgangs mafgeblich.

Beispiele fur Zahlungssysteme

Aus datenschutzrechtlicher Sicht sind insbesondere solche Systeme empfehlenswert,
die auf Guthabenbasis arbeiten. Sie ermoglichen prinzipiell anonyme und pseudony-
me Zahlverfahren. Mit der vom Zentralen Kreditausschuss der Banken und Sparkas-
sen (ZKA) herausgegebenen GeldKarte, der prepaid-Karte, MicroMoney der Tele-
kom-Tochter DeTeCardService
(http://www.detecardservice.de/de/micromoney/index.html) oder der aus Osterreich
stammenden paysafecard (http://www.paysafecard.com/de/de/index.html) stehen
derartige Guthabenkarten am Markt zur Verfugung. Vollig anonym und deshalb be-
sonders datenschutzfreundlich sind solche Kartensysteme, bei denen die Werteinhei-
ten ausschlieflich lokal auf der Chipkarte gespeichert sind und keine Schattenkonten
gefuhrt werden.

Nach wie vor sehr verbreitet sind Zahlungsvorgange im Internet, bei denen dem An-
bieter die Kreditkartennummer Gbermittelt wird. Fir eGovernment-Anwendungen ist
diese Zahlungsweise aber selbst dann nicht empfehlenswert, wenn die Ubertragung
der Kreditkartennummer etwa per SSL verschlusselt erfolgt, da beispielsweise weder
Anonymitat des Karteninhabers noch die Sicherheit der Kredikartendaten gewahrleis-
tet ist. Die Nutzung der Kreditkarte als Zahlungsmittel kann jedoch erwogen werden,
wenn Verfahren eingesetzt werden, die auf dem von VISA und Mastercard entwickel-
ten Protokoll Secure Electronic Transaction (SET) basieren (http://www.goset.de).
Sowohl Datensparsamkeit als auch Pseudonymitat des Nutzers — insbesondere ge-
genuber dem eGovernment-Anbieter — werden hier weitgehend gewahrleistet. Er-
wahnenswert ist in diesem Zusammenhang das Forschungsprojekt DASIT (Daten-
schutz in Telediensten; http://www.dasit.myshop.de). DASIT kann beispielsweise SET
als pseudonymes Bezahlverfahren nutzen, sodass ein Online-Handler — und somit
auch eine Behorde als Anbieter elektronischer Dienstleistungen — die Anforderungen
des TDDSG und des BDSG an pseudonymes Einkaufen und Bezahlen im Internet
erfullen kann.

Einen anderen Ansatz verfolgen Zahlungssysteme, bei denen eine im Internet bestell-
te Dienstleistung unter Nutzung des Mobiltelefons bezahlt wird. Bestell- und Zah-
lungsvorgang nutzen mit Internet und GSM-Netz unterschiedliche Medien. Daten-
schutzrechtlich positiv zu bewerten ist, dass der Nutzer gegenuber dem Anbieter a-
nonym bleibt und die sensiblen Daten des Zahlungsvorgangs nicht per Internet Uber-
mittelt werden. Mit paybox (http://www.paybox.de) ist ein solches Zahlungssystem
schon weit verbreitet, wahrend ein vergleichbares System wie TeleCash
(http://www.telecash.de) noch in den Anfangen steckt.

Insbesondere zur Bezahlung kleiner Betrage sind Micropaymentsysteme wie infin-
MicroPayment (http://www.infin.de) vorgesehen, bei denen das Inkasso durch einen
Dritten, etwa die Deutsche Telekom AG, erfolgt. Der Anbieter einer Dienstleistung gibt
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im Internetangebot beispielsweise eine 0190er-Telefonnummer bekannt, uber die der
Nutzer eine Transaktionsnummer erhalt, mit der er das Angebot freischalten kann.
Datenschutzrechtlich relevant ist die Tatsache, dass der Nutzer gegenuber dem An-
bieter anonym bleibt, die Telekom hingegen lediglich Namen und Telefonnummer,
nicht aber die in Anspruch genommene Dienstleistung kennt. Das Prinzip der Daten-
sparsamkeit ist hier durch die Verteilung des Wissens gut umgesetzt.

Wiederum andere Bezahlverfahren erfordern eine spezielle Software auf dem Rech-
ner des Nutzers. Mdchte der Kunde ein kostenpflichtiges eGovernment-Angebot nut-
zen, so beendet der Client automatisch die bestehende Internetverbindung. Die Soft-
ware baut dann eine speziell tarifierte Verbindung zum Inkasso-Server auf, Ubertragt
den Gebuhrendatensatz und aktiviert danach wieder die ursprunglichen Internetver-
bindung. Nach diesem Prinzip funktioniert beispielsweise das Verfahren Net900 der
Telekom (http://www.in-medias-res.com), mit dem vorwiegend Kleinstbetrage tUber die
Telefonrechnung beglichen werden sollen. Nutzerrelevante Daten liegen nur beim
Inkassounternehmen vor und die Anonymitat des Nutzers gegenuber dem eGovern-
ment-Anbieter bleibt gewahrt. Das Verfahren ist unter dem Gesichtspunkt der Daten-
vermeidung positiv zu bewerten.

5.7.7 Dokumentenmanagement

Sind die Schriftstlicke elektronisch abgelegt, erméglichen elektronische Dokumenten-
verwaltungssysteme den schnellen, ungehinderten Online-Zugriff auf die Inhalte jedes
einzelnen Dokumentes von jedem angeschlossenen Arbeitsplatz. Dabei kann das
Wiederauffinden von Dokumenten durch vielfaltige Suchfunktionen unterstutzt wer-
den. Da die elektronischen Archivierungssysteme jedes Dokument gesondert erfas-
sen, gehdren Akten im klassischen Sinne (d.h. als physikalisch verbundene Doku-
mentensammlungen, die Uber ein einheitliches Kriterium — Aktenzeichen — erschlos-
sen werden) der Vergangenheit an. Die ,elektronische Burgerakte® ist vielmehr rein
virtuell, d.h. eine durch logische Zuordnungskriterien gebildete Datenzusammenstel-
lung, wobei dasselbe Dokument zugleich Bestandteil verschiedener Akten sein kann.
Es ist klar, dass diese Ubergreifenden Zuordnungs- und Auswertungsmaoglichkeiten
erhebliche Auswirkungen auf den Datenschutz haben.

Handlungsempfehlungen:

& Personenbezogene Daten durfen nur im Rahmen der gesetzlich zugelassenen
Zwecke oder der gegenseitigen Vereinbarungen verwendet werden. Eine perso-
nenbezogene Speicherung in einem allgemein verwendbaren Datenbestand, etwa
in einer elektronischen Sachakte, muss daher zum frihestmoéglichen Zeitpunkt ge-
|I6scht oder zumindest gesperrt werden, wenn der ursprungliche Verwendungs-
zweck der Speicherung erfullt ist.

& Gestaltung und Auswahl von Dokumentmanagement-Systemen haben sich an
dem Ziel auszurichten, bei der Speicherung, Nutzung und Protokollierung so we-
nig personenbezogene Daten wie moglich zu verarbeiten.

& Auswertungen mit Data-Mining-Instrumenten sind grundsatzlich nur anonym oder
pseudonym zulassig (Gefahr von Profilbildung).

& Betroffene sind umfassend zu unterrichten, damit sie jederzeit die Risiken ab-
schatzen und ihre Rechte wahrnehmen kénnen.
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& Die gesetzlichen Speicherfristen, nach deren Ablauf die Daten zwingend archiviert
oder geldscht werden mussen, sind strikt zu beachten. Deswegen ist die Einrich-
tung von permanenten ,Daten-Lagerhausern® rechtswidrig.

< Fur die Betriebssystemebene und fur die Anwendung sowie fir die Auswertung
und die Statistiken des Datenbestandes ist ein Berechtigungs- und Zugriffskon-
zept festzulegen.

& Protokollierungen und Kontrollen sind festzulegen.

< Anforderungen an die Speicherung und die langfristige Aufbewahrung elektroni-
scher Dokumente sind festzulegen.

& Der Einsatz einer elektronischen Signatur und die Verschlisselung der gespei-
cherten Daten sind in Abhangigkeit des Schutzbedarfs vorzusehen.

& Eingangs- und Ausgangsschnittstellen zu anderen Verfahren sind inhaltlich und
technisch zu dokumentieren.

& Ein Sicherheitskonzept und eine Dienstanweisung sollten erstellt werden.

5.7.8 Protokollierungen der Nutzung

Mit der Protokollierung der Verarbeitung entstehen auf allen drei Ebenen (siehe Ab-
schnitt 3.5) Sammlungen personenbezogener Daten. Damit wird es z.B. mdglich,
Nutzerprofile abzuleiten oder Listen tUber Auffalligkeiten zu erstellen.

Handlungsempfehlungen:

&

Erhebung, Verarbeitung und Weitergabe von personenbezogenen Daten (Be-
stands-, Verbindungs- und Nutzungsdaten) sollten grundsatzlich anonymisiert o-
der mittels eines Pseudonyms erfolgen.

Far Art, Umfang und Aufbewahrung der Protokollierung und Bestandsdaten gilt
der Grundsatz der Erforderlichkeit.

Protokolldaten durfen nur zu Zwecken genutzt werden, die Anlass fur ihre Spei-
cherung waren.

Die Daten Uber die Inanspruchnahme verschiedener Online-Dienste werden ge-
trennt gespeichert.

Eine unzuladssige Zusammenfuhrung der Nutzungsdaten ist technisch zu verhin-
dern.

Die Protokolldaten werden bei kostenfreier Nutzung des Online-Dienstes nach
Ende der jeweiligen Nutzung geldscht; bei kostenpflichtiger Nutzbarkeit sind die
Protokolldaten spatestens nach Ablauf von sechs Monaten nach Versendung der
Rechnung und des Einzelnachweises zu I6schen, soweit es nicht zu Einwendun-
gen gekommen ist oder nach bereichsspezifischen Regelungen besondere Auf-
bewahrungsfristen zu beachten sind.

Die Verwendung von Protokolldaten zu Zwecken der Verhaltens- und Leistungs-
kontrolle ist untersagt. Nur im Einzelfall ist eine Auswertung der Protokolldaten zur
Aufdeckung von Missbrauchen zulassig.

Siehe hierzu auch Kapitel 6.2.3.
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5.7.9 Einschaltung Dritter

Beauftragt eine Behorde ein privates Dienstleistungsunternehmen oder einen ande-
ren Dritten, um fUr sie Hardware, Software oder auch Tele- und Mediendienste zu
betreiben und zu warten (Outsourcing), so ist dabei auf folgende Punkte zu achten:

Handlungsempfehlungen zur Vertragsgestaltung

& Der Auftragnehmer sollte kein eigenes, fachlich bestimmtes Interesse an einem
Zugriff auf Inhaltsdaten haben (Eingrenzung der Gefahr eines Datenmissbrau-
ches).
< Bereits bei der Auswahl des Auftragnehmers ist darauf zu achten, dass er die er-
forderlichen technischen und organisatorischen MalRinahmen ergreifen kann. Das
setzt voraus, dass alle wesentlichen Anforderungen bekannt sein mussen und
sich der Auftraggeber davon Uberzeugt hat, dass der Auftragnehmer in der Lage
ist, diese umzusetzen, bevor der Auftragnehmer erstmals Gelegenheit erhalt, auf
personenbezogene Echtdaten zuzugreifen.
< Den Regeln der Auftragsdatenverarbeitung entsprechend, muss fur jedes Out-
sourcing-Vorhaben ein schriftlicher Auftrag erteilt werden. Darin sind
- Rechte und Pflichten der Daten verarbeitenden Stelle und des Fernwartungs-
unternehmens detailliert festzulegen,

- Gegenstand und der Umfang der Ubertragenen Tatigkeiten,

- die vom Auftragnehmer zu ergreifenden technischen und organisatorischen
DatenschutzmalRnahmen sowie

- etwaige Unterauftragsverhaltnisse

darzustellen.

& Ferner muss vereinbart werden, dass der Auftraggeber dem Auftragnehmer Wei-
sungen hinsichtlich der Verarbeitung personenbezogener Daten erteilen darf.

& Das Personal des beauftragen Unternehmens ist auf das Datengeheimnis (z. B.
nach § 5 BDSG) zu verpflichten.

< In der Vereinbarung ist ferner festzulegen, dass der Auftragnehmer sich der Kon-
trolle der zustandigen staatlichen Datenschutzaufsichtsbehérde unterwirft; dabei
sind die Vorgaben des jeweils einschlagigen Datenschutzgesetzes zu beachten.

< Vor allem bei groBeren Projekten bietet es sich an, die technisch-
organisatorischen MalRnahmen in einem Datenschutz- und Sicherheitskonzept zu-
sammenzufassen, dessen Umsetzung und Einhaltung vertraglich vereinbart wird.
Die technisch-organisatorischen MalRnahmen kénnen dann dem Stand der Tech-
nik folgend fortgeschrieben werden, ohne daflr den Outsourcing-Vertrag selbst
andern zu mussen.

Weitere Handlungsempfehlungen zu den technischen Vorkehrungen bei der Einschal-

tung Dritter finden Sie unter 6.2.4.

5.7.10 Informationsfreiheit, Zugang zu o6ffentlichen Informationen

Will eine 6ffentliche Stelle die bei ihr vorhandenen Informationen elektronisch zur Ver-
fligung stellen, muss sie sich zunachst dartiber Gedanken machen, tber welche Art
von Informationen sie verfugt und in welchem Umfang bzw. unter welchen Vorausset-
zungen diese zuganglich gemacht werden konnen. Voraussetzung ist also, die ge-
speicherten Informationen zu klassifizieren.
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Dabei bietet es sich an, die Informationen nach dem Grad ihrer Vertraulichkeit
einzuteilen, da hiervon in aller Regel abhangt, inwieweit ein Zugang der Offentlichkeit
zu diesen Informationen besteht. Sieht man von Informationen ab, die unter keinen
Voraussetzungen zuganglich gemacht werden konnen, kommen danach im Wesentli-
chen zwei Kategorien von Informationen in Betracht:

Kategorie 1:

Informationen, die unabhangig vom Vorhandensein eigener Informationsfreiheitsge-
setze offentlich zuganglich gemacht werden kénnen und/oder ohnehin offentlich be-
kannt gemacht werden mussen. Dazu zahlen z. B. Verlautbarungen in Amtsblattern,
Beschllisse kommunaler Vertretungskoérperschaften, kommunale Satzungen, Bauleit-
plane, aber auch Geschaftsverteilungsplane (ohne Nennung der Namen der Bediens-
teten) oder Informationen Uber die Erreichbarkeit der o6ffentliche Stelle.

Kategorie 2:

Informationen, die nach den Informationsfreiheits- oder anderen Spezialgesetzen
grundsatzlich nur auf Antrag zuganglich sind und in der Regel aus dem laufenden
Verwaltungsvollzug stammen. Hierbei kann noch einmal unterschieden werden zwi-
schen Informationen mit (zumindest teilweise) geheimhaltungsbeduirftigem Inhalt und
solchen ohne derartige Inhalte. Die Geheimhaltungsbedurftigkeit kann sich daraus
ergeben, dass die Vorgange personenbezogene Daten, zu schutzende Betriebs- oder
Geschaftsgeheimnisse oder aus offentlichem Interesse geheimzuhaltende Informati-
onen enthalten.

Handlungsempfehlungen zu Kategorie 1:

& Die Dokumente kdnnen in elektronischer Form ohne weiteres vollstandig in das
Internet eingestellt, d. h. auf einem Webserver der 6ffentlichen Stelle gespeichert
werden. Es empfiehlt sich schon bei der Erstellung der Dokumente mdglichst weit
verbreitete Dateiformate zu wahlen, die mit handelsublichen Browsern oder ver-
breiteter moglichst kostenloser Software (Freeware) von den Burgerinnen und
Burgern ohne weiteres gelesen werden konnen. Hierfur bieten sich insbesondere
das HTML- oder das PDF-Format an.

< Die Dokumente sollten strukturiert so abgelegt werden, dass das Prinzip der Abla-
ge fur die Nutzer transparent ist. Empfehlenswert ist, intelligente Suchmaschinen
in das Angebot zu integrieren, die das Auffinden der Dokumente erleichtern.

< Da es sich um Informationen handelt, die jedermann o6ffentlich zuganglich sind,
spielt die Identitat des Abfragenden keine Rolle. Der Informationszugang ist hier
also anonym zu gewahren. Aus dem gleichen Grunde ist eine besondere Absiche-
rung der Kommunikation selbst durch Verschlusselung der ubertragenen Daten
nicht zwingend erforderlich.

< Nach den Vorschriften des Teledienstedatenschutzgesetzes (TDDSG) sowie des
Mediendienste-Staatsvertrages (MDStV) sind Nutzungsdaten spatestens mit Ende
der Nutzung zu |I6schen, da das Internet-Angebot hinsichtlich dieser Informationen
kostenfrei ist und die Identitat der Nutzer keine Rolle spielt. Insbesondere dirfen
keine IP-Adressen erfolgter Zugriffe in Log-Dateien gespeichert werden.

< Die Verwaltung muss sich — anders als der Nutzer — ihrerseits eindeutig identifizie-
ren, damit die Nutzer sicher sein konnen, dass die Informationen von einer offent-
lichen Stelle stammen.
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Handlungsempfehlungen zu Kategorie 2

% Es muss ein logisch aufgebauter und fir die Nutzer transparent strukturierter
Aktenplan geschaffen werden. Der Aktenplan sollte daher nach solchen
Stichworten gegliedert sein, unter denen die Burgerinnen und Burger die dahinter
abgelegten Vorgange auch vermuten wirden. Es bietet sich an, einen
kommentierten Aktenplan nach Art eines Behdérdenwegweisers oder Leitfadens fur
die Blrger zu entwerfen.

& Die zur Einsicht bestimmten Dokumente, ggf. unter Einbeziehung der Dokumente
aus Fachverfahren, sind in ein einheitliches Format zu bringen. Denkbar ist auch,
bereits im lokalen Netzwerk (LAN) Produkte zu implementieren, die einen
differenzierten Zugriff auf die vorhandenen Daten mittels Browser nach dem XML-
Standard ermoglichen. In jedem Falle muss — schon aus Datenschutzgriinden —
technisch sichergestellt werden, dass von auf3en wie von innen nur zweckgebun-
dene differenzierte Zugriffe moglich sind.

& Zusatzlich zum Workflow beim Output der Informationen muss auch der Workflow
beim Input (Eingang des Antrages auf Informationszugang) in der Verwaltung auf
elektronische Art und Weise gewahrleistet und in der Verwaltungsorganisation be-
rucksichtigt werden.

& Es muissen die geeigneten technischen und organisatorischen Voraussetzungen
fur ein Dokumentenmanagement-System geschaffen werden.

& Eine zweifelsfreie Identifizierung des Antragstellers ist jedenfalls dann erforderlich,
wenn die Informationen auf Antrag im Einzelfall bereitgestellt werden. Die Gewah-
rung des Zugangs und dessen Ablehnung ist in diesen Fallen ein Verwaltungsakt,
der schon wegen der moglichen Rechtsmittel dem Antragsteller zugestellt werden
muss. AuRerdem muss nach den Informationsfreiheitsgesetzen in einigen Fallen
die Zustimmung Dritter eingeholt werden, deren Erteilung fir den Dritten durchaus
von der Identitat des Antragstellers abhangen kann.

& Soweit die Vorgange Informationen enthalten, die aus Uberwiegendem offentli-
chen oder privatem Interesse geheim zu halten sind, missen technische und or-
ganisatorische Voraussetzungen geschaffen werden, geheimhaltungsbedurftige
Dokumente elektronisch auszusondern, da die Informationsfreiheitsgesetze dies in
der Regel dann vorschreiben, wenn es ohne erheblichen Aufwand mdglich ist.
Deshalb ist bereits beim Anlegen elektronischer Akten darauf zu achten, dass z.B.
personen- oder geheimhaltungsbedurftige unternehmensbezogene Dokumente so
abgelegt oder gekennzeichnet werden, dass das Aussondern ohne grofden Auf-
wand mdglich ist. Insofern bietet eine eGovernment-Losung aber auch Chancen
fur ein zugangsfreundliches Dokumentenmanagement.

& Soweit — mit Zustimmung der Betroffenen — personenbezogene Daten Ubertragen
werden sollen, ist eine Verschlisselung der Daten nach dem Stand der Technik
erforderlich.

& Soweit der Informationszugang gebuhrenpflichtig ist, bietet es sich an, zur Bezah-
lung der Gebuhren ein elektronisches Zahlungsverfahren in das Angebot zu integ-
rieren, um einen Medienbruch zu vermeiden. Dabei sollte datenschutzfreundlichen
Verfahren der Vorrang gewahrt werden. So ist eine Identifizierung konkreter Per-
sonen in vielen Fallen nicht erforderlich (siehe Kapitel 5.7.6).
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< Die Integration eines elektronischen Informationszugangs in den laufenden Ver-
waltungsablauf stellt auch die Mitarbeiterinnen und Mitarbeiter vor neue Heraus-
forderungen bei der Fuhrung von Akten. Ein umfassender Zugang zu Informatio-
nen ist ohne entsprechende Motivation der Beschaftigten daher nicht denkbar.

6 Baukasten fluir technisch-organisatorische Werkzeuge

6.1 Systemdatenschutz

Durch eine gezielte Gestaltung der Systeme und Verfahren zur Verarbeitung perso-
nenbezogene Daten soll erreicht werden, dass die Ziele des Datenschutzrechts durch
die Technik selbst gewahrleistet werden. Durch Systemsdatenschutz sollen
- Datenschutzrisiken durch Ma3nahmen zur Datenvermeidung und
Datensparsamkeit reduziert,
- infomationelle Gewaltenteilung durch Verteilung von Verarbeitungsprozessen,
und Datenbestanden verwirklicht,
- die Integritat, Authentizitat, Vertraulichkeit und Verfligbarkeit der Daten durch
MaRnahmen der Datensicherheit gewahrleistet und
- die infrastrukturellen Voraussetzungen fur Selbstdatenschutz (s. Kapitel 6.3)
geschaffen werden.

6.1.1 Architekturmodell

Anwendungsiibergreifende Losung

Fir eGovernment sollten Losungen auf einer einheitlichen anwendungstbergreifen-
den technischen Plattform entwickelt werden. Diese sollte modular aufgebaut sein,
sodass mehrere Anwendungen parallel und unabhangig voneinander betrieben wer-
den konnen. Auch sollte sie weitestgehend Moglichkeiten zur Erweiterung und An-
wendung zusatzlicher Verfahren bieten. Dies bedeutet neben finanziellen auch da-
tensicherheitsrelevante und administrative Vorteile. Weiterhin wird durch den Einsatz
einer einheitlichen Technik der Aufwand an Hardware, Software, Lizenzen und Aus-
bildung minimiert. Die Konfiguration des Internetzugangs wird vereinfacht, da durch
eine Vereinheitlichung der bei den Anwendungen verwendeten Dienste die Anzahl
der potentiellen Schwachstellen minimiert wird. Das Gesamtsystem ist allerdings nur
so sicher wie sein schwachstes Element, deshalb sind bei der Kompromittierung einer
Anwendung alle anderen Anwendungen ebenfalls betroffen. Bei der Verwendung ei-
ner einheitlichen Losung ist der Betrieb, das Monitoring eventueller Angriffe, die Re-
aktion auf neue Sicherheitslliicken und die Implementierung neuer Mallnahmen somit
bedeutend einfacher. Auch wenn es unterschiedliche Sicherheitsbedurfnisse fur die
Anwendungen geben mag, so lassen sich durch die Implementierung des ohnehin
notwendigen hochstmadglichen Sicherheitsniveaus die Anforderungen aller Anwen-
dungen erflllen. Eine nachtragliche Erhéhung des Sicherheitsstandards ist ebenfalls
bedeutend einfacher, im Gegensatz zu einer Situation, in der mehrere unterschiedli-
che Ansatze betrachtet und aufwandig erneuert werden muissen. Die Voraussetzun-
gen fur eine gemeinsame Plattform fur eGovernment-Anwendungen sind bereits in
vielen Dienststellen gegeben.
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Anwendungsspezifische Losung

Alternativ zur Implementierung einer anwendungsubergreifenden Gesamtlésung be-
steht die Moglichkeit der Realisierung der Verfahren als einzelne Anwendungen, die
in die bestehende Systemarchitekturen integriert sind. Diese Vorgehensweise erlaubt
die Verwendung der bereits angeschafften Anwendungen. Als nachteilig ist allerdings
ein generell hoherer Aufwand fur den Betrieb und die Wartung zu sehen. Da als all-
gemeine Vorgabe die Einhaltung von Sicherheitsstandards auf dem Niveau des Sig-
naturgesetzes angestrebt werden sollte, sind allerdings fur die Produkte jeweils noch
Erweiterungen nétig. Problematisch kann sich auch die Inanspruchnahme von Sup-
portdienstleistungen gestalten, vor allem, wenn eine Fehlerquelle unklar ist oder sich
nur schwer ermitteln lasst. Es sollte ebenfalls die Vorgehensweise beim Upgrade ei-
ner Anwendung mit den Lieferanten geklart werden, um auszuschlieRen, dass Upda-
tes nicht installierbar sind.

6.1.2 Produktentwicklung unter Berlicksichtigung der Common Criteria

Bei komplexen eGovernment-Anwendungen ist sehr schwer zu beurteilen, in wel-
chem Umfang und auf welche Weise personenbezogene Daten verarbeitet werden.
Die Nutzer der Informationstechnik missen jedoch darauf vertrauen konnen, dass die
notwendigen Sicherheitsfunktionen von Hard- und Software korrekt ausgefihrt wer-
den. Um die Sicherheitseigenschaften von IT-Produkten vergleichen und das Mal} der
Vertrauenswurdigkeit einschatzen zu konnen, haben verschiedene Lander Europas
und Nordamerikas die so genannten Common Criteria for Information Technology
Security Evaluation (Gemeinsame Kriterien fur die Prifung und Bewertung der Si-
cherheit von Informationstechnik) entwickelt. Die Common Criteria 2.0 enthalten unter
anderem auch Anforderungen zum Schutz der Privatsphare. Mit Hilfe der in den
Common Criteria beschriebenen Schutzprofile (Protection Profiles) kdnnen somit da-
tenschutzspezifische Anforderungen fir bestimmte Produkttypen definiert werden.
Dadurch ist es einerseits moglich, Herstellern von IT-Produkten international ver-
gleichbare und — insbesondere fur die Produktzertifizierung — pruffahige Vorgaben fur
die Entwicklung datenschutzfreundlicher Produkte zu machen. Andererseits kdnnen
Zertifizierungsstellen solche Produkte evaluieren und prufen. Anbieter von eGovern-
ment-Dienstleistungen werden somit in die Lage versetzt, das Mal} an Datenschutz-
freundlichkeit ihrer Anwendungen bereits vor dem Einsatz selbst zu bestimmen und
im spateren Einsatz objektiv einzuschatzen.

Seit dem 11. November 2002 bietet der Bundesbeauftragte fur den Datenschutz zwei
derartige, international anerkannte Schutzprofile an (Titel: BISS - Benutzerbestimm-
bare Informationsflusskontrolle, Registrierungskennzeichen: BSI-PP-0007-2002 und
BSI-PP-0008-2002; http://www.bfd.bund.de/technik/protection_profile.html). Kernge-
danke der in den Schutzprofilen definierten Sicherheitsanforderungen ist die Kontrol-
lierbarkeit aller Informationsflisse eines Rechners gemal einstellbarer Informations-
flussregeln. Diese Regeln (z. B. verschliisselte Speicherung, verschlisselte Ubertra-
gung, signierte Ubertragung) kénnen aus rechtlichen, organisatorischen und techni-
schen Rahmenbedingungen abgeleitet und vom Anwender vorgegeben werden.

Vor diesem Hintergrund sollten klinftige Anbeiter von eGovernment-Dienstleistungen
vor jeder Produktentwicklung Uberlegen, ob sie ihre Datenschutz- und Sicherheitsan-
forderung beispielsweise mit Hilfe der oben genannten Schutzprofile beschreiben
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konnen, um sie nach Abschluss der Entwicklung von unabhangigen Prufinstitutionen
nach international gultigen Kriterien prufen zu lassen.

6.1.3 Kryptographische Verfahren

Durch den Einsatz kryptographischer Verfahren kénnen wesentliche datenschutz-
rechtliche und sicherheitstechnische Ziele erreicht werden. So kann durch Verschlis-
selung die Vertraulichkeit gespeicherter bzw. Ubermittelter Daten sichergestellt wer-
den, d.h. dass nur Befugte den Inhalt der Nachricht bzw. der Datei zur Kenntnis neh-
men konnen. Kryptographie ist somit auch ein wichtiges Werkzeug zur Wahrung der
Zweckbindung in eGovernment-Projekten. Weiterhin sind bestimmte kryptographi-
sche Verfahren geeignet, unbefugte Manipulationen an Nachrichten oder Dateien zu
verhindern bzw. nachtraglich aufzudecken und somit die Integritat zu gewahrleisten.
Auch zur Authentisierung von Kommunikationspartnern wird Kryptographie einge-
setzt, damit Personen, Organisationen und IT-Systeme gegeneinander ihre ldentitat
zweifelsfrei beweisen konnen. Daruber hinaus gestatten diese Verfahren den Nach-
weis der Herkunft und des Empfangs von Nachrichten.

Bei der Auswahl kryptographischer Verfahren ist grundsatzlich darauf zu achten, dass
sie flr verschiedene Betriebssysteme und Serverplattformen zur Verfigung stehen
(Interoperabilitat) und dass die verwendeten Algorithmen dem Stand der Technik ent-
sprechen (siehe hierzu die regelmaligen Bekanntmachungen des BSI). Von beson-
derer Bedeutung fur die Sicherheit kryptographischer Verfahren ist eine ausreichende
Schlussellange und ein angemessenes Schlusselmanagement. Detaillierte Hinweise
hierzu enthalt beispielweise der Abschnitt 3.7 (Kryptokonzept) des IT-
Grundschutzhandbuchs des BSI.

Daruber hinaus hat der KoopA-ADV als Arbeitshilfe einen Handlungsleitfaden fir die
EinfUhrung der elektronischen Signatur und Verschlisselung fur die 6ffentliche Ver-
waltung  (http://www.koopa-adv.de/Arbeitsgruppen  /Kommunikation/  KoopAge-
samt.pdf) entwickelt, der Losungen fur die Entwicklung kryptographischer Szenarien
aufzeigt.

Mit dem Online Service Computer Interface (OSCI) steht ein speziell fur eGovern-
ment-Anwendungen entwickelter Protokoll-Standard zur Verfligung, dessen Basis
verschiedene kryptographische Verfahren sind. Als sicheres Ubertragungsprotokoll
soll OSCI rechtsverbindliche und signaturgesetzkonforme Online-Transaktionen er-
moglichen. Durch eine sinnvolle Kombination von Verschlusselungen wird der Aufbau
sicherer Verwaltungsportale unterstitzt, sodass den eGovernment-spezifischen
Bedrohungen (siehe Abschnitt 4.1) wirksam begegnet werden kann. Die bremen
online services GmbH & Co. KG stellt mit der Architektur Governikus eine Signatur-
Anwendungskomponente zur Verfigung, die auf dem OSCI-Standard basiert.

Im folgenden Abschnitt sind MalRnahmen beispielhaft beschrieben, die zum Erreichen
grundlegender Datensicherheitsziele geeignet sind. Neben vielen anderen Einzel-
maflnahmen sind kryptographische Verfahren besonders wichtige Hilfsmittel.
Ausfuhrliche Hinweise zu diesem Thema sind unter anderem im eGovernment-
Handbuch des BSI, Kapitel ,Kryptographie im Internet®, zu finden.
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6.1.4 MaBRnahmen zur Gewahrleistung der Datensicherheit

Vertraulichkeit iibermittelter Daten

Um die Vertraulichkeit von Informationen zu sichern, die beispielsweise ein Blrger
aus dem eGovernment-Angebot der Behdrde abruft, bietet sich die Nutzung des Se-
cure Sockets Layer/Transport Layer Security (SSL/TLS) Protokolls an, das eine ver-
schlisselte Datenubertragung zwischen Server und Client sicherstellt. Aufgrund der
Verschlusselung sind sowohl abgerufene Inhalte des Servers als auch Datenubertra-
gungen des Nutzers, etwa Eingaben in Webformulare, fir Unbefugte nicht einsehbar.

Integritat des Angebotes

Die Nutzung des SSL/TLS-Protokolls schitzt auch gegen eine Veranderung der Da-
ten auf dem Transportweg. Elektronische Signaturen und Prifsummen ermdoglichen,
dass Veranderungen nachtraglich feststellbar sind. Die Integritat der Daten auf dem
Server muss ggf. durch erganzende MalRnahmen wie etwa Zeitstempel sichergestellt
werden.

Authentizitat der Kommunikationspartner

In Abhangigkeit vom angebotenen Service und der Funktionalitat kann es notwendig
sein, dass sich der Nutzer gegenuber dem Behoérdenserver identifiziert, etwa wenn
Daten nur an besonders berechtigte Nutzer tbertragen werden durfen. Je nach der
Art des eGovernment-Angebots und nach dem Umfang der beteiligten Personenkrei-
se konnen folgende MaRnahmen zum Einsatz kommen:

e FuUr geschlossene Benutzergruppen:
- Authentisierung durch Login- und Passwortvergabe.
e Fur offene Benutzergruppen:
- signaturgesetzkonforme elektronische Signaturen (fortgeschrittene oder quali-
fizierte in Abhangigkeit vom jeweiligen Schutzbedarf),
- Authentisierungsserver, der die erforderlichen Authentisierungsdaten zentral
vorhalt und von der Arbeitsstation Ubermittelte Passworter auf Richtigkeit praft,
- Einsatz so genannter elektronischer Ausweise (vgl. Ro3nagel, Der Elektroni-
sche Ausweis, DuD 26 (2002) 5, S. 281-285).
e Fur institutionelle Nutzer (Angehorige eines Unternehmens oder einer Behorde) ist
durch zusatzliche MalRnahmen, etwa Client-Zertifikate sicherzustellen, dass nur
Berechtigte aus der Institution auf die Datenbestande zugreifen kdnnen.

Bei jeder eGovernment-Anwendung ist zu prufen, ob die Identifizierung der Nutzer
tatsachlich erforderlich ist oder ob das Angebot auf pseudonyme oder anonyme Wei-
se genutzt werden kann. Beim Download von Antragen von einem Behordenserver ist
beispielsweise die Identitat des Nutzers ohne Belang. Selbst bei kostenpflichtigen
Angeboten ist die Preisgabe der Identitat des Nutzers nicht notwendig, wenn Metho-
den zur anonymen Zahlung zum Einsatz kommen (Beispiele fur Zahlungssysteme
siehe Kapitel 5.7.6).

Zur Authentisierung des Angebotsservers bietet sich wiederum das Secure Sockets
Layer/Transport Layer Security (SSL/TLS) Protokoll an, das mit Hilfe von Zertifikaten
die Authentisierung des Servers gegenuber dem Client ermoglicht.
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Verfugbarkeit des Angebotes

Um die Verfugbarkeit der angebotenen Inhalte und Dienste zu gewahrleisten, mussen
Malnahmen gegen Datenverluste, technische Ausfalle und Sabotage (etwa Angriffe
gegen die Integritat des Servers oder so genannte Denial-of-Service (DoS)-Angriffe)
getroffen werden. Die im Abschnitt 6.2.3 beschriebenen MalRhahmen zur Revision
(siehe insbesondere Protokollierung) sind auch geeignet, um Angriffe nachtraglich
festzustellen. Neben der Realisierung von Datensicherungsmalinahmen (siehe Ab-
schnitt 6.2.2), einer unterbrechungsfreien Stromversorgung und ausreichender Klima-
tisierung gehdrt auch die Fahigkeit, auf Sicherheitsvorfalle schnell und angemessen
reagieren zu konnen, zu diesem Komplex.

6.1.5 Gestaltung des Web-Angebots

Aktive Inhalte

Auf aktive Inhalte (etwa ActiveX-Controls, Java- und JavaScript-Funktionen oder
Plug-Ins) sollten Anbieter von eGovernment-Angeboten verzichten, weil davon aus-
zugehen ist, dass die Nutzer aktive Inhalte wegen ihrer Sicherheitsprobleme restriktiv
nutzen, indem sie beispielsweise die entsprechenden Funktionen im Browser deakti-
vieren (siehe Abschnitt 6.3 und Orientierungshilfe Internet des AK Technik, Abschnitt
2.3.3). Anbieter sollten Nutzer nicht mit einer datenschutzunfreundlichen Gestaltung
ihrer Angebote zwingen, aktive Inhalte zu nutzen oder Plug-Ins zweifelhafter Herkunft
zu installieren.

Sollte im Einzelfall die Verwendung von Java sinnvoll erscheinen, etwa bei der Ge-
staltung von Formularsatzen und Eingabefeldern, sollten ausschliel3lich solche Java-
Applets und Javascripts verwendet werden, die mit einer elektronischen Signatur ver-
sehen und somit vom Nutzer prifbar sind. Den Nutzern ist in diesen Fallen zu emp-
fehlen, die Ausfuhrung aktiver Inhalte sofort nach Verlassen des Internet-Angebots
der Behdrde in ihren Browsern wieder zu deaktivieren. Auf andere Arten von aktiven
Inhalten (insbesondere ActiveX-Objekte, VBscripts) sollte in jedem Fall verzichtet
werden. Weitere Hinweise zum Umgang mit aktiven Inhalten enthalt das eGovern-
ment-Handbuch des BSI, Kapitel ,Sicherer Internet-Auftritt im eGovernment®, Ab-
schnitt 7.

Die eGovernment-Angebote von Behdrden sollten weitgehend auf Cookies verzich-
ten. Es sollten hdchstens temporare Cookies (sog. Sessions-Cookies) zum Einsatz
kommen. Zwar gibt es seit jungerer Zeit recht wirkungsvolle Mechanismen, den
Zugriffs auf Cookies fur den Benutzer transparent und kontrollierbar zu halten (vgl.
Abschnitt 6.3), doch sind diese (noch) nicht sehr weit verbreitet. Daher wird den Nut-
zern haufig die Deaktivierung der Cookie-Funktionalitat empfohlen (vgl. Orientie-
rungshilfe Internet des AK Technik, Abschnitt 2.3.3.5).

Dynamische Seiten

Wahrend aktive Inhalte Risiken fur den Blrger bedeuten, stellen dynamische Internet-
Seiten Gefahrdungen fur den Betreiber dar. Um diesen Gefahren zu begegnen, soll-
ten dynamische Seiten mit Reaktion auf Benutzereingaben nur sparsam verwendet
werden. Die verwendeten Scripte sind sorgfaltig vor dem Einsatz zu Uberprifen, ins-
besondere hinsichtlich ihrer Resistenz gegen Fehleingaben. Zur Suche von Sicher-
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heitslicken kann die Protokollierung der Eingaben sinnvoll sein (zu einzelnen Mal3-
nahmen vgl. eGovernment-Handbuch, Kapitel ,Sicherer Internet-Auftritt im eGovern-
ment*, Abschnitt 8).

6.1.6 Schutz des Web-Angebots und der Infrastruktur des Anbieters

Einsatz von Firewalls

Das Webangebot sollte grundsatzlich durch ein geeignetes Firewallsystem abgesi-
chert werden. Zwar lasst sich ein minimaler Schutz auch durch die Einrichtung von
Filterlisten auf dem Router, der dem Angebot direkt vorgeschaltet ist, erreichen. Die
Sicherheitssoftware der Router-Hersteller kann jedoch nur einen Teil der mdglichen
Angriffe herausfiltern. Komplexere Angriffe konnten deshalb Erfolg haben. Da die
Router-Software in der Regel keine Alarmierungsfunktion bei Angriffen vorsieht, ist
diese Variante des minimalen Schutzes des Webangebotes fur Behorden nicht emp-
fehlenswert.

Die Leistungsfahigkeit der eingesetzten Firewall muss sich sowohl an der
Schutzbedurftigkeit der Daten (siehe dazu Abschnitt 6.2.1 Sicherheitskonzept) als
auch an den madglichen und erlaubten Kommunikationsbeziehungen zwischen Nutzer,
Angebotsserver und evil. Behorde orientieren. Ein Webserver, der ein reines
Informationsangebot bereitstellt, ist sicherlich weniger schutzbedurftig als ein Server,
der zusatzlich amtliche Formulare bereithalt oder sogar die rechtsverbindliche
Weitergabe von ausgeflllten Formularen an die Behorde zulassen soll. Grundsatzlich
sollte nur das notwendige Minimum an Diensten zugelassen werden.

Ein Firewallsystem ist grundsatzlich als "gehartetes System" aufzusetzen, bei dem
nur die Betriebssystemkomponenten installiert werden, die zum Betrieb der Firewall
wirklich benotigt werden. Alle weiteren Komponenten und Services sollten deaktiviert
oder erst gar nicht installiert werden. Alle nicht bendtigten Benutzerzugange sind zu
I6schen, da sie unnoétige Angriffspunkte darstellen.

Detaillierte Informationen zu Firewalls, Firewallkonzepten und Policies enthalt unter
anderem das eGovernment-Handbuch des BSI (insbesondere in den Abschnitten 2
und 3 des Kapitels ,Sicherer Internet-Auftritt im eGovernment®) oder die Orientie-
rungshilfe Internet des AK Technik, Kapitel 3 Firewallsysteme.

Log-Dateien auf Webserver und Firewall

Das Firewallsystem und das darunter liegende Betriebssystem sollten weitgehend
revisionssicher ausgestaltet werden. Dazu gehort neben einem "“journaling File-
system", mit dem Veranderungen an wichtigen Konfigurationsdateien nachvollzogen
werden kdnnen, das Protokollieren samtlicher Systemveranderungen bis hin zum Ein-
bzw. Ausloggen der Administratoren und den von ihnen abgesetzten Befehlen. Die
dabei entstandenen System-Log-Dateien mussen der Behorde wahrend der Aufbe-
wahrungsfrist zur Verfligung stehen.

Es ist technisch prinzipiell méglich, neben der Protokollierung der Administrationsta-
tigkeiten auch die gesamte Kommunikation mit dem Webserver sehr detailliert durch
die Firewall oder den Webserver selbst zu protokollieren.

Datenschutzrechtlich unproblematisch sind Verkehrs-Log-Dateien, die zum Beispiel
der Optimierung des Webserver-Angebotes dienen, sofern folgende Randbedingun-
gen eingehalten werden:
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lediglich statistische Auswertung der Protokolle,

Anonymisierung der Logdaten z. B. durch gezielte Veranderung der IP-Adressen,
Auswertung der Daten innerhalb von 3 Werktagen,

Loschen der Verkehrs-Log-Dateien sofort nach der Auswertung.

Fraglich ist, welchen Nutzen personenbezogene Firewall-Logfiledaten, etwa im Falle
eines Angriffs auf das Angebot, bieten. Bei einem sorgfaltig konzipierten, installierten
und administrierten Firewallsystem wird ein Angriff mit hoher Wahrscheinlichkeit ab-
gewehrt werden. Wenn gleichzeitig der entsprechende Eskalationsplan in Gang ge-
setzt wird und lediglich die aus dem Zeitraum des Angriffs stammenden Daten zur
spateren Analyse aufbewahrt werden, ist die langerfristige Aufbewahrung aller Logfi-
le-Daten nicht erforderlich. Sinnvoll ware hier hdchstens die regelmalige Auswertung
der Daten durch ein Skript mit festgelegten Regeln oder der Einsatz eines Intrusion
Detection Systems. Die unreflektierte Aufbewahrung samtlicher Logfiledaten flihrt zu
einer immensen Datenhaltung und ist nicht mit den Grundsatzen der Datensparsam-
keit zu vereinbaren. Zur Zulassigkeit der Protokollierung und zu Fragen der Inhalts-
kontrolle an Firewalls informiert die Orientierungshilfe Internet des AK Technik im Ka-
pitel 4 ausfuhrlich.

Infrastrukturelle MaBnahmen der Behorde

Als infrastrukturelle Sicherungsmalinahmen kommen grundsatzlich die in Kapitel 4
des IT-Grundschutzhandbuches des BSI zur Absicherung von Gebauden und Rau-
men genannten MalRnahmen in Betracht. In Abhangigkeit von der konkreten Gefahr-
dungslage vor Ort sind einzelne MaRnahmen auszuwahlen, im Sicherheitskonzept
(siehe Abschnitt 6.2.1) zu dokumentieren und gegebenenfalls nach einem konkreten
Zeitplan umzusetzen.

Zusatzliche MaBnahmen bei verschiedenen Umsetzungsvarianten

In Abhangigkeit von Art und Umfang des eGovernment-Angebots sowie der personel-
len und finanziellen Moéglichkeiten des Anbieters sind verschiedene Formen der An-
gebots-Bereitstellung denkbar. Neben den o. g. allgemein gultigen Mallnahmen sind
in der Regel weitere Schutzvorkehrungen erforderlich, die unter anderem auch von
der Art der Einbeziehung externer Dienstleister abhangen. Im Folgenden werden drei
unterschiedliche Varianten betrachtet.

eGovernment-Server beim Dienstleister

Wird der eGovernment-Server nicht beim Anbieter (der Behdrde) selbst, sondern bei
einem Dienstleister untergebracht, unterscheidet man allgemein zwischen "Hosting"
und "Housing". Beim "Housing" stellt der Dienstleister lediglich Rechenzentrumsraum,
Klimatechnik und ausfallsichere Stromversorgung zur Verfiugung, nimmt jedoch kei-
nerlei Wartungsarbeiten an Hard- oder Software vor. Hosting hingegen kann qualitativ
von einfachen Wartungsarbeiten bis hin zu einer umfassenden Auftragsdatenverar-
beitung gehen. Um den datenschutzrechtlichen Anforderungen gerecht zu werden
und die physikalische Sicherheit sowie die Ausfallsicherheit zu gewahrleisten, sollten
folgende MalRnahmen bei der Beauftragung externer Dienstleister umgesetzt werden:
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e vertragliche Ausgestaltung der technisch-organisatorischen Teilung der Zustan-
digkeit (siehe auch Kapitel 5.7.9),

e umfassende Regelung organisatorischer Fragen des Rechenzentrumsbetriebs
(Fragen wie "Gibt es Arbeitsanweisungen zum Rechenzentrumsbetrieb?", "Wer
hat Zugang zum Rechenzentrum?" und "Gibt es eine Rund-um-die-Uhr-
Uberwachung?" sollten geklart sein),

e gestaffelte Service-Leistungen vom Betrieb zu normalen Burozeiten bis hin zu ei-
ner umfassenden 7x24 Stunden-Versorgung,

e Zutrittsregelung nach dem Vier-Augen-Prinzip (Zugang fiur Personal des
Dienstleisters nur gemeinsam mit einem Mitarbeiter des Anbieters),

e Server nicht in einem gemeinsam mit anderen Anbietern genutzten Rechenzent-
rumsraum, sondern in einem gesondert gesicherten und abgeschlossenen Be-
reich ("Kafig") aufstellen,

e moglichst wenig technische Ausstattung gemeinsam mit anderen Kunden nutzen
(z. B. getrennte virtuelle LANs, unterschiedliche Router oder Loadsharer),

¢ Installation eines Firewallsystems beim Dienstleister zum Schutz des Servers und

somit des Angebots,

ausfallsichere Stromversorgung und Klimatechnik,

angemessener Brandschutz,

redundante Carrier-Anbindung,

wirksame technische Absicherung des Zugangs zum Rechenzentrumsgebaude,

sicherer Transport des Angebotes zum Dienstleister (beispielsweise Einspielen

der Inhalte beim Servicedienstleister vor Ort durch Behordenmitarbeiter oder

Fernadministration Uber einen entsprechenden Netzzugang mit sicherer Ver-

schlisselung, etwa mit ssh),

e regelmafige Prifung der Integritat des Angebotes
- durch regelmaliige manuelle Kontrolle oder
- durch automatisierte Kontrolle der Inhalte, beispielsweise durch Checksum-

menprufung (siehe dazu auch eGovernment-Handbuch, Modul ,Sicherer Inter-
net-Auftritt im eGovernment®, Abschnitt 2.4).

Das Angebot sollte nicht in der Form des Webhosting bei einem so genannten Pre-
sence-Provider untergebracht werden, da sich bei dieser Dienstleistungsform in der
Regel mehrere Anbieter dieselbe Hardwareplattform teilen, also mehrere Webserver
auf dem selben Rechner laufen. Samtliche Sicherheitsmal3nahmen konnen aus-
schlieBlich durch den Dienstleister wahrgenommen werden. Im Allgemeinen ist es bei
dieser Dienstleistungsform nicht mdglich, den "eigenen" virtuellen Server durch z.B.
eine separate Firewall zu schitzen.

eGovernment-Server in der Behdrde ohne Verbindung zum Hausnetz

Grundsatzlich ergeben sich bei einer Unterbringung des Servers in den Raumlichkei-
ten der Behorde die gleichen Anforderungen an die physikalische Sicherheit des Ser-
vers wie an jeden anderen in der Behorde betriebenen Server. Zugangssicherung,
Stromversorgung, Klimatechnik, Feuerschutz usw. missen gewahrleistet sein. Zu
berucksichtigen ist dabei, dass das Webangebot wie bei einem externen Dienstleister
meist rund um die Uhr zur Verfiigung stehen soll. Obwohl in der Regel abends oder
am Wochenende keine Wartung stattfindet, missen fur den Fall eines Angriffs auf
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den Server wirkungsvolle und angemessene technische und organisatorische Mal3-
nahmen vorgesehen werden. Auch wenn das Webangebot vollstandig vom Hausnetz
der Behorde getrennt ist, sollte der Webserver durch ein Firewallsystem im 7x24-
Stunden-Betrieb geschitzt werden, um die Integritdt des eGovernment-Angebots si-
cherzustellen. DarUber hinaus mussen beispielsweise fur den Fall eines ernsthaften
Angriffs auf das Angebot Eskalationsmalinahmen bis hin zum (zeitweiligen) Abschal-
ten des Angebots bzw. der physikalischen Trennung vom Internet eingeleitet werden.
Im Eskalationsplan (siehe auch Abschnitt 6.2.2) ist festzulegen, wer informiert wird,
wer das Gefahrenpotential des Angriffs beurteilt und welche MalRnahmen eingeleitet
werden, um die Integritat der Server zu gewahrleisten.

eGovernment-Server in der Behdrde mit Verbindung zum Hausnetz

Ist der eGovernment-Server in den Raumlichkeiten der Behorde untergebracht und

mit dem Hausnetz verbunden, so ergeben sich zwei zusatzliche Bedrohungsszena-

rien:

e Ein Angriff auf das Angebot kann nicht nur aus dem Internet, sondern auch aus
dem Behordennetz erfolgen.

o Wird die Firewall, die das Angebot schutzt, bei einem Angriff Uberwunden, so er-
streckt sich die Bedrohung auf das gesamte Behdrdennetz.

Der Integritat des Firewallsystems kommt in diesem Szenario eine nochmals erhéhte
Bedeutung zu. Deshalb sollten Losungen gewahlt werden, die nicht nur das Web-
Angebot der Behorde in einer demilitarisierten Zone (DMZ) schitzen, sondern dar-
uber hinaus auch die Integritat des Behordennetzes gegenliber dem Internet gewahr-
leisten. Die Firewall hat in diesem Fall nicht nur den Verkehr mit dem Angebots-
Server in der DMZ, sondern auch den mdoglichen Verkehr mit dem Behdrden-LAN
(falls die Mitarbeiter Uber Internetzugang verfigen) zu Uberwachen. Sinnvoll kénnte
hier ein mehrstufiges Firewallsystem sein, bei dem sich ein zusatzlicher Schutz bei-
spielsweise durch ein Transfernetz und/oder weitere kaskadierte Firewalls ergibt. Sol-
che Konstruktionen fuhren in der Regel zu einem weiteren Zeitvorteil fir den Ablauf
des Eskalationsplanes, da die Uberwindung eines Transfernetzes und einer weiteren
Firewall zusatzliche Zeit bendtigt. Es besteht dabei die Mdglichkeit, Kommunikation
nur Uber Proxy-Server kontrolliert durch die Firewall zuzulassen oder Internetdienste
Uber einen Terminalserver (remote display system, z. B. VNC) auf den einzelnen PCs
des Hausnetzes lediglich graphisch darzustellen.

Ein mehrstufiges Firewallsystem bietet zudem den Vorteil, dass potentielle Angriffe
aus einer bereits erfolgreich penetrierten DMZ oder dem Behoérdennetz auf das Web-
server-Angebot erfasst werden kdnnen und sich ebenfalls ein Zeitvorteil fur die Ab-
wendung des Angriffs aus dieser Richtung ergibt.

Wartungsarbeiten an Firewallsystemen wie auch am Webangebot sollten nur Gber
gesicherte Administrationszugange (Verschlusselung, Authentifizierung) aus dem Be-
hordennetz, an den Systemen direkt vor Ort oder Uber einen Terminalserver erfolgen.
Bei den Planungen ist insbesondere zu bertcksichtigen, dass zur Gewahrleistung
eines reibungslosen Rund-um-die-Uhr-Betriebs des Firewallsystems und seiner Kom-
ponenten sowie eines gesicherten Ablaufs des Eskalationsplanes ausreichend Per-
sonal vorzusehen und zu schulen ist und entsprechende Vertretungsregelungen er-
forderlich sind.
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6.2 Organisatorische Werkzeuge

6.2.1 Sicherheitskonzept

Vor Einflhrung von eGovernment-Anwendungen ist eine systematische Analyse der
mit der jeweiligen Anschlussart verbundenen Risiken und eine sorgfaltige Auswahl
geeigneter und angemessener technischer und organisatorischer Mallhahmen un-
umganglich. Hierfur ist ein Sicherheitskonzept erforderlich, das in folgendem vierstufi-
gen Verfahren erstellt werden sollte:

- Ermittlung des Kommunikationsbedarfs und der Schutzbedurftigkeit,
- Bedrohungsanalyse,

- Risikoanalyse,

- Auswahl konkreter Malnahmen.

Der Aufwand bei der Erstellung von Sicherheitskonzepten hangt maf3geblich vom
Schutzbedarf der zu verarbeitenden Daten ab. Sowohl die Datenschutzbeauftragten
des Bundes und der Lander als auch das Bundesamt fur die Sicherheit in der Infor-
mationstechnik (BSI — www.bsi.bund.de) stellen Hinweise zur Schutzbedarfsfeststel-
lung zur Verfigung. Die Auswahl einzelner MalRnahmen sollte in Abhangigkeit von
dem festgestellten Schutzbedarf erfolgen. Sollte nach der abschliellenden Auswahl
der MalRnahmen die Risikoanalyse ein nicht zu vertretendes Restrisiko ergeben,
muss auf einen Anschluss des internen Netzes an das Internet verzichtet werden. Der
Zugriff auf eGovernment-Angebote kann in diesem Fall nur Uber solche Systeme er-
folgen, die nicht mit dem Verwaltungsnetz verbunden sind. Weitergehende Hinweise
zur Internetnutzung durch offentliche Stellen bietet die Broschire "Vom Burgerbiro
zum Internet" der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der sowie die Orientierungshilfe Internet des Arbeitskreises ,Technik®.

Ein Sicherheitskonzept ist auch fur den Fall erforderlich, dass das eGovernment-
Angebot einem externen Dienstleister Uberlassen wird. Da die tatsachliche Sicherheit
des Internet-Auftritts dann weitgehend in der Hand des Dienstleisters und nicht unter
der Kontrolle der Behorde liegt, mussen dem Dienstleister bei Vertragsabschluss im
Sicherheitskonzept verbindliche und wirksame Auflagen beispielsweise fur die sichere
Konfiguration und den sicheren Betrieb des WWW-Servers gemacht werden.

6.2.2 Konzepte fur den laufenden Betrieb

Datensicherungskonzept
In einem Sicherungskonzept ist die Art und Weise der Datensicherung festzulegen,
sodass der IT-Betrieb nach einem Schadensereignis durch einen redundanten Da-
tenbestand kurzfristig wiederaufgenommen werden kann, auch wenn Teile des opera-
tiven Datenbestandes verloren gegangen sind. In Abhangigkeit von Menge und Be-
deutung der zu verarbeitenden Daten sowie vom mdglichen Schaden bei Verlust die-
ser Daten sind folgende Festzulegungen fur die Datensicherung zu treffen:

- Zeitintervall (z. B. taglich, wochentlich, monatlich),

- Zeitpunkt (z. B. nachts, Freitagabend),
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- Anzahl der aufzubewahrenden Generationen (z.B. bei taglicher Komplettsiche-
rung Aufbewahrung der letzten sieben Sicherungen, aufl’erdem die Freitag-
abend-Sicherungen der letzten zwei Monate),

- Umfang der zu sichernden Daten (z.B. bestimmte Partitionen oder Verzeich-
nisse),

- Speichermedien (Bander, Kassetten, Disketten, Spiegelung auf 2. Platte),

- Zustandigkeit fur die Durchfihrung (Administrator, Benutzer),

~ Zustandigkeit fiir die Uberwachung der Sicherung, insbesondere bei automati-
scher Durchfuhrung (Fehlermeldungen, verbleibender Platz auf den Speicher-
medien),

- Dokumentation der erstellten Sicherungen (Datum, Art der Durchfuhrung der
Sicherung / gewahlte Parameter, Beschriftung der Datentrager).

Regelungen fiir das Eintreten von Sicherheitsvorfallen

Sicherheitsvorfalle kbnnen zum Beispiel eintreten durch Angriffe auf Internet-Server
als kriminelle Handlungen (z.B. Hacking), durch Sicherheitsliicken in den eingesetz-
ten Hard- oder Softwarekomponenten, durch Schadsoftware wie Viren, Wirmer oder
Trojanische Pferde sowie durch Fehlverhalten von Blrgern oder auch Beschaftigten
der Behdrde, das zu Datenverlust oder sicherheitskritischer Anderung von Systempa-
rametern fuhrt. Die mdglichen Schaden bei einem Sicherheitsvorfall kbnnen sowohl
die Vertraulichkeit oder Integritdt von Daten als auch die Verflugbarkeit betreffen. Zur
Aufrechterhaltung der IT-Sicherheit im laufenden Betrieb sind Festlegungen zur erfor-
derlichen und angemessenen Reaktion zu treffen. Bekannte sicherheitsrelevante
Schwachstellen in den Betriebssystemen und der Serversoftware sind stets unver-
zuglich durch Updates (Patches) der Hersteller zu beheben. Es ist zu empfehlen, sich
in die Mailinglisten des Computer Emergency Response Teams (CERT - ) und die der
Hersteller eintragen zu lassen.

6.2.3 Revisionskonzepte

Ein wesentlicher Faktor der Systemsicherheit ist eine konsequente Revision. Hierbei
sind die in Protokollen gesammelten Daten durch entsprechend autorisierte Mitarbei-
ter auszuwerten. Unregelmaligkeiten beim Betrieb der IT-Systeme oder systemati-
sche Angriffen auf den Internet-Rechner und seine Komponenten kdnnen so aufge-
deckt werden.
Die Protokollierung sollte so erfolgen, dass sensitive Aktivitaten und vorab zu definie-
rende Systemzustande flr eine nachfolgende Kontrolle festgehalten werden. Unter
anderem sollte Folgendes protokolliert werden:

- Systemgenerierung und Modifikation von Systemparametern,

- Einrichten von Benutzern,

- Erstellung von Rechteprofilen,

~  Einspielen und Anderung von Anwendungssoftware,

~ Anderungen an der Dateiorganisation,

- Durchfihrung von DatensicherungsmalRnahmen,

- sonstiger Aufruf von Administrations-Tools,

- Datenubermittlungen,

- Zugriffe auf aktive Systemkomponenten,
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- falsche Passworteingabe fur eine Benutzer-Kennung bis hin zur Sperrung der
Benutzer-Kennung bei Erreichen der Fehlversuchsgrenze,
- Versuche von unberechtigten Zugriffen, insbesondere sicherheitskritische
Zugriffe mit oder ohne Erfolg,
- Verteilung der Rechner-/Systemlast Uber die Betriebsdauer eines Tages oder
eines Monats und die allgemeine Performance,
- Hardware-Fehlfunktionen, die zu einem Ausfall eines IT-Systems fihren kon-
nen.
Revision beschrankt sich jedoch nicht auf die Kontrolle der Datenverarbeitungsvor-
gange des eigenen IT-Systems. Werden Dienstleister mit der Verarbeitung personen-
bezogener Daten beauftragt, muss sich die Revision durch die Behorde auch auf de-
ren |IT-Systeme beziehen. Dabei ist insbesondere die Einhaltung der vertraglichen
Regelungen zu prufen.

6.2.4 Technische Ausgestaltung von Auftragsverhaltnissen

Die technisch-organisatorischen Sicherungen sind in einem Sicherheitskonzept fest-
zulegen (z.B. VerschlUsselung, pseudonymisierte Nutzung, automatisierte Loschung,
Zugriffsbeschrankungen, getrennte Speichermedien). Besondere Bedeutung erlangen
technische Regelungen bei Wartung und Fernwartung. Um die zusatzlichen Risiken
soweit wie maoglich zu begrenzen, ist eine Fernwartung nur zulassig, wenn die ver-
antwortliche Stelle das Fernwartungsunternehmen schriftlich beauftragt (siehe hierzu
Abschnitt 5.7.9).

- In dem Vertrag sind die erforderlichen technischen und organisatorischen
Malnahmen festzulegen. Das Sicherheitskonzept (vgl. Punkt 6.2.1) sollte Ver-
tragsbestandteil sein.

- Die Arbeiten sind so zu gestalten, dass das beauftragte Unternehmen keine
Moglichkeit hat, auf gespeicherte personenbezogene Daten zuzugreifen. Sollte
in Ausnahmefallen doch einmal ein solcher Zugriff notwendig sein, so unterlie-
gen diese Daten einer Zweckbindung, d.h. das Unternehmen darf diese Daten
ausschlieRlich fur die erforderlichen Arbeiten nutzen. Eine Weitergabe der
durch den Zugriff auf die Daten erworbenen Kenntnisse an Dritte ist zu unter-
sagen.

- Die Aufschaltung auf einen entfernten PC (Bildschirmubernahme) im Rahmen
des Teleservice sollte nicht ohne Wissen und aktive Mitwirkung des Nutzers
erfolgen konnen. Nur wenn der Benutzer dem Wunsch auf BildschirmUber-
nahme, etwa durch Anklicken eines entsprechenden Buttons, zustimmt, darf
eine solche Ubernahme moglich sein.

- Die Systemeinstellungen, die diese Mitwirkung des Nutzers garantieren, dirfen
sich nicht unbemerkt deaktivieren lassen. Der Nutzer sollte Uber die mogliche
Bildschirmibernahme und ihre Mitwirkungsmaoglichkeiten unterrichtet sein und
jederzeit die Mdglichkeit haben, die Bildschirmibernahme abzubrechen. Um
nachtragliche Uberpriifungen zu erméglichen, sollten die Teleservice-
Aktivitaten in angemessenem Umfang protokolliert werden. Auch die Ubrigen
Formen des Teleservice sollten zuvor angemeldet und angemessen protokol-
liert werden. Ferner sind die Zugriffsmoglichkeiten des Service-Personals und
der zum Service verwendeten Benutzerkennungen so weit wie moglich zu be-
schranken.
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6.2.5

Wird zur Abwicklung des Auftrags das lokale Netz des Auftraggebers mit ei-
nem Netz oder mehreren Netzen des Auftragnehmers gekoppelt, so sind diese
Netzkoppelungen so zu gestalten, dass der Auftragnehmer nur dann auf ein-
zelne Computer, Daten oder Dienste im Netz des Auftraggebers zugreifen
kann, wenn dies zur Erledigung seiner vertraglichen Aufgaben erforderlich ist.
Aulerdem muss ausgeschlossen sein, dass das Netz des Auftragnehmers
zum Einfallstor wird, Uber das Dritte das Netz des Auftraggebers angreifen
koénnen.

Vielfach bendétigt der Auftragnehmer umfassende Zugriffsberechtigungen (Ad-
ministrationsberechtigungen) fir die von ihm betreuten Systeme. Sind auf die-
sen Systemen auch personenbezogene oder andere schutzbedurftige Daten
gespeichert, die der Auftragnehmer nicht zur Erfullung seiner Administrations-
aufgaben bendtigt, so sind SchutzmalRnahmen zu ergreifen, die verhindern,
dass Mitarbeiter des Auftragnehmers unberechtigt darauf zugreifen. Als
SchutzmalRnahmen kommen dabei insbesondere die Protokollierung der Akti-
vitdten des Auftragnehmers und die Verschlisselung der schutzbedurftigen
Daten in Frage.

Da Protokolldaten ihrerseits vielfach personenbezogen sind, ist darauf zu ach-
ten, dass nicht mehr Daten erfasst und aufbewahrt werden, als fur die vorge-
sehene Auswertung relevant sind. Bendtigt wird somit ein Konzept, aus dem
hervorgeht, wann welche Auswertungen durchzufiuhren sind und welche Pro-
tokolldaten daflir benétigt werden. Da die Protokolldaten haufig sehr umfang-
reich sind, ist deren manuelle Auswertung haufig nicht praktikabel. Entschei-
dend ist daher, dass die Protokolldaten auch automatisiert ausgewertet werden
konnen. Dabei sollten regelmalig wiederkehrende Auswertungen erfolgen.
Ferner sollte beim Auftreten sicherheitsrelevanter Ereignisse umgehend ein
Alarm ausgeldst werden. Zugriffsmdglichkeiten auf diese Protokolldaten sollte
neben dem Auftragnehmer auch der Auftraggeber erhalten.

Bei der Suche nach einem geeigneten Verschlisselungsprodukt ist zu beach-
ten, dass eine SSL-Verschlusselung, die mitunter zum Schutz der Uber Internet
Ubertragenen Daten vorgesehen ist, keinen Schutz fur die auf einem Server
abgelegten Daten bietet, die z. B. mit Hilfe eines Web-Formulares erhoben
wurden.

Nutzungsbedingungen fiir den Anwender

Der rechtliche Rahmen fur die Inanspruchnahme von eGovernment-Diensten ist
durch konkrete Nutzungsbedingungen zu regeln. Festzulegen sind:

60

spezifische Voraussetzungen fir die Inanspruchnahme und die Mitwirkungs-
pflichten der Burger (in Abhangigkeit vom Umfang des Online-Angebots, z.B.
nur allgemeine Informationen, elektronische Abwicklung von Antragen),
gegebenenfalls Abgrenzung des Angebots der Verwaltung von dem Angebot
anderer Behorden oder privater Rechtstrager,

Regelungen zur rechtlichen Wirkung der elektronischen Willenserklarungen
und der elektronischen Rechtsakte der Verwaltung,

Voraussetzungen, unter denen elektronische Erklarungen schriftlichen Erkla-
rungen gleichgestellt sind,
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- Vorgaben zum Umgang mit der technischen Sicherheitsinfrastruktur Gberlas-
sener Zugangssoftware,

- Regelungen zur Haftung bei mangelnder Verfligbarkeit der Dienste und flr
Verweise auf fremde Webseiten (Hyperlinks),

- Hinweise zur Verteilung des Falschungs-, Ubermittlungs- und Missbrauchsrisi-
kos (Unter welchen Voraussetzungen hat der Burger die Folgen einer fehler-
haften Ubermittlung zu tragen und welche alternativen Zugangsmaoglichkeiten
kann er in Anspruch nehmen).

Die Nutzungsbedingungen sollten in das Online-Angebot der Verwaltung integriert
sein, Uber einen deutlichen Hinweis auf der Angebotsseite leicht erreichbar sein, fur
den Burger speicher- und auch ausdruckbar sein, klar strukturiert und leicht lesbar
sein und an jeder Stelle des Dialogs durch einen deutlich gekennzeichneten Link auf-
rufbar sein. Daruber hinaus sollten die Nutzungsbedingungen Hinweise zu den Zah-
lungsmodalitaten enthalten. Insbesondere folgende Informationen sollten erfolgen:

- Zahlungswege und —bedingungen (auch zum nicht elektronischen Weg),

- Zeitpunkt des Zahlungsvorganges bei Einzugsermachtigung oder einer elekt-
ronischen Zahlung,

- Datensicherheit bei elektronischen Zahlungsverfahren und elektronischen Ein-
zugsermachtigungen.

Erforderliche Zustimmungen mussen eine explizite Aktion des Nutzers erkennen las-
sen (Bestatigungsbutton, ggf. unter Hinzufligung des Passwortes o. A.), die zu proto-
kollieren ist.

6.2.6 Beteiligung der Personalvertretung und des behordlichen
Datenschutzbeauftragten

Durch die Mdglichkeiten der Inhaltskontrolle und Protokollierung in eGovernment-
Projekten konnen die einbezogenen Beschaftigten einer Verwaltung prinzipiell Uber-
wacht und ihre Leistung und ihr Verhalten kontrolliert werden. Deshalb ist es uner-
|&sslich, eine Dienstvereinbarung mit der gewahlten Personalvertretung abzuschlie-
Ren, in der geregelt ist, was protokolliert wird, zu welchem Zweck Protokolldaten ver-
wendet werden, wer Protokolle auswerten darf und wie lange Protokolle aufbewahrt
werden.

Soweit die Protokollierungen der Aufrechterhaltung der Datensicherheit dient, ist fest-
zuhalten, dass diese in allen Fallen den besonderen Zweckbindungsvorschriften des
§ 14 Abs. 4 BDSG bzw. der entsprechenden Vorschriften der Landesdatenschutzge-
setze unterliegen.

Der behordliche Datenschutzbeauftragten (bDSB) soll dazu beitragen, dass seine
Behorde den Erfordernissen des Datenschutzes umfassend Rechnung tragt. Der
bDSB

- hat die Einhaltung der Vorschriften des Datenschutzes in allen Bereichen zu
uberwachen,

- ist vor Einfuhrung der entsprechenden IT-Verfahren u. a. durch Durchfuhrung
und Uberpriifung des Ergebnisses der Vorabkontrolle nach den Regelungen
des BDSG bzw. der entsprechenden Landesgesetze zu beteiligen,

- ist weiterhin zu beteiligen bei der Erstellung von Dienstanweisungen Uber ge-
troffene bzw. zu treffende DatensicherungsmalRnahmen, bei MalRnahmen zum
technisch-organisatorischen Datenschutz, bei der Auswertung von Protokollda-
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teien, bei Auskunfts-, Berichtigungs-, Sperrungs- oder Léschungsverlangen
und bei Burgerbeschwerden mit Datenschutz-Bezug.

6.2.7 Personelle MaBRnahmen

In eGovernment-Projekten sind fruhzeitig Verantwortungsbereiche und Befugnisse fur
Anbieter und Anwender schriftlich festzugelegen. Es ist ein Rollen- und Zugriffsrech-
tekonzept zu erstellen, das regelt, welche Personen im Rahmen ihrer jeweiligen
Funktion (Anwendungsentwickler, Systemadministrator, Anwenderbetreuer, Sachbe-
arbeiter, Revisor, bDSB) welche IT-Anwendungen und welche Daten nutzen durfen.
Dabei durfen immer nur so viele Zugriffsrechte vergeben werden, wie es fur die Auf-
gabenwahrnehmung notwendig ist. Die Festlegung und Veranderung von Zugriffs-
rechten ist vom jeweils Verantwortlichen zu veranlassen und zu dokumentieren. Alle
am eGovernment-Projekt beteiligten Personen sind vor der Aufnahme des Wirkbe-
triebes intensiv zu schulen. In gréReren Behérden bzw. Unternehmen kann es sinn-
voll sein, eine zentrale Stelle (User-Help-Desk) mit der Betreuung der IT-Benutzer zu
beauftragen und diese allen Mitarbeitern bekannt zu geben. Diese MaRnahme kann
sich insbesondere im Hinblick auf die Unterstlitzung der Burger, die mit der Verwal-
tung kommunizieren, als sinnvoll und praktikabel erweisen.

6.3 Selbstdatenschutz

Neben den MalRnahmen, die der eGovernment-Anbieter trifft, hat der Nutzer von e-
Government-Angeboten die Mdglichkeit, sich selbst durch geeignete Malknahmen
und Verhaltensweisen zu schutzen.

Unterrichtung

Zu den wichtigsten Voraussetzungen fur erfolgreichen Datenschutz gehort das Be-
wusstsein der Nutzer Uber Gefahrdungen und Risiken. Selbstdatenschutz beginnt
deshalb mit Information und Sensibilisierung. Eine wichtige Informationsquelle ist bei-
spielsweise das so genannte Virtuelle Datenschutzbiro (http://www.datenschutz.de).
Datenschutzer aus verschiedenen Landern stellen Uber das Internet in diesem Rah-
men ein umfangreiches Informationsangebot zur Verfugung.

In zunehmendem Male informieren eGovernment-Anbieter Uber den eigenen Um-
gang mit personenbezogenen Daten in so genannten Privacy Policies. Anwender soll-
ten diese Mdglichkeit nutzen, um sich vor der Inanspruchnahme einer elektronischen
Dienstleistung tUber das Datenschutzniveau des Anbieters zu informieren.

Die Anbieter von eGovernment-Leistungen in Form eines Tele- oder Mediendiesntes
sind zu einer solchen Unterrichtung nach § 4 Abs. 1 TDDSG und § 18 Abs. 1 MDStV
verpflichtet.

Eine gute Mdglichkeit, sich Uber Transparenz und Selbstbestimmungsmoglichkeiten
bei jeder Kommunikation zu informieren, ist das Verfahren P3P (Platform for Privacy
Preferences). Es steht fur einen Internet-Standard des World Wide Web Consortiums
(W3C), bei dem der Nutzer eine Kontrolle Uber seine Daten erhalt, indem er zustim-
men oder untersagen kann, dass seine Daten Ubermittelt werden. Dafur legt er fest,
welche personenbezogenen Daten er zu welchem Zweck hergeben mochte. Der An-
bieter wiederum definiert, welche Daten er bendtigt und wie er sie verwenden will. Nur
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wenn diese beiden Anforderungen von Nutzer und Anbieter im Einklang stehen, wer-
den die Daten ubermittelt.

Unbeobachtete Inanspruchnahme von eGovernment-Angeboten

Um dem Nutzer die vom Gesetzgeber geforderte Inanspruchnahme und Bezahlung
von Tele- und Mediendiensten anonym oder unter Pseudonym zu ermdglichen (§ 4
Abs. 1 TDDSG/ § 13 MDStV), sollten u. a. Bezahlfunktionen so gestaltet werden,
dass sie nicht zu einer Identifikation der Betroffenen fuhren, wenn diese auf Grund
des elektronischen Verfahrens nicht ohnehin schon bekannt sind. Im Rahmen des
Projektes ,AN.ON*“ (starke Unbeobachtbarkeit und Anonymitat im Internet) wird der
vertrauenswurdige Anonymisierungsdienst JAP (www.anon-online.de) gemeinsam
von der TU Dresden, der FU Berlin und dem Unabhangigen Landeszentrum fur Da-
tenschutz Schleswig-Holstein betrieben. JAP ermoglicht Internetnutzern das anonyme
Surfen, ist somit ein wichtiges Werkzeug zum Selbstdatenschutz und unterstitzt zu-
dem die o. g. Forderung des Gesetzgebers.

Selbst bei Angeboten, bei denen es sinnvoll oder gar erforderlich ist, dass sich Nutzer
und Anbieter elektronischer Dienstleistungen kennen, muss nicht zwangslaufig ,der
Rest* der Internetnutzer von der Kommunikation zwischen beiden erfahren. Zwar
kann ein einzelner Internetnutzer gegenuber einem Beobachter nicht anonym sein, in
einer Gruppe von Nutzern kann die Forderung nach Unbeobachtbarkeit jedoch reali-
siert werden. Zu diesem Zweck werden die Anfragen der Gruppe von Nutzern nicht
direkt zum Webserver geschickt, sondern nach dem Prinzip der so genannten Mixe
uber mehrere vertrauenswurdige Zwischenstationen zum Ziel geleitet. Diese Zwi-
schenstationen wirken jeweils wie ein Proxy (zu deutsch Stellvertreter), der die ge-
wulnschte Seite anstelle des Nutzers abruft. JAP stellt neben einer ganzen Reihe der-
artiger Stellvertreter auch eine einfach zu bedienende Software bereit, mit der eGo-
vernment-Anwender dieses wirksame Werkzeug zum Selbstdatenschutz bedienen
konnen.

Verschliisselungsangebote

Eine Malinahme, mit der Blrgerinnen und Burger sich bei der Nutzung von eGo-
vernment-Angeboten schitzen koénnen, ist der Einsatz moderner kryptographischer
Verfahren. Sie ermdéglichen die Sicherstellung der Vertraulichkeit der Daten durch
Verschliisselung sowie den Nachweis der Integritdt der Daten und der Uberpriifung
ihres Urhebers durch eine elektronische Signatur. Schon heute kann mit marktgangi-
gen Softwareprodukten bei einem breiten Anwenderkreis eine sichere Kommunikation
realisiert werden. Viele Produkte basieren beispielsweise auf der ISIS-MTT-
Spezifikation, welche die technischen Rahmenbedingen auf Grundlage international
anerkannter Internet-Standards regelt.

In zunehmendem Malle werden Internet-Angebote verschlisselt bereitgestellt
(http://www.netscape.com/tech/security/ssl/howitworks.html). So ermdglicht zum Bei-
spiel SSL (Secure Socket Layer) die Absicherung der Kommunikationsbeziehung zwi-
schen Nutzer-PC und Server des Diensteanbieters, indem es die Web-Seite durch
digitale Zertifikate authentifiziert und die Kommunikation verschlisselt abwickelt. Der
Nutzer erkennt die Verwendung von SSL durch den Protokollzusatz HTTPS im Ad-
ressfenster des Browsers oder durch das Symbol eines geschlossenen Vorhange-
schlosses in der Statuszeile des Browsers.
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Das wohl am weitesten verbreitet Programm zur Verschlisselung von eMails ist Pret-
ty Good Privacy (PGP). PGP steht fir viele verschiedene Systemplattformen zur Ver-
figung und kann fur Privatanwender kostenfrei aus dem Internet heruntergeladen
werden (z. B. ftp://ftp.de.pgpi.com/pub/pgp). Viele offentliche Stellen bieten Birgern
eine verschlusselte elektronische Kommunikation auf der Basis von PGP an, bei-
spielsweise nahezu alle Datenschutzbeauftragten des Bundes und der Lander.

Als akkreditierte Zertifizierungsdiensteanbieter nach dem Signaturgesetz stehen in-
zwischen 15 Anbieter zur Verfigung, die auf der Homepage der Regulierungsbehor-
de fur Telekommunikation und Post (www.regtp.de) aufgelistet sind. Sie bieten signa-
turgesetzkonforme Signaturverfahren an, die nicht nur die Funktion der Signatur,
sondern immer auch die Funktionen der Verschlisselung und der Authentifikation
bieten. Mit diesen Signaturen kann auch die gesetzliche Schriftform erflllt werden.
Selbstdatenschutz bedeutet in diesem Zusammenhang, die angebotenen Verschlus-
selungsmadglichkeiten ganz bewusst zu nutzen und digitale Zertifikate sorgfaltig zu
prufen.

SicherheitsmaBnahmen, die der Nutzer selbst aktivieren kann
Der Benutzer kann sich durch unterschiedliche technische SicherheitsmalRnahmen
gegen einige der vorhandenen Gefahrdungen selbst schutzen:
- Ausfuhren von aktiven Inhalten abschalten
Diese MalRnahme bietet einen wirksamen Schutz gegen die Gefahrdungen
durch aktive Inhalte (Java-Applets, Javascript und ActiveX-Objekte ). Aufgrund
der Vielzahl von Software-Schwachstellen in den Browsern empfehlen inzwi-
schen sogar die Browser-Hersteller, bei der Nutzung von aktiven Inhalten Vor-
sicht walten zu lassen.
- Signaturprifungen aktiver Inhalte
Mitunter kann jedoch aus bestimmten Grinden nicht auf die Nutzung aktiver
Inhalte verzichtet werden. Fur diesen Fall sollten Java-Applets, Javascript und
ActiveX-Objekte mit einer elektronischen Signatur versehen sein. Diese Signa-
tur dient dazu, die Integritat und Authentizitat des jeweiligen aktiven Inhalts zu
schutzen. Der Benutzer sollte sich Uber seinen Browser anzeigen lassen, von
wem der aktive Inhalt bereitgestellt und ob er unmanipuliert Ubertragen wurde.
- Schutz gegen Cookies
Die standardmafig verwendeten Browser bieten ein abgestuftes System zum
Umgang mit Cookies. Der sicherste Schutz vor Cookies wird erreicht, indem
das Speichern von Cookies auf der eigenen Festplatte durch die entsprechen-
de Einstellung generell verboten wird. Das andere Extrem ware die vollstandi-
ge Freigabe fiir alle anfallenden Cookies. Da Cookies zur Uberwachung des
Nutzerverhaltens missbraucht werden konnen, sollten Anwender jedoch einen
madglichst restriktiven Umgang mit Cookies auswahlen. Insbesondere gegen
die Erstellung von Nutzerprofilen mithilfe von Cookies existieren eine Reihe
von Tools. So filtert das Produkt WebWasher EE der webwasher.com AG
(http://www.webwasher.com) Cookies aus dem Datenstrom, der von einem
Webserver zum Clientrechner des Nutzers verschickt wird. Der CookieCooker
(http:/Icookie.inf.tu-dresden.de) verwaltet von Webservern gesetzte Cookies
so, dass die unter diesen Cookies gespeicherten Nutzungsprofile moglichst
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stark verfalscht werden und damit keine integeren Datensammlungen Uber die
Webnutzung angelegt werden kdnnen.

- Sonstige Browsereinstellungen
Uber obige Optionen hinaus bieten die géngigen Browser unterschiedliche
Konfigurationsmoglichkeiten fur die Ausfuhrung und die Zugriffsmoglichkeiten
aktiver Inhalte. Beispielsweise kann im Internet-Explorer das Verhalten gegen-
uber ActiveX-Objekten detailliert eingestellt werden.

Anti-Viren-Software

Eine der wichtigsten Malnahmen zum Selbstschutz ist die Installation von Anti-Viren-
Software. Diese Produkte schutzen insbesondere vor bereits bekannten Schadpro-
grammen, die zuverlassig identifiziert werden kdnnen. Allerdings muss die Datenba-
sis des Programms durch regelmalige Updates standig auf dem neuesten Stand
gehalten werden. Inzwischen gibt es eine Reihe von Viren-Scannern, die auch aus
dem Internet heruntergeladene aktive Inhalte (beispielsweise ActiveX-Objekte) nach
Viren, Makroviren und Trojanischen Pferden durchsuchen kénnen.

Personal Firewalls

Die eGovernment-Anbieter schutzen ihre eigene Infrastruktur gegen Angriffe aus dem
Internet in der Regel durch aufwandige Firewallinstallationen. Einerseits waren solche
Schutzmalnahmen fir private eGovernment-Nutzer sicher Uberzogen, andererseits
waren Anwender in den meisten Fallen ohnehin weder personell noch finanziell in der
Lage, derartige Vorkehrungen zum Schutz des eigenen PC zu treffen. Eine sinnvolle
Alternative zum Schutz des Nutzer-PC sind jedoch so genannte Personal-Firewalls.
Diese Software wird auf dem Nutzer-PC (Notebook oder Desktop) installiert und
schitzt ihn vor Zugriffen aus dem Internet und vor Bedrohungen, die im Rahmen der
erlaubten Kommunikation durch mitgesendete bdsartige Inhalte entstehen konnen.
Einige Personal-Firewalls sind bereits in der Lage, die Ausflihrung aktiver Inhalte zu
kontrollieren und unautorisierte Verbindungsaufbauten anzuzeigen und zu unterbin-
den. lhr Einsatz ist insbesondere in Verbindung mit einem Anti-Viren-Produkt sinnvoll.

7 Beispielhafte Losungen fiir einzelne eGovernment-
Anwendungen

Im Folgenden werden Losungsansatze fur eGovernment-Anwendungen dargestellt.
Die aufgefiihrten Anwendungen sind von der jeweils zustandigen Datenschutzaufsicht
zusammengestellt und auf ihre Vereinbarkeit mit den rechtlichen und technisch-
organisatorischen Datenschutzleitplanken gepruft worden. Sie sind insoweit als
Grundschutz zu verstehen, der im Sinne einer verbesserten datenschutzrechtlichen
Gestaltung im Einzelfall ggf. weiter optimiert werden kann. Da die rechtlichen Rege-
lungen in den einzelnen Landern nicht immer identisch sind, sollten Sie, wenn Sie
vergleichbare Anwendungen planen, unbedingt Kontakt mit der fir Sie zustandigen
Datenschutzaufsichtsbehérde aufnehmen, damit geklart werden kann, welche daten-
schutzrechtlichen Anforderungen im konkreten Einzelfall zu erfullen sind.

Die Auswahl hat sich an dem Ziel orientiert, fir moglichst viele und typische Bereiche
des eGovernment Referenzanwendungen zu benennen und dadurch den Zugang
zum eGovernment gerade auch fir solche Trager zu erleichtern, denen eigene Ent-
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wicklungskapazitaten oder —ressourcen nur in einem beschrankten Umfang zur Ver-
fugung stehen. Beispielhafte Losungen kdnnen sowohl in der Entwicklung und dem
Einsatz datenschutzgerechter fachiubergreifender Anwendungen als auch in der da-
tenschutzgerechten Ausgestaltung von Fachanwendungen liegen. Um die praktische
Umsetzung zu belegen, sind die Anwendungen mit Projektbeispielen verbunden wor-
den. Es ist jedoch nicht beabsichtigt, anderen als den hier erwahnten Projekten ihre
datenschutzgerechte Gestaltung abzusprechen.

71 Fachubergreifende Anwendungen

Der Einsatz von Basismodulen ist in vielen Fallen Voraussetzung fur die elektronische
Abwicklung von Fachanwendungen im Rahmen des eGovernment. Basismodule
beinhalten Grundfunktionalitaten, die ,quer” zu den jeweiligen Fachanwendungen die
elektronische Abwicklung von Verwaltungsdienstleistungen und den damit verbunde-
nen Verwaltungsvorgangen ermoglichen oder erleichtern. Je nach den spezifischen
Anforderungen der jeweiligen Fachanwendung mussen Basisanwendungen bei Be-
darf mit den darin enthaltenen Werkzeugen an individuelle Anforderungen angepasst
werden. Erganzend wird in diesem Zusammenhang auf die Hinweise und Handlungs-
empfehlungen im Kapitel 5.7.1 bis 5.7.10 verwiesen.
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711 Akteneinsicht

Die Stadt Rathenow hat im Rahmen des Stadtewettbewerbs Media@komm einen
Forderpreis fur das Projekt ,Elektronische Akteneinsicht” erhalten. Seitdem setzt die
Stadt das Projekt in enger Zusammenarbeit mit dem Landesbeauftragten fur den Da-
tenschutz und fur das Recht auf Akteneinsicht sowie dem Landesbetrieb fur Daten-
verarbeitung und Statistik schrittweise um. Ziel des Projektes ist es, den nach dem
brandenburgischen Akteneinsichts- und Informationszugangsgesetz (AlG) grundsatz-
lich voraussetzungslosen Zugang zu den von der Verwaltung vorgehaltenen Informa-
tionen auch elektronisch Uber das Internet zu ermoglichen. Einerseits wird die Stadt
das so genannte City-Informationssystem auf einem Webserver zum Abruf Gber das
Internet bereitstellen. Dort werden Dokumente vorgehalten, zu denen ein vorausset-
zungsloser Zugang besteht und die nach unterschiedlichen Rechtsvorschriften ohne-
hin 6ffentlich gemacht werden kénnen oder missen, wie z. B. Satzungen, Unterlagen
aus offentlichen Sitzungen der Stadtverordnetenversammlung usw. Insoweit besteht
kein wesentlicher Unterschied zu vielen anderen Kommunen. Daruber hinaus wird die
Stadt Rathenow aber auch Akten und Dokumente aus dem gewdhnlichen Verwal-
tungsvollzug flir einen elektronischen Zugang bereitstellen. Zur Umsetzung des Pro-
jektes hat die Stadt zunachst ihren Aktenplan sowie das Dokumentenaufkommen a-
nalysiert, einen transparenten Aktenplan geschaffen und ein Dokumentenmanage-
ment-System (DMS) ausgewahlt. Derzeit wird das DMS sowie das elektronische
Archivsystem zun&chst fiir einige Amter implementiert und die Internet-Schnittstelle
entwickelt, bevor die elektronische Akte als Voraussetzung flur eine elektronische Ak-
teneinsicht zunachst in einer Pilotphase eingefuhrt wird. Will ein Blrger in eine elekt-
ronische Akte einsehen, wird er in der Regel zunachst per eMail bei der Stadt anfra-
gen. Der zustandige Bearbeiter wird dann zunachst die relevanten Akten bzw. Doku-
mente identifizieren. Ist die Akte noch nicht in elektronischer Form vorhanden, ist ad
hoc eine Digitalisierung der Dokumente maglich. Der Bearbeiter prift dann, ob und in
welchem Umfang die Dokumente fur eine Akteneinsicht zur Verfugung stehen. Be-
stehen keine Geheimhaltungsgriinde aus 6ffentlichem oder tUberwiegenden privatem
Interesse nach §§ 4, 5 AlG, so werden die Dokumente ohne weiteres dem Anfragen-
den per eMail zur Verfugung gestellt. Ebenso wird verfahren, wenn die nicht ohne
weiteres zuganglichen Teile entsprechend § 6 Abs. 2 AlG ausgesondert werden kon-
nen. Eine Identifizierung des Anfragenden ist in diesem Falle nicht erforderlich und
soll auch nicht erfolgen. Durch Vergabe eines eindeutigen Schllissels fur die Anfrage
ist sichergestellt, dass nur der Anfragende die entsprechenden Dokumente erhalt.
Muss die Akteneinsicht abgelehnt werden oder ist der Inhalt nach §§ 4, 5 AlG geheim
zu halten, erhalt der Antragsteller eine entsprechende Nachricht. In diesen Fallen wird
eine ldentifizierung des Antragstellers mit qualifizierter elektronischer Signatur ver-
langt, weil die Ablehnung ein Verwaltungsakt ist und der Antragsteller dagegen
Rechtsmittel einlegen kann. Enthalten die Dokumente personenbezogene Daten oder
geheim zu haltende unternenmensbezogene Daten und soll die Zustimmung des Be-
troffenen eingeholt werden, ist ebenfalls eine ldentifizierung des Antragstellers erfor-
derlich. Durch ein Serverzertifikat, das durch den Landesbetrieb flur Datenverarbei-
tung und Statistik bereitgestellt wird, wird sichergestellt, dass die Ubermittelten Doku-
mente von der Stadt Rathenow stammen.
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Die elektronische Akteneinsicht in Rathenow wird einen burgerfreundlichen und auch
datenschutzgerechten elektronischen Zugang zu den in der Verwaltung vorgehalte-
nen Informationen realisieren.

Ansprechpartner:

Stadtverwaltung Rathenow

Berliner Str. 15

14712 Rathenow

Tel.: (03385) 596-0

Fax: (03385) 596-1044

Mail: poststelle@rathenow.brandenburg.de
Internet: www.rathenow.de

68 Datenschutzgerechtes eGovernment




Beispielhafte Losungen fiir einzelne eGovernment-Anwendungen

71.2 Archivierung

Das Forschungsprojekt ,Beweiskraftige und sichere Langzeitarchivierung digital sig-
nierter Dokumente (ArchiSig)“ hat Uber die Aufbewahrung einfacher elektronischer
Dokumente hinaus ein Verfahren entwickelt, wie auch elektronisch signierte Doku-
mente langfristig aufbewahrt und zur Erhaltung ihres Beweiswerts bei Bedarf automa-
tisiert neu signiert werden konnen.

Verfahrensbeschreibung

Die aufzubewahrenden signierten Dokumente werden bei der Aufnahme in das Ar-
chivsystem auf ihre Integritat und Authentizitat Gberpruift. Die fur eine langfristige Sig-
natur- und Authentizitatsprifung erforderlichen Verifikationsdaten (insb. Zertifikate
und Gultigkeitsabfragen) werden beschafft. Die elektronischen Dokumente werden
verschlusselt auf Langfristspeichermedien gespeichert. Die Verifikationsdaten und die
Signaturen der Dokumente und Zertifikate werden in einem getrennten System fir die
Signaturerneuerung gespeichert. Werden bestimmte Algorithmen und Parameter von
der Regulierungsbehodrde nicht mehr fur die folgenden sechs Jahre als sicher prog-
nostiziert, stot das Verfahren automatisch eine Erneuerung der betroffenen Signatu-
ren an. Diese erfolgt im Regelfall ohne Zugriff auf die elektronischen Dokumente.
Vielmehr werden viele Signaturen zusammengefasst und jeweils mit einem Zeitstem-
pel, der eine qualifizierte Signatur tragt, erneut signiert.

Datenverarbeitung

Fir die Signaturerneuerung ist ein Zugriff auf die personenbezogenen Daten in den
elektronischen Dokumenten im Regelfall nicht erforderlich. Dies wird erst dann not-
wendig, wenn die verwendeten Hashverfahren unsicher werden. Ein Zugriff auf die
signierten Dokumente im Klartext ist jedoch auch hier nicht zwingend notwendig. Dies
gilt zumindest dann, wenn sie nach der Signaturerstellung unter Einbeziehung aller
Signaturen und gegebenenfalls aller erforderlichen Verifikationsdaten verschllsselt
und dann nochmals gehasht und signiert werden. Fur die Signaturerneuerung sind
dann nur noch die verschlisselten Daten mal3geblich. Das auf dem Konzept der
Hashwertbaume basierende Verfahren ermoglicht auch, fur die langfristig aufbewahr-
ten Dokumente einzelne Dokumentteile, Daten und Signaturen zu berichtigen, zu 16-
schen und zu sperren, ohne dabei die Beweiskraft der anderen erneuerten Signatu-
ren anzugreifen.

Datenschutzrechtliche Bewertung

Die langfristig aufbewahrten personenbezogenen Daten (in den Dokumenten und den
Zertifikaten) kdonnen trotz der Notwendigkeit einer in Abstanden erforderlichen Neu-
signierung durch Verschlisselung geschitzt werden. Die bei der Neusignierung zu
verarbeitenden Signatur- und Hashwerte sind keine personenbezogenen Daten.
Durch diese Verfahren kdnnen auch besonders schitzenswerte Daten fur die langfris-
tige Aufbewahrung und Neusignierung an fremde Dienstleister Ubermittelt werden.
Sie erlauben auch, die Rechte der Betroffenen auf Sperrung und Léschung umzuset-
zen, ohne die Beweisqualitat der Signaturen zu gefahrden.
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Projektverantwortung

Konsortialflhrer:

PERGIS Systemhaus GmbH
Andreas Bess

Rheinuferstr. 9

67061 Ludwigshafen

eMail: Andreas.Bess@pergis.de.

Datenschutzrecht:

Stefanie Fischer-Dieskau

Projektgruppe verfassungsvertragliche Technikgestaltung (provet)
Universitat Kassel

Modnchebergstr. 21a

34109 Kassel

Telefon: 0561/804-3079

EMail: s.fischer-dieskau@uni-kassel.de
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71.3 Call-Center in Niedersachsen

Die niedersachsische Staatskanzlei ist dem Vorbild von Unternehmen gefolgt und
bedient sich zur Beantwortung von Blrgeranfragen eines so genannten Call-Centers,
um so kundenorientiert und schnell Auskunft Uber Fragen an die Landesverwaltung
geben zu kdnnen. Mit der technischen Abwicklung dieser Leistung ist das Informatik-
zentrum Niedersachsen (izn) betraut worden.

Das Call-Center liefert grundsatzlich allgemeine Informationen, ohne dabei personen-
bezogene Daten der anrufenden Burgerinnen und Blrger zu erfragen. Bei weiterge-
henden Serviceleistungen (Versand von Informationsmaterial, Ruckfragen im Fach-
ressort, Weiterleitung der Anfrage an die zustandige Fachbehorde) werden bis zur
endgultigen Beantwortung und Abwicklung der Anfrage die erforderlichen Kommuni-
kationsdaten erhoben und temporar gespeichert. Der erforderliche Datensatz fir die
einzelnen Serviceleistungen wurde festgelegt und es wurden angemessene Schutz-
vorkehrungen gegen eine missbrauchliche Verwendung getroffen. Die anfragenden
Bargerinnen und Burger werden unterrichtet, mit wem sie im Kontakt stehen. Dienst-
leistungen, bei denen Daten erhoben werden mussten, die besonderen Berufs- und
Amtsgeheimnissen unterliegen, sind dem Call-Center nicht Gbertragen worden.

Datenschutzrechtliche Bewertung

Die Anrufer werden darauf hingewiesen, dass sie Kontakt mit einem Call-Center und
nicht mit der Behorde selbst haben. Den Anrufern wird die Moglichkeit eingeraumt,
von sich aus mit dem zustandigen Ansprechpartner bei der Behdrde in Kontakt zu
treten, indem der Name des zustandigen Bearbeiters sowie die dienstliche Anschrift
und Telefonnummer genannt werden. Die Anrufer werden dartber informiert, welche
Daten Uber sie beim Kontakt mit dem Call-Center verarbeitet werden. Sie werden
daruber aufgeklart, dass sie ihre datenschutzrechtlichen Betroffenenrechte (Auskunft
uber gespeicherte Daten, Berichtigung und/oder Loschung der Daten) jederzeit ge-
genuber der auftraggebenden Behdrde geltend machen kdnnen.

Nach Abschluss des Probebetriebs wird ein Vertrag zwischen Staatskanzlei und Call-
Center unter Zugrundelegung der Regelungen uber die Datenverarbeitung im Auftrag
abgeschlossen, der neben den Pflichten des Auftragnehmers auch die technischen
und organisatorischen Mallnahmen zum Schutz der Daten festschreibt sowie die fru-
hestmogliche Loschung der Daten im Call-Center sichert. Mit der Personalvertretung
wird eine Dienstvereinbarung getroffen, die die Protokollierung und Kontrolle regelt.

Projektverantwortung

Bei der Umsetzung dieses Projekts arbeiten die Niedersachsische Staatskanzlei und
das Informatikzentrum Niedersachsen zusammen.

Ansprechpartner

Niedersachsische Staatskanzlei— Zentralstelle luK
Ministerialrat Jurgen Burdorf
Tel. 0511-120-6756; eMail: Juergen.burdorf@stk.niedersachsen.de
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71.4 Governikus — Client- und Backendanwendungen

Basismodul fur datenschutzgerechtes, sicheres und rechtsverbindliches eGo-
vernment

Das von der bremen online services GmbH & Co. KG (www.bos-bremen.de) entwi-
ckelte Basismodul ,Governikus® erbringt alle Funktionen, die bendtigt werden, damit
die offentliche Verwaltung und ihre Kunden datenschutzgerecht, sicher und rechts-
verbindlich Uber das Internet kommunizieren kdnnen.
Die Intermediare, wie hier Governikus in den Media@Komm-Projekten, haben nach
der Projektbeschreibung (siehe www.osci.de) folgende Aufgaben:
e Empfang der SigG-konform signierten und verschlusselten Formularinhalte in
Form von OSCI-Nachrichten
e Entschlisselung der Absender- und Empfangerzertifikate von OSCI-
Nachrichten und Prifung der Giltigkeit
e Generierung des elektronischen Laufzettels zur Protokollierung der Verbin-
dungs- und Prufinformationen
e Bereitstellung eines virtuellen Postfaches fur den Empfang von Nachrichten
o Zielgerichtete Weiterleitung der OSCI-Nachrichten an den Empfanger, wobei
Inhaltsdaten verschlisselt Ubertragen werden
e Zielgerichtete Weiterleitung der OSCI-Nachrichten an den Empfanger, wobei
Inhaltsdaten verschlUsselt Ubertragen werden
Zusatzlich kénnen weitere Aufgaben abgewickelt werden, wie:
e Bereitstellung von Formularen auf einem Formularserver
e Zahlungsabwicklung
o Virtuelle Poststelle, z. B. Geschaftsstelle fur Gerichte und Behorden
Mit Hilfe von Governikus kénnen beliebige Fachanwendungen auf Client- und Back-
endseite effektiv integriert werden. Die Software bildet die technische Basis des eGo-
vernment-Portals der Freien Hansestadt Bremen (www.bremer-online-service.de) und
wird auch von anderen Landern und Kommunen eingesetzt. Beispielhaft sei auf die in
acht Bundeslandern eingefuhrten Online-Mahnverfahren ProfiMahn
(www.profimahn.de) und OptiMahn (www.optimahn.de) verwiesen (fur weitere Refe-
renzen siehe www.bos-bremen.de). Governikus ist die erste Implementierung des
eGovernment-Standards OSCI (www.osci.de).

Beschreibung

Der typische Ablauf einer eGovernment-Transaktion auf Basis von Governikus lasst
sich wie folgt beschreiben: Ein Burger/Kunde der Verwaltung erzeugt ein elektroni-
sches Dokument mittels eines Web-Formulars (HTML, PDF etc.) oder mittels einer
beim Kunden vorhandenen Standardsoftware (MS-Office Produkt, Anwaltssoftware,
Buchhaltungssoftware etc.). Uber eine Schnittstelle wird das elektronische Dokument
automatisch an den Governikus-Client Gbergeben. Der Governikus-Client ist eine sig-
nierte Java-Applikation, die aus dem Internet heruntergeladen werden kann. Er Uber-
nimmt das Signieren, Verschlisseln und Versenden des elektronischen Dokuments.
Governikus ist in der Lage, mit unterschiedlichen Signaturniveaus (akkreditiert, quali-
fiziert, fortgeschritten) und unterschiedlichen TrustCentern (TeleSec, Datev, D-Trust,
TC-TrustCenter etc.) umzugehen. Das elektronische Dokument wird vom Governikus-
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Client nach dem Signieren und Verschlusseln nicht direkt an die zustandige Verwal-
tungsstelle, sondern zunachst an einen zentralen Kommunikationsserver (Governi-
kus-Intermediar) Ubermittelt.

Der Governikus-Intermediar dbernimmt fir eine Mehrzahl von Verwaltungsstellen die
Funktionen einer ,virtuellen Poststelle®. Er wird in der Regel in der ,Demilitarisierten
Zone“ eines Rechenzentrums betrieben. Der Governikus-Intermediar speichert die
eingehenden Nachrichten in das ,virtuelle Postfach“ der zustandigen Verwaltungsstel-
le und flhrt zugleich automatisch alle erforderlichen Signatur- und Zertifikatsprufun-
gen durch. Die Prifungen werden zusammen mit dem Zeitpunkt des Nachrichtenein-
gangs in einem signierten Ubermittlungsprotokoll dokumentiert, das sowohl dem Ab-
sender als auch dem Empfanger zu Nachweiszwecken zur Verfugung steht (Ein-
schreiben-mit-Ruckschein-Funktion). Die zustandige Verwaltungsstelle kann sich die
in ihrem ,virtuellen Postfach“ befindlichen Nachrichten dann jederzeit zu Weiterbear-
beitung abholen. Hierflr verwendet sie ebenfalls einen Governikus-Client. Der Weg
eines elektronischen Dokuments von der Verwaltung zum Blrger/Kunden verlauft in
gleicher Weise. Neben den eben beschriebenen asynchronen Transaktionen ermog-
licht Governikus auch die ,Echtzeitkommunikation® zwischen Client-Anwendungen
und Fachverfahren der Verwaltung. Charakteristisch fur dieses Szenario ist,

- dass der Kunde - nach erfolgter Authentisierung - bereits wahrend der Erstel-
lung des elektronischen Dokuments mit dem Fachverfahren der Verwaltung
kommuniziert und

- dass das Fachverfahren den Vorgang wahrend der Online-Session ohne Mit-
wirkung eines Mitarbeiters abschlie3end bearbeitet (Vgl. als Beispiel fur ein
solches Verfahren die Online-Ummeldung auf Basis von Governikus unter
www.bremer-online-service.de).

Datenschutzrechtliche Bewertung:

Das Basismodul ,Governikus“ wird den Anforderungen eines wirksamen Daten-
schutzes gerecht. Im Einzelnen gewahrleistet die Software....

....die Vertraulichkeit personenbezogener Daten bei der Nachrichtenlibermittlung
durch den Einsatz starker Verschllisselungsverfahren. Eingesetzt werden ausschlief3-
lich allgemein anerkannte Kryptoalgorithmen (Triple-DES, RSA).

....die Zweckbindung personenbezogener Daten durch eine strikte Trennung von In-
halts- und Transportdaten. Der als virtuelle Poststelle fur verschiedene Organisati-
onseinheiten fungierende Governikus-Intermediar ist nicht in der Lage, die Inhaltsda-
ten zu interpretieren, weil diese ausschliel3lich fur den Endempfanger verschlusselt
sind.

....die Integritdt und Authentizitat personenbezogener Daten durch den skalierbaren
Einsatz elektronischer Signaturen.

....die Nichtabstreitbarkeit der Ubermittlung personenbezogener Daten durch die si-
chere Protokollierung des Nachrichteneingangs (Einschreiben-mit-Rickschein-
Funktion).
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Anmerkung:

Soweit die Daten verarbeitende Stelle (der Intermediar) Uber die eigentliche Vermitt-
lung weitere Aufgaben erfullt und dazu Adressdaten- und/oder Inhaltsdaten zur
Kenntnis nimmt und ggf. sogar weiterverarbeitet, geht eine solche Datenverarbeitung
uber die Funktion eines Intermediars hinaus und muss daher gesondert datenschutz-
rechtlich beurteilt werden.

Soweit z.B. fir die automatisierte Erstellung von Bescheiden (z.B. die Erstellung von
Parkausweisen) die Daten im Klartext verarbeitet werden, stellt dies eine Datenverar-
beitung im Auftrag dar, die nach Weisung des Auftraggebers erfolgt.

Weiterhende Informationen finden Sie auch im Kapitel 7.3.2 (Umsetzung von
Media@Komm im Bundesland Bremen).

Hersteller:

bremen online service GmbH & Co. KG
Am Fallturm 9

28359 Bremen

Tel. 0421-204950

info@bos-bremen.de
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71.5 Mobiles Arbeiten in der Geschaftsstelle des Landesbeauftragten fiir
den Datenschutz Niedersachsen (LfD)

In Wirtschaft und Verwaltung werden Versuche zum mobilen Arbeiten unternommen.
Damit sollen berufliche Tatigkeiten auf3erhalb konventioneller Betriebsstatten unter
Nutzung von Telekommunikation durchgefuhrt werden. Im Gegensatz zur klassischen
Telearbeit wird bei mobilem Arbeiten besonderes Gewicht auf grof3e raumliche Be-
weglichkeit gelegt. Fur den Zugriff auf zentral vorgehaltene Informationen werden In-
formationen entweder via eMail Uber das Internet ausgetauscht oder ein Remote-
Anschluss zu einer Workstation oder einem Server betrieben. Neu ist die Terminal-
Server-Technik, sie ermdglicht den Fern-Zugang zu Daten und Ressourcen einer Or-
ganisation, ohne dass diese Daten den geschutzten Bereich des lokalen Netzwerkes
verlassen. Hierzu wird ein Server installiert, der intern als Proxy fur den externen Nut-
zer fungiert. Die Steueranweisungen werden in Form von Tastatur und Maus-
Eingaben des externen Nutzers vom Terminal-Server empfangen und die Bildschirm-
Darstellung zum externen Nutzer gesendet. Die Ubertragung dieser Informationen
wird bereits protokollseitig verschlisselt, sodass fremde Kenntnisnahme oder Mani-
pulation praktisch ausgeschlossen werden kann. Fur die Steuerung dieses Proxies
werden auf externen Systemen sog. Clients verwendet, die fur die Kommunikation mit
dem Terminal-Server sorgen. Diese Clients stehen sowohl auf Thin-Clients (dumme
Terminals) als auch als reine Softwareldsung fur die unterschiedlichsten Systeme zur
Verfligung. Abschlieliende Ergebnisse werden Mitte 2003 vorliegen.

Technische Losung

- Terminalserver
Der Terminal Server ist eine im Windows 2000 Server integrierte Funktion, die es
mehreren Benutzern erlaubt, sich gleichzeitig Uber ein Netzwerk an dem Server an-
zumelden und dessen Ressourcen zu nutzen. Dazu wird auf dem Arbeitsplatz-PC
oder einem anderen geeigneten Endgerat in einem Fenster eine vollstandige Benut-
zeroberflache dargestellt. Tatsachlich befindet sich diese Benutzeroberflache aber auf
dem Terminalserver. Die Benutzer kénnen die ihnen zur Verfigung gestellten Appli-
kationen (z.B. MS Office, Outlook, Acrobat Reader) nutzen und im Rahmen der
dienstlichen Notwendigkeit auf andere Ressourcen im Netzwerk zugreifen. Der Ser-
ver ist mit zwei Netzwerkkarten ausgestattet. Mit einer Karte wird der Server in das
lokale LAN eingebunden, mit der zweiten Karte wird ausschlieB3lich die Verbindung
zwischen dem Terminalserver und dem Telearbeitsplatz hergestellt.

- Citrix Metaframe XP
Das Citrix Metaframe XP Paket ist ein Aufsatzprodukt fur den Terminal Server, das
den Funktionsumfang erweitert. Neben einer vereinfachten Administration und einem
umfangreicheren Monitoring bietet Metaframe vor allem ein alternatives Ubertra-
gungsprotokoll (ICA-Protokoll) an, das performanter als das RDP-Protokoll des Ter-
minal Servers ist. Wichtig ist dabei die Mdglichkeit der Leitungsverschllsselung tber
128 Bit SSL. Dadurch lasst sich die Ubertragung der Daten zwischen dem Telear-
beitsplatz und dem Terminalserver wirksam absichern.

- Thin Client
Der Thin Client dient dem Telearbeitenden als Terminal fur den Terminalserver. Han-
delsUbliche Gerate verfligen Uber die gangigen Schnittstellen zum Anschluss von
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Tastatur, Maus, Monitor und anderen Peripheriegeraten. Im Gerat sind jedoch keine
Laufwerke oder Festplatten eingebaut. Als Betriebssystem werden Uberwiegend Win-
dows CE oder Linux eingesetzt. Der in diesem Projekt eingesetzte Thin Client der Fa.
IGEL wird unter Windows CE betrieben.
- Die Datenubertragung

Der Thin Client stellt Gber einen ISDN-Router eine Wahlverbindung zu einem Knoten-
punkt des vom Informatikzentrum Niedersachsen betriebenen iznNet2000 her. Von
dort wird die Verbindung mittels statischer Routeneintrage zum Router des LfD her-
gestellt. Hierfur ist die Bandbreite eines Standard ISDN-Anschlusses mit 64 kbps aus-
reichend. Die Verbindung wird Uber die Landesfirewall beim izn und die Firewall des
LfD zwischen dem Thin Client und dem Terminalserver geschaltet. Vom Terminalser-
ver werden die reinen Bildinformationen zur Darstellung des Desktops an den Thin
Client Ubertragen, umgekehrt sind es die am Telearbeitsplatz ausgelosten Tastatur-
und Mauseingaben. Alle Bild- und Tastaturstrome werden verschlisselt Ubertragen.
Die eigentliche Datenverarbeitung findet im geschuitzten Serverbereich statt. Somit
verlassen die Anwendungsdaten nicht die Dienststelle.

Datenschutzrechtliche Bewertung

Alle Systemfunktionalitat (Mail, Datenbanken, zentrale Serverablagen, Internet, etc.),
werden Uber die Firewall mit allen Sicherheitsanforderungen realisiert. Die Verschlls-
selung der reinen Bilddaten sowie der Tastaturanschlage und Mausbewegungen
schafft ein hohes Mal} an Sicherheit auf dem Datentransportweg. Die Terminalserver-
Losung erfullt damit alle Sicherheitsanforderungen.

Projektbetreiber:

Landesbeauftragter fir den Datenschutz Niedersachsen
Prinzenstr. 5

30159 Hannover

Ansprechpartner: Manfred Grabow

Telefon: 0511-120-4532

EMail: manfred.grabow@|fd.niedersachsen.de
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7.2 Fachanwendungen

Aufbauend auf den Basismodule entstehen beim eGovernment zunehmend fachbe-
zogene Anwendungen, die sowohl nach aul3en gerichtete Verwaltungsleistungen ein-
beziehen als auch die internen Verwaltungsvorgange betreffen. Die Arbeitsgruppe will
auch hier beispielhafte und datenschutzgerechte Losungen darstellen, wobei mog-
lichst viele Anwendungsfelder von eGovernment einbezogen werden sollen.
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7.21 Abfallbehalter der Stadt Krefeld

Neben diversen anderen Online-Antragen bietet die Stadt Krefeld auch die Moglich-
keit, Abfallbehalter abschlieffend Uber das Internet zu bestellen.

Verfahrensbeschreibung:

Die Anwendung umfasst die Abfallbehalter fur Restmdull, Biomull und Papier. Fur je-
den dieser Behalter kdnnen wahlweise die Neuaufstellung, Abholung, Volumenver-
grollerung oder Volumenreduzierung beantragt und die gewlinschte Anzahl, GroRRe
und Leerungshaufigkeit ausgewahlt werden.

Datenverarbeitung:

Informationen und die dem Antrag zugrunde liegenden Rechtsgrundlagen sind ohne
Angabe von personlichen Daten fur jede/n Interessierte/n erreichbar. Im Antrag wer-
den nur solche Daten erhoben und gespeichert, die fur den Einzelfall zutreffend und
fur das weitere Verfahren notwendig sind. Hieriber wird der Nutzer und die Nutzerin
im Impressum und mit Aufruf des Formulars informiert. Die Eingabe aller Daten ist
freiwillig. Unmittelbar nach der Speicherung wird das Antragsdokument automatisiert
in eine andere Datenbank kopiert und in der Ursprungsdatenbank geldscht. Der Weg
des Dokumentes kann vom Internet aus nicht nachvollzogen werden. Die Antragsda-
tenbank ist dartber hinaus nicht Uber Hyperlinks zu erreichen. Ein Ausspionieren der
eingegangenen Daten Uber das Internet ist damit faktisch ausgeschlossen. Eine Wei-
tergabe von Daten an Dritte findet nicht statt. Die Speicherung richtet sich nach den
bestehenden gesetzlichen Vorschriften. Anonymisierte Daten Uber die Nutzerinnen
und Nutzer der Krefelder Internetprasentation werden in Log-Dateien gespeichert.
Durch die Verkurzung der IP-Adressen um die letzten drei Ziffern ist ein Ruckschluss
auf den einzelnen Nutzer und die Nutzerin ausgeschlossen. Die Log-Dateien werden
ausschlieBlich fur Zwecke der Datensicherheit und fir statistische Zwecke erhoben
und nach zwei Monaten geloscht.

Datenschutzrechtliche Bewertung:

Das Verfahren entspricht den datenschutzrechtlichen Vorgaben. Die Eingaben wer-
den verschlusselt Ubermittelt. Dadurch sind sie vor der Kenntnisnahme Dritter und
Verfalschung geschutzt. Eingesetzt wird eine SSL-Verschlisselung mit 128 Bit Ver-
schlisselungsstarke, die auch zuklnftig weiter der fortschreitenden technischen Ent-
wicklung angepasst werden wird. Der Zugriff auf den eingegangenen Online-Antrag
und die darin enthaltenen personenbezogenen Daten ist ausschliel3lich dem/der zu-
standigen Bearbeiter/in des Fachbereichs/Fachamtes eingeraumt. Der Personen-
kreis, dem der Inhalt eines eingegangenen Onlineantrags bekannt wird, ist damit klei-
ner als der, der Kenntnis vom schriftlichen Posteingang erhalt.

Projektbetreiber:

Oberbiurgermeister der Stadt Krefeld
Konrad-Adenauer-Platz 17

47792 Krefeld
www.krefeld.de; stadtservice@krefeld.de
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7.2.2 Anwohnerparkausweis der Stadte Erlangen, Furth und Niurnberg

Beim Verfahren "Anwohnerparkausweis” im Rahmen des MEDIA@Komm-Projektes
des Stadteverbundes Nurnberg handelt es sich um eine Anwendung, die in drei der
beteiligten Stadte (Erlangen, Firth, Nirnberg) zum Einsatz kommt. Wesentlicher Be-
standteil ist dabei die elektronische Unterschrift und die Nutzung der elektronischen
Geldkarte. Die Anwendung befindet sich im Pilotbetrieb.

Verfahrensbeschreibung

Die Anwendung unterscheidet folgende Fallkonstellationen:

- Neubeantragung eines Anwohnerparkausweises

- Verlangerung eines Anwohnerparkausweises
Teilnehmer des Pilotbetriebs mussen sich zur Beantragung des Anwohnerparkaus-
weises mit Name und Passwort dem System gegenuber mittels qualifizierter elektro-
nischer Unterschrift authentifizieren, da es sich bei der Beantragung eines Anwoh-
nerparkausweises um einen rechtswirksamen Vorgang handelt. Als Bezahlmoglich-
keit wird aufgrund der Ahnlichkeit zur Barzahlung die elektronische Geldkarte ange-
boten. Die Zustellung des Anwohnerparkausweises erfolgt derzeit noch auf postali-
schem Wege.

Datenverarbeitung

Dienste — wie z.B. Signatur und Bezahlfunktion — werden fur alle Stadte zentral zur
Verfugung gestellt. Die Speicherung und Nutzung der Ubermittelten Daten erfolgt
durch die beteiligten Stadte jeweils nur fur ihre eigenen Burger; keine Stadt kann auf
die Datenbestande einer anderen beteiligten Kommune zugreifen.

Die Ubermittelten Daten werden mit den Daten des Einwohnermelderegisters vergli-
chen (spezielle View der Datenbank, nur lesend). Anhand der Rickgabewerte wird
automatisch entschieden, ob die Angaben des Antragstellers ausreichend sind oder
ob z.B. eine falsche Schreibweise vorliegt. Dem Antragsteller sind keinerlei Einwoh-
nermeldedaten zuganglich.

Die Uberpriifung mit den Melderegisterdaten wird erst nach erfolgreicher Signatur des
Antrages durchgefihrt und wenn zumindest der Name der Signaturkarte mit den ein-
gegebenen Werten ubereinstimmt.

Die Vertraulichkeit der Daten wird bei der Ubertragung Uber das Internet durch SSL-
Verschlusselung mit aktuell 128 Bit oder andere Verschlusselungsverfahren mit der
gleichen VerschlUsselungsstarke gewahrleistet.

Fir die Authentifizierung mit Signaturkarte und fir die Bezahlung mit der Geldkarte
werden signierte Java-Applets eingesetzt. Cookies werden (nur) temporar zum Ses-
sionmanagement eingesetzt und mit Beendigung der Sitzung aus dem Speicher des
Nutzer-PC geloscht. Die Anwendung funktioniert auch dann, wenn die Annahme von
Cookies durch den Nutzer zuriuckgewiesen wird. Es sind damit lediglich Einbufzen im
Handhabungskomfort verbunden.

Es werden nur die Daten gespeichert, die benotigt werden, um die Erstellung oder

Verlangerung eines Anwohnerparkausweises auszufuhren. Zugriffe auf Web-Server
werden anonym protokolliert. Die Protokolle (Log-Dateien) werden fur die Storungs-
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analyse und fur anonyme statistische Auswertungen genutzt und nach 30 Tagen ge-
|I6scht. Protokolleintragungen, die fir den Nachweis und die Durchsetzung von Zah-
lungsanspruchen benodtigt werden, werden spatestens 180 Tage nach vollstandiger
Zahlung geldscht.

Datenschutzrechtliche Bewertung:

Das Verfahren nutzt die derzeit verfugbaren technischen Moglichkeiten zur Sicher-
stellung der Vertraulichkeit, Integritat und Authentizitat der Gber Internet Gbertragenen
Daten. Dabei wird auch darauf geachtet, die Datenerhebung und Dauer der Daten-
speicherung auf das erforderliche Mal3 zu begrenzen.

Projektbetreiber:
Curiavant Internet GmbH, Hauptmarkt 17, 90403 Nurnberg
E-Mail: info@curiavant.de

fur die Stadte Erlangen, Furth, NUrnberg
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7.2.3 Auftrags- und Arbeitsmappe der Stadt Dortmund

Ziel des Projektes Digitale Stadtverwaltung ist es, alle Dienstleistungen und Produkte,
die die Stadtverwaltung Dortmund an ihre Burger und Burgerinnen erbringt, Uber das
Internet elektronisch verfugbar zu machen. In den Fallen, in denen eine komplette
elektronische Abwicklung des Verwaltungsvorgangs derzeit aufgrund rechtlicher Be-
stimmungen nicht moglich ist, soll zumindest sichergestellt sein, dass die Burgerinnen
und Burger die erforderlichen Antrage im Rahmen der Internetlésung online erhalten
kann, um Wartezeiten und Mehrfachvorsprachen zu verhindern.

Verfahrensbeschreibung:

In die doMap konnen alle Winsche, Arbeitsauftrage und Antrage an die Stadtverwal-
tung eingestellt werden. Um sie benutzen zu kdnnen, ist eine einmalige Identifizierung
erforderlich. Hier wird gepruft, wer der Besitzer beziehungsweise die Besitzerin ist
und die tatsachliche Identitat festgestellt. Das erteilte Passwort ermoéglicht den Zu-
gang zu doMap und verschlusselt die Kommunikation mit der Stadtverwaltung. In der
Mappe werden die personlichen Grunddaten (Name, Anschrift, etc.) verwaltet und zur
automatischen Ubernahme in Formulare bereitgehalten. Auch das Bezahlen (zzt. per
Lastschriftauftrag) wird hieriber gesteuert. Weitere Paymentverfahren werden derzeit
entwickelt. Sobald ein Auftrag in doMap eingestellt ist, Gbernimmt ein elektronischer
Agent den Arbeitsauftrag und sorgt fir seine Erledigung in der Verwaltung. Die Ar-
beitsergebnisse, egal ob Auskilnfte, Stellungnahmen oder Bescheide, werden vom
zustandigen Mitarbeiter der Verwaltung wieder in die Mappe eingestellt. Kann der
Arbeitsauftrag innerhalb der Verwaltung per EDV elektronisch erledigt werden, stellt
die EDV das Arbeitsergebnis automatisch in die Mappe ein.

Datenschutzrechtliche Bewertung:

Die Sicherheit der Uber das Internet gesendeten Bestands- und Inhaltsdaten wird
durch eine 128-Bit-Verschlisselung gewahrleistet. Die Verschlisselungstiefe von
128-Bit ist der derzeitige Browser-Standard. Sobald eine Verschlisselungstiefe von
512-Bit oder 1024-Bit mdglich ist, wird sie eingesetzt.

FiUr die Authentifizierung ist ein Login mit Benutzernamen und Pin/Passwort Ublich.
Die Daten werden verschlisselt im LDAP-Server abgelegt, wobei die Verschlisse-
lung nicht umkehrbar ist, sodass niemand in der Lage ist, eine PIN wieder in Klartext
zu entschliUsseln. Transaktionen, die eine rechtsgultige Unterschrift verlangen, erfor-
dern eine elektronische Signatur, die jedoch erst fur das Jahr 2004 geplant ist. Im
Rahmen der Sicherheit der Systeme wird ein zweistufiges Firewall-Konzept verwen-
det. Die erste Firewall lasst Requests an die Ports 80 und 443 (HTTP und SSL)
durch. Diese werden in der Zone zwischen den beiden Firewalls (der so genannten
DMZ — Demilitarized Zone) durch den HTTP-Server entgegengenommen und an den
Applikationsserver weitergeleitet. Dieser befindet sich hinter einer weiteren Firewall
im Intranet. Die Kommunikation zwischen HTTP-Server und Applikationsserver findet
dabei in einem anderen Protokoll Uber einen anderen Port statt. Die DNS-Namen und
IP-Adressen der Inhouse-Maschinen sind dabei nach auf3en hin nicht sichtbar. Die in
die doMap vom zustandigen Sachbearbeiter zum Abruf bereitgestellten Arbeitsergeb-
nisse liegen verschlisselt auf dem Server der Stadt und sind nur von den Nutzerin-
nen und Nutzern einzusehen. Jedes einzelne Fachverfahren wurde vor Implementie-
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rung in die doMap vom Fachamt, dem Personalrat und dem Datenschutzbeauftragten
gepruft und gegengezeichnet.

Projektbetreiber:

Stadt Dortmund

Sudwall 2-4

44122 Dortmund

www.dortmunder-systemhaus.de und www.dortmund.de
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7.24 Briefwahlunterlagen liber das Internet in Hamburg

Seit der Burgerschafts- und Bezirksversammlungswahl 2001 haben die Hamburger
Blrgerinnen und Blrger die Mdglichkeit, neben dem bislang Ublichen schriftlichen
Antragsverfahren die Briefwahlunterlagen auch elektronisch zu ordern. Das Verfahren
wurde auch bei der Vorbereitung der Bundestagswahl 2002 eingesetzt.

Verfahrensbeschreibung

Der Antrag auf Zusendung der Briefwahlunterlagen kann interaktiv Uber das Internet-
portal der hamburgischen Verwaltung www.hamburg.de gestellt werden. Fur die Au-
thentifizierung der Wahlberechtigten missen neben Namen und Anschrift auch das
Geburtsdatum und die auf der Wahlbenachrichtigungskarte enthaltene Nummer des
Wabhlerverzeichnisses im Bestellformular eingegeben werden.

Datenverarbeitung

Im Wege der Auftragsdatenverarbeitung nimmt die hamburg.de GmbH & Co KG die
Daten entgegen und konvertiert sie in verbindlich definierte XML-Datenstrukturen.
Diese werden vom Landesamt fur Informationstechnik (LIT) in regelmafigen Abstan-
den in das dortige Rechenzentrum Ubertragen. Die Antragsdaten werden mit den im
Dialogverfahren zur Unterstitzung der Wahldienststellen (DIWA) gespeicherten Da-
ten abgeglichen, sodass die bezirklichen Wahldienststellen die beantragten Unterla-
gen ausstellen und versenden koénnen. Antragstellerinnen und Antragsteller werden
elektronisch Uber die Bearbeitung ihres Antrags informiert. Das der elektronischen
Datenverarbeitung zugrundeliegende Serviceflow-Konzept wurde von HiTeC e.V.
entwickelt. Zur Schaffung der rechtlichen Voraussetzungen war auch eine Anpassung
der Wahlordnung erforderlich, die bis dahin allein die schriftliche Antragstellung vor-
sah.

Datenschutzrechtliche Bewertung:

In dem Verfahren werden die datenschutzrechtlichen Vorschriften eingehalten. Die
von den Antragstellern geforderten Zusatzangaben (Wahlscheinnnummer, Geburts-
datum) werden ausschlieRlich zur Authentifizierung genutzt. Sie sind im Ubrigen der
verantwortlichen Stelle ohnehin bekannt. Die Vertraulichkeit der Daten wird bei der
Ubertragung Uber das Internet durch SSL-Verschlisselung gewahrleistet. Als kompli-
ziert erwiesen sich die geschachtelten Auftragsverhaltnisse zwischen den beteiligten
Stellen, wobei als Auftraggeber die Freie und Hansestadt Hamburg, als Auftragneh-
mer die hamburg.de GmbH&Co KG auftritt, die ihrerseits Unterauftrage an andere
Unternehmen vergeben hat. Die Auftrags- und Unterauftragsverhaltnisse sind gem.
§ 3 Hamburgisches Datenschutzgesetz schriftlich geregelt. Alle beteiligten Stellen
verpflichteten sich auf ein gemeinsames Datenschutzkonzept.

Projektverantwortung:

Bei der Umsetzung dieses Projekts arbeiteten das Senatsamt flr Bezirksangelegen-
heiten (SfB) —Zentralstelle luK—, das Landeswahlamt, das Landesamt fur Informati-
onstechnik (LIT), der Internet-Provider hamburg.de und das Hamburger Informatik
Technologie-Center (HiTeC e.V.) zusammen.
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Ansprechpartner:

Freie und Hansestadt Hamburg

Senatsamt flr Bezirksangelegenheiten — Zentralstelle luK
Weidestr. 122c, 22083 Hamburg

Tel. 040-42832.2435 eMail: Juergen.Grandt@sfb.hamburg.de
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7.2.5 Fahrscheine in Marburg

In Marburg haben die Stadtwerke auf ihren innerstadtischen Buslinien die herkdmmli-
chen Streifenkarten durch Chipkarten im Scheckkartenformat ersetzt.

Verfahrensbeschreibung:

Die Elektronic-Card Marburg ist eine Chipkarte mit den Funktionen einer elektroni-
schen Fahrkarte und elektronischen Geldbdrse. Bei dieser Karte wird die kontaktlose
Chipkartentechnologie eingesetzt, d.h. die Karte muss nicht in ein Lesegerat einge-
steckt werden, sondern sie kann im Abstand von max. 10 cm am Lesegerat vorbeige-
fuhrt werden. Beim Vorbeifuhren der Karte am Lesegerat muss gleichzeitig eine Taste
bedient werden, damit Doppelbuchungen verhindert werden. Auf der Karte kdnnen
drei verschiedene Preisstufen gespeichert werden. Setzt der Fahrgast die Karte mit
der hochsten Preisstufe auf einer Fahrtstrecke ein, die einer geringeren Preisstufe
zugerechnet wird, so muss er die Karte auch beim Aussteigen am Lesegerat vorbei-
fuhren, damit ihm nur der geringere Betrag von der Karte abgebucht wird.

Bei der Karte handelt es sich um eine anonyme Wertkarte, die im voraus aufgeladen
werden muss. An den Verkaufsstellen der Stadtwerke kann sie bis maximal 200 Euro
geladen werden, in allen Bussen bis 25,00 Euro. Gespeichert sind auf der Karte die
Kartennummer und Informationen zur letzten durchgefihrten Fahrt wie Datum, Uhr-
zeit, Fahrpreis, Starttarifgebiet, Starthaltestelle, Geratenummer, Guthaben, Benutz-
barkeit (zwei Jahre seit dem letzten Aufladen) und Zielhaltestelle, soweit das Gerat
erneut betatigt wird. Fur den Kunden ablesbar sind davon an den Lesegeraten im Bus
allerdings lediglich Datum, Uhrzeit und Fahrpreis der letzten Fahrt, Tarifgebiet der
letzten Fahrt, Guthaben und Benutzbarkeit.

Die Kunden koénnen die Karten bei allen Verkaufsstellen der Stadtwerke gegen Hin-
terlegung eines Pfands erhalten. Bei Kartenverlust bieten die Stadtwerke zwei ver-
schiedene Zahlungswege an, die dem Kunden ein Wahlrecht zwischen Deanonymi-
sierung und Anonymitat lassen. Zunachst ist es unerlasslich, die Pfandquittung vorzu-
legen, auf der die Kartennummer notiert ist. Ohne Pfandquittung gibt es keine Erstat-
tung von Pfand oder noch auf der Karte gebuchten, bereits bezahlten Geldbetragen.
Dann hat der Kunde die Mdglichkeit, sich nach ca.14 Tagen einen Verrechnungs-
scheck schicken zu lassen mit der Folge der Deanonymisierung. Alternativ kann er
die noch verbuchten Betrage und Pfand nach 14 Tagen bei einer Verkaufsstelle per-
sonlich ohne Namensnennung abholen. Die 14-Tages-Frist wird bendtigt, um die Kar-
te auf mdgliche Manipulationen zu Uberprufen.

Datenschutzrechtliche Bewertung:

Die Ausgestaltung dieser Karte, die anonym erworben und genutzt werden kann, ist
datenschutzrechtlich nicht zu beanstanden. Die Kunden konnen samtliche Fahrten
anonym zurucklegen. Selbst bei Verlust der Karte ist eine Erstattung der Restbetrage
moglich, ohne dass der Inhaber der Karte seine ldentitat preisgeben musste. Bewe-
gungsprofile sind bei diesem System ausgeschlossen.

Projektbetreiber:
Stadtwerke Marburg — Hauptverwaltung, Am Krekel 55, 35039 Marburg
eMail: info@swmr.de
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7.2.6 Fundsachen (Verlust-/Fundanzeige) in Schwabach

Die Online-Anwendung Fundsachen (Verlust-/Fundanzeige) der Stadt Schwabach ist
im Produktiveinsatz. Bisher wurde dies Uber ein weitgehend formloses schriftliches
oder telefonisches Verfahren abgewickelt.

Verfahrensbeschreibung

Uber Online-Formulare werden personen- und fachspezifische Daten (Pflichtangaben
und freiwillige Angaben) erhoben. Erklarungen und Hinweise werden ebenfalls im
Rahmen der Online-Formulare gegeben. Eine besondere Authentifizierung oder eine
elektronische Unterschrift sind nicht erforderlich, da diese Antrage bzw. Anzeigen be-
reits heute telefonisch moglich sind. In beiden Verfahren werden mit Antrag/Anzeige
auch keine unmittelbaren Gebuhren wirksam. Der Einstieg erfolgt Uber eine Seite mit
Informationen zum Thema Fund- und Verlustanzeige. Aus dieser Einstiegsseite wird
verlinkt auf:

e Erlauterungen des Fundamtes,

e Datenschutzhinweise.

Datenverarbeitung

Die Daten werden in der Online-Anwendung auf Vollstandigkeit gepruft und struktu-
riert zusammengestellt. Die Verbindung zum Webserver wird grundsatzlich SSL-
verschlusselt (128 Bit, SSL-Zertifikat). Es werden nur die fur die Sachbearbeitung er-
forderlichen Daten erhoben. Die Abgabe von Erklarungen bzw. die Bestatigung einer
Kenntnisnahme von Hinweisen wird durch aktives Anklicken von Checkboxen reali-
siert. Werden diese Bestatigungen nicht abgegeben, werden entsprechende Fehler-
bzw. Hinweismeldungen von der Anwendung ausgegeben und der Online-Vorgang
kann nicht abgeschlossen werden. Sind alle Daten vollstandig, werden diese in einer
Ubersicht, die zusatzlich auch in druckfreundlichem Format angeboten wird, zusam-
mengestellt und kdnnen vom Nutzer nochmals Uberprift und ggf. korrigiert werden.
Die Daten werden per eMail an eine definierte Adresse der Dienststelle verschickt.
Die Verbindung zum Mailserver der Kommune erfolgt Uber VPN. Die Datenspeiche-
rungen sind auf ein Jahr begrenzt.

Datenschutzrechtliche Bewertung:

Das Verfahren nutzt die derzeit verfligbaren technischen Moglichkeiten zur Sicher-
stellung von Vertraulichkeit und Integritat der Gber Internet Gbertragenen Daten. Mal3-
nahmen zur Sicherstellung der Authentizitat sind nicht erforderlich. Das Verfahren
zeigt uberdies Moglichkeiten zur Umsetzung der Forderungen des Teledienstedaten-
schutzgesetzes (TDDSG) auf.

Projektbetreiber:
Curiavant Internet GmbH, Hauptmarkt 17, 90403 Nurnberg
eMail: info@curiavant.de
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7.2.7 Fundsachenverwaltung in Hamburg

Mit der Anwendung Fundinfo steht in der Freien und Hansestadt Hamburg ein Ver-
fahren zur Verwaltung von Fundsachen zur Verfugung, das uber eine Internetan-
wendung auch die Suche nach verloren gegangenen Gegen-
standen durch den Burger ermdglicht.

Verfahrensbeschreibung

Personenbezogene Angaben werden vom Fundburo erhoben und in einer zentralen
Datenbank gespeichert, wenn ein Finder einen Fund anzeigt bzw. ein Eigentumer
einen Verlust meldet. Bei dieser mandantenfahigen ASP-Anwendung greift das
Fundburo Uber das Internet auf die Daten zu, die in einem kommunalen Rechenzent-
rum gespeichert werden. Im Rahmen der Blrgersuche kann der Suchende Uber das
Internet ausschliellich den offentlichen Teil der beim Rechenzentrum gepflegten Da-
ten abrufen. Auf diesem Weg besteht nur ein lesender Zugriff auf diese Daten. Zur
weitergehenden Klarung, ob es sich bei einem der angezeigten Funde tatsachlich um
den verlorenen Gegenstand handelt, muss der Blrger direkt mit dem Fundbiro per-
sonlich, telefonisch, schriftlich oder per Mail Kontakt aufnehmen.

Datenschutzrechtliche Bewertung:

Die demilitarisierten Zonen des kommunalen Rechenzentrums bilden die Basis fur die
Datensicherheit bei der Anwendung Fundinfo.

Im Rahmen der Fundsachenverwaltung durch das Fundbiro kdnnen auch sensible
Daten wie z.B. besondere Fundorte oder Fundbeschreibungen durch das Fundburo
erfasst und Uber eine Internetverbindung zum kommunalen Rechenzentrum Ubertra-
gen werden. Die Vertraulichkeit der Daten wird Uber eine SSL-Verschllisselung ge-
wahrleistet. Der Zugriff auf die Daten wird durch individuellen Kennungen und Pass-
worte geschutzt. Durch die Kontrolle der IP-Adresse wird sichergestellt, dass der
Zugriff auf alle Daten, die zu einer Fundssache gehoren, nur aus dem verwaltungsin-
ternen Netz heraus erfolgen kann.

Durch die Festlegung, welche Datenfelder bei der offentlichen Burgersuche angezeigt
werden und durch die getroffenen organisatorischen Regelungen, in welcher Art und
Weise, Fundsachen beschrieben werden, wird sichergestellt, dass keine sensiblen
Daten o6ffentlich angezeigt werden.

Die Burgersuche kann anonym genutzt werden; es ist kein spezieller Account erfor-
derlich. Die Suchanfragen erfolgen Uber Auswahlfelder und zum Teil Uber freie Ein-
gabefelder. Da bei der Suchanfrage zum Teil auch sensible Daten eingegeben wer-
den kdnnen, werden die Daten bei der Ubertragung mit SSL verschlisselt.

Projektverantwortung:

Freie und Hansestadt Hamburg
Bezirksamt Hamburg - Mitte
Klosterwall 8

20095 Hamburg

Telefon: 040/428 54 - 0

Fax: 040/428 54 — 45 40

Datenschutzgerechtes eGovernment 87




Beispielhafte Lésungen flr einzelne eGovernment-Anwendungen

7.2.8 Grundbuch in Mecklenburg-Vorpommern

Mit der Verabschiedung des Registerverfahrensbeschleunigungsgesetzes im Jahr
1993 hat der Gesetzgeber die Grundlagen dafur geschaffen, das Grundbuch nicht
mehr nur ausschlielich in Papierform fuhren zu kdnnen. Seitdem ist es zulassig, den
Rechtsbestand des Grundbuchs elektronisch abzubilden. Im Auftrag des Justizminis-
teriums Mecklenburg-Vorpommern wurde ein Verfahren entwickelt, mit dem das
Grundbuch kunftig elektronisch geflhrt werden soll. Weil damit unter anderem er-
reicht wird, dass der Datenbestand gleichzeitig an verschiedenen Stellen beliebig oft
zur Verfugung steht, erhofft sich das Ministerium insbesondere bei der Grundbuch-
auskunft einen erheblichen Rationalisierungseffekt.

Rechtliche Grundlagen

Neben einer Reihe von Verfahrensvorschriften sind die §§ 75 Grundbuchverfliigung
(GBV) und 126 Grundbuchordnung (GBO) aus datenschutzrechtlicher Sicht von be-
sonderer Bedeutung. § 75 GBV fordert unter anderem, dass eine Eintragung nur
moglich sein soll, wenn die zur Fihrung des Grundbuches zustandige Person der
Eintragung ihren Namen hinzusetzt und beides elektronisch unterschreibt. Dabei soll
die elektronische Unterschrift in einem allgemein als sicher anerkannten automatisier-
ten kryptographischen Verfahren hergestellt werden und von der zustandige Stelle
uberpruft werden kdnnen. Nach § 126 GBO muss dartber hinaus gewahrleistet sein,
dass die Eintragungen auf Dauer inhaltlich unverandert in lesbarer Form wiedergege-
ben werden konnen. An die Integritat und die Verfugbarkeit der elektronisch gespei-
cherten Grundbuchdaten werden also hochste Anspriche gestellt.

Verfahrensbeschreibung

Das Elektronische Grundbuch (EGB) wird auf einem zentralen Serversystem im
Hochsicherheitsbereich des Landesrechenzentrums geflhrt. Der Rechtspfleger im
Grundbuchamt (GBA) kommuniziert mit Hilfe seines Client-PC tUber das GBA-LAN mit
dem GBA-Server sowie Uber das LAN, einen speziell eingerichteten Knotenrechner
(Router) und das Landesdatennetz mit dem zentralen Server. Die Router sorgen flr
eine verschlisselte Kommunikation uber das WAN. Zur Realisierung der elektroni-
schen Unterschrift erhalt jeder Rechtspfleger eine personenbezogene SmartCard, auf
der sein privater Signaturschllssel abgelegt ist. Der Client-PC im GBA verfugt Uber
ein entsprechendes SmartCard-Lesegerat. Die Eintragung in das EGB erfolgt erst,
nachdem der Rechtspfleger den Eintragungstext mit seinem privaten Schlissel digital
signiert hat und die Gultigkeit des Schlussels anhand der Eintrage in die Datenbank
der Zertifizierungsstelle gepruft wurde. Die Signatur stellt die von § 75 GBV geforder-
te Elektronische Unterschrift dar. Text und Signatur gemeinsam bilden den Eintrag in
das EGB im Sinne von § 75 GBV. Die elektronisch unterschriebenen Eintrage in der
EGB-Datenbank werden zusatzlich durch einen Security-Server abgesichert, der eine
eigene elektronische Unterschrift je Eintrag erzeugt und verwaltet. Eine Nachsignie-
rung der EGB-Eintrage — etwa wegen nicht mehr als sicher bewerteter Signaturalgo-
rithmen — erfolgt durch Ersetzen der entsprechenden Eintrage im Security-Server.
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Datenschutzrechtliche Bewertung:

Aus datenschutzrechtlicher Sicht ist von besonderer Bedeutung, dass nur berechtigte
Personen Eintrage in des EGB realisieren kénnen. Dies wird dadurch gewahrleistet,
dass sich jeder Rechtspfleger mit seiner personenbezogenen SmartCard zweifelsfrei
gegenuber dem EGB authentisiert. Die Eingabe der PIN vor jedem Eintragungsvor-
gang stellt sicher, dass tatsachlich ein berechtigter Nutzer den jeweiligen Eintrag vor-
nimmt.

Die Forderungen des § 75 GBV nach einer elektronische Unterschrift in einem allge-
mein als sicher anerkannten automatisierten kryptographischen Verfahren werden
erfullt. Die Integritat der Eintrage wird einerseits durch die elektronische Unterschrift
des Rechtspflegers und andererseits durch die zusatzliche Signatur auf dem Security-
Server sichergestellt. Das geplante Verfahren zur Nachsignierung soll dafur sorgen,
dass die Integritat der Eintrage auch dann gewahrleistet bleibt, wenn ein Signatural-
gorithmus wegen der technischen Entwicklung nicht mehr als sicher bewertet werden
kann. Die Vertraulichkeit bei der Ubertragung tber das WAN wird durch die Ver-
schlusselung der Daten gewahrleistet. Die sensiblen Grundbuchdaten werden auf
dem zentralen Server im Hochsicherheitsbereich des Landesrechenzentrums gespei-
chert und sind somit einerseits vor unberechtigten Zugriffen geschitzt. Andererseits
werden damit die hohen Anforderungen an die Verfligbarkeit der Grundbuchdaten
erfullt. Die Verfugbarkeit Uber den geforderten sehr langen Zeitraum soll durch ein
Datenbankmanagementsystem mit aufwandigen Archivierungs-, Backup- und Reco-
verykonzepten und durch die Verwendung von Textformaten, die unabhangig von
gangiger Standardsoftware gelesen werden kdnnen, sichergestellt werden.

Projektbetreiber

Justizministerium Mecklenburg-Vorpommern
19048 Schwerin

Ansprechpartner:

Dr. Kai Jaspersen

Tel: 0385/588-3152

eMail: dr.kai.jaspersen@jm.mv-regierung.de
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7.2.9 Hundesteuer in Krefeld

Die Stadt Krefeld bietet neben diversen anderen Online-Antragen auch die Moglich-
keit, eine Anmeldung zur Hundesteuer abschliel3end Uber das Internet vorzunehmen.
Das Verfahren umfasst die Anmeldung von bis zu zwei Hunden im Rahmen der Hun-
desteuerpflicht (ohne rechtsverbindliche Steuerbefreiung/-ermafligung). Nach der
Hundesteuersatzung der Stadt bedarf die Anmeldung keiner besonderen Form. Die
Online-Anmeldung ist daher auch ohne elektronische Signatur rechtmafig maglich.

Datenverarbeitung:

Informationen und die dem Antrag zugrunde liegenden Rechtsgrundlagen sind ohne
Angabe von personlichen Daten fur jede/n Interessierte/n erreichbar. Im Antrag wer-
den nur solche Daten erhoben und gespeichert, die fur den Einzelfall zutreffend und
fur das weitere Verfahren notwendig sind. Hieriber wird der Nutzer und die Nutzerin
im Impressum und mit Aufruf des Formulars informiert. Die Eingabe aller Daten ist
freiwillig. Unmittelbar nach der Speicherung wird das Antragsdokument automatisiert
in eine andere Datenbank kopiert und in der Ursprungsdatenbank geldscht. Der Weg
des Dokumentes kann vom Internet aus nicht nachvollzogen werden. Die Antragsda-
tenbank ist dartber hinaus nicht Uber Hyperlinks zu erreichen. Ein Ausspionieren der
eingegangenen Daten Uber das Internet ist damit faktisch ausgeschlossen. Eine Wei-
tergabe von Daten an Dritte findet nicht statt. Die Speicherung richtet sich nach den
bestehenden gesetzlichen Vorschriften. Anonymisierte Daten Uber die Nutzerinnen
und Nutzer der Krefelder Internetprasentation werden in Log-Dateien gespeichert.
Durch die Verkurzung der IP-Adressen um die letzten drei Ziffern ist ein Ruckschluss
auf den einzelnen Nutzer und die Nutzerin ausgeschlossen. Die Log-Dateien werden
ausschlieBlich fur Zwecke der Datensicherheit und fir statistische Zwecke erhoben
und nach zwei Monaten geloscht.

Datenschutzrechtliche Bewertung:

Das Verfahren entspricht den datenschutzrechtlichen Vorgaben. Die Eingaben wer-
den verschlusselt Ubermittelt. Dadurch sind sie vor der Kenntnisnahme Dritter und
Verfalschung geschutzt. Eingesetzt wird eine SSL-Verschlisselung mit 128 Bit Ver-
schlisselungsstarke, die auch zuklnftig weiter der fortschreitenden technischen Ent-
wicklung angepasst werden wird. Der Zugriff auf den eingegangenen Online-Antrag
und die darin enthaltenen Personenbezogenen Daten ist ausschlie3lich dem/der zu-
standigen Bearbeiter/in des Fachbereichs/Fachamtes eingeraumt. Der Personen-
kreis, dem der Inhalt eines eingegangenen Onlineantrags bekannt wird, ist damit klei-
ner als der, der Kenntnis vom schriftlichen Posteingang erhalt.

Projektbetreiber:

Oberbiurgermeister der Stadt Krefeld
Konrad-Adenauer-Platz 17

47792 Krefeld
www.krefeld.de; stadtservice@krefeld.de
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7.210 Internetportal niedersachsen.de

Fur eine Reihe von Diensten und Objekten (Mailserver, Backupmanagement, Sys-
temmanagement, Name Services und Firewall) konnte auf der vorhandenen Infra-
struktur aufgesetzt werden. Da der Aufbau und die Absicherung dieser Dienste nicht
Gegenstand der Untersuchung niedersachsen.de war, erfolgt keine weitere Betrach-
tung. Sollten entsprechende Konzepte noch nicht vorliegen, wird empfohlen diese zu
erstellen, da diese Dienste umfangreiche Auswirkungen haben kénnten.

Technische Rahmenbedingungen:

e Zentrales Content Management System im Informatikzentrum Niedersachsen
(izn),

e Dezentrale Eingabe durch Redakteure der Dienststellen (Uber iznNet) Uber brow-
serbasierte Applikation,

e Workflow basiert auf Vier-Augen-Prinzip: Eingabe durch Redakteure, Freigabe
durch Chefredakteure,

e Verschlusselung der Kommunikation zwischen Client und CMS uber https.

Inhaltsdaten:

e Bedienstetendaten: Veroéffentlichung nur, wenn der Dienstverkehr es erfordert o-
der mit Einwilligung des Bediensteten (Rechtsgrundlage in Nds. § 101 NBG),
e Blurgerdaten: Veroffentlichung nur mit Einwilligung der Blrger.

Nutzungsdaten:

e Formulardaten: Beschrankung auf das notwendige Mal3,
e |P-Adressen: Beschrankung auf die ersten drei Ziffern,
e Verzicht auf Cookies.

Datenschutzrechtliche Bewertung:

Das Informationsangebot niedersachsen.de zeichnet sich durch ein Uberzeugendes
datenschutzfreundliches Konzept aus. Interessierte aus Verwaltung und Wirtschaft
sowie Bulrgerinnen und Burger, die mit dem Informationsanbieter niedersachsen.de
uber das Internet kommunizieren wollen, kdnnen sicher sein, dass das fur die Sicher-
heit Notwendige getan worden ist.

Projektbetreiber:

Nds. Staatskanzlei - Presse- und Informationsstelle der Landesregierung —, Planck-
stral’e 2, 30169 Hannover — Telefon: 0511-120-0

Ansprechpartner:

Dr. Walter Swoboda

Tel.: (0511) 120-6950

Email: walter.swoboda@stk.niedersachsen

Datenschutzgerechtes eGovernment 91




Beispielhafte Lésungen flr einzelne eGovernment-Anwendungen

7.2.11 Jobborse Niedersachsen online

Die 1996 auf der Grundlage der mit den Gewerkschaften und Berufsverbanden zur
sozialvertraglichen Umsetzung der Verwaltungsreform getroffenen Vereinbarungen
eingerichtete ,Jobbodrse Niedersachsen® hat die Aufgabe, die Landesbediensteten,
die von Malinahmen der Staatsmodernisierung betroffen sind und deshalb ihre bishe-
rigen Arbeitsplatze nicht mehr wahrnehmen kénnen (z.B. durch Auflésung von Lan-
desbehdrden oder Umstrukturierungsmalinahmen), und Mitarbeiterinnen und Mitar-
beiter, die an einer anderen Verwendung interessiert sind, bei der Suche nach einem
neuen Arbeitsplatz zu unterstutzen. Mit der Einfuhrung des automatisierten Verfah-
rens ,Job-Bdrse online” kdnnen Dienststellen die freien und besetzbaren Dienst- und
Arbeitsplatze Uber das Landesintranet in den Stellenpool einstellen und die Bewerbe-
rinnen und Bewerber ihr individuelles Bewerbungsprofil hinterlegen. Die Daten des
Stellenpools und die individuellen Bewerberprofile werden in einer zentralen Daten-
bank gespeichert, um zum Zwecke eines Abgleichs der Stellen- und Bewerbungspro-
file individuell und zielgerichtet ausgewertet werden zu kénnen.

Verfahrensbeschreibung

Die MS-Access-Datenbank ,Job-Bdrse Niedersachsen® wird bei den Bezirksregierun-
gen Braunschweig, Hannover, Luneburg und Weser-Ems unter dem Betriebssystem
Windows NT eingesetzt. Die System- und Programmsystemadministration erfolgt
zentral. Die Anwendung steht allen zur Verfligung, die Zugang zum Intranet des Lan-
des Niedersachsen haben. Das tagesaktuelle Stellenangebot ist fur jeden Bedienste-
ten des Landes Uber das Landesintranet ohne Passwort-Abfrage mit einem reinen
Lesezugriff moglich. Daruber hinaus ist ein passwort-geschutzter Zugang fur die Ein-
gabe und Pflege der Datenbestande fur die meldenden Dienststellen, fur Reformbe-
troffene und Job-Suchende vorgesehen. Ein Matching zwischen zwischen Stellen-
und Bewerberprofil ist mdglich; individuelle Stellenangebote werden den Bewerberin-
nen und Bewerber per eMail zugesandt.

Datenschutzrechtliche Bewertung:

Die Vertraulichkeit der Uber das Intranet Ubermittelten Daten wird durch die Ver-
schlisselung der Daten gewahrleistet (SSL-128-Bit-Verschlisselung). Die Eingabe
von Benutzerkennung und Passwort stellt sicher, dass tatsachlich ein berechtigter
Nutzer den Eintrag und die Pflege vornimmt.

Die Bewerberdaten werden auf Servern der Bezirksregierungen vorratig gehalten. Die
Datensicherheit und die Verfugbarkeit sind gewahrleistet.

Ein detailliertes Berechtigungskonzept fur die zentrale und dezentrale Administration
sowie flr die Einsicht in das eigene Bewerberprofil liegt vor.

Die im Bewerberprofil erhobenen Pflichtdaten sind auf den flr den Vermittlungszweck
und den Abgleich mit dem Stellenangebot erforderlichen Umfang begrenzt. Zusatzli-
che freiwillige Angaben der Bewerber sind in der dafur erforderlichen Eingabemaske
eindeutig gekennzeichnet. Freiwillige Angaben werden durch die Job-Borse erst dann
zur weiteren Verarbeitung freigegeben, wenn die Bewerberinnen und Bewerber der
Job-Bérse innerhalb von vier Wochen schriftlich ihr Einverstandnis zur Verarbeitung
dieser Daten erklart haben. Die Einwilligung in die Verarbeitung der freiwilligen Anga-
ben kann von den Bewerberinnen und Bewerbern jederzeit mit Wirkung fur die Zu-
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kunft widerrufen werden. Nicht Reformbetroffene, die das Angebot der Job-Borse
nutzen wollen, um sich Uber Stellenangebote zu informieren, wird alternativ die Mog-
lichkeit erdffnet, sich unter Pseudonym bei der Job-Bdrse zu bewerben.

Eine frihestmdgliche Léschung der Berwerberdaten ist sichergestelit.

Die Datenfelder, die daruber hinaus in anonymisierter Form fur Statistikzwecke zur
Verfligung stehen sollen, werden eindeutig definiert.

Weitergehende konkretisierende datenschutzrelevante Regelungen werden in Kirze
in einer Vereinbarung nach § 81 NPersVG mit den Gewerkschaften festgelegt. Be-
standteile sind der Datenkatalog, die Bewerberprofile, die Verarbeitungs- und Aus-
wertungsmoglichkeiten der Software, Protokollierungsmaoglichkeiten und die Betroffe-
nenrechte.

Projektverantwortung

Niedersachsisches Innenministerium
Personalreferat

Frau Angela Schilling

Telefon: 0511-120-6451

EMail: angela.schilling@mi.niedersachsen.de
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7.212 Liegenschaftsbuch in Brandenburg

Wie in anderen Bundeslandern wird auch in Brandenburg seit einigen Jahren das
Liegenschaftskataster weitgehend in elektronischer Form gefuhrt. In dieser Form ste-
hen einerseits das automatisierte Liegenschaftsbuch (ALB) sowie andererseits die
automatisierte Liegenschaftskarte (ALK) zur Verfiugung. Im Rahmen einer eGovern-
ment-Lésung kann nunmehr auf das ALB online zugegriffen werden. Der Landesbe-
trieb ,Landesvermessung und Geobasisinformation Brandenburg“ (LGB) sowie das
Ministerium des Innern Brandenburg haben zu diesem Zweck das Verfahren ALBon-
line entwickelt, mit dem bestimmte institutionelle Nutzer des Liegenschaftskatasters
die Moglichkeit erhalten sollen, auf die im ALB gespeicherten Daten Uber das Internet
zugreifen zu kénnen. Dabei ist nicht vorgesehen, das ALB fur die Allgemeinheit zu
offnen und in das Internet einzustellen. Dies ware nach Brandenburgischem Vermes-
sungs- und Liegenschaftsrecht auch nicht zulassig, da die im ALB gespeicherten per-
sonenbezogenen Eigentumerdaten nur bei einem berechtigten Interesse herausge-
geben werden durfen. Der Landesbetrieb beabsichtigt daher, nur denjenigen Nutzern
einen Zugriff auf das ALB zu erdffnen, die gesetzlich befugt sind, das ALB automati-
siert abzurufen. Dazu gehdren beispielsweise die 6ffentlich bestellten Vermessungs-
ingenieure, Notare, aber auch die Amter und Gemeinden des Landes. Nach § 2 der
Brandenburgischen Liegenschaftskataster-Datentbermittlungsverordnung (LiKaDUV)
i. V. m. § 10 des Brandenburgischen Datenschutzgesetzes (BbgDSG) sind eine Rei-
he von technischen und organisatorischen Mahahmen zum Datenschutz zu treffen.
Der Landesbetrieb hat zu diesem Zweck eine Rechnerarchitektur entwickelt, die die
angemessenen technischen und organisatorischen Mallhahmen nach dem Stand der
Technik im Wesentlichen berucksichtigt. Die bei den Kataster- und Vermessungsam-
tern gespeicherten ALB-Daten werden taglich Uber das Landesverwaltungsnetz und
eine Firewall auf einen Datenbankserver im Landesbetrieb Uberspielt, wodurch die
Aktualitdt des Liegenschaftsbuches gewahrleistet wird. Der Nutzer von ALBonline
muss zunachst schriftlich die Zulassung zum Online-Verfahren beantragen. Mit Bewil-
ligung des Antrages wird ihm eine Nutzerkennung sowie ein Passwort zugeteilt. Der
Zugang zum Webserver des Landesbetriebes ist nur Uber eine Firewall moglich. Die
Daten einschliel3lich Nutzerkennung und Passwort werden mit dem Verfahren SSL
und einer Schlussellange von 128 Bit verschlusselt. Webserver und Datenbankserver
sind gegen unbefugte Zugriffe noch einmal besonders gesichert. Die Kommunikation
erfolgt ausschliel3lich in HTML Uber das Protokoll http. Aktive Inhalte (Java-Applets,
ActiveX) werden nicht verwendet. Die Nutzerfuhrung erfolgt Gber temporare Cookies,
die nach Ende der Sitzung geléscht werden. Es erfolgt ein lesender Zugriff auf die
Datenbank des ALB, deren Veranderung ist nicht moglich.

Datenschutzrechtliche Bewertung:

Das in Brandenburg eingefuhrte Verfahren ALBonline, mit dem autorisierte Nutzer auf
Liegenschaftsdaten Uber das Internet zugreifen kdnnen, genugt den Datenschutzan-
forderungen sowohl aus rechtlicher als auch aus technischer und organisatorischer
Sicht.
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Ansprechpartner

Landesvermessung und Geobasisinformation
Brandenburg

Technische Stellen ALB/ALK
Heinrich-Mann-Allee 103

14473 Potsdam

Tel.: (0331) 8844-0

Fax: (0331) 8844-126

eMail: lvermabb@brandenburg.de
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7.213 Liegenschaftskataster in Niedersachsen

Informationssysteme: Auskunftssystem — InterASL

Mit dem Internetbasierten AuskunftSystem des Liegenschaftskatasters (InterASL)
werden die Angaben des amtlichen Vermessungswesens durch die Niedersachsische
Vermessungs- und Katasterverwaltung bereitgestellt. Fur eine Reihe von Diensten
und Objekten (Mailserver, Backupmanagement, Systemmanagement, Name Services
und Firewall) konnte auf der vorhandenen Infrastruktur aufgesetzt werden. Da der
Aufbau und die Absicherung dieser Dienste Gegenstand der niedersachsischen IuK —
Infrastruktur sind, erfolgt keine weitere Betrachtung.

Technische Rahmenbedingungen:

- Zugriff vom Client erfolgt Uber Java-Applets, die mit dem Geodatenserver Uber
fest definierte Ports und SSL (secure socket layer) kommunizieren.

- Internetserver im Grenznetz des izn-net2000 (demilitarisierte Zone).

- Zurzeit keine Verbindung zwischen Internet und Intranet; ggf. Verbindung zum
Intranet Uber http-Protokoll und fest definierte Ports sowie SSL (secure socket
layer) entsprechend Landessystemkonzept angestrebt.

Inhaltsdaten:

- Angaben des amtlichen Vermessungswesens: Abruf moglich mit Ausnahme
datenschutzrechtlich sensibler Eigentumsangaben.

- Eigentumsangaben: Abruf nur bei berechtigtem Interesse; wird Uber hinterlegte
Nutzerprofile gesteuert.

Nutzungsdaten:

- Formulardaten: Beschrankung auf das notwendige Mal3.
- Benutzerkennung, Passwort, ggf. IP-Adresse.
- Verzicht auf Cookies durch Benutzer mdglich.

Datenschutzrechtliche Bewertung:

Mit der Neufassung des Niedersachsischen Vermessungs- und Katastergesetzes er-
folgt in Ubereinstimmung mit dem Datenschutzrecht eine Liberalisierung des Abrufs
der Daten. Der spezialgesetzliche Verwendungsschutz wird Uber im System hinterleg-
te Nutzerprofile gewahrleistet. Die Protokollierung der Zugriffe stellt eine umfassende
datenschutzrechtliche Kontrolle Uber den Datenabruf sicher und liefert die Parameter
fur die Abrechnung. Berechtigte Nutzer aus Verwaltung und Wirtschaft sowie kunftig
auch Bdrgerinnen und Burger, die das Auskunftssystem im Internet nutzen wollen,
konnen sicher sein, dass das fur die Sicherheit Notwendige getan worden ist.

Projektbetreiber:

Nds. Innenministerium - Referat 16, Lavesallee 6, 30169 Hannover
Ansprechpartner: Rolf Ueberholz — Telefon: 0511-120-6515
rolf.ueberholz@mi.niedersachsen.de
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7.214 Melderegisterauskunft der Landeshauptstadt Hannover

Die Anwendung ,Einfache Melderegisterauskunft® unterscheidet drei Fallkonstellatio-

nen:

1. Auskinfte an jedermann auf anonyme Anfrage mit Bezahlung der Gebuhren per
Geldkarte,

2. Auskunfte auf Anfragen von Mitarbeitern registrierter privater Stellen (Firmen,
Freiberufler usw.) mit Sammelabrechnung der Geblhren,

3. Gebuhrenfreie Auskunfte auf Anfragen von Mitarbeitern von Behdrden oder sons-
tigen offentlichen Stellen.

Personen der Fallgruppen 2 und 3 mussen sich bei der Anfrage durch die elektroni-

sche Signatur identifizieren (qualifiziertes Zertifikat eines angezeigten oder akkredi-

tierten Zertifizierungsdiensteanbieters, starke Authentifizierung), wobei dies auch

pseudonym erfolgen kann. Die Authentifizierung ist zum Nachweis der Kostenulber-

nahmepflicht der registrierten privaten Stelle bzw. der Eigenschaft als Behérdenmit-

arbeiter erforderlich. Die folgenden datenschutzrechtlichen Belange sind bei der Um-

setzung der im Kapitel 5 beschriebenen Handlungsempfehlungen in besonderer Wei-

se berucksichtigt worden:

Nur erforderliche Daten werden gespeichert

Es werden nur die Daten gespeichert, die benotigt werden, um die jeweilige Dienst-
leistung auszufihren und abzurechnen. Der Abruf von allgemeinen Informationen,
etwa zu Angeboten und zu den Anspruchvoraussetzungen, ist ohne Registrierung
und Anmeldung mdglich. Zugriffe auf Web-Server werden anonym protokolliert. Die
Protokolle (Log-Dateien) werden fur die Storungsanalyse und fur anonyme statisti-
sche Auswertungen genutzt. Zu Abrechnungszwecken werden nur Daten verarbeitet
und gespeichert, die fir den Nachweis und die Durchsetzung des Zahlungsanspruchs
bendtigt werden. Wenn der Nutzer selbst zahlungspflichtig ist und nicht mit einer
Geldkarte zahlt, wird der Name, die Anschrift und der Zahlungsgrund, z.B. ,Einfache
Melderegisterauskunft am 01.01.2002 12:00 Uhr“ gespeichert. Eine Kontoverbindung
wird nur gespeichert, wenn eine Bankeinzugsermachtigung erteilt werden soll. Wenn
der Nutzer im Auftrag eines Dritten, z.B. des Arbeitgebers, kostenpflichtige Leistun-
gen in Anspruch nimmt, werden Merkmale gespeichert, die die Berechtigung belegen.
Das muss nicht unbedingt der Name sein, das kann auch eine Personalnummer oder
ein Pseudonym sein, wenn das so mit dem Zahlungspflichtigen vereinbart worden ist.

Speicherung nicht langer als notig

Log-Dateien werden nach 30 Tagen geldscht. Protokolleintragungen, die fur den
Nachweis und die Durchsetzung von Zahlungsanspriuchen bendtigt werden, werden
spatestens 180 Tage nach vollstandiger Zahlung geldscht; diese Frist ist durch das
Haushalts- und Kassenwesen vorgegeben Die Speicherung anderer Daten richtet
sich nach den bestehenden gesetzlichen Vorschriften.

Keine Verwendung fiir andere Zwecke

Die Daten werden nur fir den Zweck verarbeitet, fur den sie erhoben werden. Eine
Verwendung erfolgt nicht fur andere dienstliche Zwecke und eine Weitergabe an an-
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dere Behdrden oder Firmen und Personen erfolgt nur dann, wenn dafur eine gesetzli-
che Grundlage besteht.

Sichere Verbindung

Bei der Anwendung werden personliche Daten verschlUsselt Ubermittelt und somit
gegen die Kenntnisnahme durch Dritte geschitzt. Eingesetzt werden eine SSL (Secu-
re Socket Layer)-Verschlusselung mit 128 Bit oder andere Verschlisselungsverfahren
mit der gleichen Verschlusselungsstarke. Dazu ist es jedoch erforderlich, dass der
Browser auf dem Anwender-PC diese Verschlusslungsstarke unterstutzt.

Besonderheit

Das Niedersachsische Meldegesetz (NMG) (Nds. GVBI. 1998 S. 57) bietet noch keine
Rechtsgrundlage, Melderegisterauskilinfte online Uber das Internet zu erteilen. Eine
entsprechende Anpassung des Niedersachsischen Meldegesetzes an § 21 des Mel-
derechtsrahmengesetzes ist in Kirze zu erwarten. Andererseits ist die Online-
Auskunft durch das geltende Recht nicht ausdrucklich untersagt; unter bestimmten
Einschrankungen, die unter dem Begriff ,Adressbuchlésung“ zusammengefasst wer-
den, wird sie auch jetzt fir zulassig gehalten. Zwar macht § 12 Abs. 1 des Nieder-
sachsischen Datenschutzgesetzes (NDSG) in der Fassung vom 29.01.2002 (Nds.
GVBI. S. 22) die Zulassigkeit des automatisierten Datenabrufs von einer (ausdrtckli-
chen) gesetzlichen Zulassung abhangig und § 12 Abs. 4 NDSG untersagt sogar, per-
sonenbezogene Daten fur Personen und Stellen auRerhalb des offentlichen Bereichs
zum Abruf bereitzuhalten. Allerdings gelten die Einschrankungen der Absatze 1 bis 4
nicht fur den Abruf aus solchen Datenbestéanden, deren Inhalt verdffentlicht werden
darf. Fir Daten aus dem Melderegister kommt die Veroffentlichung in Adressbulichern
in Frage; im Umfang der Datenweitergabe an Adressbuchverlage ist somit auch die
Online-Melderegisterauskunft zulassig. Gegenuber der Einfachen Melderegisteraus-
kunft in anderer Form sind deshalb bei der Online-Auskunft zurzeit die Einschrankun-
gen von § 34 Abs. 4 und 5 NMG zu beachten: Es durfen lediglich Auskunfte Uber
Einwohnerinnen und Einwohner erteilt werden, die das 18. Lebensjahr vollendet ha-
ben und der Weitergabe an Adressbuchverlage nicht widersprochen haben. Die An-
kopplung an die Adressbuchregelung schliet auch Auskiinfte tGber ehemalige Ein-
wohnerinnen und Einwohner (Wegzugadressen) und Verstorbene aus.

Datenschutzrechtliche Bewertung:

Die LHH hat fur die haufig nachgefragte Dienstleistung der einfachen Melderegister-
auskunft ein automatisiertes Abrufverfahren Gber das Internet entwickelt, das im Ein-
klang mit den bereichsspezifischen und allgemeinen Datenschutzregelungen steht. In
dem Verfahren wird mit den personlichen Daten des Nutzers vorbildlich umgegangen.
Wesentlicher Bestandteil ist dabei die elektronische Signatur und die Moglichkeit der
anonymen Zahlung.

Projektbetreiber:

Landeshauptstadt Hannover - Amt fir Zentrale Dienste, Abteilung fur Informations-
und Kommunikationstechnik, Leinstra’e 14, 30159 Hannover

eMail: 10.5@Hannover-Stadt.de

(siehe auch RoRnagel/Yildirim, Online-Melderegisterauskunft, DuD 10/2002, 611-
614)
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7.215 Melderegisterauskunft der Region Nurnberg

Im Rahmen des MEDIA@Komm-Projektes der Region Nurnberg wurde fur die haufig
nachgefragte Dienstleistung der einfachen Melderegisterauskunft (Art. 34 Abs. 1 Mel-
deG) ein automatisiertes Abrufverfahren Uber das Internet entwickelt. Wesentlicher
Bestandteil ist dabei die elektronische Signatur und die Moglichkeit der anonymen
Zahlung. Diese Anwendung soll in allen finf beteiligten Stadten (Bayreuth, Erlangen,
Firth, NUrnberg und Schwabach) des Stadteverbundes Nirnberg zum Einsatz kom-
men.

Verfahrensbeschreibung

Die Anwendung "Melderegisterauskunft” des MEDIA@Komm-Projektes der Region
Nurnberg unterscheidet zwei Fallkonstellationen:
- Auskunfte an jedermann auf anonyme Anfrage mit Bezahlung der Gebuhren
per Geldkarte,
- Auskunfte auf Anfragen von Mitarbeitern registrierter privater Stellen (Firmen,
Freiberufler usw.) mit Sammelabrechnung der Geblhren.
Personen der Fallgruppe 2 (Mitarbeiter registrierter privater Stellen) missen sich bei
der Anfrage durch die elektronische Signatur identifizieren (qualifiziertes Zertifikat ei-
nes angezeigten oder akkreditierten Zertifizierungsdiensteanbieters, starke Authentifi-
zierung). Die Authentifizierung ist zum Nachweis der Kostenubernahmepflicht der re-
gistrierten privaten Stelle erforderlich.
Die Anfrage wird Uber bereitgestellte elektronische Formulare sowie entsprechende
Hinweis- und Auswabhlfenster gesteuert. Die Anfragedaten werden online mit den ge-
speicherten Daten bei der jeweiligen Meldebehorde abgeglichen und die Anfrage wird
online beantwortet, wenn die Voraussetzungen des noch in Bayerisches Landesrecht
umzusetzenden § 21 Abs. 1a Melderechtsrahmengesetz (MRRG) erfullt sind.

Datenverarbeitung

Dienste — wie z.B. Signatur und Bezahlfunktion — werden flur alle Stadte zentral zur
Verfligung gestellt, wobei die Datenhoheit der Kommunen gewahrleistet ist, indem
samtliche zu speichernden und zu verarbeitenden Daten nur innerhalb der jeweiligen
Kommune vorgehalten werden und keinerlei kommunenubergreifende Zugriffe mog-
lich sind. Die Vertraulichkeit der Daten wird bei der Ubertragung Uber das Internet
durch SSL-Verschlusselung mit 128 Bit oder andere Verschlisselungsverfahren mit
der gleichen Verschlisselungsstarke gewahrleistet.

Fir die Authentifizierung mit Signaturkarte und fir die Bezahlung mit der Geldkarte,
werden signierte Java-Applets eingesetzt. Cookies werden (nur) eingesetzt, damit
innerhalb einer Sitzung mehrere Auskunfte nacheinander eingeholt werden konnen.
Cookies werden mit Beendigung der Sitzung aus dem Speicher des Nutzer-PC ge-
I6scht. Das Verfahren funktioniert auch dann, wenn die Annahme von Cookies durch
den Nutzer zurtiickgewiesen wird. Es sind damit lediglich Einbuf3en im Handhabungs-
komfort verbunden.

Es werden nur die Daten gespeichert, die benotigt werden, um die jeweilige Dienst-
leistung auszufuhren und abzurechnen. Zugriffe auf Web-Server werden anonym pro-
tokolliert. Die Protokolle (Log-Dateien) werden fur die Stérungsanalyse und fur ano-
nyme statistische Auswertungen genutzt und nach 30 Tagen geldscht. Protokollein-
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tragungen, die fuir den Nachweis und die Durchsetzung von Zahlungsansprichen be-
notigt werden, werden spatestens 180 Tage nach vollstandiger Zahlung geldscht.

Ein noch zu klarender Aspekt ist u.a. die technische Realisierung des im geanderten
MRRG geregelten Widerspruchsrechts gegen eine Meldeauskunft ber das Internet.

Datenschutzrechtliche Bewertung:

Das Verfahren nutzt die derzeit verfUgbaren technischen Madoglichkeiten zur
Sicherstellung der Vertraulichkeit, Integritdt und Authentizitat der Uber Internet
ubertragenen Daten. Dabei wird auch darauf geachtet, die Datenerhebung und Dauer
der Datenspeicherung auf das erforderliche Mal} zu begrenzen.

Der praktische Einsatz im Echtbetrieb ist jedoch erst moglich, wenn § 21 Abs. 1a
Melderechtsrahmengesetz (MRRG) in das Bayerische Meldegesetz umgesetzt ist.
Dies ist im Gesetzentwurf flr das "Gesetz zur Starkung elektronischer Verwaltungsta-
tigkeit" vorgesehen. Das Gesetz soll zum 01.01.2003 in Kraft treten.

Projektbetreiber:
Curiavant Internet GmbH, Hauptmarkt 17, 90403 Nurnberg
E-Mail: info@curiavant.de

fur die Stadte Bayreuth, Erlangen, Furth, Nurnberg und Schwabach
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7.2.16 Ratsinformationssystem der Stadt Norderstedt

Der Einstieg in die Info-Datenbank erfolgt von der Homepage der Stadt Norderstedt
aus unter dem Stichwort Ratsinformationssystem. Es enthalt neben allgemeinen An-
gaben uber die politischen Gremien der Stadt in einem besonders abgeschotteten
Bereich samtliche Sitzungsvorlagen, Einladungen und Auszige aus den Niederschrif-
ten Uber die offentlichen Sitzungen der Stadtvertretung und ihrer Ausschisse. Die
Pflege der Datenbank erfolgt seit dem Jahr 1998. Allerdings sind insbesondere in den
Sitzungsvorlagen auch Daten Uber die jeweils zustandigen Mitarbeiter enthalten.
Wahrend fur die Veroffentlichung personenbezogener Daten der Mandatstrager in
den Angaben Uber die politischen Gremien der Stadt noch die Einwilligung der Betrof-
fenen eingeholt werden konnte, war dies bei den Beschaftigten schon allein im Hin-
blick auf die Vielzahl der Mitarbeiter der Stadt nicht praktikabel. Man musste sich
deshalb nach einer anderen Losung umsehen. Aus datenschutzrechtlicher Sicht ist
eine Veroffentlichung von Mitarbeiterdaten im Internet dann bedenklich, wenn diese
Daten uber Internetsuchmaschinen mit anderen Daten der Betroffenen in Verbindung
gebracht werden kdnnen. So kdnnen z. B. Informationen Uber die dienstliche Stellung
ohne weiteres mit Daten aus dem privaten Bereich verknUpft werden. Die Gefahr liegt
nicht fern, dass aus dieser Zusammenfihrbarkeit Ansatze eines Personlichkeitsprofils
der Betroffenen entstehen kdnnen. Potentielle Arbeitgeber, Vermieter oder andere
Interessierte konnten sich so eine Vielzahl von Informationen Uber die Betroffenen
beschaffen. Um der dargestellten Gefahr in der gebotenen Weise zu begegnen, ste-
hen dem Internetnutzer die in dem besonders abgeschotteten Teil der Datenbank
enthaltenen Informationen erst zu Verfligung, wenn eine entsprechende Datenbank-
abfrage durch manuelle Eingabe eines oder mehrerer Suchbegriffe gestartet wird.
Eine direkte Verlinkung auf die Sitzungsunterlagen von anderen Seiten der Homepa-
ge besteht nicht. Dies schutzt die Dokumente sicher vor einer Indizierung durch Inter-
netsuchmaschinen. Die datenschutzrechtlichen Bedenken gegen eine Bereitstellung
von Mitarbeiterdaten im Internet sind damit ausgeraumt.

Datenschutzrechtliche Bewertung:

Die Stadt Norderstedt betreibt tiber ihre Homepage eine Info-Datenbank, in der u. a.
auch Mitarbeiterdaten dem Internetnutzer zur Verfugung gestellt werden. Durch eine
Beschrankung der Recherchemoglichkeiten - der Zugriff ist ausschlieRlich Uber eine
durch Suchbegriffe veranlasste Datenbankabfrage moglich - werden die Daten aller-
dings wirksam vor einer Indizierung durch Internetsuchmaschinen geschutzt. Die Ge-
fahr einer Verknlpfung der Daten mit anderen Datenbestdanden kann so ausge-
schlossen werden. Unter dieser Voraussetzung ist eine Bereitstellung von Mitarbei-
terdaten im Internet auch aus datenschutzrechtlicher Sicht unbedenklich.

Projektbetreiber:

Stadt Norderstedt, Rathausallee 50, 22486 Norderstedt
eMail: edv@norderstedt.de
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7.217 Ratssitzungen im Internet in Diisseldorf

Die Bezirksregierung Dusseldorf hat fur die Sitzungen des Regionalrates ein Online-
Verfahren entwickelt, das seit mehreren Jahren fester Bestandteil ihres Serviceange-
botes ist. Kernstlick ist die Ubertragung der laufenden Sitzungen des Regionalrates
per Videostream ins Internet. Flankierend dazu kénnen als Begleitservice Beratungs-
unterlagen heruntergeladen werden. Das Verfahren erfreut sich auch bei anderen
Behorden bereits groRer Nachfrage.

Speicherung von erhobenen Daten / Léschung

Erhoben werden sowohl das gesprochene Wort als auch das Bild von den Delegier-
ten — also den von den Kommunalparlamenten entsandten Mandatstragern — und
auch von den an der Versammlung als Vertreter der Fachbehdrden teilnehmenden
Verwaltungsmitarbeitern der Bezirksregierung Dusseldorf oder am jeweiligen Verfah-
ren fachlich beteiligten sonstigen Behérden. Daneben kann auch die Zuhoérerschaft im
Rahmen der Versammlung mit aufgenommen werden. Diese Daten (Filmaufnahmen
in Ton und Bild) werden neben den Sitzungsunterlagen gespeichert, um im Bedarfs-
fall von den interessierten Nutzerinnen und Nutzern abgerufen zu werden. Geldscht
werden sie in Abhangigkeit von der Nachfrage serviceorientiert.

Zielgruppen

des Webcasting und des Begleitservice sind die interessierte Offentlichkeit, Biirgerin-
nen und Burger, die Mitglieder des Regionalrates und der Kommunalparlamente
selbst, die Medien, gesellschaftliche Gruppen, Schulen, Investoren und auch die Be-
schaftigten der (Landes-)Verwaltung mit dem Bedurfnis an zeithaher Anteilnahme an
raumbedeutsamen Planungsentscheidungen des Regionalrates.

Legitimation durch Verfahren

Die Sitzungen des Regionalrates sind offentlich (§ 8 Abs. 3 LPIG). Damit ist neben
der Sitzungsoffentlichkeit, also der ungehinderten Zugangsmoglichkeit fur jedermann
nach Maligabe der vorhandenen Raumkapazitaten, auch die
Berichterstattungsoéffentlichkeit gewabhrleistet. Dies beinhaltet die
Zugangsmoglichkeiten fur die Medien — Presse, Rundfunk, Fernsehen und auch
Internet. Hier wird die Offentlichkeit als elementares Prinzip der Demokratie und des
Rechtsstaats im Interesse von Transparenz und vertrauensbildender Malinahme in
den vom Regionalrat betriebenen Verfahren fixiert. Daneben steht die
Serviceorientierung, zeithahe und papiersparende Informationsbereitstellung auch
Uber den Tag der Sitzung hinaus. Zur Information aller Beteiligten muss vor Beginn

Batenscrﬁagzu%%ﬁﬂ CL% h|n W|egs:en werden.

Das Verfahren ist in Ubereinstimmung mit den datenschutzrechtlichen Regelungen
und den Bestimmungen des seit dem 01.01.2002 in Kraft getretenen Informationsfrei-
heitsgesetzes und des Rechts am eigenen Bild implementiert worden. Die Sitzungen
des Regionalrates sind grundsatzlich offentlich. Damit ist die Zulassung von Presse,
Rundfunk, Fernsehen und auch Internet sichergestellt. Die aufgenommenen Daten
sind damit allgemein zuganglich.
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Projektbetreiber:

Bezirksregierung Dusseldorf
Cecilienallee 2

40474 Dusseldorf
www.bezreg-duesseldorf.nrw.de.
robin.weiss@brd.nrw.de
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7.218 Sperrgutabholung in Bayreuth

Die Online-Anwendung Sperrgutabholung Stadt Bayreuth (Anzeige) ist im Produktiv-
einsatz. Bisher wurde dies Uber ein weitgehend formloses schriftliches oder telefoni-
sches Verfahren abgewickelt.

Verfahrensbeschreibung

Uber Online-Formulare werden personen- und fachspezifische Daten (Pflichtangaben
und freiwillige Angaben) erhoben. Erklarungen und Hinweise werden ebenfalls im
Rahmen der Online-Formulare gegeben. Eine besondere Authentifizierung oder eine
elektronische Signatur sind nicht erforderlich, da auch heute bereits diese Antrage
bzw. Anzeigen telefonisch mdglich sind. In beiden Verfahren werden mit An-
trag/Anzeige auch keine unmittelbaren Gebuhren wirksam.

Der Einstieg erfolgt Gber eine Seite mit Informationen zum Thema Sperrgutabholung.
Aus dieser Einstiegsseite wird verlinkt auf:

e Erlauterungen der Dienststelle,

e Datenschutzhinweise.

Datenverarbeitung

Die Daten werden in der Online-Anwendung auf Vollstandigkeit gepruft und struktu-
riert zusammengestellt. Die Verbindung zum Webserver wird grundsatzlich SSL-
verschlusselt (128 Bit, SSL-Zertifikat). Es werden nur die fur die Sachbearbeitung er-
forderlichen Daten erhoben. Die Abgabe von Erklarungen bzw. die Bestatigung einer
Kenntnisnahme von Hinweisen wird durch aktives Anklicken von Checkboxen reali-
siert. Werden diese Bestatigungen nicht abgegeben, werden entsprechende Fehler-
bzw. Hinweismeldungen von der Anwendung ausgegeben und der Online-Vorgang
kann nicht abgeschlossen werden. Sind alle Daten vollstandig, werden diese in einer
Ubersicht, die zusatzlich auch in druckfreundlichem Format angeboten wird, zusam-
mengestellt und kdnnen vom Nutzer nochmals Uberprift und ggf. korrigiert werden.
Die Daten werden per eMail an eine definierte Adresse der Dienststelle verschickt.
Die Verbindung zum Mailserver der Kommune erfolgt direkt Uber Glasfaserkabel. Die
Datenspeicherungen sind auf ein Jahr begrenzt.

Datenschutzrechtliche Bewertung:

Das Verfahren nutzt die derzeit verfligbaren technischen Moglichkeiten zur Sicher-
stellung von Vertraulichkeit und Integritat der Gber Internet Gbertragenen Daten. Mal3-
nahmen zur Sicherstellung der Authentizitat sind nicht erforderlich. Das Verfahren
zeigt uberdies Moglichkeiten zur Umsetzung der Forderungen des Teledienstedaten-
schutzgesetzes (TDDSG) auf.

Projektbetreiber:

Curiavant Internet GmbH, Hauptmarkt 17, 90403 Nirnberg
eMail: info@curiavant.de
fur die Stadte Bayreuth, Erlangen, Furth, Nirnberg und Schwabach.
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7.219 Steuererklarung (ELSTER)

Mit dem Projekt ELSTER soll Steuerpflichtigen und Steuerberatern die Moglichkeit
eroffnet werden, Steuererklarungen in elektronischer Form zu erstellen und dem zu-
standigen Finanzamt per Datenfernubertragung zu Ubermitteln. ELSTER wurde von
der IT-Stelle der Oberfinanzdirektion Minchen entwickelt und wird bundesweit einge-
setzt. Um ELSTER madglichst einfach in bereits vorhandene Finanz-Softwarepakete
verschiedener Anbieter zu integrieren, hat die IT-Stelle der Oberfinanzdirektion Min-
chen den Softwarebaustein "Telemodul" entwickelt und flir den bundesweiten Einsatz
freigegeben. Daneben stellt die Steuerverwaltung mittlerweile auf dem entsprechen-
den Server auch ein Einkommersteuerprogramm fur Blurger kostenlos zum Download
zur Verfugung. Zurzeit muss parallel zu den elektronischen Daten noch eine sog.
Komprimierte Steuererklarung in Papierform Ubermittelt werden (siehe "Verfahrens-
beschreibung”). Demnachst wird dies nicht mehr nétig sein. Das ELSTER-Verfahren
wird fortlaufend auf alle steuerlich relevanten Daten ausgedehnt. Zu den bereits reali-
sierten Bereichen zur Ubermittlung von Jahressteuererklarungsdaten (Einkommens-
teuer, Umsatzsteuer, Gewerbesteuer), Lohnsteueranmeldungen und Umsatzsteuer-
Voranmeldungen und der Bereitstellung von Einkommensteuerbescheiddaten ist ge-
plant, das Verfahren auf weitere Steuerarten und die Einbeziehung von Steuerbe-
scheinigungen (Kapitalertragsteuern, Vermoégenswirksame Leistungen etc.) sowie
notwendige Anlagen (Bilanzen, GuV-Rechnung) auszuweiten. Dabei wird die so ge-
nannte "Elektronische Lohnsteuerkarte" vordringlich realisiert. Dann kann der Arbeit-
geber die entsprechenden Daten direkt an das Finanzamt leiten. Ein weiterer zentra-
ler Punkt ist die Schaffung von Online-Diensten Uber das Internet. Vorgesehen sind
hier die Mdglichkeiten der Online-Steuerkontoabfrage und die Abfrage des Bearbei-
tungsstandes der Steuererklarung.

Rechtliche Grundlagen

Die Abgabenordnung sieht in § 150 Abs. 6 AO auch die Moglichkeit vor, dass Steuer-
erklarungen oder sonstige fur das Besteuerungsverfahren erforderliche Daten ganz
oder teilweise auf maschinell verwertbaren Datentragern oder durch Datenferntber-
tragung Ubermittelt werden konnen. Ein derartiges Verfahren ist aber an den Erlass
einer entsprechenden Rechtsverordnung gebunden. Fur die kinftig mogliche rein e-
lektronische Steuererklarung wird mit der Steuerdaten-Ubermittiungsverordnung die
erforderliche Rechtsgrundlage geschaffen.

Verfahrensbeschreibung

Der Ablauf stellt sich bei Verwendung einer handelsublichen Finanzsoftware wie folgt
dar: Steuerpflichtige erstellen zunachst ihre Steuererklarung mit Hilfe der handelsubli-
chen Finanzsoftware auf dem eigenen PC. Nachdem alle Eingaben von dieser Soft-
ware auf Plausibilitat geprift wurden, werden die Steuerklarungsdaten verschlisselt
und signiert und sodann Uber das Internet an einen Server der IT-Stelle der Oberfi-
nanzdirektion Munchen der bayerischen Steuerverwaltung oder alternativ des Re-
chenzentrums der Finanzen in DUsseldorf (so genannte Clearingstelle) gesendet. Die
Clearingstelle ordnet die empfangenen Daten dem jeweiligen Bundesland zu und
stellt sie den Finanzverwaltungen auf einem weiteren Server zum Abruf bereit. Nach
dem Abruf durch das jeweilige Bundesland mit einem speziellen Programm (Elster
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Control Center — ECC) werden die Daten entschlusselt, gepruft und fur die weitere
Verarbeitung im jeweiligen Steuerrechenzentrum umgesetzt. Die Daten durchlaufen
die Festsetzungsprogramme dann wie die aus den Finanzamtern auf konventionellem
Weg transferierten Daten. Parallel zum elektronischen Weg muss der Steuerpflichtige
zurzeit noch die Kurzform seiner Steuererklarung, die sog. Komprimierte Steuererkla-
rung, am eigenen PC ausdrucken, handschriftlich unterschreiben und dem zustandi-
gen Finanzamt zusenden. Das Finanzamt beginnt mit der Bearbeitung nur, wenn die
auf der Komprimierten Steuererklarung vermerkte Telenummer mit der der elektro-
nisch ubermittelten Daten Ubereinstimmt.

Datenschutzrechtliche Bewertung:

Bei der Verarbeitung von Steuerdaten werden besonders hohe Anspriche an Ver-
traulichkeit und Integritat der Daten gestellt, um das in § 30 AO normierte Steuerge-
heimnis zu wahren. ELSTER erflllt diese Anforderung in angemessener Weise. Um
die Vertraulichkeit und Integritat der elektronisch Ubermittelten Steuerdaten zu ge-
wahrleisten, werden die anerkannten kryptografischen Algorithmen Triple-DES und
RSA genutzt. Die Steuerverwaltungen der Lander erzeugen das SchlUsselpaar (ge-
heimer und offentlicher Schlussel) fur den RSA-Algorithmus selbst. Das hierfur entwi-
ckelte vertrauenswurdige Verfahren stellt sicher, dass der geheime Schlussel, der zur
Entschllsselung der Ubermittelten Steuerdaten erforderlich ist, ausschlieBlich den
zustandigen Stellen der Finanzverwaltung zuganglich ist. Der o6ffentliche SchlUssel
wird an die IT-Stelle der Oberfinanzdirektion Minchen auf einem besonders gesicher-
ten Weg Ubermittelt und in das Telemodul eingebunden. Somit steht er jedem Steu-
erpflichtigen zur Verschlisselung seiner Daten zur Verfugung.

Projektbetreiber

Oberfinanzdirektion Minchen, - IT-Bereich -, Meiserstrale 8, 80333 Minchen;
eMail: elsterhotline@elster.de;

Fax: 089/5995-8008

fur die deutsche Steuerverwaltung
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7.2.20 Strafanzeige der Polizei Koln

Die Polizei KoIn bietet seit April 2000 die Mdglichkeit, Uber das Interent vom heimi-
schen oder betrieblichen PC aus Online-Anzeigen einzureichen. In vielen Fallen kann
jedoch der personliche Kontakt der anzeigenden Person nicht vollstandig durch den
PC ersetzt werden. Der erste Kontakt zur Polizei kann damit aus der Distanz ohne
den z.T. aufwandigen Weg zur Dienststelle in Ruhe am eigenen hauslichen Schreib-
tisch (oder auch uber den Internetzugang am Arbeitsplatz) erfolgen. In Eilfallen sollte
der Notruf der Polizei genutzt werden. In Fallen, in denen nicht der unmittelbare tele-
fonische Kontakt mit der Polizei erforderlich scheint, kann von der betroffenen Person
oder einem Dritten eine Anzeige online erstattet werden. Das im Internet angebotene
Formular bietet bereits eine Palette von bestimmten Delikten (Diebstahl, Korperver-
letzung, StraRenverkehr, Internet oder sonstige Delikte als Vorauswahl) an, sodass
das Anzeigeformular dem Delikt angepasst und somit einfacher flr den Birger auszu-
fullen ist. Nach Ausflllen des Formulars werden alle Eintrage auf einer Bestatigungs-
seite angezeigt, diese kann fur die personlichen Unterlagen ausgedruckt werden. An-
schlieRend erfolgt die Ubertragung per verschlisselter eMail, die zentral abgerufen,
zugeordnet und weitergeleitet werden. Der Sachbearbeiter wird dann im Bedarfsfall
auf den Anzeigenden telefonisch oder schriftlich zukommen. Die 6rtliche Zustandig-
keit der Polizei richtet sich nach dem Ort, an dem die Tat begangen worden ist, dem
Tatort. Soweit dieser nicht im Bereich der Polizei Kaoln liegt, wird die Anzeige an die
ortlich zustandige Polizeidienststelle weitergeleitet und der oder die Anzeigende ent-
sprechend informiert.

Im Formular werden die Personalien der anzeigenden Person (Name, Geschlecht,
Geburtsdatum, -ort, Wohnort, Telefon), die Beschreibung des Tatort und Angaben zur
Tatzeit, zu Tatverdachtigen und Zeugen mit Name und Anschrift und eine Sachver-
haltsbeschreibung abgefragt. Automatisiert wird die IP-Adresse mit Ubertragen. Auf
dem eMail-Server werden die eingegangenen eMails zur MiRbrauchskontrolle maxi-
mal ein Jahr geseichert.

Datenschutzrechtliche Bewertung:

Das Verfahren wurde unter Beachtung der datenschutzrechtlichen Regelungen er-
stellt. Der Zugang erfolgt via Internet Uber eine sichere Verbindung mit der Mdglich-
keit der Serveridentifikation (SSL-Verschlusselung mit Serverzertifikat, das beim LDS
als Zertifizierungsinstanz hinterlegt ist). Die Anzeige kann per angebotenem Formular
Ubersandt werden. Aber auch eine Anzeige per eMail Uber eine PGP-
Verschlusselung ist moglich. Dazu kann kostenlos der Verschlusselungscode fur das
Programm PGP von der Nutzerin oder dem Nutzer von der Website der Polizei herun-
tergeladen werden. Die Eingangsbestatigung erfolgt Uber eMail, wenn eine gultige
eMail-Adresse angegeben wurde.

Projektbetreiber:

Polizeiprasidium Kadln

Walter-Pauli-Ring 2-4

51103 Kaln

www.polizei.nrw.de/koeln, www.polizei-koeln.de;
webmaster@mail.pp-koeln.nrw.de, info@polizei-koeln.de
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7.2.21 Verfahrensverzeichnis und Vorabkontrolle in Duisburg

Gem. § 8 DSG NRW ist jede verantwortliche Stelle verpflichtet, automatisierte Verfah-
ren zu beschreiben. Gem. § 10 Abs. 3 DSG NRW ist eine Vorabkontrolle durchzufih-
ren. Die Zustandigkeit zur Zusammenfuhrung der einzelnen Verfahren zu einem Ver-
fahrensverzeichnis und fur die Durchfihrung der Vorabkontrolle als Bestandteil des
Sicherheitskonzeptes liegt beim Datenschutzbeauftragten (§ 32 a Abs. 1, S. 6, Abs. 3,
S. 2 DSG NRW). Zur Erarbeitung eines Verzeichnisses aller aktuellen Anwendun-
gen/Verfahren und zur Durchfuhrung der Vorabkontrolle hat die Stadt Duisburg ein
DV-gestutzes automatisiertes Verfahren erarbeitet. Die Verfahrensbeschreibung wird
standardisiert Uber eine vorgegebene Maske von dem jeweils zustandigen Fachbe-
reich ausgefullt und per eMail der Stabsstelle Datenschutz Ubermittelt. FuRend auf
dieser Beschreibung fuihrt der Datenschutzbeauftragte die erforderliche Vorabkontrol-
le am Bildschirm per Einzelentscheidung durch (Vergabe von Bewertungspunkten
und Entscheidung Uuber Summenbildung). Das Ergebnis der Vorabkontrolle wird zu-
sammengefasst und den Fachbereichen GUbermittelt.

Das Verfahren wird, soweit es rechtlich zulassig ist, vollstandig elektronisch verwal-
tungsintern abgebildet bei Beteiligung der Fachamter und des Datenschutzbeauftrag-
ten. Die Daten werden verschlisselt Ubertragen und erflllen somit die Vertraulich-
keitsanforderungen der datenschutzrechtlichen Reglungen. Halbautomatisch erfolgt
die Vorabprufung, da hier die individuelle Einzelfallbewertung der Sensibilitat der Da-
ten durch den Datenschutzbeauftragten erforderlich ist und nicht automatisch vom PC
ubernommen werden kann. Grundlagen fur die individuelle Einzelfallbewertung sind
die Merkmale Vertraulichkeit, Integritat und Verfugbarkeit i.V.m. der Schutzstufenzu-
ordnung (A-E nach BSI). Auch Informationsbegehren von Bilrgerinnen und Burgern
werden im Einzelfall entschieden, sodass der Schutz der im Verzeichnis niedergeleg-
ten personenbezogenen Daten durch den Datenschutzbeauftragten sichergestellt
wird.

Das Verfahren kann Uber das Medium CD auch fur andere verantwortliche Stellen
bereitgestellt werden. Niedergelegt sind Verfahrensbeschreibung und teil-
automatisierte Vorabkontrolle, Informationen zur Installation und Anwendung, DSG
NRW, Beschreibung der Malinahmen des BSI-Grundschutzhandbuches versehen mit
einem Link.

Datenschutzrechtliche Bewertung:

Das Verfahren ist in Ubereinstimmung mit den datenschutzrechtlichen Regelungen
erstellt worden. Die personenbezogenen Daten werden uber eine sichere Verbindung
per eMail verschlisselt vom Fachamt an die Stabsstelle fir Datenschutz tGbermittelt.
Der Zugang der Burger auf dieses Verzeichnis wird durch Einzelanfrage unter Beach-
tung des Schutzes der im Verzeichnis vorhandenen personenbezogenen Daten von
der Stabsstelle sichergestellt.

Projektbetreiberin:

Die Oberburgermeisterin der Stadt Duisburg
Memelstralle 25 — 33

47049 Duisburg

www.duisburg.de; Saupe@stadt-duisburg.de
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7.2.22 Videokonferenz bei der Bezirksregierung Diisseldorf
- Telekooperation in der Vermessungsverwaltung (Projekt “Teams”) -

Hintergrundverfahren in der Vermessungsverwaltung

Die Bezirksregierung Dusseldorf hat zusammen mit dem Institut fur Arbeit und Tech-
nik im Wissenschaftszentrum NRW das Projekt “Teams” ins Leben gerufen, das uber
Videokonferenzen und Application-Sharing die Ablésung der analogen Liegen-
schaftskarte und des analogen Liegenschaftsbuchs durch die digitalen Datenbestan-
de der Automatisierten Liegenschaftskarte (ALK) und des Automatisierten Liegen-
schaftsbuches (ALB) zum Gegenstand hat. Im Liegenschaftsbuch sind mit dem
Grundbuch abgeglichene personenbezogene Daten (Grundstick und Eigentimer)
nachrichtlich enthalten, die zusammen mit den Daten der Liegenschaftskarte (Flur,
Flurstick, Flursticksnummer, Lage und Geometrie) prazise den “Gegenstand” eines
im Grundbuch verankerten persénlichen Eigentumsrechts beschreiben. Das Liegen-
schaftskataster (ALK und ALB) wird bei den Katasteramtern der Kreise und kreisfrei-
en Stadte gefuhrt und steht jedermann zur Einsichtnahme offen, soweit er ein berech-
tigtes Interesse darlegt. Zusammen mit dem Amtlichen Topographisch-
Kartographischen Informationssystem (ATKIS) beim Landesvermessungsamt, das
Flachen gleicher Nutzung ausweist, steht eine umfassende und flexible Datengrund-
lage fur alle Anwendungen der Geoinformation zur Verfiigung.

Videokonferenzen und Application-Sharing

Die am Projekt teiinehmenden Stadte Muilheim an der Ruhr, Oberhausen und der
Kreis Neuss (Katasteramter) haben die erforderlichen Daten erfasst. Die Bezirksre-
gierung Dusseldorf hatte sie nach Abschluss der Erfassung zu prufen und zu geneh-
migen. Im Zuge der Erstellung der Karten fanden prozessbegleitend intensive Bera-
tungen zwischen der Bezirksregierung und den Katasteramtern statt, die der Quali-
tatssicherung und Vereinheitlichung dienten. Die Organisation dieses Arbeits- und
Prifprozessen wurde standig weiterentwickelt und mindete 1997 in das Projekt
“Teams”, in dem ein online-basiertes Application-Sharing in Verbindung mit audiovi-
sueller Kommunikation erprobt und entwickelt worden ist. Das Projekt sollte die erfor-
derlichen technischen Voraussetzungen schaffen und die mit dem Verfahren verbun-
dene Organisationsentwicklung unterstiitzen. Eine spéatere Ubertragbarkeit der Erfah-
rungen auf andere Bezirksregierungen, Katasteramter oder sonstige Nutzer sollte
eruiert werden. Nach Abschluss letzter technischer Tests im Marz 1998 wurde das
Projekt gemeinsam mit der Stadt Mulheim an der Ruhr anhand von praktischen An-
wendungen der Offentlichkeit vorgestellt. Das Projekt hatte eine Laufzeit von 2 Jahren
und wurde im Okt. 1999 abgeschlossen.

Zielgruppen

Zielgruppe der Videokonferenz und des Application-Sharing sind die beteiligten Be-
hérden (Katasteramter der Stadte Milheim a.d.R., Oberhausen und der Kreis Neuss
und die Bezirksregierung Dusseldorf). ALB und ALK (und auch ATKIS) dagegen wer-
den genutzt von landesweit 54 Katasteramtern sowie von Burgern, Architekten, Bau-
herren und Kaufern mit berechtigtem Interesse.
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Ergebnis des Projekts

Nach Abschluss des Projekts wurde nach Aussage aller Anwender dessen Durchfih-
rung als ausgesprochen erfolgreich bewertet. Videokonferenz und Application-
Sharing haben eindeutige Beschleunigungs-, Synergie-, Anschaulichkeits-, Offnungs-
und Vertrauenseffekte. Umstandliche und (kosten-)aufwandige Dienstreisen entfallen,
direkte gemeinsam diskutierte Entscheidungsfindung, schnelle, standortubergreifende
Kooperation wird gefordert. Der Nutzen Ubersteigt schnell den Aufwand durch erheb-
liche Produktivitatssteigerung.

Datenschutzrechtliche Bewertung

Das Verfahren ist in Ubereinstimmung mit den datenschutzrechtlichen Regelungen
durchgefuhrt worden. Die uUber die Videokonferenz erhobenen Daten sind nur den
Teilnehmern zuganglich, werden nicht gespeichert und nach Ende der Konferenz sind
Wort und Bild geldscht. Die Uber die ALK und das ALB erhobenen Daten werden
standig aktualisiert und damit entsprechend den tatsachlichen Veranderungen ange-
passt. Der Zugriff der Nutzer mit berechtigtem Interesse erfolgt nach Einzelfallent-
scheidung.

Projektbetreiber:

Bezirksregierung Dusseldorf
Cecilienallee 2, 40474 Dusseldorf
www.bezreg-duesseldorf.nrw.de; michael.vedder@brd.nrw.de
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7.2.23 Virtuelles Rathaus der Stadt Hagen

Die Weiterentwicklung der Burgeramter mit zukunftsorientierten IT-Technologien und
elektronischen Kommunikationsformen wird zzt. im Virtuellen Rathaus Hagen reali-
siert, mit den Burgerinnen und Burgern erprobt und fortentwickelt. Die Kooperations-
partner Feruniversitat Hagen, die i-World GmbH und die Stadt Hagen (HABIT), Hage-
ner Betrieb fur Informations-technologie entwickelten dieses Onlineprojekt. Ziel des
Virtuellen Rathauses ist es, den Weg der Burgerinnen und Burger zur Verwaltung so
einfach, so bequem und so verstandlich wie nur moglich zu gestalten, oder mit ande-
ren Worten: ,Die burgerleichtere Verwaltung“ anzubieten. Auch die Mdglichkeiten der
Ruckkoppelung von Burgerwinschen sollen so erleichtert werden.

Leistungen fur Biirgerinnen und Biirger

Neben Verwaltungsinformationen zu allen stadtischen Dienstleistungen, Formularen
und stadtischen Rechtsvorschriften koénnen Dienstleistungen der Stadtverwaltung
von der Wunschkennzeichen-Reservierung Uber die einfache Melderegisterauskunft
bis zur aktuellen Liegenschaftsauskunft online abwickelt werden. Dieses Angebot
wird Zug um Zug weiter ausgebaut, sodass in Zukunft jede Anfrage schnell und in
wenigen Schritten zum entsprechenden Leistungsangebot fuhrt. Bei Bedarf wird der
Blrger durch Hilfefunktionen unterstitzt und geleitet. Das System nutzt bestehende
kommunale DV-Anwendungen und gibt einen Rahmen fir Erweiterungen und den
Anschluss neuer kommunaler IT-Fachverfahren. Beispiele sind das Versenden und
Empfangen von eMails, die Nutzung von Online-Datenbanken und der elektronische
Datenaustausch von Dokumenten und Vorgangen.

Ein Online-Bezahlverfahren ist ebenfalls realisiert.

Ubertragbarkeit und Anpassungsfihigkeit

Als Fundament fur das Virtuelle Rathaus steht eine technische Plattform zu Verfu-
gung, die sowohl funktional als auch technologisch die Anpassung, Erweiterbarkeit
und Ubertragbarkeit in andere Umgebungen ermoglicht. Es wurde eine offene und
skalierbare Losung geschaffen, die auf andere Kommunalverwaltungen - unabhangig
von der dort vorherrschenden technischen Plattform - Ubertragen werden kann.
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Datenschutzrechtliche Bewertung:

Dem Bedurfnis und der Notwendigkeit nach Datenschutz und Datensicherheit wird
insbesondere in den folgenden Punkten Rechnung getragen:

An den Schnittstellen zwischen dem 6ffentlichen (weltweiten) Internet und dem ge-
schlossenen (verwaltungsinternen) Intranet sind zu diesem Zweck geeignete Sicher-

heitsm

allnahmen realisiert. Kernpunkte des Sicherheitskonzeptes sind:
Firewallsystem im Form eines Screened Subnets (Zugriffsschutz) mit dezidier-
ten Sicherheits-Policies

Authentizitats-Prifung der Kommunikationspartner durch den Einsatz der qua-
lifizierten elektronischen Signatur (Echtheitsnachweis) bei Zugriff auf kommu-
nale, personenbezogene Datenbestdnde. Die qualifizierte elektronische
Signatur der Signtrust ist im Betrieb. Die Signatur der Telesec wird derzeit in
das System eingebaut. In den Zugriffsfallen, in denen die qualifizierte
elektronische Signatur nicht ausreicht, wie zum Beispiel beim Nachweis des
berechtigten Interesses far den Zugriff auf das
Liegenschaftskatasterkartenwerk oder das Liegenschaftsbuch, wird zusatzlich
eine Registrierungsdatei mit den Signaturschlissel-Informationen der
qualifizierten elektronischen Signatur eingesetzt.

Vertraulichkeit und Integritat (Unverfalschtheit) durch Verschlisselung des
personenbezogenen Datenverkehrs  mittels HTTPS (128 BIT-
Verschlisselung).

Die Beachtung der datenschutzrechtlichen Rahmenbedingungen wie Anbie-
terkennzeichnung, die Anzeige der Weitervermittiung auf andere externe An-
bieterinnen und Anbieter durch geeignete Hinweise, Informationen zum Da-
tenschutz und eine Standardverschliusselung ist selbstverstandlich.

Projektbetreiber:
Stadt Hagen

HABIT
Hagen

er Betrieb fur Informationstechnologie

Erstellt von: HABIT, Peter Klinger, Peter.Klinger@stadt-hagen.de
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7.2.24 Volkshochschule in Duisburg

Mit der Website der VHS bietet die Stadt Duisburg ihren Blrgerinnen und Blrgern
einen umfassenden Uberblick Uber das Angebot der VHS. Auf kurzem Wege und un-
abhangig von Offnungszeiten und Warteschlangen kénnen hier schnell und unbiiro-
kratisch das Angebot eingesehen werden, Anderungen zur Kenntnis genommen,
Anmeldungen durchgefiihrt und bezahlt werden. Die Internetprasenz der VHS der
Stadt Duisburg ist sowohl Uber das Portal der Stadtverwaltung Duisburg (URL:
www.duisburg.de) als auch uber die URL www.vhs-duisburg.de erreichbar.

Internes Verfahren

Die Anwendung ,V2000“ arbeitet mit einer INFORMIX-Datenbank auf einem UNIX-
Betriebssystem und bietet in einem geschlossenen und autonomen Netzwerk folgen-
de Nutzungsmaoglichkeiten:

Kursdateneingabe: Veranstaltungsplanung, Veroffentlichung, Anmeldung,
Teilnehmerdateneingabe: Anmeldung, Gebuhreneinzug,

Kursleiterdateneingabe: Einsatzplanung, Honorarabrechnung,

Schnittstelle zur Ubermittlung von notwendigen Kursdaten ins Internet im gleichen
Umfang wie in der Druckausgabe des VHS-Programmes.

Der Zugang zu dieser Anwendung erfolgt Uber eine Emulation auf den Clients an den
Arbeitsplatzen. Ein abgestuftes Zugriffsberechtigungssystem ermoglicht dem/der
hauptberuflichen VHS-Mitarbeiter/-in nach Eingabe des Logins und eines geheimen
Kennwortes die Bearbeitung der Daten.

Internetangebot

Allgemeine und aktuelle Informationen wie z.B. Offnungszeiten, Anmeldebedingun-
gen oder auch die Bekanntgabe von Kursausfallen per Newsticker werden angebo-
ten. Eine Seite mit einer sich automatisch aktualisierenden 14-Tage-Vorschau fur
Einzelveranstaltungen ist eingestellt. Buttons fir Sonderveranstaltungen und Projekte
oder zu VHS-eigenen Unterportalen wie z.B. die ,duisburger filmwoche® oder das
.FILMFORUM® kdnnen bedient werden. Links zu ausgewahlten Bildungsportalen der
Erwachsenenbildung und zu weiteren Bildungsbereichen sind implementiert. Die Da-
ten werden standig gepflegt und auf dem Web-Server bereitgestellt.
Abfragemoglichkeiten von Veranstaltungsdaten des aktuellen Semesters bestehen fur
jedermann auf anonyme Anfrage in einfacher und erweiterter Form (auch Volltextsu-
che). Es werden die allgemeinen Veranstaltungsdaten einschliel3lich Belegungsstatus
gezeigt. Einblicke in Teilnehmerlisten sind nicht moglich. Die aktualisierten Veranstal-
tungsdaten werden 1-mal taglich vom internen VHS-Server auf den Web-Server Uber-
tragen.

Eine Online-Anmeldung ist ebenfalls moglich. Die Eingabe der persénlichen Daten
wie Name, Vorname, Adresse (kein Geburtsdatum!) erfolgt verschlisselt (128-Bit-
SSL) und ist somit gegen Einsicht durch Dritte geschutzt. Soll die Bezahlung initiiert
werden, kann eine Bankverbindung im Falle einer erteilten Einzugsermachtigung an-
gegeben werden. Die Anmeldewiinsche werden durch Ubermittlung der eingegebe-
nen Daten per Mail vom Web-Server an den/die entsprechenden Mitarbeiter/-innen in
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der VHS weitergeleitet. In der VHS werden sie weiter bearbeitet und, wie fur jede/n
anderen Teilnehmer/-in auch, postalisch bestatigt.

Datenschutzrechtliche Bewertung:

Es werden die fur die Anmeldung, Durchfuhrung und Abrechnung von Kursen erfor-
derlichen Daten erhoben und gespeichert. Die Daten werden nur fur den Zweck ver-
arbeitet, fur den sie erhoben worden sind. Eine Verwendung erfolgt nicht fur andere
(dienstliche) Zwecke und eine Weitergabe an andere Behdrden oder Firmen und Per-
sonen erfolgt dann, wenn daflr eine gesetzliche Grundlage besteht oder eine Einwil-
ligung vorliegt. Der Zeitraum der Speicherung richtet sich nach den bestehenden ge-
setzlichen Vorschriften.

Projektbetreiber:

Volkshochschule der Stadt Duisburg

Am Konig-Heinrich-Platz

47049 Duisburg

www.duisburg.de; a.rehrmann@stadt-duisburg.de
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7.3 Media@Komm-Projekte

Die Prasenz von Stadten und Gemeinden im Internet wachst. Der breite Durchbruch
zur rechtsverbindlichen Interaktion in elektronischen Netzen auf Basis der elektroni-
schen Signatur steht noch aus. Hier setzt das Projekt MEDIA@Komm an, welches
eingegliedert in das Aktionsprogramm ,Innovation und Arbeitsplatze in der Informati-
onsgesellschaft des 21. Jahrhunderts®, durch das Bundesministerium fir Bildung,
Wissenschaft, Forschung und Technologie (BMBF), als eine der gréfdten deutschen
Initiativen zur Entwicklung und Umsetzung von Multimediaprojekten in Stadten und
Gemeinden ins Leben gerufen wurde. In einem Forderwettbewerb wurden die Stadte
und Gemeinden ermittelt, welche die besten integrativen Konzepte zur Entwicklung
von multimedialen Diensten, moglichst unter Nutzung der elektronischen Signatur,
entwickelt haben. Unter Weiterfihrung des Bundesministeriums fur Wirtschaft und
Arbeit (BMWA) wurden insgesamt fast € 25 Millionen an Férdermitteln investiert, etwa
die gleiche Summe floss zusatzlich durch Investoren der Privatwirtschaft in das Pro-
jekt.

Am Wettbewerb beteiligten sich 136 Stadte und Gemeinden. Preistrager wurden die
Stadt Esslingen, die Region Nurnberg/Furth sowie die Freie Hansestadt Bremen. Der
Forderzeitraum von 1999 bis 2002 wurde durch das BMWA um ein weiteres Jahr bis
Ende 2003 verlangert. Ziel aller Preistragerstadte ist es, zwischen der Verwaltung auf
der einen Seite und Burgern sowie ansassigen Wirtschaftsunternehmen und freiberuf-
lich Tatigen auf der anderen Seite rechtsverbindliche Dienstleistungen und Transakti-
onen Uber elektronische Kanale abwickeln zu konnen. Der generelle Fokus liegt
hierbei auf der Vereinfachung der Verwaltungsablaufe und damit der Verbesserung
von Serviceleistungen durch die Verwaltung.
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7.31 Umsetzung von MEDIA@Komm in Esslingen

Ziel des MEDIA@Komm-Projektes in Esslingen ist es, die virtuelle Stadt mit elektroni-
schem Rathaus und virtuellem Marktplatz modellhaft zu erforschen und zu entwi-
ckeln. Im Mittelpunkt steht hierbei das Ziel, rechtsverbindliche Transaktionen im Inter-
net unter Einbindung der elektronischen Signatur mdglich zu machen. Dabei setzt
man auf Synergien: MediaKomm Esslingen ist ein Verbundprojekt und vereinigt Part-
ner aus Kommunen, der Privatwirtschaft und Forschungsinstitutionen.

Technische Losung der rechtlichen Anforderungen

Basis aller Anwendungen des MEDIA@Komm-Projekts in Esslingen bildet das Modul
LAINSign®. JAlISign" steht hierbei fur "Alle Signieren Alles®. Es bietet ein intelligentes
Formular-Management-System, mit dem Dokumente und Formulare mit elektroni-
scher Signatur unterzeichnet und die Nutzdaten in Fachapplikationen weitergereicht
werden konnen. Die fur den jeweiligen Behordengang erforderlichen Daten werden
mittels eines Dialog-Managers bei den Blrgern abgefragt. Mit diesem Out-of-the-Box-
Produkt kdnnen heute bereits 20 Verwaltungsdienste mit Signatur online abgewickelt
werden. ,AllSign“ ist die Losung zur elektronischen Signierung aller Dateiformate, z.B.
auch von PDF-Dokumenten. Die Anwenderdaten werden mit Hilfe einer benutzerori-
entierten und anwenderfreundlichen Dialogbox visualisiert eingegeben. Anschliel3end
werden die Daten im digitalen Work-flow weiterverarbeitet, d.h. die Daten werden auf
dem Server in ein PDF-Formular und in eine XML-Datei tbertragen. Danach erfolgt
die elektronische Unterschrift und das signierte File wird Uber den Server verifiziert.
Die elektronische Unterschrift wird anschlieRend Uber das Trust Center gepruft. Diese
Vorgehensweise erleichtert dem Anwender das Ausflullen von Formularen und die
Benutzung der elektronischen Signatur erheblich. Ein weiterer Vorteil besteht darin,
dass der Benutzer das gewohnte Formular visuell auf dem Bildschirm sehen und zur
Archivierung auch ausdrucken kann.

Verarbeitung von personenbezogenen Daten innerhalb der AllSign-Umgebung

Einer der hauptsachlichen Nutzen des Lebenslagenmodells beruht in der Vermeidung
von Mehrfacheingaben, wenn eine Anzahl von Anliegen vorgebracht werden sollen.
Unter diese Mehrfacheingaben fallen z.B. die Nennung der Personendaten und des
Wohnortes, die eine Grundlage flr viele Anliegen darstellen und zu deren Bearbei-
tung notwendig sind. Im Projekt MediaKomm Esslingen hat man sich fur einen ser-
verbasierten Einsatz fur die Entwicklung der eGovernment-Verfahren entschieden, da
dieser sich im Sinne eines mehrstufigen eGovernment-Konzeptes leichter und schnel-
ler umsetzen lasst, weniger Ressourcen beim Nutzer voraussetzt und eine einfachere
Einbindung von Fachverfahren z.B. zum Zweck der Plausibilisierung ermaoglicht. Fin-
det allerdings die Eingabe der Daten fur die Anliegen im Rahmen einer Lebenslage in
einer serverbasierten Umgebung statt, kommt es auf der technischen Plattform zu
einer Kummulierung von personenbezogenen Daten fur unterschiedliche Adressaten.
Diese Daten werden nach Abschluss der Arbeiten wieder nach Anliegen getrennt
aufbereitet und an die einzelnen zustandigen Stellen weitergeleitet. Um den Anforde-
rungen des Datenschutzes gerecht zu werden, findet keine Speicherung dieser Daten
auf der Serverplattform statt. Stattdessen befinden sich die Daten lediglich im Ar-
beitsspeicher des Servers und werden nicht auf einem permanenten Speichermedium
dauerhaft abgelegt. Es kann daher keine Auswertung dieser Daten erfolgen. Da man-
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che Lebenslagen sehr kompliziert sind und Arbeitsunterbrechungen nicht ausge-
schlossen werden kdnnen, kann der Burger die Sitzung auf seinem eigenen PC ab-
speichern und bei Bedarf zum Server hochladen. Die Verbindung zwischen dem PC
des Burgers und dem eGovernment-Server wird durch das SSL-Protokoll gesichert.
Ferner ist durch ein Betriebskonzept vorgesehen, dass der eGovernment-Server auf
einer Plattform im gesicherten Bereich einer Kommune betrieben wird. Es ist geplant,
das AllSign-Konzept um eine Moglichkeit der anonymisierten Datenverarbeitung zu
erweitern, die es erlauben wurde, den Server bei einem Dienstleister zu betreiben.
Der datenschutzrechtliche Mehrwert dieser Losung liegt darin, dass der Zugriff auf die
Daten im Gegensatz zum papierbasierten Formularwesen durch ein technisches Sys-
tem gewabhrleistet werden kann.

Datenschutzrechtliche Bewertung:

Das Modul AllSign verbindet das Lebenslagenkonzept und die nutzerfreundliche
Vermeidung von Mehreingaben gezielt mit Anforderungen des Datenschutzes. Dem
Grundsatz der Datensparsamkeit wird durch eine blol3 temporare Speicherung per-
sonenbezogener Daten auf dem Arbeitsspeicher des Servers entsprochen. Die ge-
plante Erweiterung von AllSign um die Moglichkeit der anonymisierten
Datenverarbeitung betont zusatzlich die zunehmende  Berucksichtigung des
Grundsatzes der Datenvermeidung.
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7.3.2 Umsetzung von MEDIA@Komm in der Region Niinberg/Fiirth

Die Curiavant Internet GmbH entwickelt und vertreibt ein System fur die rechtsver-
bindliche Online-Kommunikation zwischen Burgern, Unternehmen und Verwaltung.

Das Unternehmen wurde im Dezember 1999 als 100-prozentige Tochter von dem
Stadteverbund Nurnberg, Furth, Erlangen, Schwabach und Bayreuth zur Realisierung
des MEDIA@Komm-Preistragerkonzepts gegrindet. Im Mittelpunkt steht auch hier
die erleichterte Abwicklung der Verwaltungsdienstleistungen durch Einsatz moderner
Informations- und Kommunikationstechnologien. Die Nutzer der Verwaltungsangebo-
te konnen den Behodrdengang via Internet abkirzen und zahlreiche Formalitaten zu
Hause am PC oder an offentlich zuganglichen und betreuten Terminals abwickeln.
Grundlage fur eine rechtskonforme Abwicklung auch im Falle von bestehenden ge-
setzlichen Formerfordernissen ist entsprechend der Zielsetzung des Gesamtprojekts
MEDIA@Komm die elektronische Signatur nach dem Signaturgesetz (SigG). Fur alle
Anwendungen sieht das System jeweils auch die Bezahlfunktion vor. Nachfolgend ein
paar Beispiele:

Kommunikation zwischen Birgern und Verwaltung

- An- und Ummeldungen im Einwohnermeldeamt,

- Ausstellung von Anwohner-Parkausweisen,

- Abwicklung von Bauantragen,

- Buchung von Eintrittskarten (z.B. Oper, Theater) und VHS-Kursen.

Kommunikation zwischen Unternehmen und Verwaltung

- Gewerbeanmeldung,

- Auskunfte aus dem Melderegister,

- Ausschreibung und Vergabe offentlicher Auftrage,
- Baurechtliche Verfahren.

Uber die kommunalen Anwendungen werden folgende Public-Private-Projekte
umgesetzt:

- Existenzgrunderbetreuung,
- Virtueller Marktplatz,

- OPNV Ticketing,

- Betriebsausweise,

- Medizinisches Intranet.

Datenschutz- und Sicherheitsaspekte des MEDIA@Komm-Projektes der Region
Nurnberg

Die fur die Kommunikation von Kommunen mit Blrgern, Firmen und Verwaltungen
zur Verfugung gestellten Geschéaftsprozesse, die Uberwiegend Uber das Internet ab-
gewickelt werden, erfordern besondere Vorkehrungen in Bezug auf Datenschutz und
Datensicherheit. Im MEDIA@Komm-Projekt der Region Nirnberg werden daflr ska-
lierbare Verfahren eingesetzt, die auf elektronischen Signaturen und symmetrischen
Verschlusselungsverfahren basieren. Die elektronische Signatur wird dabei in zwei
Funktionen eingesetzt:

e als rechtsverbindliche Unterschrift unter Formularen, Antragen und Vertragen,
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e als Instrument zur rechtsverbindlichen Authentifizierung von Personen, denen da-
nach Rollen und Berechtigungen zugewiesen werden kdnnen.

Zur VerschlUsselung werden die sichersten heute bekannten Verfahren mit Schlissel-
langen von mindestens 128 bit eingesetzt. Dabei wird zwischen einer Transportver-
schlisselung und einer Archivverschlusselung unterschieden. Beide Verfahren sind
so ausgelegt, dass sie einfach und Uber entsprechende Parameter der jeweiligen An-
forderung angepasst werden kénnen. So kann z.B. flr den Transport eine einseitige
SSL-Verschlisselung, aber auch eine dezidierte Ende-zu-Ende-Verschlisselung ein-
gesetzt werden. Auch die Archivverschlisselung kann in verschiedenen Stufen reali-
siert werden. Die oben genannten kryptographischen Funktionen werden von der in-
nerhalb des MEDIA@Komm-Projektes entwickelten SignatureEngine bereitgestellt.
Die SignatureEngine mit den Funktionen Signieren, Verifizieren, Authentisieren und
VerschlUsseln stellt einen der zentralen Bestandteile der kommunalen E-Government
Plattform des Stadteverbundes dar. Die zentrale Blindelung der Sicherheitsfunktionen
ist ein wichtiger Baustein des Sicherheitskonzeptes der Gesamtlésung.

Die beschriebenen Losungen und die bei der Umsetzung gewonnenen Erfahrungen
werden in die Weiterentwicklung des von allen MEDIA@Komm-Stadten unterstutzten
OSCI-Standards eingebracht.

Datenschutzrechtliche Bewertung:

Im Stadteverbund Nurnberg werden Signatur- und Verschlisselungstechniken zur
Sicherung datenschutzrechtlicher Aspekte eingesetzt. Durch eine zentrale Blinde-
lung der Sicherheitsfunktionen wird ein gleichbleibend hoher Sicherheitsstandard
gewahrt.
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7.3.3 Umsetzung von MEDIA@Komm im Bundesland Bremen

Zur Umsetzung des MEDIA@Komm-Projektes Bremen wurde im Herbst 1999 eigens
die bremen-online-services GmbH & Co. KG gegrundet. Der Bremer-Online-Service
stellt dem Burger, aber auch Architekten, Rechtsanwalten und anderen so genannten
.Mittlern, Dienstleistungen sowohl der o6ffentlichen Verwaltung als auch privater
Dienstleiter zur Verfugung. Die Dienstleistungen werden Uber das Internet Uber die
Adresse www.bremer-online-service.de offeriert. Die Rechtssicherheit wird, soweit
erforderlich, durch eine signaturgesetzkonforme elektronische Signatur gewahrleistet.
Als Ubertragungsprotokoll fir die Kommunikation zwischen Verwaltung und Biirger
wird OSCI (Online Service Computer Interface) benutzt. Die Geschaftsprozesse 6f-
fentlicher und privater Dienstleister wurden im Bremer Konzept nicht nach Behdrden-
zustandigkeiten, sondern nach Lebenslagen zusammengefasst (z.B. Umzug, Studi-
um, Bau eines Hauses, Freizeit usw.).

Informationstechnisch werden die Dienstleistungen Uber eine zentrale Plattform reali-
siert, die von der bremen online services GmbH & Co. KG (bos) als sogenannter In-
termediar betrieben wird (siehe Refenrenzandwendung ,,Governikus®)

Hauptsachliche Funktionen der OSCI-Plattform

- Bereitstellung von Formularen auf einem Formularserver;

- Zielgerichtete Weiterleitung der verschlisselten und in der Regel gemal Sig-
naturgesetz (SigG) signierten Formularinhalte in Form von OSCI-Nachrichten
an den Empfanger;

- Authentisierung der OSCI-Nachricht anhand des Absenderzertifikats;

- Generierung eines sogenannten Laufzettels, auf dem Auftragsinformationen
protokolliert werden;

- Zahlungsabwicklung von Dienstleitungen (bos vergibt im Auftrag der Landes-
hauptkasse Bremen Kassenzeichen und schickt diese per OSCI an den Bur-
ger);

- Einflgung von Bezahlinformationen in den Laufzettel der OSCI-Nachricht.

Realisierte Anwendungen im bremer-online-service

- Mahnverfahren
Zum 1. Oktober 2001 wurde in Bremen das bereits in zahlreichen Bundeslandern
praktizierte automatisierte gerichtliche Mahnverfahren eingeflhrt. Mit ProfiMahn ist
z.B. den Rechtsanwalten die Moglichkeit gegeben, mit einer Mahnsoftware erstellte
Mahndatensatze per Internet an das Amtsgericht Bremen zu schicken und Mitteilun-
gen des Amtsgerichts aus einem fur den Benutzer eingerichteten elektronischen
Postfach abzuholen.

- Bauamt
Beim Bau oder Umbau eines Hauses mussen zahlreiche Antrage an das zustandige
Bauamt gestellt werden. Uber die Plattform des bremen-online-service lassen sich die
erforderlichen Formulare und Antrage direkt am PC oder nach dem Ausdrucken aus-
fullen. Verschiedene Antrage lassen sich sofort nach dem Ausfullen Uber das Internet
an das zustandige Amt verschicken. Dort wo der direkte Weg Uber das Internet noch
nicht realisiert ist, wird das Formular per Post dem zustandigen Amt zugestellt. Zu-
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satzlich werden Informationen zum Thema Bauen, wie Gesetzestexte oder Forder-
programme uber Links im Angebot des bremen-online-service den Blrgern zur Ver-
fligung gestellt.

- Standesamt
Das Standesamt Bremen bietet Uber den bremen-online-service den Burgern die
Moglichkeit, diverse Ausfertigungen und Urkunden online anzufordern (z.B. Heirats-
urkunde, Geburtsurkunde, Abschriften aus dem Familienbuch); geschieht dies mit
einer Signaturkarte (qualifizierte Signatur) werden die Dokumente an die angegebene
Adresse versandt, ansonsten mussen die Dokumente persénlich beim Standesamt
abgeholt werden. Integriert in das Angebot des Standesamtes ist eine Online-
Bezahlmoglichkeit.

- Stadtwerke
Die Stadtwerke Bremen (swb Enordia) haben Uber den bremen-online-service unter-
schiedliche Dienstleistungen realisiert und stellen diese den Blirgerinnen und Burgern
online zur Verfigung. Folgende Dienstleistungen sind zum jetzigen Zeitpunkt reali-
siert:

- Ab-/ Anmeldung bei Wohnungseinzug bzw. —auszug,

- Mitteilung des Zahlerstandes fur die Jahresabrechnung,

- Mitteilung der Bankverbindung,

- Erteilung einer Einzugsermachtigung.

Technische Losungen der rechtlichen Anforderungen

Aus den rechtlichen Rahmenbedingungen erwachsen fir die dargestellten Anwen-
dungen verschiedenste Anforderungen an ihre technische Losung. Das Modul Go-
vernikus wird allen Anforderungen mit eigens fur das eGovernment entwickelten Bau-
steinen, wie z.B. Signatur, Transport und Sicherheit, gerecht. Der Aufbau der Soft-
ware orientiert sich streng an dem OSCI-Kommunikationsmodell und zentralisiert z.B.
die aufwandige Prifung des Signaturzertifikats des Blrgers. Daneben ermdglicht Go-
vernikus eine Abwicklung der genannten Anwendungen auch unter Beachtung daten-
schutzspezifischer Anforderungen. Durch eine Drei-Schichten-Architektur praktiziert
es vor allem die strikte Trennung von ,Nutzungs- und Inhaltsdaten® (Prinzip des ,dop-
pelten Umschlags®) fur den Vorgang der Datenubermittiung. Diese Trennung schuitzt
die sensiblen und datenschutzrechlich besonders relevanten Inhaltsdaten vor einem
unbefugten Zugriff wahrend der Datenlbertragung, welche typischerweise in ,Offenen
Netzen” stattfindet. Durch die konsequente Trennung von Nutzungs- und Inhaltsdaten
ist es bei Verwendung des Governikus-Moduls insbesondere auch mdglich, eGo-
vernment-Dienste Uber Intermediare (z.B. zentrale Kommunikations- oder Post-
Stellen) zu betreiben und gleichwohl datenschutzrechtlichen Grundsatzen wie z.B.
der informationellen Gewaltenteilung, Datensparsamkeit und Datenabschottung
bestmoglich zu entsprechen. Denn Zugang zu den Inhaltsdaten erhalt nur der Adres-
sat des Dokuments. Die Maoglichkeit einer daruber hinausgehenden Kenntnisnahme
von Inhaltsdaten in den zu durchlaufenden Transportebenen wird vermieden. Der In-
termediar Uberpruft die Signatur des Dokuments und Ubernimmt die Verteilung in das
Back-Office, hierfur besteht fur ihn jedoch nur eine Zugriffsmoglichkeiten auf relevan-
te Transportdaten (,aufderer Umschlag”“ des Dokuments).
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Datenschutzrechtliche Bewertung:

Die Governikus-Software gewahrleistet die Rechtsverbindlichkeit eines Dokuments
sowie die Beachtung von Datenschutz und Datensicherheit. Insbesondere durch das
,Prinzip des doppelten Umschlags” werden sensible Daten vor unbefugter Kenntnis-
nahme geschutzt und hierdurch den datenschutzrechtlichen Anforderungen entspro-
chen. Gerade an der im eGovernment besonders relevanten Schnittstelle zwischen
Intermediaren und Back-Office wird den gesetzlichen Datenschutzanforderungen der
informationeller Gewaltenteilung, Datensparsamkeit und Datenabschottung gezielt
Rechnung getragen.
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8 Wichtige Linkadressen

In der Handreichung sind zu den wesentlichen Aussagen und Empfehlungen Internet-
Adressen zur weiteren Recherche aufgenommen worden. An dieser Stelle finden Sie
noch einmal die wichtigsten Ubergreifenden Internet-Adressen zum Thema ,Daten-

schutzgerechtes eGovernment®.

Linkadressen

Stelle - Inhalt

www.datenschutz.de

Virtuelles Datenschutzbiiro

www.modernerStaat.de

Programm der Bundesregierung

www.bundonline2005.de

Internetfahigen Dienstleistungen der Bun-
desverwaltung bis zum Jahr 2005

www.bsi.de

Bundesamt fuir Sicherheit der Informati-
onstechnik

www.koop-adv.de

Im Kooperationsausschuss ADV (KoopA
ADV), dem der Bund, die Lander und die
kommunalen Spitzenverbande angeho-
ren, werden die gemeinsamen Grundsat-
ze des Einsatzes der Informations- und
Kommunikationstechniken (IT) und wich-
tige IT-Vorhaben in der 6ffentlichen Ver-
waltung besprochen.

www.mediakomm.net

Hier werden Zwischenergebnisse aus den
Preistragerstadten sowie Hintergrundin-
formationen vorgestellt (Elektronisches
Rathaus, Elektronischer Marktplatz, Digi-
tale Signatur usw). Das Forum ermaoglicht
Ihnen den Informations- und Erfahrungs-
austausch. Dieses Portal entwickelt sich
dynamisch — wie die MEDIA@Komm Pro-
jekte. Angebote und Inhalte werden unun-
terbrochen erweitert und aktualisiert.
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