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Der Landesbeauftragte fur den Datenschutz Niedersachsen
Tatigkeitsbericht

1. Vorbemerkung

Der vorliegende Xlll. Tatigkeitsbericht betrifft gemal § 22 Abs. 3 Satz 1
NDSG zwei Kalenderjahre: 1995 und 1996. Redaktionsschlul3 war der
21. November 1996. Der Bericht behalt weitgehend die bewahrte und
vertraute Gliederung bei. Am Ende - Kapitel 31 bis 40 - findet sich
wiederum der Bericht Giber den Datenschutz im nicht-6ffentlichen
Bereich (8§ 22 Abs. 6 Satz 3 NDSG).

Aus Sparsamkeitsgriunden ist die Seitenzahl im Vergleich zum letzten
Tatigkeitsbericht reduziert worden. Ferner habe ich die Auflagenhdhe
des Berichts, die seit Jahren bei 10.000 Exemplaren lag, auf 9.000
gesenkt. Dies ist vor allem deshalb vertretbar, weil ich den
Tatigkeitsbericht gemeinsam mit anderen Datenschutzinformationen
kostengunstig auch als Diskette anbiete (vgl. 3.5). Angemerkt sei, daf3
die fruheren Tatigkeitsberichte entweder vollig oder fast vergriffen sind.



Der Landesbeauftragte fiir den Datenschutz Niedersachsen
Tatigkeitsbericht 11100118

aten

2. Zur Situation des Datenschutzes

2.1 Informationsgesellschaft und Datenschutz

Der Berichtszeitraum stellt eine wichtige Etappe im Ubergang von der
klassischen Industriegesellschaft zur Informationsgesellschaft dar. Diese
Entwicklung ist unumkehrbar. Informationen werden fur Staat,
Wirtschaft und Private immer wichtiger. Neuartige Informations- und
Kommunikationstechniken verandern unsere Lebensverhaltnisse
grundlegend. Insbesondere "Datenautobahn" und "Multimedia” sind
Stichworte, ja Schliusselbegriffe, die auf bahnbrechende
Technikinnovationen hinweisen. Multimedia wurde 1995 nicht ohne
Grund zum "Wort des Jahres" erkoren.

Durch die technischen Umwaéalzungen ergeben sich neue und besondere
Auswirkungen auch beim Recht auf informationelle Selbstbestimmung
der Burgerinnen und Burger. Als Beispiel sei genannt, dal} Firmen in
einer weit grofReren Dimension als friher Kundendaten sammeln, die zu
Kundenprofilen verarbeitet werden kdnnen. Es stellen sich neue Fragen
an den Datenschutz, die zu beantworten sind. Ich méchte aber klar
herausstellen, daf’ sich der Datenschutz nicht gegen die moderne
technische Entwicklung stellen darf. Datenschutz sollte nicht ein Stolper-
, sondern ein Baustein der Informationsgesellschaft sein. Datenschutz
ist eine Funktionsvoraussetzung der im wesentlichen marktwirtschaftlich
organisierten Informationsgeselischaft, die demokratischen und
burgerrechtlichen Anforderungen gentigen mulf3. Ich verweise ndher auf
meinen Aufsatz "Nochmals: Datenschutz in der
Informationsgesellschaft” in ZRP 1996, 206.

Im letzten Tatigkeitsbericht (XIl1 2.1) hatte ich 1993 und 1994 -
bundesweit gesehen - als schwierige Jahre fur den Datenschutz
bezeichnet. Diese Aussage trifft auch fur den Berichtszeitraum zu. Aber
zwei Momente sind neu und stimmen hoffnungsvoll: Es gibt Anzeichen,
dal3 das Datenschutzbewul3tsein der Burgerinnen und Burger gestiegen
ist. So gab es z.B. erheblichen Unmut bei der EinfUhrung der neuen
BahnCard durch die Deutsche Bahn AG und die Citibank sowie bei der
Unterrichtung, die die Deutsche Telekom AG hinsichtlich der
Komfortauskunft und elektronischer Kundenverzeichnisse vornahm.
Ferner scheint sich in der Wirtschaft die Erkenntnis zu verbreiten, dal3
Produkte Wettbewerbsvorteile haben, wenn sie datenschutzgerechter
als andere sind. Das Beispiel Umwelttechnologie sollte in Deutschland
als Anstol3 und Chance begriffen werden, auch in der
Datensicherheitstechnologie weltweit fuhrend zu werden.



2.2 Bundesrepublik Deutschland, Niedersachsen, Europa

Was den Bund anbetrifft, gab es im Berichtszeitraum keine
herausragenden Neuregelungen im Bereich des Datenschutzes. Einige
datenschutzrechtliche Defizite, seit Jahren beklagt, bestehen nach wie
vor; insbesondere stehen eine umfassende Uberarbeitung der
StrafprozelRordnung und eine Regelung des Arbeitnehmerdatenschutzes
immer noch aus. Die im letzten Tatigkeitsbericht (XI1 2.1)
angesprochene Tendenz, unter dem Aspekt der Bekampfung der
Kriminalitdt und des MilRbrauchs sozialer Leistungen das
Instrumentarium der Kontrolle und Uberwachung der Biirgerinnen und
Burger auszuweiten, besteht weiterhin. Der markanteste Fall ist der
erneute Versuch, den sogenannten grof3en Lauschangriff zu regeln. Das
bdse Schlagwort "Datenschutz ist Taterschutz" ist leider nicht aus der
Welt. Es zeugt von verfassungsrechtlicher Ignoranz. Die Blrgerinnen
und Burger haben sowohl einen Anspruch darauf, dal3 sie sich vor
Kriminalitat sicherfihlen kdnnen, als auch darauf, dafd ihre Privatsphére
nicht beeintrachtigt wird; beide Belange missen miteinander in
Einklang, in praktische Konkordanz, gebracht werden. Es ist erfreulich,
wenn sich prominente Politiker gegen das Schlagwort "Datenschutz ist
Taterschutz™ wenden, so Bundesinnenminister Kanther auf einer
bemerkenswerten Tagung "Informationsgesellschaft und innere
Sicherheit” am 12. Februar 1996 in Stuttgart.

In der Gesetzgebung des Landes Niedersachsen gab es 1995 und 1996
kaum datenschutzrechtliche Fortschritte. Als gro3tes Defizit ist die
immer noch ausstehende Verbesserung des Datenschutzes im
Gesundheitswesen zu beklagen. Auf einigen Gebieten zeichnet sich
leider ein datenschutzrechtliches Rollback, eine "Gegenreform™ (Jurgen
Seifert, Kritische Justiz 1996, 356, 357) ab. Den Anfang machte ein
Gesetz vom 4. April 1995 (Nds. GVBI. S. 103), das das
datenschutzfreundliche Niedersachsische Verfassungsschutzgesetz vom
3. November 1992 anderte. Das Gesetz zur Anderung des
Niedersachsischen Gefahrenabwehrgesetzes (NGefAG) vom 20. Mai
1996 (Nds. GVBI. S. 230) brachte in einem Punkt eine
datenschutzrechtlich relevante Korrektur. Insbesondere mit dem
Stichwort "Deregulierung™ meint das Niederséachsische Innenministerium
hinreichend AnlaR zu haben, ein Artikel-Gesetz mit einer Anderung des
Niedersachsischen Datenschutzgesetzes (NDSG) und - erneut - des
NGefAG folgen zu lassen.

Was die Praxis im oOffentlichen und nicht-6ffentlichen Bereich in
Niedersachsen anbetrifft, sind auch im Berichtszeitraum zahlreiche
datenschutzrechtliche VerstofRe zu verzeichnen; spatere Kapitel des
Tatigkeitsberichts belegen dies. Auch meine Priufungen im Schul- und im
Polizeibereich haben erhebliche datenschutzrechtliche Defizite
aufgezeigt. Gesetze werden haufig gar nicht gelesen. Es besteht kein
Zweifel, dal’ die obersten Landesbehdrden jeweils fur ihren
Geschaftsbereich die Ausfihrung des NDSG sowie anderer
Rechtsvorschriften Uber den Datenschutz sicherzustellen haben (vgl. die
Begrindung zu § 8 des Entwurfs eines NDSG, LT-Drs. 12/3290, S. 38).
Datenschutz ist nicht nur als Bestandteil der taglichen Praxis auf der
Mitarbeiterebene zu verstehen, sondern auch als anspruchsvolle



Gestaltungs- und Fuhrungsaufgabe. Datenschutz ist, wie der Vorstand
der Kommunalen Gemeinschaftsstelle fur Verwaltungsvereinfachung
(KGSt) in einem Rundschreiben vom 10. Marz 1994 ausfuhrte,
Chefsache; Datenschutz - so heil3t es dort weiter - enge nicht nur das
Verwaltungshandeln ein, sondern biete die Chance, rechenbare Vorteile
zu erzielen. Ich wiederhole meine Bitte aus dem letzten
Tatigkeitsbericht (XI1 2.2.1), der Aus- und Fortbildung in Fragen des
Datenschutzes erheblich mehr Gewicht beizumessen.

Von grol3er Bedeutung fur die Fortentwicklung des Datenschutzes ist
das Inkrafttreten der Richtlinie des Europaischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Amtsblatt der Europaischen Gemeinschaften Nr. L 281/31). Die lange
Kodifikationsarbeit hat sich gelohnt. Die EU-Datenschutzrichtlinie
enthalt zahlreiche Regelungen, die interessante und weiterfuhrende
Aspekte aus den Datenschutzgesetzen der anderen Mitgliedsstaaten der
EU aufgreifen. Die Datenschutzgesetze des Bundes und der Lander sind
in etlichen Punkten an die Richtlinie anzupassen. Die Frist fur die
Anpassung lauft drei Jahre, d.h. bis zum 24. Oktober 1998. Die Pflicht
zur Anpassung des deutschen Rechts sollte als Chance genutzt werden,
das Datenschutzrecht in der Bundesrepublik Deutschland von veralteten
Regelungen zu befreien und den Erfordernissen der neuen informations-
und kommunikationstechnischen Anwendungen gerecht zu werden. Dies
kommt in der EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 14./15. Méarz 1996 zur "Modernisierung
und europaischen Harmonisierung des Datenschutzrechts™ (vgl. unten
Anlage 19) zum Ausdruck. Es darf nicht ibersehen werden, dal3 nach
Erwagungsgrund 9 der Richtlinie durch die Mitgliedsstaaten eine
Verbesserung des Datenschutzes anzustreben ist.

AuBRerungen aus dem Bundesministerium des Innern deuten darauf hin,
dald sich der Bund bei der Novellierung des Bundesdatenschutzgesetzes
(BDSG) auf das rechtlich zwingend Notwendige beschrdnken moéchte.
Diese Haltung sollten sich die Lander nicht zu eigen machen. So
wiunschenswert einheitliche Regelungen sind, so dringend ist es, daf3
das Recht auf die Herausforderungen der technischen Entwicklung
adaquate Antworten auf einem hohen burgerrechtlichen Niveau
bereithalt. Der Wettbewerb zwischen Bund und Landern hat sich bei der
Weiterentwicklung des Datenschutzrechts schon immer als auf3erst
produktiv erwiesen.

2.3 Neue Tendenzen und Konzepte

Das Konzept des Datenschutzes ist in Deutschland weitgehend als
Reaktion auf die Datenverarbeitungsvorhaben einer expandierenden
offentlichen Verwaltung entstanden. Die Diskussion ist seit Jahren zu
stark auf den Staat, den Leviathan, fixiert. Dies fuhrte dazu, dal3 dem
nicht-6ffentlichen Bereich eine viel zu geringe Bedeutung beigemessen
wurde. Dabei wurden und werden die privaten Datenbestande
konsequent ausgebaut; heute liegt das Ubergewicht bei der
Verarbeitung personenbezogener Daten nicht mehr beim Staat, sondern
bei nicht-6ffentlichen Stellen. Dal3 die privaten Datenbestande auch das



Interesse des Staates wecken, sei nur angemerkt. Die Burgerinnen und
Burger empfinden die Bedrohungen der informationellen
Selbstbestimmung, die von der 6ffentlichen und der privaten
Datenverarbeitung ausgehen kénnen, zunehmend als gleich intensiv.
Angesichts dieser Entwicklung ist es richtig gewesen, dal3 die
Landesregierung mit Beschlul3 vom 17. Dezember 1991 (Nds. MBI.
1992, 230) die Datenschutzkontrolle fur den nicht-6ffentlichen Bereich
dem Landesbeauftragten Ubertrug. Diese Kompetenzerweiterung gibt es
aufler in Bremen und Hamburg nun auch in Berlin. Konsequent ware es
ferner, den 6ffentlichen und den nicht-6ffentlichen Bereich weitgehend
einheitlichen Datenschutzregelungen zu unterwerfen; die EU-
Datenschutzrichtlinie ist ein wichtiger Schritt dahin.

Die Verarbeitung personenbezogener Daten ist nie zuvor so
umfangreich und so vielgestaltig gewesen. Das Datenschutzrecht der
letzten 25 Jahre hat diese Entwicklung nicht aufhalten kdnnen. In seiner
jetzigen Ausformung kann es die sich abzeichnende Entwicklung des PC
zum Universalmedium nicht beeinflussen. Der Weg in eine um die
virtuelle Prasenz konstruierte Lebenswelt zeichnet sich ab. Das ist
ungemein interessant, ja verfuhrerisch. Es mufd aber auch der Preis
daflr genannt werden, der hoch ist: eine immens gesteigerte
Offenlegung personenbezogener Daten. So gibt es auf den derzeitigen
Datenautobahnen nur glaserne Fahrerinnen und Fahrer. Wie immer die
technische Entwicklung im einzelnen verlaufen mag: das Grundrecht auf
informationelle Selbstbestimmung ist zu beachten. Das wird im
wesentlichen nur dadurch moéglich sein, dal3 eine Allianz von
Datenschutz und Technologie angestrebt und verwirklicht wird. Insoweit
verweise ich insbesondere auf einen Vortrag von Spiros Simitis zum
Thema "Virtuelle Prasenz und Spurenlosigkeit - Ein neues
Datenschutzkonzept” am 9. Juni 1995 in Wiesbaden (in:
Hassemer/Muller, 25 Jahre Datenschutz, Baden-Baden 1996, S. 28 =
Kritische Vierteljahresschrift fur Gesetzgebung und Rechtswissenschaft
1996, 99). Der herkdmmlicherweise normativ ausgestaltete
Datenschutz mufl3 - so auch der Rat fur Forschung, Technologie und
Innovation in seinem Papier "Informationsgesellschaft - Chancen,
Innovationen und Herausforderungen” vom Dezember 1995 (unter 2.5) -
durch eine Datenschutztechnologie ergénzt werden, deren Aufgabe es
ist, die informationelle Selbstbestimmung technikspezifisch und
risikoadaquat zu gewahrleisten. Es ist erforderlich, dal} sich die
Datenschutzbeauftragten starker in die Technikgestaltung einmischen.
Sie mussen nachdrucklicher denn je betonen (in Abwandlung des Titels
eines Buches eines norddeutschen Schriftstellers): "Datenschutz ist
not."
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3. Der Datenschutzbeauftragte

3.1 Status
Berichtenswert ist folgender meinen Status tangierende Vorfall:

Zum 11. Juli 1996 lud ich Pressevertreter zu einem Gesprach ein; einer
der drei Besprechungspunkte lautete "Abbau des Datenschutzes im
Polizeirecht". In dem Gespréach ging ich kurz auf das Gesetz zur
Anderung des Niedersachsischen Gefahrenabwehrgesetzes vom 20. Mai
1996 (Nds. GVBI. S. 230) ein und sagte dann, die Arbeiten an der
angekundigten zweiten Novelle seien im Niederséchsischen
Innenministerium fortgeschritten. Das Ministerium hatte mir im Juni
1996 einen dort noch nicht abgestimmten Gesetzentwurf mit der Bitte
Ubersandt, vorab Kenntnis zu nehmen. Dieser Entwurf war auch in
Abgeordneten- und Journalistenkreisen vorhanden. Gleichwohl
behandelte ich in dem Pressegesprach nicht den Entwurf als solchen,
sondern nur einige bereits o6ffentlich bekannte Novellierungspunkte:
Abbau von Richtervorbehalten (Minister Glogowski am 8. Mai 1996 im
Niedersachsischen Landtag) und Streichung sowohl von speziell auf
unbeteiligte Dritte zugeschnittenen L6schungsverpflichtungen als auch
von bestimmten Unterrichtungen der Betroffenen Uber durchgefihrte
heimliche Ermittlungen (Aufsatz "NGefAG: Novelle kommt in zwei
Schritten"” in dem vom Niedersachsischen Innenministerium
herausgegebenen Polizei-Extrablatt Nr. 3/1996). Ferner sprach ich die
Anlegung von Kriminalakten tber schuldunfahige Kinder an, ein
Problem, das wegen einer datenschutzrechtlichen Prufung bereits in der
Offentlichkeit bekannt war.

Das Gespréach fand in Presse, Rundfunk und Fernsehen ein grof3es Echo
und wurde als nachdruckliche Wahrnehmung meiner
verfassungsrechtlich verburgten Wachterfunktion in
Datenschutzangelegenheiten verstanden.

Zu meiner Uberraschung warf mir der Staatssekretar des
Niedersachsischen Innenministeriums mit Presseinformation Nr. 159/96
vom 12. Juli 1996 einen "eklatanten Vertrauensbruch" vor. Wortlich
heilt es weiter: "Hintergrund dieser Anschuldigung sind die AuRBerungen
Dronschs zu einem ersten internen Arbeitsentwurf eines Referenten des
Niedersachsischen Innenministeriums zur Novellierung des
Niedersachsischen Gefahrenabwehrgesetzes. ... Zwischen den
niedersachsischen Behorden ist es tblich, Arbeitsentwirfe und
Uberlegungen zunéachst intern zu beraten und zu diskutieren. Dies ist
offensichtlich mit dem Datenschutzbeauftragten nicht mehr moglich. Er
wird kunftig keine Gelegenheit mehr erhalten, Rohentwiurfe von
Beamten zu finsteren Malinahmen der Landesregierung aufzubauschen.



Herr Dronsch wird in Zukunft nur noch das bekommen, was ihm
zusteht."

Bemerkenswert ist zunachst, dal3 gegen mich offentlich Vorwiurfe
erhoben wurden, ohne mit mir vorher zu sprechen; ein solches
Gesprach hatte die Haltlosigkeit der Vorwurfe ergeben. Das
Innenministerium sah es nicht einmal als n6tig an, mir seine
Presseinformation Nr. 159/96 zukommen zu lassen. Es blieb mir nichts
anderes ubrig, als die Vorwiurfe mit einer eigenen Presseinformation und
in Medienauftritten zurickzuweisen.

Am 16. Juli 1996 erreichte mich ein Anruf des Staatssekretars, der zur
Beilegung des Konflikts fuhrte.

Eine Kleine mundliche Anfrage der Abgeordneten Frau Stokar von
Neuforn (Bundnis 90/Die Griinen) bereitete der Angelegenheit ein
parlamentarisches Nachspiel (Frage Nr. 18 fur die Fragestunde des
Niedersachsischen Landtages am 6. September 1996, LT-Drs. 13/2149).
Die Antwort des Niedersachsischen Innenministeriums auf diese Anfrage
veranlal3t mich, die weitere Entwicklung der Zusammenarbeit mit
diesem Ressort sorgfaltig zu beobachten.

3.2 Geschaftsstelle

Die Stellenausstattung der Geschaftsstelle ist seit 1993 unverédndert.
Bereits im letzten Tatigkeitsbericht (unter Nr. 3.4) habe ich die
Stellenausstattung als unzureichend bezeichnet. Die dort genannten
Griunde fur die Mehrbelastung gelten weiter; besonders verstarkt haben
sie sich im nicht-6ffentlichen Bereich, und zwar sowohl hinsichtlich der
Umsetzung des materiellen Rechts als auch der Bewaltigung der
technischen Probleme. Die Stellenausstattung meiner Geschaftsstelle ist
im Vergleich zu der in anderen Bundeslandern sehr ins Hintertreffen
geraten. Eine nachhaltige Wahrnehmung meiner Aufgaben ist beim
derzeitigen Stellenbestand nicht maglich.

Die Informations- und Kommunikationsmoglichkeiten der
Geschéftsstelle wurden im Vergleich zum letzten Berichtszeitraum
ausgeweitet:

Zusatzlich zu dem bereits vorhandenen Burokommunikationssystem
ALIS habe ich in der Geschaftsstelle ein Windows NT-Testnetz mit 4
Arbeitsplatzen (Clients) installiert. Damit ist es mir maglich, eigene
Erfahrungen im Umgang mit dem Netzwerkbetriebssystem Windows NT
und darauf aufbauenden Anwendungsprogrammen zu sammeln. Durch
die beabsichtigte stufenweise Erweiterung dieses Systems erhoffe ich
mir einen nahtlosen Ubergang vom System ALIS auf Windows NT.

Seit Mitte 1996 habe ich direkten Zugriff auf das Internet Uber einen
Einzelplatz-PC. Die Geschaftsstelle ist nunmehr von jedermann aus aller
Welt unter der Adresse "lIfd@Ifd-nds.rrzn-serv.de" zu erreichen. Auch
durch die Einfuhrung der elektronischen Post (Electronic-Mail nach



X.400) in der Landesverwaltung (vgl. Nds. MBI. 1996, S. 1258) wurde
meine Erreichbarkeit verbessert; ich nutze diesen Dienst, um
elektronische Dokumente zu empfangen und sicher zu versenden. Jede
Mitarbeiterin und jeder Mitarbeiter der Geschaftsstelle kann auf diesen
Dienst direkt vom Arbeitsplatz aus zugreifen. Fur die interne
Kommunikation mit den tGbrigen Landesbeauftragten sowie dem
Bundesbeauftragten fur den Datenschutz nutze ich die vom
Bundesbeauftragten eingerichtete Mailbox.

3.3 AulRenprufungen und Beratungen

Im Berichtszeitraum habe ich ein weit gefachertes Priufungs- und
Beratungsprogramm durchgefuhrt.

Der Schwerpunkt materiell-rechtlicher Prifungen im offentlichen Bereich
lag bei der Polizei (z.B. Fuhrung von Kriminalakten in
Polizeiinspektionen) und bei der Schulaufsicht (Fihrung von
Personalakten und Nebenakten); im nicht-6ffentlichen Bereich waren
Adressenhandel und Auskunfteien zentrale Priufungspunkte. Technisch-
organisatorische Kontrollen fuhrte ich bei zahlreichen Stadten und
Gemeinden, der Medizinischen Hochschule Hannover und dem
Landesamt fiir Okologie sowie im nicht-6ffentlichen Bereich vor allem
bei Mailbox-Betreibern und Aktenvernichtern durch.

Schlieldlich wurde auch eine Reihe von Kontrollen durchgefiuihrt, bei
denen sowohl materiell-rechtliche als auch technisch-organisatorische
Punkte untersucht wurden. Hierzu gehérten das staatsanwaltschaftliche
Verfahren S1JUS-Straf, die Meldeverfahren in drei niedersachsischen
Meldedmtern und das Verfahren bei Telefoniberwachungen im
Mobilfunkbereich.

Durch diese Prufungen konnten zwar viele Mangel aufgedeckt und
erhebliche Uberzeugungsarbeit geleistet werden; insgesamt ist die Zahl
der Prafungen aber niedriger als in den Vorjahren. Die weiter
steigenden Belastungen durch die rasante Fahrt in die
Informationsgeselischaft lieRen - bei dem jetzigen Personalbestand -
einen grofl3eren Einsatz fur AuRenprifungen nicht zu.

Im Berichtszeitraum ist die Zahl der Beratungsgespréache erneut
gestiegen. Insbesondere aus der Privatwirtschaft werde ich zunehmend
mit Beratungsersuchen konfrontiert. Ich bin gerne bereit, den Firmen im
Rahmen meiner begrenzten Moéglichkeiten hilfreich zu sein. Dies kann
aber nicht dazu fuhren, daf3 ich fur Unternehmen Datenschutzkonzepte
entwerfe oder Vorschlage ausarbeite, wie Unternehmensziele
datenschutzgerecht erreicht werden kénnen. Wer im Geschéaftsleben mit
personenbezogenen Daten arbeitet und dabei Geld verdient, muf3 auch
bereit sein, die Datenschutz-Folgekosten aufzubringen und die
notwendige Expertise zu bezahlen. Meine Aufgaben nach 8 38 BDSG
zielen auf hoheitliche Uberprifungs-, nicht auf geldwerte
Beratungstatigkeit. Dies soll Unternehmer nicht daran hindern, mich um
Rat zu bitten, wenn nach Beteiligung des betrieblichen
Datenschutzbeauftragten und sonstiger Experten Zweifel nicht beseitigt



werden konnten. Ich kann dann darlegen, wie ich im Fall einer Prufung
eine spezielle Datenschutzfrage beantworten bzw. behandeln wirde.
Verwehrt ist es mir dagegen, bestimmten Verfahren ihre
datenschutzrechtliche Unbedenklichkeit zu bescheinigen.

3.4 Dateibeschreibungen und das Dateienregister im
Offentlichen Bereich

Die Dateibeschreibungen nach 8§ 8 Abs. 1 NDSG und das Dateienregister
nach 8 22 Abs. 5 NDSG sollen die Verarbeitung personenbezogener
Daten der offentlichen Verwaltung fur jedermann transparent machen.
Leider sind viele offentliche Stellen der gesetzlichen Vorlagepflicht
bisher nicht nachgekommen. Auswertungen des Dateienregisters, das
ich zu fuhren habe, weisen aus, dal3 z. B. von insgesamt 38
niedersachsischen Landkreisen bisher nur 16 (rd. 42 %)
Dateibeschreibungen vorgelegt haben. Ahnlich sieht die Situation in der
Landesverwaltung, z. B. bei den Ministerien aus. Von 10 Ressorts haben
mir erst 6 Dateibeschreibungen zugeleitet. Positives ist vom
Schulbereich zu vermelden; dank einer guten und umfassenden
Information durch das Niedersachsische Kultusministerium sind
zwischenzeitlich sehr viele Schulen ins Dateienregister aufgenommen
worden.

Die Pflicht zur Dateibeschreibung besteht seit mehreren Jahren. Es ist
mir nur schwer verstandlich, warum offentliche Stellen das mit der
Dateibeschreibung verfolgte Ziel, Angaben tber die Datenverarbeitung
far sich selbst und fur auskunftsuchende Betroffene durch einen
einfachen, strukturierten und damit schnellen Zugriff verfugbar zu
haben, derart vernachlassigen. Vom Zweckverband Kommunale
Datenverarbeitung Oldenburg (KDO) wurde mit meiner Unterstitzung
ein automatisiertes Verfahren - "Datenschutzregister” - entwickelt, mit
dessen Hilfe sowohl Dateibeschreibungen als auch ein Gerateverzeichnis
gemal 8 8 Abs. 2 NDSG elektronisch unter einer Windows-Oberflache
erstellt werden kénnen. Allen Landesbehérden steht das Verfahren
"Datenschutzregister” uber das Nieders. Landesverwaltungsamt
kostenlos zur Verfigung. Ob die schleppende Bestellung des
behordlichen Datenschutzbeauftragten mitverantwortlich fir die
"Verweigerungshaltung” vieler 6ffentlicher Stellen ist, vermag ich nicht
abschlieRend zu beurteilen.

3.5 Offentlichkeitsarbeit

Gute Offentlichkeitsarbeit ist fur die Datenschutzbeauftragten eine
Voraussetzung fur die Realisierung ihres Auftrages. Mein Interesse ist
nicht darauf gerichtet, mit Datenschutzskandalen in Presse, Funk und
Fernsehen zu erscheinen. Mir ist vielmehr vorrangig daran gelegen, von
vornherein Verstol3e zu vermeiden.

Auch 1995 und 1996 waren Angehdrige meiner Geschéftsstelle und ich
an zahlreichen Vortrags- und Diskussionsveranstaltungen beteiligt. Es
ging dabei um neue datenschutzrechtliche Regelungen (wie z.B. das
NGefAG), um datenschutzrechtliche Einzelthemen oder um



Grundsatzprobleme des Datenschutzes.

Im Berichtszeitraum habe ich wiederum etliche Broschiuren und
Merkblatter herausgegeben: "Datenschutz und Forschung - Hilfen zur
Auslegung der Forschungsklausel nach 8 25 NDSG -", "Handels- und
Wirtschaftsauskunfteien” (gemeinsam mit den Kollegen in Berlin,
Bremen und Hamburg), "Die Gesundheits-Chipkarte: Alles auf eine
Karte setzen?" (gemeinsam mit anderen Landesbeauftragten, mit
Verbraucherzentralen und mit Patientenstellen), "Datenschutz bei
elektronischen Mitteilungssystemen', "Schutzstufenkonzept”,
"ZugangskontrollmalRnahmen", "Datenschutz beim Anschluf3 an
Multimedia-Dienste", "Datenschutzrechtliche Aspekte beim Einsatz
optischer Datenspeicherung”, "Datensicherung beim Einsatz von
Chipkarten" und "Orientierungshilfe zu Datenschutzfragen des
Anschlusses von Netzen der offentlichen Verwaltung an das Internet".
Dieses Material kann, ebenso wie alteres Informationsmaterial, bei mir
bestellt werden.

Die Liste der von mir angebotenen Informationen wird bereichert durch
"LfD Niedersachsen Info 1.0". Angeregt durch eine vergleichbare
Diskette des Landesbeauftragten fur den Datenschutz Schleswig-
Holstein, habe ich mit Hilfe der Software "MS Help Compiler” und "Profi
Install’ sowie unter Nutzung der bei mir bereits vorhandenen Software
"MS Windows 3.11" und "MS Word fur Windows 6.0" eine
Informationsdiskette mit folgendem Inhalt erstellt: EU-
Datenschutzrichtlinie, Bundesdatenschutzgesetz, Niederséchsisches
Datenschutzgesetz, Verwaltungsvorschriften zum NDSG,

20 Orientierungshilfen zum Datenschutz und zur Datensicherheit (z.B.
PalRwortgestaltung und -verwendung, Multimedia und Datenschutz,
Anschlul3 an das Internet, Prufkonzepte fur UNIX bzw. Novell-
Netzwerke, Einsatz optischer Speicher, Aufgaben und Stellung von
Datenschutzbeauftragten). Die Installation sowie die Bedienung des
Programmes sind sehr einfach. Dank der aus der "Windows Hilfe"-
Funktion bereits vielfaltig bekannten Hyperlink-Technik (vergleichbar
mit der HTML-Technik bei Web-Browsern im Internet) ist es einfach und
zugleich komfortabel maoglich, zwischen verschiedenen Informationen
bzw. Informationsteilbereichen hin und her zu springen. Die "LfD
Niedersachsen Info 1.0" steht seit Mitte 1996 allen Interessierten
kostenlos zur Verfigung. Ich habe bewul3t darauf verzichtet, ein
Copyright geltend zu machen, weil mir daran gelegen ist, einer
moglichst grol3en Anzahl von Interessierten die Nutzung zu gestatten.
Dies gilt sowohl fur den 6ffentlichen als auch fur den privaten Bereich.
Nachdem bereits Uber 500 Exemplare abgefordert worden sind,
bezeugen die erhaltenen Riuckaullerungen ein hohes Interesse an dem
Angebot. Die erstmalige Zusammenstellung vieler
datenschutzrelevanter Informationen in digitalisierter Form scheint eine
"Marktliicke" zu fullen. Das positive Echo bestéatigt mich in meinem
Bemuhen, einer breiten Offentlichkeit einen modernen Zugang zum
Datenschutzrecht anzubieten. Gleichzeitig lal3t sich damit eine Senkung
der Gesamtkosten fur die Publikationen erzielen.

Mit der Herausgabe dieses Tatigkeitsberichtes wird gleichzeitig eine
neue Version als "LfD Niedersachsen Info 2.0" zur Verfigung gestellt.



Die Version 2.0 wird erstmals neben den bisherigen Informationen auch
diesen Tatigkeitsbericht enthalten. Moglich werden damit strukturierte
Auswertungen des Berichtes, die gezielte Weitergabe von interessanten
Beitragen oder die Weiterverwendung einzelner Ausfihrungen in
anderen Medien. Fur Anregungen und Kritik bin ich dankbar.

3.6 Zusammenarbeit mit anderen Kontrollorganen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
tagte im Berichtszeitraum viermal. Die Entschlie3ungen, Beschlisse und
Stellungnahmen der Konferenz sind als Anlagen zu diesem Bericht zu
finden. Niedersachsen hat weiterhin den Vorsitz im Arbeitskreis
Personalwesen.

Gemeinsam mit dem Niedersachsischen Innenministerium nehme ich an
den Beratungen des "Dusseldorfer Kreises"”, des bundesweiten
Zusammenschlusses der obersten Aufsichtsbehérden fir den nicht-
offentlichen Bereich, teil. Verstarkt wurde die Zusammenarbeit mit den
Aufsichtsbehorden fur den nicht-6ffentlichen Bereich. Gemeinsam mit
dem Landesbeauftragten fur den Datenschutz Bremen und dem
Hamburgischen Datenschutzbeauftragten fuhrte ich zwei bundesweite
Workshops fur die Aufsichtsbehodrden durch, um Erfahrungen
auszutauschen und Kenntnisse weiterzugeben. Beide Veranstaltungen -
1995 in Hamburg und 1996 in Hannover - waren sehr erfolgreich.

Mit den kirchlichen Datenschutzbeauftragten fand ein haufiger
Gedankenaustausch statt.

An Datenschutzkonferenzen auf europaischer und internationaler Ebene
habe ich aus Kostengriunden bislang nicht teilgenommen.
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4. Entwicklungen und Probleme der Informations-
und Kommunikationstechnik in Verwaltung und
Wirtschaft

4.1 Die Informationsgesellschaft
4.1.1 Die rasante Fahrt auf der Datenautobahn

In geradezu dramatischer Fahrt steuern wir in die
Informationsgesellschaft. Durch einen gewaltigen Sprung der
Computertechnologie sind Informations- und Kommunikationsmethoden
entstanden, die noch vor kurzem unvorstellbar schienen.
Datenverarbeitung, Telekommunikation und Rundfunk sind nicht mehr
getrennt, sondern technisch miteinander verbunden und gehen
ineinander Uber. Selbst die Tagesschau der ARD weist mit
"http://www.tagesschau. de" ihr Millionenpublikum darauf hin, dal} sie
im Internet prasent ist. Die Entwicklung ist fur niemanden ubersehbar;
wir bewegen uns mit rasanter Geschwindigkeit in die vernetzte
Gesellschaft. Das "World-Wide-Web" im Internet verwandelt den
Personalcomputer in ein Universalmedium. Dieser ist nicht - wie eine
alte IBM-Prognose vorhersagte - Spezialisten vorbehalten geblieben,
sondern langst zum Alltag in Biros und Wohnungen geworden.

Goldgraber-Zeiten stehen bevor, will man den Schlagzeilen zu
Multimedia - dem "Wort des Jahres"” 1995 - Glauben schenken. Bill
Gates spricht von einem Phanomen, das die Welt verandern wird. Der
Unternehmensberater Roland Berger meint gar: "Multimedia la@t keinen
Stein auf dem anderen”. Im Niedersachsischen Landtag war die Rede
von der Revolution einer Informationsgesellschaft, "fur die sich nicht
mehr die Frage stellt, ob sie gewollt ist, sondern wie sie gestaltet und
beeinfluf3t wird".

Die technische Revolution wird durch folgende Aspekte gepragt:

1. Text, Sprache, Ton, Bild und Film werden digitalisiert, in zentralen
oder dezentralen Computern gespeichert und kdnnen von jedermann
elektronisch abgerufen, ausgewertet und mit anderen Informationen
verknupft werden.

2. Unterschiedliche multimediale Dienste kdnnen Uber ein einziges Gerat
genutzt werden; dieses kann das Radio, das Fernsehgerat, die
Stereoanlage, die Schreibmaschine, das Bicherregal, ja den
Einkaufszettel ersetzen.



3. Weltweit werden bisher getrennte Rechnernetze und
Telekommunikationsdienste Uber Hochgeschwindigkeitsleitungen
zusammengefuhrt.

4. Aus den bisher passiven Konsumentinnen und Konsumenten der
Medien werden aktive Sender und Empfanger. Multimedia wird
benutzerfreundlich gestaltet und ermdoglicht es, auf einfache Weise in
weltweiten Informationsnetzen zu "surfen”.

Dies alles klingt interessant und verspricht Nutzen fur jedermann. Der
private Briefwechsel verlal3t das Zeitalter der Postkutsche.
Elektronisches Zeitunglesen wird zeitnéaher, zielgerichteter und
schneller. Mit Telearbeit ersparen sich Arbeitnehmerinnen und
Arbeitnehmer den Weg ins Buro und bekommen so die Chance, ihre
Arbeitszeit flexibel zu gestalten. Kundinnen und Kunden fuhren ihre
Geschafte vom Sofa aus. Auch der Behdrdengang kann durch Online-
Dialog mit dem Amtscomputer ersetzt werden. Langst haben
Unternehmen der Wirtschaft das weltweite Internet als billiges
Informations-, Marketing- und Vertriebsmedium entdeckt. Der Standort
des Unternehmens und seiner Betriebsstatten spielt keine Rolle mehr
und kann schnell verandert werden. Die Vernetzung ganzer
Unternehmen wird in der vorhandenen Internet-Infrastruktur als
geschlossene Benutzergruppe mit gleicher Technik und Software als
"Intranet” verwirklicht. FUr den Vertrieb tber Internet werden
Unternehmen mit dem Argument geworben, das neue Medium liefere
viele neue, kostenlose Kundendaten und lasse so zielgruppenspezifische
Planungen zu.

Auch die 6ffentliche Verwaltung ist dabei, sich dieser neuen technischen
Moglichkeiten zu bedienen. Der Zwang zur "Verschlankung™ des Staates
mit dem Ziel der Kosteneinsparung fuhrt dazu, daf} sich die Landes- und
Kommunalverwaltungen mit moderner Informations- und
Kommunikationstechnik ausstatten. Es wird eine schnelle und
kostengunstige Vernetzung ganzer Verwaltungszweige gesucht. Die
Landesregierung hat eine Landesinitiative zur Unterstutzung der
niederséachsischen Informations- und Kommunikationswirtschaft
gestartet (vgl. 4.4). Das Land Bayern ist dabei, ein 6ffentliches Netz,
das "BAYERNNETZ" aufzubauen, das vorrangig von bayerischen
Hochschulen und staatlichen Behdrden zum Datenverkehr benutzt
werden soll, aber auch fur Multimedia-Pilotversuche und fur die
Sprachkommunikation in "corporate networks" bereitsteht. Allen
Burgerinnen und Burgern wird daruber hinaus ein kostenloser Internet-
Zugang angeboten. Das Land Sachsen-Anhalt plant, das
Landesverwaltungsnetz als Intranet-Losung zu realisieren.

4.1.2 Multimedia in Niedersachsen

Das Niedersachsische Ministerium fur Wirtschaft, Technologie und
Verkehr hat 1995 in Zusammenarbeit mit der Unternehmensberatung
Roland Berger & Partner GmbH ein Konzept zur Unterstitzung der
Informations- und Kommunikationswirtschaft entwickelt. Die
Landesregierung hat dieses Konzept als Landesinitiative im September



1995 beschlossen. Das Konzept besteht aus drei Kernelementen:

1. Entwicklung und Demonstration von Multimedia-Anwendungen in
sechs fur Niedersachsen reprasentativen Anwendungsbereichen,

2. Sicherstellung einer breitbandigen Telekommunikationsinfrastruktur
zu kostengunstigen Tarifen und

3. Initiierung von strukturpolitischen Entwicklungen, z.B. Unterstutzung
von Multimedia-Unternehmens-Grindungen.

Fur die verschiedenen Anwendungsfelder wurden sieben Projektgruppen
gebildet. Besonders gespannt bin ich auf das Projekt "Multimed", mit
dem ein interaktives medizinisches Fachinformations- und
Kommunikationssystem fur Krankenhauser, niedergelassene Arzte und
Patienten geschaffen werden soll. Das gleiche gilt fur das Projekt
"Telearbeit”, mit dem in strukturschwachen Regionen Arbeitsplatze bei
den Arbeitnehmerinnen und Arbeitnehmern zu Hause geschaffen
werden sollen. Beides sind Projekte, bei denen dem Datenschutz
besondere Bedeutung zukommt. Leider wurde ich bisher nur
unzureichend Uber die Landesinitiative fur die Informations- und
Kommunikationswirtschaft unterrichtet. Erst am 5. Februar 1996 erfuhr
ich im Rahmen der 6ffentlichen Veranstaltung "4. Niedersachsen-Dialog"
von dem beschlossenen Konzept.

Der Niederséachsische Landtag fuhrte - initiiert durch einen
Entschlielungsantrag der CDU-Fraktion (LT-Drs. 13/1326) - im Februar
1996 eine offentliche Anhérung "Multimedia-Strategie-2000 -
Aktionsplan fur eine offensive Nutzung neuer Informationstechniken
durch. Ich habe die Gelegenheit fur eine datenschutzrechtliche
Bewertung des Aktionsplans genutzt und erlauterte den
Landtagsausschussen die Datenschutz-Probleme und die
Regelungsnotwendigkeiten fur Multimedia-Anwendungen. Auf zwei
Gebieten sehe ich noch Untersuchungs- und Erprobungsbedarf:

- Technikfolgenabschéatzung

Far alle Teilprojekte sollte eine Technikfolgenabschatzung durchgefihrt
werden - gleich ob die Verarbeitung offentliche Stellen oder
Unternehmen der Wirtschaft betrifft.Dies fordern 8 7 Abs. 3 NDSG und
Art. 20 der EU-Datenschutzrichtlinie, wenn bei der Verarbeitung
personenbezogener Daten spezifische Risiken fur die Rechte und
Freiheiten von betroffenen Personen entstehen kénnen.

- Sicherungstechnologie

Fur die niederséachsischen Initiativen ist ein Grundschutzstandard zu
entwickeln und zu erproben, der Kryptoverfahren zum Schutz der
Vertraulichkeit und Integritat von Dokumenten und eine digitale
Signatur zur Kontrolle der Authentizitat und Urheberschaft umfassen
sollte (vgl. 4.3).



Die Landtags-EntschlieBung "Multimedia-Strategie-2000" (LT-Drs.
13/2322) spricht die Erwartung aus, "dal3 auf dem niederséchsischen
Weg zur Informationsgesellschaft digitale Schlusselprojekte gezielt
gefordert werden”. Sie enthélt von mir geforderte Aussagen zum
Datenschutz. Ich habe dem Niedersachsischen Wirtschaftsministerium
mein Gutachten "Multimedia und Datenschutz" zur Verfigung gestellt
und meine Unterstutzung beim Erarbeiten der
Technikfolgenabschatzung und des Datensicherungskonzepts
angeboten. Beides wurde bisher nicht in Anspruch genommen. Ich weil3
daher nicht, ob die gesetzlichen Voraussetzungen des 8§ 7 Abs. 3 NDSG,
vor der Entscheidung Uber den Einsatz von automatisierten Verfahren
derartige Gefahrenabschatzungen vorzunehmen und
Sicherungskonzepte zu erstellen, beachtet werden.

4.1.3 Regelungsbedarf

Die offentliche Diskussion um Probleme im Internet und bei Multimedia
vermittelt manchmal den Eindruck, als spielten sich alle Aktivitaten auf
der Datenautobahn im rechtsfreien Raum ab. Der "Information-Super-
Highway" gehdre niemandem; jeder kénne tun, was er wolle. Ahnlich
wie beim grenziberschreitenden Satellitenfernsehen scheinen auch bei
Multimedia nationale Gesetze ausgehebelt zu sein. Dieser Eindruck
tragt: Der im Grundgesetz verankerte Schutz personenbezogener Daten
gilt, ganz gleich ob die Daten in Akten verwaltet, in Dateien gespeichert
oder Uber das Internet verbreitet werden.

Datenschutz wird angesichts der Risiken der modernen
Informationsgesellschaft zu einer wichtigen rechtlichen und politischen
Aufgabe. Die Empfehlung des Rates fur Forschung, Technologie und
Innovation an die Bundesregierung sagt dazu im Gutachten
"Informationsgesellschaft - Rechtliche Rahmenbedingungen: "Ein
konsequenter Datenschutz zahlt zu den zentralen
Akzeptanzvoraussetzungen der Informationsgesellschaft™. Dafir mufl3
ein einheitlicher Ordnungsrahmen geschaffen werden, der eindeutige
Kriterien far die Abgrenzung der neuen Medien- und
Telekommunikationsdienste und prazise einheitliche Regelungen zum
Datenschutz und zur Datensicherheit enthélt. In der 6ffentlichen
Anho6rung "Multimedia-Strategie-2000" habe ich den
Landtagsausschussen folgende Grundsatze dargelegt:

- Es mul sichergestellt werden, dal3 Multimedia-Nutzende nur dann ihre
personenbezogenen Daten offenbaren mussen, wenn dies zur
Erbringung des gewéahlten Dienstes erforderlich ist.

- Die Zwecke, fur die personenbezogene Daten gespeichert, genutzt und
weitergegeben werden durfen, sind restriktiv festzulegen. Auch die
interne Nutzung der Daten durch den Diensteanbieter ist zu regeln,
damit keine Verhaltensprofile der Nutzerinnen und Nutzer erstellt
werden.

- Diensteanbieter haben grundsatzlich Anonymitat und Vertraulichkeit



zu garantieren. Die anonyme Bezahlung (z.B. mit vorausbezahlter
Karte, prepaid) sollte den Diensteanbietern als anzubietende Option
vorgeschrieben werden.

- Der bisher an formellen Kriterien ankntpfende Rundfunkbegriff muf3
entsprechend Art. 9 EU-Datenschutzrichtlinie durch einen materiellen
Rundfunkbegriff abgeltst werden.

- Die Vorschriften zur Datensicherheit sind den sich weiterentwickelnden
Anforderungen der modernen Informations- und
Kommunikationstechnik anzupassen. Empfohlen wird die Festschreibung
eines Grundschutzstandards. Zu den erforderlichen technischen
Sicherheitsmallnahmen z&hlt insbesondere der Einsatz von
Verschlisselungsverfahren. Daflr ist in offenen Netzen eine
Sicherheitsinfrastruktur, z.B. unter Einbeziehung durch Trust-Center, zu
schaffen. Anforderungen und Zulassung sind gesetzlich zu regeln.

- Die Befugnis staatlicher Stellen zur Entschlisselung von Dokumenten
darf nur in einem engen Rahmen erteilt werden. Die Kriterien hierfur
sind prazise und eindeutig zu regeln.

- Kommerzielle Diensteanbieter aul3erhalb der EU sind zu verpflichten,
innerhalb der EU einen datenschutzrechtlich zur Verantwortung zu
ziehenden Vertreter zu benennen, um Datenschutzverstof3e im
internationalen Netz wirksam ahnden zu kénnen.

- FUr Multimedia ist eine Datenschutzkontrolle zu schaffen, die die
grenzuberschreitenden Multimedia-Dienste und die weltweite
Vernetzung effektiv kontrollieren kann. Hierfur ist wohl eine dezentrale,
aber vernetzte Kontrollinfrastruktur am besten geeignet. Die
Kontrollinstanzen sollten getrennt sein von der Gewerbe- bzw. der
Rundfunkaufsicht. Sie mussen mit ausreichenden materiellen und
personellen Ressourcen sowie mit wirksamen Kontroll- und
Sanktionsrechten ausgestattet werden.

Diese Grundsatze konnten bei den Entwurfsarbeiten zur Neuregelung
des Informationstechnikrechts zumindest teilweise umgesetzt werden.
Bund und Lander sind dabei, einen einheitlichen Ordnungsrahmen fur
das Telekommunikations- und Medienrecht zu definieren. Die insofern
relevanten Gesetze sollen aufeinander abgestimmt werden. Auch die
Novellierung des BDSG und der Landerdatenschutzgesetze aufgrund der
EU-Datenschutzrichtlinie sollte genutzt werden, um aufeinander
abgestimmte Datenschutzregelungen zu schaffen. Angesichts der
sturmischen Entwicklung der Technik und angesichts der ungebremsten
Expansion des Technikeinsatzes mul schnell gehandelt werden. Das
Recht auf informationelle Selbstbestimmung und das
Fernmeldegeheimnis mussen fur alle Nutzerinnen und Nutzer gegenuber
allen Netzbetreibern und Diensteanbietern ungeachtet ihrer
Rechtsformen, ihrer Kundenstruktur und ihres Firmensitzes auf einem
hohen Niveau gesichert werden. Beim Internet, bei Online-Diensten, bei
interaktiven Verteil- und Videodiensten oder beim digitalen Fernsehen
handelt es sich allerdings um weltweite Kommunikationsmittel, die nicht



allein durch nationales Recht gesteuert werden kénnen. Zur
Gewahrleistung des Datenschutzes und der Sicherheit in der
Informationstechnik bedarf es daher einer internationalen
Zusammenarbeit mit dem Ziel der Rechtsvereinheitlichung auf hohem
Datenschutzniveau. Die gegenwartige Entwicklung im
Telekommunikations- und Medienrecht wird in Kapitel 8. beschrieben.

4.1.4 Technikgestaltung unterstiutzt Datenschutz

Die Erfahrungen der Vergangenheit zeigen, dal3 normative Vorgaben
durch Technik gefordert werden mussen. In Befragungen uber
Hindernisse bei der Einfuhrung von Multimedia wird nicht nur von
Burgerinnen und Burgern, sondern auch von Unternehmen der
interessierten Wirtschaft an erster Stelle fehlende Datensicherheit
genannt. Es sollte jede Chance genutzt werden, durch effiziente
Technikgestaltung das informationelle Selbstbestimmungsrecht und die
vertrauliche Kommunikation zu schiutzen. Nur durch eine hinreichende
technische Infrastruktur wird es gelingen, weltweit einen angemessenen
Datenschutzstandard durchzusetzen sowie Vertrauen und Akzeptanz fur
Multimedia zu schaffen. Sicherungstechnik muf} zum integralen
Bestandteil der Informations- und Kommunikationstechnologie werden.
Multimedia-Dienste und -Einrichtungen sind so zu gestalten, dal3 keine
oder moglichst wenige personenbezogene Daten erhoben, verarbeitet
und genutzt werden. Den Nutzerinnen und Nutzern sind grundsatzlich
wahlweise auch anonyme Nutzungs- und Zahlungsformen anzubieten.
Soweit eine anonyme Mediennutzung nicht realisiert werden kann, sollte
durch andere Verfahren, z.B. durch die Verwendung von Pseudonymen,
ein unmittelbarer Personenbezug vermieden werden. Zum Grundschutz
in Multimedia sollten zudem Verschlisselungsverfahren zahlen, um die
Vertraulichkeit und Integritat der Ubertragenen Daten sowie eine
sichere ldentifizierung und Authentifizierung zwischen Teilnehmern und
Anbietern zu gewahrleisten (vgl. 4.3 und Anlage 16). Wir stehen noch
am Anfang der Multimedia-Entwicklung und sollten jetzt die Weichen
richtig stellen. Eine so gestaltete Sicherungstechnologie kann manches
rechtliche Verbot Uberflissig machen.

4.2 Internet - das Netz der Netze
4.2.1 Was ist das Internet?

Das Internet ist das grof3te Datennetz der Welt und verbindet heute
Uber 6 Millionen Rechner in mehr als 140 Landern. Die Zahl der Internet-
Nutzerinnen und -Nutzer wird auf Uber 50 Millionen geschatzt, im Jahr
1999 sollen es 200 Millionen Menschen sein. Uber das Internet wird eine
unvorstellbar grof3e Informationsfille erschlossen. Der Datenumsatz pro
Monat wird mit 1,5 Tera-Bytes angegeben. Die Datenwachstumsrate in
Deutschland soll zur Zeit 23% pro Monat betragen. Das Internet ist
inzwischen mit seinem World-Wide-Web multimedial geworden, d.h. es
lassen sich nicht nur Daten, sondern auch Bild- und Toninformationen
Ubertragen, in naher Zukunft selbst Bewegtbilder in guter Qualitat. Die
Kommunikation erfolgt nach dem einheitlichen Ubertragungsstandard
TCP/IP (Transmission Control Protocol/Internet Protocol). Jeder Rechner



im Internet erhalt eine eindeutige numerische Adresse, die IP-Adresse.
Die zu Ubertragenden Daten werden in "Pakete" zerlegt, die mit der
Absender- und der Empfanger-1P-Adresse versehen werden. Den Weg
einer Nachricht sucht sich das System selbst; er ist nicht
vorherbestimmbar, sondern allenfalls nachvollziehbar. An jedem an
einem Kommunikationsvorgang beteiligten Knotenrechner werden
sowohl die Verbindungsdaten als auch der Kommunikationsinhalt
zwischengespeichert.

Die ursprunglich militdrische und wissenschaftliche Nutzung wird
zunehmend durch die gewerbliche Nutzung fur Handel, Werbung und
Unterhaltung verdrangt. Banken versuchen das Internet-Banking
"informationsgesellschaftsfahig" zu machen; sie versprechen
Sicherheiten, ohne allerdings Garantien ibernehmen zu wollen. Auf der
Elektronik-Ausstellung "CeBIT-Home" in Hannover stellte sich 1996
erstmalig die Landesregierung im Internet vor. Der Niedersachsische
Landtag will in Kurze folgen. Aber auch politischer Extremismus, Gewalt
und Pornographie haben sich Zugang zum Netz der Netze verschafft;
das Internet wird - wie jedes andere technische Vehikel - zur Begehung
von Straftaten genutzt.

Die wichtigsten Internet-Dienste sind:

E-Mail Electronic Mail ermoglicht das Verschicken von "elektronischen
Briefen" zwischen mehreren Computerbenutzern. Die Nachrichten
konnen aus Texten, Programmen, Grafiken oder Tonen bestehen.
Sender und Empfanger mussen jeweils eine eindeutige E-Mail-Adresse
besitzen, die einer postalischen Anschrift &hnelt (Form:
Name@Anschrift).

Usenet-News Offentliche Nachrichten werden im Internet in thematisch
gegliederten Diskussionsforen (Newsgroups) ausgetauscht. Ein Usenet
(Kurzform fur User's Network) gleicht einer riesigen Zeitung mit
Fachartikeln, Leserbriefen und Kleinanzeigen. Zur Zeit gibt es etwa
16000 verschiedene Newsgroups, in denen rund 4 Millionen Artikel pro
Monat geschrieben werden.

Telnet Mit Telnet ist es mdglich, auf einem entfernten Rechner eine
Terminalsitzung aufzubauen (Remote Login). Damit kann man z.B.
Informationssysteme wie Spezial-Datenbanken und Bibliotheksregister
nutzen. Auch Fernwartung von Kundenrechnern wird so durchgefihrt.

WWW World-Wide-Web ist ein neues Verfahren im Internet, das Texte,
Sprache, Tone, Bilder und Filme erschlie3t. Die Benutzerin bzw. der
Benutzer bewegt sich per Mausklick durch die weltweiten Angebote.
Dabei wird er automatisch einem Rechner zum nachsten verbunden,
ohne selbst Steuerbefehle geben zu missen (sog. Hypertext-
Mechanismus).

Finger Finger ist ein Werkzeug zur Suche von Informationen uber
Personen und Rechner, die an der Kommunikation im Internet beteiligt
sind. Darluber kdnnen z.B. personenbezogene Daten (Name, E-Mail-



Adresse, Telefonnummer, Arbeitszeit, 6ffentliche Schlissel usw.) oder
sicherheitsrelevante Informationen Uber angeschlossene Rechner
ermittelt werden.

Die Auffahrt zur "Datenautobahn" Internet bieten Netzbetreiber, Online-
Dienste-Anbieter, spezielle Anschlu3anbieter (sog. Internet-Provider)
und auch die grofReren Mailbox-Betreiber. Fur private Nutzerinnen und
Nutzer fallen neben einer monatlichen Anschlul3-Gebuhr meist nur noch
die Telefonkosten fur die Anrufe zum Rechner des Internet-Providers im
Ortstarif an.

4.2.2 Probleme und Risiken

Mit Problemen und Risiken im Internet beschéaftige ich mich seit einem
Jahr intensiv. Im Mai 1996 habe ich in meiner Geschéaftsstelle einen
Internet-Anschluf’ eingerichtet, mit dem ich Risiken fir den Datenschutz
im Internet untersuche und mit dem ich Burgerbeschwerden uber
Internet-Verstol3e nachgehe.

Eine anonyme Nutzung ist dem Internet bis heute fremd. Jeder
Tastendruck hinterla3t Spuren. Daraus lassen sich Nutzungs- und
Kommunikationsprofile erstellen. So kann z.B. der Internet-Provider
feststellen, wer wann welche Information abgerufen hat und wer mit
wem elektronische Nachrichten ausgetauscht hat. Auch ein noch so
hoher Schutz am eigenen Endgerat bleibt wirkungslos, weil
Kommunikationsdaten auf ihrem Weg durch die Medienwelt beliebig
ausgespaht werden konnen. Die Gefahr des Ausspahens gilt selbst fur
einen Kommunikationsvorgang zwischen zwei Teilnehmern der gleichen
Stadt. Ein solcher Vorgang kann im Internet Uber Rechner im Ausland
(z.B. USA oder Japan) gefuhrt werden. Weitere Gefahren erwachsen aus
der vollig unsicheren Netzinfrastruktur des Internet. Schwachen finden
sich z.B. bei den Protokollen fur die Datenubertragung, bei der
Implementierung und Installation der Programme fir die Internet-
Dienste sowie bei den Betriebssystemen der angeschlossenen Rechner.
Potentielle Angreifer kennen bestehende Sicherheitslicken und verfugen
Uber grolRe Rechnerkapazitaten sowie uUber die Zeit, um am Internet
angeschlossene Rechner auszuforschen und zu bedrohen. Viele der
schon heute an das Internet angeschlossenen Rechnersysteme weisen
Schwachstellen auf, wie erfolgreiche Eindringversuche von Hackern
belegen. Diese verschaffen sich oft mit wenig Aufwand unberechtigten
Zugang zu fremden Rechnern, spahen Daten aus und manipulieren oder
I6schen diese.

Bei der Diskussion uber die gesellschaftlichen Risiken des Internets wird
bisher viel Uber die Verbreitung von Kinderpornographie, von Mord- und
Gewaltdarstellungen sowie Uber rechtsradikale Inhalte geredet. Zu
wenig Aufmerksamkeit finden dagegen die Gefahren, die das Internet
far den Schutz des Personlichkeitsrechts darstellt. Internet-Nutzer
greifen, ohne sich Gedanken Uber mégliche Datenspuren zu machen,
auf die verschiedenen Dienste zu; sie senden unbekiimmert personliche
und intime Dokumente. Selbst Kreditkartennummern werden
unverschlisselt ins Netz gespeist. Im Internet entstehen auf diese



Weise vielfaltige Konsumentendaten, die - durch kostenfreie Software
unterstitzt - zu sensitiven Datensammlungen zusammengefuhrt werden
koénnen.

Mitglieder der neuen Informationsgesellschaft sollten grundséatzlich von
einer unsicheren Infrastruktur ausgehen, der sie ihre Informationen
anvertrauen. Aber auch unbeteiligte Dritte kbnnen in die Netze des
Internet geraten, wie einige Beispiele aus meiner Priufpraxis beweisen:

- Mit Suchprogrammen wie "deja news" lassen sich Autorenprofile aller
in Newsgroups eingestellten Nachrichten erstellen. Auf diese Weise
werden Hobbies und intime Neigungen fiur jedermann sichtbar.

- Das in Washington ansassige "Center of democracy and technology"
beweist in Sekundenschnelle, dal? jeder Internet-PC "glasern™ ist. Eine
Abfrage dort wird mit den Eingangssatz beantwortet: "Hallo, hier ist
das, war wir Uber Dich wissen.” Dann wird einem das eigene benutzte
Betriebssystem, der Internet-Browser und der Zwischenspeicher des
Internet-Anbieters angegeben.

- Zu digitalen Brandzeichen kdnnen "cookies" werden, die im Internet
angewahlte Rechner gern auf der Festplatte von Internet-Surfern
hinterlassen. Damit werden die Rechnereinstellungen gespeichert, die
bei der nachsten Einwahl automatisch wieder aufgerufen werden
kénnen. Die netten "cookies" werden ungefragt hinterlegt und meist fur
sehr lange Zeit gespeichert (Ende 1999). Sie verraten detaillierte
Informationen Uber Netzgewohnheiten des PC-Nutzers auch an
interessierte Dritte.

- Internetdienste finanzieren sich immer starker aus Werbeanzeigen.
Deshalb tberrascht es nicht, daf z.B. auf eine Suchanfrage bei "lycos"
zuerst eine gezielte Werbung folgt, ehe die gestellte Suchanfrage
beantwortet wird.

- Ein Hochschulangehdoriger beobachtete tber das Universitatsnetz den
Bildschirm einer Kollegin, um sie tber elektronische Nachrichten oder
nach Arbeitsschlul3 zu belastigen. Mit den UNIX-Funktionen "finger",
"who" und "last" gelangte er an die Anwesenheitsdaten.

- Mehrere niedersachsische Hochschulen wollten das Verzeichnis aller
Mitarbeiter und das komplette Vorlesungsverzeichnis Uber Internet
verfugbar machen. Was als Abdruck in einem Vorlesungsverzeichnis
sinnvoll sein kann, ist elektronisch aufbereitet und weltweit verfugbar
ein Risiko fur das Personlichkeitsrecht. Voraussetzung fur dieses
Verfahren ist die schriftliche Einwilligung der Betroffenen.

- In einer "c-box" finden sich Kunstschaffende unter der Uberschrift
"Kreativ-Teams", z.B. Maler und Grafiker, mit Name, Adresse, Telefon-
und Fax-Nr. sowie Art der Beschaftigung, ohne vorher gefragt worden
zu sein. Die Folge: Ein Bombardement mit Werbung, teilweise aus
fernen Landern. Werden solche Listen im Ausland gespeichert, gibt es



keinerlei Handhabe gegen solche Belastigungen.

- Die "Food and Drug Administration" (FDA), eine US-Behorde, listet in
einer Art behordlichem Pranger vollstandig die Versendung von
Medikamenten, die in den USA nicht zugelassen sind, im Internet mit
genauer Angabe des versendenden Apothekers und des Datums auf
(vgl. 5.4).

Das weltweite Internet ist bisher ein System ohne organisierte
Verantwortlichkeit und ohne Kontrolle. Versuche von Online-Diensten,
nationale Zugénge zu sperren, lieRen sich ohne weiteres umgehen;
auch noch so gute nationale Regelungen haben nur sehr begrenzte
Wirkung. Auch die deutschen Datenschutzbeauftragten und die
Aufsichtsbehdrden fur den nicht-6ffentlichen Bereich haben nur wenig
Moglichkeiten zur EinfluBnahme. Uns bleibt haufig genug nur die
Aufklarung Uber bestehende Gefahren und Risiken.

4.2.3 Empfehlungen

Jedem, der vor der Entscheidung steht, ob er das Internet nutzen
mochte, empfehle ich, sich vorher eingehend damit zu befassen, Inhalt
und Nutzen des Internet zu priufen und sich beraten zu lassen, welche
Absicherungsmaoglichkeiten fur den eigenen Rechneranschlul3 vorhanden
sind. Offentliche Stellen Niedersachsens sind grundsatzlich verpflichtet,
vor der Entscheidung Uber den Internet-Anschluld einen
Erforderlichkeitsnachweis zu fihren und eine Technikfolgenabschatzung
zu erstellen (8 7 Abs. 3 NDSG). Hierfur ist der Kommunikationsbedarf
zu beschreiben, die Gefahren sind zu analysieren, Sicherungen zu
konzipieren und die Restrisiken abzuschatzen. Es mul3 gepruft und
nachgewiesen werden, dal3 der Anschlul3 zwingend erforderlich ist.
Dabei sollte wegen der besonderen Gefahrenlage im Internet ein
strenger Malistab angelegt werden. Kommunikationsmoglichkeiten
haben sich am Kommunikationsbedarf zu orientieren. Auf Grund der
ermittelten Anforderungen und der erforderlichen Dienste sind die
unterschiedlichen AnschluBmoéglichkeiten - zentraler Zugang oder
Anschluld einzelner Rechner - zu untersuchen.

Fur diese Untersuchungen biete ich die "Orientierungshilfe zu
Datenschutzfragen des Anschlusses von Netzen der offentlichen
Verwaltung an das Internet" an, die ich zusammen mit den
Datenschutzbeauftragten des Bundes und der Lander erarbeitet habe.
Auch unterstutze ich im Rahmen meiner begrenzten Kapazitaten die
Erarbeitung von Technikfolgenabschatzungen. Zwar wendet sich die
Orientierungshilfe primar an die 6ffentlichen Stellen Niedersachsens,
doch enthalt sie auch wichtige Informationen fur die Internet-
Entscheidung von Burgerinnen und Burgern. Sie wird an jeden
Interessierten kostenfrei abgegeben. Daruber hinaus empfehle ich dem
privaten Internet-Surfer folgendes "Kochrezept":

- Informieren Sie sich grundlich Uber die Risiken des Netzes.

- Wéahlen Sie Verfahren zur anonymen Internet-Nutzung (z.B.



Verwendung von Proxy-Servern, "anonymous remailer").
- Halten Sie sich bei der Vernetzung sensitiver Anwendungen zuruck.

- Wenn Sie Ihr Rechnernetz ans Internet anschlieRen wollen, schitzen
Sie dies durch Firewall. Auch hier gilt die Lebensweisheit "Doppelt halt
besser".

- Verwenden Sie Verschlusselungsverfahren zur Wahrung der
Vertraulichkeit und der Integritat der Gbermittelten Informationen (z.B.
Pretty Good Privacy; das Programm ist unter
"ftp://ftp.cert.dfn.de/pub/pgp/" fur alle gdngigen Rechnertypen
kostenfrei erhéltlich).

- Verwenden Sie Einmal-PalRwoérter als Schutz gegen
Ausforschungsversuche.

- Benutzen Sie die Option "Network: Preferences: Protocols" gegen
"cookie"-Protokolle.

- Benutzen Sie die Funktion "x-no-archive: yes" als Schutz gegen die
Erstellung von Autorenprofilen.

- Prifen Sie Daten aus dem Netz grundsatzlich auf Virenbefall.

- Beachten Sie die Anstandsregeln im Internet ("Netiquette™). Diese
sorgen fur ein wenig Netzkultur, auch wenn sie nicht umfassend und
nicht durchsetzbar sind.

4.3 Verschlusselung: Wirksamer Impfstoff gegen unsichere
Datenubertragung

4.3.1 Warum gerade ich?

Heutzutage werden Unmengen von personenbezogenen Daten uUber
Kabel oder per Satellit hin- und hergeschickt. "Auf der Datenautobahn
gibt es zur Zeit nur glaserne Fahrer". Dies ist das Ergebnis einer
Untersuchung: Die bloRRe E-Mail-Adresse genugte, um 150 Angaben
Uber einen Internet-Nutzer zusammenzutragen. Weder Absender noch
Empfanger haben Einflu3 darauf, welchen Weg die Daten wahrend der
Ubertragung nehmen und wer sie zu sehen bekommt. Auch nach
vertraglichen Absicherungen mit den Netzbetreibern oder den Service-
Providern, bei Einrichtung von geschlossenen Benutzergruppen oder bei
Schaltung von Standleitungen bleibt ein hohes Risiko bestehen, so dal3
Verbindungs- und Inhaltsdaten Unbefugten "in den Schol3 fallen™
kénnen. Auch die bisherigen Telekommunikationsmethoden wie Telefon,
Telefax oder Funk sind Lauschgefahren ausgesetzt. Telefongespréache
oder Datenubertragungen Uber ISDN kdnnen abgehoért werden, wenn



man Uber entsprechende Gerate verflugt, die frei zu kaufen sind. Allein
die Telekom soll hiervon 12.000 Testgerate - sicherlich mit anderer
Zweckbestimmung - besitzen. Sprechfunkverkehr von
Sicherheitsdiensten oder das mobile Haustelefon sind oft mit
einfachsten Mitteln abhdrbar. Faxsendungen mit sensiblen Inhalten -
etwa Anzeigen nach dem Geldwéaschegesetz - werden versehentlich an
Unbeteiligte gefaxt.

Diesen Risiken kann nur mit einem Mittel wirklich wirkungsvoll begegnet
werden: mit der Kommunikationsverschlisselung wéahrend der
Ubertragung. Werden z.B. Daten vor der Ubertragung mit einem
sicheren Verfahren - z.B. RSA, IDEA oder DES, besser Triple-DES -
verschlusselt und erst nach der Ubertragung in sicherer Umgebung
entschlisselt, so wird eine sehr hohe Ubertragungssicherheit erreicht -
mehr Sicherheit, als sie bei der herkbmmlichen Briefpost mdglich wére.
Die Datenschutzbeauftragten fordern daher in zwei EntschlieRungen die
Einfuhrung sicherer kryptografischer Verfahren bei der Ubertragung von
personenbezogenen Daten (Anlagen 3 und 21).

4.3.2 Verschlusselung ist gunstiger als Sie denken

Als Argument gegen die Einfuhrung einer Verschlusselung werden mir
bei Kontrollen oft die hohen Anschaffungs- und Personalkosten
entgegengehalten. Es wird haufig behauptet, dal} die Rechner durch die
Verschlusselung stark belastet wirden und hohe Leistungsverluste zu
erwarten waren. Erfahrungen zeigen aber, dal bei den heutigen
Rechnerleistungen und den verfugbaren Verschlisselungsprogrammen
diese Verluste fast immer vernachlassigbar sind; den Engpal’ bilden
ohnehin meist die teuren Ubertragungsleitungen, die durch eine
Verschlisselung praktisch nicht starker belastet werden.

Verschlisselungssoftware gibt es oft zum Nulltarif. So wird z.B. das
Verschlisselungsprogramm PGP (pretty good privacy) im Internet
kostenlos angeboten (vgl. 4.2.3). Andere Programme, wie WISO-CRYPT
oder fur die offentliche Verwaltung MIC vom Bundesamt fur die
Sicherheit in der Informationstechnik (BSI), sind ebenfalls kostenlos
erhéaltlich. In anderen Fallen enthalten Anwendungsprogramme bereits
Verschlisselungsmoglichkeiten. Hardwarebasierte
Verschlisselungswerkzeuge, etwa transparent zuschaltbare
Kryptoboxen oder chipkartenunterstitzte Systeme, gibt es naturlich
nicht umsonst. Sie bieten dafur aber besonders komfortable Lésungen
oder zahlreiche zuséatzliche Nutzungsmaglichkeiten. Chipkartensysteme
sind wegen des Kostensturzes bei Kartenlesern sehr gunstig geworden.

Auch die Personalkosten werden Uberschatzt. Sicherlich ist fur die
Schlusselverwaltung Zeit und Arbeitsaufwand erforderlich. Es ist aber im
allgemeinen nicht notwendig, Trust Center mit einem grof3eren
Mitarbeiterstab einzurichten. Schlussel kénnen direkt zwischen den
Nutzern ausgetauscht werden. Auch wenn die Verschlisselung fur die
Nutzer vollig transparent und damit sehr komfortabel ablaufen soll, ist
ein Schlisselmanagement nicht zwingend erforderlich.
Ubertragungsprotokolle kénnen so gestaltet werden, daR sie bei einem



Verbindungsaufbau den 6ffentlichen Schliissel vom Empfanger erfragen
und hiermit verschlusseln. Nur der Empfanger kann dann mit seinem
privaten Schlussel die Nachricht entschlisseln. Dieses Verfahren
funktioniert mit den geeigneten Zusatzgeraten sogar beim ISDN-
Sprachdienst. Aber auch eine zentrale Schlisselverwaltung kann
weitgehend automatisch arbeiten; die Personalkosten kdnnen gering
gehalten werden.

4.3.3 "Digitale Signatur" sichert die Echtheit von Daten

Verschlusselung kann nicht nur zur Wahrung der Vertraulichkeit
eingesetzt werden, sondern dient mit Verfahren zur digitalen Signatur
auch der Sicherstellung von Integritat und Authentizitat. Hierzu wird
vom elektronischen Dokument eine Art Quersumme, die "Hash-
Funktion™, gebildet, verschlusselt und an das Dokument angehangt. Der
Empfanger bildet dann selbst von dem empfangenen Dokument die
Hash-Funktion und vergleicht diese mit der an das Dokument
angehangten Hash-Funktion, die er vorher mit dem offentlichen
Schlussel des Absenders entschlusselt hat. Das Verfahren ist so
eingerichtet, dal3 der offentliche Schlissel nur zum Entschlusseln, nicht
aber zum Verschlusseln verwendet werden kann. Sind beide Hash-
Funktionen gleich, weil3 der Empfanger nicht nur, daf3 das Dokument
wahrend der Ubertragung unverandert geblieben ist (Integritat), er ist
auch sicher, dal3 das Dokument vom angegebenen Absender stammt
(Authentizitat). Das Dokument enthalt also eine digitale Signatur oder -
anders ausgedruckt - eine elektronische Unterschrift.

Da elektronische Dokumente viel leichter als schriftliche Dokumente zu
manipulieren sind, ist die Einfuhrung rechtlich anerkannter Verfahren
zur digitalen Signatur dufRerst wichtig fur das Funktionieren der
vernetzten Gesellschaft. Der Bund bereitet daher ein Gesetz zur
"elektronischen Unterschrift” vor, das regeln soll, welche
Voraussetzungen fur die Anerkennung einer Rechtsverbindlichkeit
geschaffen werden mussen.

Aus Datenschutzsicht sind anerkannte digitale Signaturverfahren zu
begrufRen, denn Integritat und Authentizitat missen neben der
Vertraulichkeit zur Wahrung der Datensicherheit gewéahrleistet werden.

4.3.4 Recht auf Privatsphare auch in Datennetzen

Die hohe Sicherheit, die Verschlisselungstechniken bieten, laf3t sich
sehr eindrucksvoll an den Reaktionen von Sicherheitsbehdrden zu
diesem Thema ablesen. Sie sehen eine Gefahr darin, dal3 bei
zunehmender verschlisselter Datentibertragung ihre Moglichkeiten des
heimlichen Mitlesens oder Mithorens verringert werden. Insbesondere in
den USA wird seit Jahren heil3 und sehr kontrovers diskutiert, inwieweit
der Einsatz von VerschlUsselungstechniken reglementiert oder sogar
verboten werden soll. In der Diskussion ist, eine Verschlisselung nur
dann zuzulassen, wenn der Schlussel fur die Sicherheitsbehorden
jederzeit an zentraler Stelle zuganglich hinterlegt wird. Auch in
Deutschland gibt es Diskussionen zu diesem Thema.



Zusammen mit Landesbeauftragten anderer Lander habe ich mich
intensiv mit diesem Thema beschéaftigt und das Fur und Wider
abgewogen. Das Ergebnis ist eindeutig: Die staatliche Reglementierung
des Einsatzes von Verschlusselungsverfahren hatte nur geringe
Erfolgsaussichten, weil sie z.B. durch "Steganographie"” oder
"Uberschliisselung" leicht umgangen werden kénnte und kaum
kontrollierbar wére. Es entstinden erhebliche Kosten bei der
Uberwachung der Regelungen. Festgestellte VerstoRe konnten eventuell
geahndet werden, verschllUsselte Verbrechensabsprachen blieben aber
weiter unentdeckt. Andererseits wiurden solche Regelungen nicht nur
das informationelle Selbstbestimmungsrecht, die Privatsphére jeder
Nutzerin und jedes Nutzers der Datennetze, einschranken, sondern auch
anderen staatlichen und wirtschaftlichen Interessen an der Sicherung
von Daten zuwiderlaufen (vgl. Anlagen 21 und 25).

4.4 Normen, Standards und Empfehlungen

Das Niedersachsische Innenministerium hat im Marz 1996 eine neue
Fassung der "Normen, Standards und Empfehlungen fur den Einsatz der
luK-Technik in der Landesverwaltung™ herausgegeben; sie wurde
grundlich tberarbeitet und dem neuesten Stand der Technik angepalit.
Wie das Vorwort der "Normen und Standards™ ausweist, sind die
technischen und organisatorischen MalRnahmen zum Datenschutz im
Kapitel "Datenschutz und Datensicherung" als verbindlich anzusehen.
Zentraler Punkt dieses Kapitels ist die Auflistung wichtiger
GrundschutzmalRnahmen. Zuséatzlich mufd fur jedes System gepruft
werden, ob weitere Malinahmen erforderlich sind. Dies gilt vor allem fur
sensitive Daten, zu deren Sicherung in den Normen und Standards
zusatzliche Malinhahmen beispielhaft genannt werden.

Als Hilfe fur die Einschatzung der Sensitivitat personenbezogener Daten
ist das von mir bereits seit langem verwendete Schutzstufenkonzept
aufgenommen worden. AuRerdem werden Aussagen zur Durchfuhrung
von Technikfolgenabschéatzungen nach 8 7 Abs. 3 NDSG (vgl. 4.6), zum
Virenschutz und zu Einsatzvoraussetzungen fur Applikationen aus
Standard-Software getroffen. An den "Normen und Standards™ habe ich
mitgearbeitet. Dabei gelang es in den meisten Fallen, schnell Konsens
zu finden. Nur wenige Punkte, z.B. die verpflichtende Einfiuhrung von
Verschlisselungsverfahren zur sicheren Datenubertragung, waren aus
Kostengrunden nicht durchsetzbar.

4.5 Grundschutz bei der automatisierten Datenverarbeitung

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat
bereits die zweite Version des "IT-Grundschutzhandbuches™
herausgegeben. Ziel des Handbuches ist eine umfassende, konkrete
Auflistung von Datensicherungsmal3inahmen in den verschiedensten
Bereichen der Informations- und Kommunikationstechnik mit niedrigem
und mittlerem Schutzbedarf. Das Handbuch bertcksichtigt Bereiche wie
Organisation, Personal, Infrastruktur und geht konkret auf EDV-Technik,
z.B. Personal Computer, Unix-Systeme oder TK-Anlagen ein. Es ist



modular aufgebaut und enthalt fur die einzelnen Bereiche Gefahrdungs-
und MaRnahmelisten. Es gibt eine gute Ubersicht tber erforderliche
technische und organisatorische MalRnahmen zur Datensicherheit. Die
Empfehlungen sind als Mindeststandard zu verstehen, also als eine Liste
der MaRnahmen, die mindestens in einem luK-System zu treffen sind.
Es mul Uberpruft werden, ob weitere, spezielle MalRnahmen erforderlich
sind.

Ich begruf3e diese bundesweite Standardisierung technischer und
organisatorischer Datensicherungsmal3inahmen. Da die Malihahmen
auch unter dem Aspekt der Vermeidung finanzieller Verluste ausgewéahlt
wurden, sind sie gelegentlich aus Sicht des Datenschutzes
korrekturbedurftig. Eine Arbeitsgruppe der Datenschutzbeauftragten, an
der auch ich beteiligt bin, erarbeitet zur Zeit in Zusammenarbeit mit
dem BSI entsprechende Anderungsvorschlage .

Der Preis fur das IT-Grundschutzhandbuch betragt 98 DM. Da es dem
Stand der Technik anzupassen ist, kommen auf den Dauernutzer nicht
unerhebliche Kosten zu. Der Inhalt des Buches sollte kostenglinstiger
verfugbar sein. Meine erfragten Erfahrungen zeigen, dal3 der Umfang
des Buches haufig vom Lesen abschreckt. Ich stelle mir die Anwendung
des Handbuches in Niedersachsen in der Weise vor, dal3 6ffentliche
Stellen gezielt auf relevante Punkte im IT-Grundschutzhandbuch durch
Auszug hingewiesen werden. Hierfur wéare eine Software-Version des
Handbuches, etwa auf CD-ROM, sehr hilfreich. Eine solche CD-ROM ist
beim BSI in Vorbereitung und soll 1997 erscheinen.

4.6 Technikfolgenabschatzung
4.6.1 Praventiver Datenschutz

In Niedersachsen haben o6ffentliche Stellen vor der Entscheidung tber
den Einsatz oder die wesentliche Anderung von automatisierten
Verfahren zu priufen, ob und in welchem Umfang mit der Nutzung der
automatisierten Datenverarbeitung Gefahren fur die Rechte der
Betroffenen oder fur die Wirkungsmaoglichkeiten der Verfassungsorgane
des Landes und der Organe der kommunalen Gebietskdrperschaften
verbunden sind (8 7 Abs. 3 NDSG). Diese gesetzliche Pflicht scheint
weitgehend unbekannt zu sein, denn bisher liegen mir erst zwei
Dokumentationen Uber durchgefuhrte Untersuchungen vor.

Dabei hat schon das BVerfG im sog. Volkszahlungsurteil 1983 gefordert,
dal? wegen der Undurchsichtigkeit der Speicherung und Verwendung
von personenbezogenen Daten unter den Bedingungen der
automatisierten Datenverarbeitung im Interesse eines "vorgezogenen
Rechtsschutzes" rechtzeitig Vorkehrungen getroffen werden muften,
um einen effektiven Schutz des Grundrechts auf informationelle
Selbstbestimmung zu gewéhrleisten. Die Methodik der
Technikfolgenabschatzung gibt hierzu eine Chance. Damit lassen sich
die Sicherheitsrisiken von geplanten automatisierten Verfahren
frihzeitig erkennen, die besonderen Gefahren fur die Rechte der
Betroffenen bewerten und die Technik so gestalten, dal3 diese Gefahren



vermieden oder beherrscht werden kdnnen. Die
Technikfolgenabschatzung sollte daher nicht auf eine reine
Gefahrenanalyse beschrankt werden, sondern den Nutzen der
angestrebten automatisierten Datenverarbeitung und
Verfahrensalternativen zur Vermeidung der Erhebung von
personenbezogenen Daten aufzeigen. Rechtzeitig durchgefuhrt und in
der geeigneten Form erstellt, sind Technikfolgenabschatzungen nicht
nur fur die Sicherstellung des Datenschutzes hilfreich, sie fuhren auch
zu erhohter Wirtschaftlichkeit. Durch die frihzeitige Planung und
EinfiUhrung der notwendigen Sicherungsmalnahmen kénnen aufwendige
Nachrustungen vermieden werden.

4.6.2 Erste Erfahrungen

"Learning by doing" war meine Empfehlung zum Thema
Technikfolgenabschatzung vor zwei Jahren (XI1 4.2.2). Die bisherigen
Versuche "X.400" und "KOMNET" kdnnen sich sehen lassen, auch wenn
sie schuchtern begonnen wurden. Ziel der ersten
Technikfolgenabschatzung war es, neben der eigentlichen Untersuchung
auch den richtigen und angemessenen Weg fur diese Methode zu
finden. Hierzu wurde eine Projektgruppe mit Vertretern dreier
Ministerien, des Niedersachsischen Landesverwaltungsamtes, der
Arbeitsgemeinschaft der Hauptpersonalrate und der
Arbeitsgemeinschaft der Personalrate der obersten Landesbehdrden
gebildet. Mir wurde Gelegenheit zur Mitarbeit gegeben. Die Projektarbeit
wurde wissenschaftlich begleitet.

Die Projektgruppe empfiehlt, dald Technikfolgenabschatzungen folgende
Untersuchungsfelder umfassen sollten:

- Ist-Zustand vor der Technikeinfihrung,
- Geplante Nutzung der luK-Technik,

- Gefahrenanalyse des einzusetzenden Systems (Auflistung der
Gefahren),

- Risikoanalyse (Bewertung von Haufigkeit und Ausmalf von Schéaden),
- Geplante technische und organisatorische Malinhahmen,

- Darstellung und Bewertung des Restrisikos,

- Betrachtung alternativer Losungen.

Beide Projekte wurden nach diesen Gestaltungsvorgaben untersucht
und dokumentiert. Insbesondere bei der Gefahrenanalyse der
Technikfolgenabschatzung X.400 hat die Projektgruppe mit viel
Sachverstand und Fleil3 gearbeitet. Bei zuklunftigen
Technikfolgenabschatzungen sollte es maglich sein, mit weniger



Aufwand das angestrebte Ziel zu erreichen. Um hierbei Hilfestellung zu
geben, erstelle ich zur Zeit eine Muster-Technikfolgenabschatzung, die
ich Interessierten gerne zur Verfugung stelle.

Die beiden Technikfolgenabschatzungen "X.400" und "KOMNET" wurden
auch veroffentlicht. Von der Verdffentlichung der
Untersuchungsergebnisse verspreche ich mir zum einen Anteilnahme
und Engagement von Politikern und der interessierten Offentlichkeit. Die
Veroffentlichung soll zugleich auch Stellen, die ahnliche Projekte planen,
in die Lage versetzen, sich frihzeitig Uber Gefahren, Risiken und
Verfahrenslésungen zu informieren. Damit kann mehrfacher
Untersuchungsaufwand fur vergleichbare Projekte vermieden werden.

4.7 Chipkarten

Chipkarten sind im Kommen. Sie sind "handlich, billig, intelligent,
effektiv". Sie versprechen hohe Rationalisierungseffekte und eine
massive Verbesserung der "Datenlage™ bei Wirtschaft und Verwaltung.
Die Menschen, die als Kartentrager fungieren und deren Daten auf den
Karten gespeichert sind, werden zun&chst nicht gefragt. Es ist kein
Wunder, dald insofern erst einmal Skepsis herrscht: Dem mit
menschlichen Sinnen wahrnehmbaren AuBeren einer Chipkarte ist nicht
zu entnehmen, was in ihr steckt. Dies zu beurteilen bedarf es
vertrauenswurdiger Spezialisten. Daher werden die
Datenschutzkontrollinstanzen von den Kartenanwendern vorher gefragt
und haben die Chance der EinfluBnahme schon bei der Gestaltung des
jeweiligen informationstechnischen Systems. Der aus wirtschaftlichem
Interesse bei den Kartenanbietern vorhandene datenschutzrechtliche
"Absegnungsdruck™ verschafft dem informationellen
Selbstbestimmungsrecht vor allem bzgl. der Sicherheit bei Chipkarten
eine hohe Akzeptanz.

Es gibt fast keinen gesellschaftlichen Bereich mehr, in dem nicht
Chipkarten eingesetzt oder zumindest geplant sind: Gesundheitskarten,
elektronische Geldboérsen, Nahverkehrsausweise, Betriebs- und
Mitgliederausweise, Kunden- und Kreditkarten, Telefonkarten,
Verschlisselungskarten usw. Nach der Einfihrung vieler Einzellbsungen
scheint nun die multifunktionale Karte zum Renner werden zu wollen.
Mit ihr soll dem Kartenwirrwarr in der Brieftasche ein Ende bereitet
werden. Die Datenverarbeitung wird standardisiert und vereinfacht.
Beispiele fur geplante multifunktionale Karten sind die Asylcard (vgl.
12.1) oder eine standardisierte Hochschulkarte (UniversCard). Letztere
soll nicht nur als Studentenausweis dienen, sondern auch der
Zutrittskontrolle, als Berechtigungsnachweis oder als Zahlungsmittel.
Der Geldkarte sollen alle moglichen weiteren Funktionen aufgesattelt
werden.

Teilweise wird die Behauptung aufgestellt, Chipkarten wéaren fur die
informationelle Selbstbestimmung forderlich, weil die Betroffenen ihre
eigenen Daten selbst bei sich trigen. Dies ist hinsichtlich fast aller
Anwendungen Unsinn: Die Betroffenen haben regelméafig weder die
technische Mdoglichkeit noch das Recht, die auf dem Chip gespeicherten



Daten zu verandern. Mangels Lesegerat fehlt ihnen derzeit zumeist auch
die Kenntnis, welche auf sie bezogenen Daten sie mit sich herumtragen
und durch Hingabe der Karte offenbaren. Hinzu kommt: Die
personenbezogene Datenspeicherung erfolgt oft nicht auf der Karte,
sondern im Peripheriesystem mit den Schreib- und Leseterminals als
Schnittstellen. Daher mul3 bei der datenschutzrechtlichen Bewertung
einer Chipkarte nicht nur diese selbst gepruft werden, sondern das
gesamte informationstechnische System, in dem die Karte lediglich ein
Bestandteil ist. Sicherlich kénnen Chipkarten zur Férderung des
Datenschutzes eingesetzt werden, z.B. als Nachweis der
Zugangsberechtigung zu einem EDV-System, als Hilfsmittel zur
Verschlisselung oder zur Erbringung einer elektronischen Unterschrift.
Chipkarten erlauben anonym bargeldloses Einkaufen oder den Nachweis
einer Berechtigung (sog. White Cards). Ungleich gréf3er sind aber die
von diesem Medium ausgehenden Gefahren: Nutzungs-, Bewegungs-,
Kommunikations- oder Tatigkeitsprofile kénnen erstellt werden. Daten
kénnen langfristig aus den verschiedensten Lebensbereichen
zusammengefuhrt werden, so dal3 Personlichkeitsbilder erstellt werden
kénnen. Der Umfang erhobener Daten sowie der Zugang zu diesen
werden massiv ausgeweitet. Jeder Chipkarten-Schnittstellen-Kontakt
hinterlal3t eine Uber den Besitzer der Karte aussagekraftige
elektronische Spur.

4.7.1 Rechtliche Einordnung von Chipkarten

Wegen der elektronischen Auswertbarkeit der mit einer Chipkarte
gespeicherten personenbezogenen Daten ist durchgangig der
Dateibegriff erfullt; das Datenschutzrecht ist anwendbar. Dal3 die
gespeicherten Daten sich nur auf die Person des Kartenbesitzers
beziehen, ist dafur nicht schadlich. Der Besitzer ist nicht verarbeitende
Stelle, da er die gespeicherten Daten selbst nicht verandern kann. Als
verarbeitende Stelle ist vielmehr die Stelle anzusehen, die die
Herrschaft Gber den Verarbeitungsvorgang hat. Dies kbnnen mehrere
Stellen sein, z.B. bei der UniversCard mit Zahlungsfunktion,
Mensaberechtigung und Immatrikulationssektor: eine Bank, das
Studentenwerk und die Universitatsverwaltung. Verwendet ein Besitzer
seine Karte, so kann hierin eine Datenerhebung, eine Datenspeicherung
oder auch eine Datenubermittlung liegen, ohne dal die verarbeitenden
Stellen ortlich anwesend sind. Gibt z.B. ein Patient seine
Gesundheitschipkarte mit medizinischen Daten einem Arzt, so erfolgt
damit eine Datenubermittlung von Arzt zu Arzt. Der Patient ist nur Bote.

Selbstverstandlich stehen den Betroffenen ihre datenschutzrechtlichen
Anspriuche auf Auskunft, Berichtigung, Loschung, Sperrung und
Schadensersatz auch bei Chipkartenanwendungen zu. Das
Auskunftsrecht kann z.B. dadurch realisiert werden, dal3 den
Betroffenen der Zugang zu Leseterminals ertffnet wird. AuRerst
schwierig werden datenschutzrechtliche Zuordnungen, wenn mehrere
Stellen bzgl. des gleichen Kartensegments schreib- und leseberechtigt
sind. Nicht geringer sind die Probleme, wenn Datenspeicherungen aus
unterschiedlichen Kartensegmenten sich gegenseitig beeinflussen. Hier
kann man evtl. auf die Erfahrungen bei Verbunddateien zurtckgreifen.
Bei anderen Fragen ist man mit dem aktuellen Datenschutzrecht am



Ende des Lateins: Es ist vollig ungeklart, wie die Betroffenen vor einer
unbefugten Offenbarung oder einer Beschlagnahme bei Daten bewahrt
werden, die einer beruflichen Schweigepflicht unterliegen (8 203 StGB).
Wer ist verantwortlich fur die Datensicherheit? Wie ist zu verhindern,
dal sich Dritte, z.B. Vermieter, Arbeitgeber oder Versicherungen, die
Karte von Betroffenen miRbrauchlich vorlegen lassen? Wer kontrolliert
die Chipkarte bei auf einer Karte integrierten 6ffentlichen und privaten
Anwendungen? Es gibt derzeit mehr rechtliche Fragen als Antworten.

Spezialgesetzlich geregelt ist bisher nur eine einzige Chipkarte, die
Krankenversichertenkarte nach 8 291 SGB V. Es stellt sich daher die
Frage, inwieweit dartber hinausgehend heute schon Chipkarten zulassig
sind. Dies ist zweifellos der Fall, wenn die Betroffenen in die Nutzung
der Chipkarte eingewilligt haben. Eine wirksame Einwilligung ist aber
nur bei wirklicher Freiwilligkeit anzunehmen. Davon kann z.B. keine
Rede mehr sein, wenn bestimmte grundlegende Leistungen nur noch
unter Nutzung einer Chipkarte zu erhalten sind. Die Betroffenen mussen
eine Wahlmaglichkeit haben zwischen einer personenbezogenen
Chipkartennutzung und anderen Verfahren. Auch bei faktischen
Abhéangigkeitsverhéltnissen, z.B. bei Vertragsverhaltnissen zu Arbeit,
Wohnung, Versicherung und Kredit oder bei bestehenden
Vertrauensverhaltnissen zu einem Arzt oder einem Psychologen darf
eine Leistung nicht von der Einwilligung zu einer Chipkartennutzung
abhangig gemacht werden. Von Freiwilligkeit kann gesprochen werden,
wenn die Erklarung ohne grolRere Nachteile widerrufen werden kann.
AulRerdem kann eine Einwilligung nur dann wirksam sein, wenn die
Betroffenen hinreichend Uber Art, Umfang, Zweck und Beteiligte der
Datenverarbeitung informiert sind. Die Betroffenen muissen also noch
Uberblicken kdnnen, was mit ihren Daten geschieht. Bei
multifunktionalen Karten durfte ab einer bestimmten Komplexitat eine
Grenze erreicht sein, bei der eine wirksame Einwilligung nicht mehr
eingeholt werden kann.

Es drangt sich die Frage auf: Ist die Chipkarte nichts anderes als ein
etwas schneller zu Uberprifender Papierausweis, und wann bedarf es
far die Nutzung von Chipkarten eines speziellen Gesetzes? Auch bei
anderen EDV-Systemen holt sich die verarbeitende Stelle keine
besondere Legitimation fur die Wahl des elektronischen
Verarbeitungsmediums. Mit der Chipkarte erfolgt jedoch dort ein
qualitativer Sprung, wo der Inhalt und der Speicherumfang fur den
Betroffenen nicht direkt erkennbar sind. Davon mufl} bei
Prozessorchipkarten mit veranderbarem Speicherinhalt grundséatzlich
ausgegangen werden. Werden die Betroffenen aus rechtlichen oder
faktischen Grinden zur Chipkartennutzung gezwungen, so ist nach der
verfassungsrechtlichen Wesentlichkeitstheorie dafur eine gesetzliche
Grundlage erforderlich.

4.7.2 Anforderungen an die informationstechnische Sicherheit
bei Chipkarten

Wenn auch noch erhebliche datenschutzrechtliche Unwagbarkeiten im
Zusammenhang mit dem Einsatz und der Nutzung von Chipkarten mit
personenbezogenen Daten zu beklagen gibt, so gibt es fur die



Datenschutzbeauftragten des Bundes und der Lander doch schon
erfolgversprechende Ergebnisse auf technisch-organisatorischem
Gebiet. Eine Arbeitsgruppe, in der Mitarbeiter des BfD und der
Landesbeauftragten von Berlin, Brandenburg, Hamburg, Hessen,
Schleswig-Holstein und Niedersachsen mitgewirkt haben, hat ein
Anforderungsprofil fur Entwickler, Hersteller und Betreiber von
Chipkarten zusammengestellt. Die Ausarbeitung entspricht zwar dem
Wissenstand von Mitte 1995. Daraus lassen sich aber bereits vielfaltige
Anforderungen an die informationstechnische Sicherheit bei Chipkarten
ableiten.

Fur den datenschutzgerechten Einsatz von Chipkarten ist eine
konsequente und Uberzeugende Sicherungstechnologie erforderlich.
DatensicherungsmalRnahmen mussen in ihrer Gesamtheit einen
hinreichenden Schutz der Daten vor Mibrauch gewéahrleisten. Vor der
Entscheidung Uber den Einsatz von Chipkarten sollte daher eine
Technikfolgenabschatzung durchgefuhrt werden, so wie dies Art. 20 der
EU-Datenschutzrichtlinie als Vorabkontrolle fordert. Zur Auswahl
geeigneter und angemessener Sicherungsmalnahmen ist eine
systematische Einschatzung der Gefahren fur das informationelle
Selbstbestimmungsrecht vorzunehmen. Losungsvorschlage fur eine
Sicherungstechnologie sind zu erarbeiten.

Die Auseinandersetzung mit dem Phanomen "Chipkarte™ zwingt zur
Differenzierung zwischen den technischen Systemen und den
Applikationen, die sich dieser Systeme bedienen, und der Chipkarte
selbst. Genausowenig wie es "die" Chipkarte gibt, genausowenig kann
man von "der" Chipkartenanwendung sprechen. Wirde man
datenschutzrechtliche und sicherheitstechnische Schluf3folgerungen
ausschlie3lich aus einer der vielen Kombinationsmaoglichkeiten ziehen,
ware eine Allgemeinverbindlichkeit der Aussagen bzw. Anforderungen
nicht zu erreichen. Konkrete Rechtsprobleme und Risiken lassen sich
nur mit einem Bezug zu bestimmten inhaltlichen und technischen
Rahmenbedingungen aufzeigen. Die erweist sich z.B. bei den geplanten
Gesundheits- und Patientenchipkartensystemen.

Kunftige neue Anwendungen werden sich tendenziell der
Prozessorchipkartentechnologie bedienen. Prozessorchipkarten sind
miniaturisierte Computer, die allerdings nicht tber eigene "Mensch-
Maschine-Schnittstellen” verfugen. Diese werden Uber Kartenterminals
realisiert. Datenschutzrechtliche Anforderungen erstrecken sich hier
neben den Kartenterminals auch auf die Rahmenbedingungen bei der
Herstellung, bei der Initialisierung, beim Versand und bei der
Ersatzbeschaffung in Fallen des Verlustes oder der Zerstorung
einschliel3lich des "Ungultigkeitsmanagements". Mehrere Hersteller
bieten derartige spezielle Chipkarten bereits heute an. Deren
Leistungsfahigkeit und Funktionsweise sind zum Teil noch sehr
unterschiedlich. Eine Standardisierung ware auch aus
datenschutzrechtlicher Sicht in diesem Bereich dringend zu empfehlen.

Das Sicherungskonzept fur Chipkarten sollte folgende
Mindestanforderungen erfullen:



1. Grundschutzmalnahmen

- Ausstattung des Kartenkorpers mit falschungssicheren
Authentifizierungsmerkmalen wie z.B. Unterschrift, Foto, Hologramme.

- Sicherung unterschiedlicher Chipkartenanwendungen auf
multifunktionalen Chipkarten durch gegenseitige Abschottung.

- Sicherung der Kommunikation zwischen der Chipkarte, dem
Kartenterminal und dem ggf. im Hintergrund wirkenden System durch
kryptographische MalRnahmen, wobei eine Ubertragung des (geheimen)
kryptographischen Schliussels der Chipkarte zum Kommunikationsgerat
ausgeschlossen sein mul3 bzw. im Ausnahmefall nur verschlusselt
erfolgen darf. Das Einlesen bzw. Andern des kryptographischen
Schlussels mul’ durch ein Authentifikationsverfahren abgesichert sein.

- Benutzung allgemein anerkannter, veroffentlichter Algorithmen fur
Verschlusselungs- und Signhaturfunktionen sowie zur Generierung von
Zufallszahlen.

- Realisierung aktiver und passiver Sicherheitsmechanismen gegen eine
unbefugte Analyse der Chip-Inhalte sowie der chipintegrierten
Sicherheitsfunktionen.

- Steuerung der Zugriffs- und Nutzungsberechtigungen durch die
Chipkarte selbst.

- Sicherung der gegenseitigen Authentifizierung von Chipkarte und
Kartenterminal mit dem "Challenge-Response-Verfahren".

2. Erweiterte SicherungsmalRnahmen

- Realisierung weiterer "aktiver" Sicherheitsfunktionen des
Betriebssystems wie "Secure Messaging", 1/0-Kontrolle aller
Schnittstellen, Interferenzfreiheit der einzelnen Anwendungen, Verzicht
auf Trace- und Debug-Funktionen und dergleichen.

- Auslagerung von Teilen der Sicherheitsfunktionen des Betriebssystems
in dynamisch zuladbare Tabellen, damit der Chipkartenhersteller nicht
Uber ein "Gesamtwissen" verfugt.

3. Grundsétzlich sollte bei Chipkartenbenutzung Anonymitat gewahrt
bleiben. Wenn dies nicht moglich ist, sollten Wahimoglichkeiten
anonymer Alternativen geschaffen werden.

4. Der Chipkarteninhaber bzw. die Betroffenen sollten die Mdglichkeit
erhalten, auf neutralen, zertifizierten Systemumgebungen die
Dateninhalte und Funktionalitaten ihrer Chipkarten einzusehen (Gebot
der Transparenz).



5. Die gesamte Infrastruktur ist zu dokumentieren, und die Produktion,
die Initialisierung und der Versand der Chipkarten sind zu Gberwachen.

6. Fur die gesamte Infrastruktur ist ein Mindestschutzniveau
vorzuschreiben, dessen Unterschreitung strafbewahrt sein sollte.

7. Alle Systemkomponenten sind auf der Basis der Grundséatze
ordnungsgemalier Datenverarbeitung zu evaluieren.

8. Fur die Informationsstrukturen sind zu Echtheits- und
Gultigkeitsuberprufungen (z.B. Abgleich gegen Sperr- und
Gultigkeitsdateien) Kontrollmoglichkeiten zu schaffen.

4.8 Optische Speicher
4.8.1 Eine beachtenswerte neue Technologie

Die optische Datenspeicherung entwickelt sich zunehmend zu einer
Alternative fur herkdmmliche Datentrager- und Speichermedien wie
Magnetplatte, Diskette und Magnetband. Der Begriff der optischen
Datenspeicherung ist abgeleitet vom zugrundeliegenden
Aufzeichnungsverfahren mit Hilfe eines Laserstrahls. Auch hierbei
kénnen ahnlich wie bei der Mikroverfilmung - dem altesten optischen
Aufzeichnungsverfahren - Papierdokumente, Bilder und Graphiken
optisch erfal3t, gespeichert und durch automatisierte Verfahren
ausgewertet werden. Es kann daher nicht Uberraschen, dal3 fur die
optische Datenspeicherung Anwendungsmaglichkeiten einer papierlosen
Datenverarbeitung und einer aktenlosen Verwaltung tberlegt und
erprobt werden.

4.8.2 Datenschutzprobleme bei der optischen Datenspeicherung

Bei der Verarbeitung personenbezogener Daten sind die
verfassungsrechtlichen Grundsatze der Verhaltnismagigkeit, der
Zweckbindung und der informationellen Gewaltenteilung zu beachten,
unabhangig davon, auf welche Weise (Akte, Datei, Gro3-EDV,
Mehrplatzsystem, PC usw.) die Datenverarbeitung geschieht. Beim
Einsatz moderner Informations- und Kommunikations-Technologie sind
insbesondere die Zweck- und Aufbewahrungsbestimmungen der
Datenverarbeitung durch technische Malihahmen zu gewé&hrleisten.
Auch die Betroffenenrechte, z.B. die Anspriuche auf Akteneinsicht,
Auskunft, Berichtigung und Loschung, mussen zu jeder Zeit erfullbar
sein.

Wéahrend bei mehrfach beschreibbaren, magnetisch-optischen Systemen
die technischen Moglichkeiten mit denen der herkbmmlichen
Magnetplatten bzw. Disketten weitgehend Ubereinstimmen, ist das
Loschen von Daten bei CD-ROM- bzw. WORM-Datentragern nicht ohne
weiteres realisierbar. Das Bundesdatenschutzgesetz und die meisten
Landesdatenschutzgesetze definieren das Loschen als das



Unkenntlichmachen gespeicherter Daten (die entsprechende
Formulierung im Berliner Datenschutzgesetz lautet: Beseitigen).
Personenbezogene Daten werden dann als unkenntlich angesehen,
wenn die Informationen nicht langer aus den urspringlich gespeicherten
Daten gewonnen werden kdnnen. Insbesondere die Loschungspflicht der
Datenschutzgesetze kann daher einer optischen Datenspeicherung
entgegenstehen.

Ein weiteres Datenschutzproblem kann bei der optischen
Datenspeicherung dann auftauchen, wenn auf die Aufbewahrung von
Originaldokumenten in Verfahrensakten verzichtet und an deren Stelle
ausschliel3lich eine digitale Aktenfuhrung treten soll. Es stellt sich die
Frage, ob die Reproduktionen von Akten gerichtsverwertbar sind.
Gesetze, die bei optischer Datenspeicherung den Verzicht auf einen
Aktennachweis erlauben, fehlen weitestgehend. Der Verzicht auf
Papieraktenruckhalt mul3 meines Erachtens differenziert fur jedes
einzelne Fachgebiet untersucht und begrindet werden.

4.8.3 Keine Loschung von Informationen bei CD-ROM bzw.
WORM

Bei CD-ROM- bzw. WORM-Systemen kdnnen Daten aufgrund der
technischen Spezifikationen nicht direkt geléscht werden. In separat
betriebenen, den Zugriff steuernden EDV-Systemen ist lediglich der
Zugriff auf die CD-ROM bzw. WORM durch Loschen der Verweisdaten zu
unterbinden. In der aktuellen Indexdatei bzw. Datenbank sind dann die
alten Verweise auf die zu l6schende Information nicht mehr enthalten,
obwohl die Nutzdaten auf dem optischen Speichersystem noch
physikalisch und im Volltext vorhanden sind. Zwar sind ohne die
Kenntnis dieser Verweisdaten die auf CD-ROM bzw. WORM (gestreut)
abgelegten Nutzinformationen nicht gezielt verwertbar. Da aber der
Zugriff auf die Verweisdaten nur durch Software, die gedndert werden
kann, unterbunden ist, ist es denkbar, daf} der Anbieter der CD-ROM-
bzw. WORM-Platte und des Laufwerks Uber das Wissen und die
Moglichkeit verfugt, auf eigentlich geldéschte Daten zuzugreifen.

In einigen Archivierungssystemen werden diese Verweisdaten in der
jeweils aktuellen Form fur eventuelle Notfall-Restaurierungen ebenfalls
auf dem optischen Datentrager abgelegt, so dal} mit Hilfe alterer
Verweisdaten die nur scheinbar geldéschten Nutzdaten fur einen
potentiellen Angreifer lesbar sind.

Das Sperren von Einzeldaten oder Datensatzen kann durch das Setzen
und Abfragen von entsprechenden Kennzeichen in den separat
gefuhrten Verweisdaten vorgenommen werden.

Die gesetzlichen Berichtigungs- und Loschungsanspriche von
Betroffenen konnen bei CD-ROM- bzw. WORM-Speicherung dadurch
realisiert werden, dal} unverzuglich ein neuer Datentrager aus dem
alten erzeugt wird, wobei nur noch die gultigen Daten iUbernommen und
die Daten auf dem urspringlichen Datentrager geldoscht werden. Eine
vollstandige Loschung der auf CD-ROM- bzw. WORM-Platten



enthaltenen Informationen ist derzeit nur moglich durch Zerstérung der
Speicherflache (Atzen, Zerkratzen) oder durch physikalische
Vernichtung des gesamten Datentragers (Einschmelzen, Verbrennen,
Schreddern); analog der Behandlung von Magnetdatentragern und
Mikrofilmen. Bei der Anwendung der Grundséatze der DIN 32757
(Vernichtung von Informationstragern) muf3 beachtet werden, dal3 diese
Speichermedien bisher unubliche, hochkapazitare Datenablagen bieten
(ca. 1.000 Seiten pro Quadratzentimeter, ca. 300.000
Schreibmaschinenseiten bei einer WORM mit 5 1/4 Zoll). Es besteht also
die Gefahr der Erzeugung bzw. Wiedergewinnung von héchst
umfangreichen und sensiblen Datenbestanden. Eine Rekonstruktion
kann erfolgen - wenn auch mit sehr hohem Aufwand.

4.8.4 Empfehlungen zum Einsatz optischer Datenspeicherung

Die Datenschutzbeauftragten des Bundes und der Lander haben eine
Orientierungshilfe "Datenschutzrechtliche Aspekte beim Einsatz
optischer Datenspeicherung" erarbeitet, die kostenlos bei mir
angefordert werden kann. Sie enthéalt eine ausfuhrliche
Technikbeschreibung sowie datenschutzrechtliche Hinweise und
Empfehlungen.

Beim Einsatz optischer Datenspeicher ist zu unterscheiden zwischen
Datentragern, die nur einmal beschreibbar, aber beliebig oft lesbar sind
(z.B. CD-ROM, WORM, MO als WORM), und anderen Datentragern, die
mehrfach beschreibbar und lesbar sind (z.B. MO). Aufgrund der
fehlenden Loschbarkeit von Daten bei den nur einmal beschreibbaren
optischen Datentragern und unter Berucksichtigung der Léschungs-,
Sperrungs- und Berichtigungsvorschriften der Datenschutzgesetze des
Bundes und der Lander empfehle ich, nach folgenden Regeln zu
verfahren:

1. Grundsatzlich sind wiederbeschreibbare, optische Datentréager
einzusetzen. Diese kdnnen wie Magnetplatten behandelt werden.

2. Es kdnnen nur einmal beschreibbare optische Datentrager lediglich
verwendet werden, wenn die gesetzlichen Regelungen, insbesondere die
zur L6schung, dies zulassen. Gesperrte Daten sind besonders zu
kennzeichnen. Spatestens nach dem vollstandigen Beschreiben des
Datentréagers sind die Datenbestande durch Umkopieren auf einen
neuen Datentrager zu bereinigen. Der Ursprungsdatentrager ist
unverzuglich und vollstandig zu l6schen, wozu der Datentrager
vernichtet werden mulf3.

3. Werden Daten gesichert oder langfristig archiviert, kbnnen ebenfalls
optische Datentrager verwandt werden, die nur einmal beschreibbar
sind. Dabei sollten mdoglichst nur Daten mit gleichen Loschungsfristen
auf dem gleichen Datentrager abgelegt werden.

4. Sind Daten auf einem nur einmal beschreibbaren Datentrager zu
I6schen oder zu berichtigen, mul3 unter Verwendung des alten
Datentragers ein neuer Datentrager beschrieben werden, der die zu



I6schenden Daten nicht mehr enthalt. Der urspringliche Datentrager ist
unverzuglich und vollstandig zu l6schen, wozu der Datentrager
vernichtet werden muf3.

5. Das vollstandige Loschen von Daten auf einem nur einmal
beschreibbaren optischen Datentrager (d. h. dessen Vernichtung) ist mit
angemessenen technisch-organisatorischen MalBhahmen unter
Beachtung der DIN 32757 vorzunehmen. Dazu sind Verfahren wie
Atzen, Einschmelzen, Verbrennen, Zerkratzen oder Schreddern unter
Berucksichtigung von Sicherheits- und Umweltvertraglichkeitsaspekten
anzuwenden.

4.9 Neue Datenschutz-Priufkonzepte

Zur Zeit erstelle ich Prufkonzepte zu den Bereichen Mailbox, MVS/VM
und Windows NT. Die Prufkonzepte schlie3en an die bereits von mir
erstellten Konzepte fur Unix-Systeme und Novell Netware - Systeme an
und sind in &hnlicher Weise aufgebaut. Sie enthalten jeweils eine
umfangreiche Checkliste zur Realisierung einer moglichst
datenschutzgerechten Konfiguration und sind sowohl fur die
Unterstitzung meiner Pruftatigkeit als auch zur Eigenkontrolle geeignet.

Das Mailbox-Prufkonzept steht kurz vor der Fertigstellung, die beiden
anderen Konzepte sollen 1997 fertiggestellt werden. Interessierten, die
die jetzigen Entwurfe bereits kennenlernen moéchten und bereit sind,
durch Anregungen an der Weiterentwicklung mitzuarbeiten, sende ich
gerne bereits jetzt Exemplare zu.

4.9.1 Prufkonzept Windows NT

Windows NT messe ich wegen der kontinuierlich steigenden Zahl von
Installationen in der Privatwirtschaft wie auch in der 6ffentlichen
Verwaltung zukunftig eine beachtliche Bedeutung zu. In das Prufkonzept
sind Erfahrungen eingeflossen, die ich durch den Aufbau und Betrieb
eines Testnetzes in meiner Geschaftsstelle (vgl. 3.4) gewonnen habe.

Windows NT bietet eine Reihe von Funktionen, die fur den Datenschutz
und die Datensicherheit sowohl auf dem Server selbst als auch auf den
angeschlossenen Arbeitsplatzen genutzt werden kdnnen. Eine vom
Betriebssystem bereits angebotene Zugriffs- bzw. Benutzerkontrolle 1a/3t
Berechtigungsvergaben gegentber gespeicherten Informationen bis auf
Dateiebene zu. Dabei ist es unerheblich, ob die Daten auf den
Arbeitsplatzrechnern (unter Windows NT Workstation) oder auf dem
Server (unter Windows NT Server) abgelegt sind.

Fur die Sicherheit des gesamten Netzes ist ein Konzept erforderlich, das
die Sicherheit auf dem NT Server und den angeschlossenen
Arbeitsplatzen unter dem jeweiligen lokalen Betriebssystem
berlcksichtigt. Insbesondere in Netzwerken kann die Sicherheit von



Einzelkomponenten des eingesetzten Systems nicht isoliert betrachtet
werden. Ein Netzwerk ist nur so sicher wie die schwéachste
Einzelkomponente. AuRerdem ergeben sich aus der Kombination an sich
sicherer Einzelkomponenten haufig neue Gefahren fur das
Gesamtsystem.

Im folgenden werden einige wichtige Punkte des Prufkonzeptes
stichwortartig wiedergegeben:

- Domanen- bzw. Arbeitsgruppenmodell (einschl. Trust Relationships),
- Systemverwaltung, Administrator, Benutzerklassen,

- Anmeldung an Windows NT,

- Dateiverwaltung, Vergabe von Berechtigungen,

- Verschlusselung (durch Zusatzsoftware),

- Protokollierung von System-, Anwendungs- und Benutzeraktivitaten,
- Zugriff iber Remote Access Service,

- Backup-Konzept,

- Einsatz der von Windows NT zur Verfigung gestellten Security-
Mdoglichkeiten,

- Registrierung von Windows NT.
4.9.2 Prufkonzept fur MVS/VM-Systeme

Dezentrale Rechnersysteme mit PC- oder Unix-Rechnern sind zwar
weiter auf dem Vormarsch, dennoch sind die oft als Dinosaurier
bezeichneten GrofRrechner noch lange nicht ausgestorben. Gerade bei
eingeschliffenen Verfahren mit groen Mengen von personenbezogenen
Daten werden diese Systeme noch uber viele Jahre ihren Dienst
versehen. Ich erarbeite daher zur Zeit ein Priufkonzept, das fir
Datenschutz-Prifungen im Grol3rechnerbereich, insbesondere bei
Grol3rechnern mit den Betriebssystemen MVS und VM, konzipiert ist. Es
bertcksichtigt vor allem Gro3rechner mit der Datensicherungssoftware
RACF. Kernbereiche des Konzeptes sind die Benutzerverwaltung, die
Ressourcenverwaltung und die RACF-Administration.

4.9.3 Prufkonzept Mailboxen

Mailboxen haben in den letzten Jahren eine starke Wandlung erfahren.
Dominierten noch vor einigen Jahren isolierte Systeme oder kleine,
abgeschlossene Netze, so ist es inzwischen zu einer starken Vernetzung



der Mailboxsysteme sowohl untereinander als auch mit dem Internet
gekommen. Aus fast allen Mailboxen kann elektronische Post aus dem
Internet empfangen und dahin verschickt werden. Wahrend die weitere
Verbreitung bei Amateursystemen noch ungebrochen ist, so ist bei
vielen kommerziellen Mailboxbetreibern bereits eine immer deutlichere
Ausrichtung an das Internet zu erkennen. Diese neuen Internet-Provider
haben weiter ihre klassischen Mailboxdienste wie E-Mail und Netnews im
Programm. Aus dem "stand-alone"-PC mit einem Modem und dem
selbst zusammengestellten Mailboxprogramm ist ein vernetztes
Rechnersystem geworden, das neben dem Internet-Gateway auch die
Aufgaben einer Mailbox Ubernimmt.

Da die meisten Mailboxbetreiber als Techniker in rechtlichen Fragen
nicht bewandert sind, habe ich meinem Mailbox-Prifkonzept einen
materiell-rechtlichen Bereich vorangestellt. Hier wird die
Registrierungspflicht, das Datengeheimnis und die Pflicht zur Bestellung
von Datenschutzbeauftragten angesprochen. Der Schwerpunkt des
Prifkonzepts liegt bei den technisch-organisatorischen Mal3nahmen, der
Absicherung der personenbezogenen Daten gegentber Hackerangriffen,
der Aufnahme der Bestandsdaten eines neuen Nutzers, dem Schutz der
Inhaltsdaten, in der Gestaltung der PalRworter und insbesondere in der
Sicherung der elektronischen Post der Kundinnen und Kunden.

Das Prufkonzept wird an Interessierte auch in elektronischer Form
abgegeben werden. Es darf in Mailboxen und ftp-Servern zum
kostenlosen Download bereitgehalten und weitergegeben werden,
solange der Inhalt nicht verandert wird. Im folgenden moéchte ich einige
interessante Erfahrungen weitergeben, die sich aus meiner Mailbox-
Pruftatigkeit mit diesem Konzept ergeben haben:

- Mailboxen, die in Niedersachsen geschaftsmalig betrieben werden,
mussen sich bei mir registrieren lassen. Bei vielen Mailboxbetreibern
herrscht Unkenntnis tber diese Rechtslage (vgl. 32.1).

- Der Schutz der Inhaltsdaten, insbesondere der elektronischen Post,
existiert kaum. Systemverwalter kdnnen Einsicht in elektronische Post
nehmen, und einige tun dies auch. Wie im Internet hat elektronische
Post die Datenschutzqualitat einer Postkarte.

- Nutzer und Systemverwalter verwenden leicht zu erratende
Palwdorter, die zudem selten oder nie geandert werden. Bei einigen
Mailboxprogrammen werden PalRworter unverschlisselt auf der
Festplatte abgelegt.

- Viele Mailboxen werden als Hobby betrieben; der raumliche
Zugangsschutz dieser "Service-Rechenzentren” ist in aller Regel
unzureichend.

Auch wenn es sich bei vielen Mailboxen um relativ kleine Anlagen und
einen amateurhaften Betrieb handelt, kann es durch die Vernetzung der
Mailboxen zu der regelmaldigen Zustellung elektronischer Post an viele
tausend Nutzer kommen. Diese wird fur den Systembetreiber offen



lesbar in der jeweiligen Mailbox bis zum Weitertransport
zwischengespeichert. Kopien kdnnen problemlos gezogen werden.
Abhilfe kann hier nur eine Ende-zu-Ende-Verschllsselung bieten, wie sie
z.B. das Programm Pretty Good Privacy (PGP) bietet (vgl. 4.2.3 und
4.3.2).

4.10 Alle Jahre wieder - Pannen bei der Aktenvernichtung und
beim Postversand

Was nutzen die besten edv-technischen Sicherungsmallinahmen, wenn
bei der Vernichtung von personenbezogenen Unterlagen "geschludert”
wird? Auch Staatsanwaltschaft und Polizei leisten sich gelegentlich
grobe Schnitzer, wie Beispiele aus der jungsten Vergangenheit
beweisen. So wurden Entwirfe von Verfugungen und
Untersuchungsberichten sowie Beschlusse in Ermittlungsverfahren
gegen Betroffene aus einer Staatsanwaltschaft unzerkleinert in
Mullsdcken auf einem Privatgrundstiick gefunden. In einem anderen Fall
habe ich in einem Altpapiercontainer, der neben dem Dienstgeb&aude
einer Polizeiinspektion fur jedermann zugénglich aufgestellt war,
aktuelle Einsatzplane mit Namen, Tarnbezeichnungen, Telefonnummern
und Kfz-Kennzeichen sowie Untersuchungsberichte entdeckt. Die
Dienststellen zeigten sich sehr betroffen. Durch geeignete Malihahmen
sollen kiunftige VerstofRe vermieden werden.

Ahnlich spektakular war der Fund von vollstandigen Altakten tber
"Flrsorgezoglinge™ auf einer Deponie. Die Nachforschungen der
zustandigen Bezirksregierung verliefen leider im Sande. Eine
abschlieRende Klarung, ob ein datenschutzrechtlicher Verstol3 der
Bezirksregierung oder der mit der Aktenvernichtung beauftragten Firma
vorlag, konnte nicht erbracht werden. Der Vorfall wurde allerdings zum
AnlalR genommen, magliche Schwachpunkte der Verfahrensablaufe bis
hin zur Aktenvernichtung zu beseitigen.

Beschwerden uber den Ausdruck von Geburtsdaten im Anschriftenfeld
von Fensterbriefumschlagen und auf Postzustellungsauftragen,
"sprechende" Stempelaufdrucke auf Briefumschlagen, der Versand von
sensibler Post in offenen Briefumschlagen - die Liste der
Nachlassigkeiten von Behodrden in diesem Bereich ist lang. Kurz gefal3t
mochte ich nochmals an alle Verantwortlichen appellieren, auch im
Umgang mit Papierdokumenten und beim konventionellen Postversand
datenschutzgerecht zu denken und zu handeln. Notwendige
organisatorischen MaRnahmen erfordern keinen zusatzlichen
personellen oder finanziellen Aufwand.
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5. Europa, Ausland

5.1 EU-Datenschutzrichtlinie

Fur den internationalen Datenschutz war der 24.7.1995 ein wichtiges
Datum: Der Rat der Europaischen Union (EU) verabschiedete die
"Richtlinie des Europaischen Parlaments und des Rates zum Schutz
natdrlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr" (ABI. Nr. L 281/31). Diese EU-
Datenschutzrichtlinie wird in den nachsten Jahren Richtschnur und
Orientierungshilfe bei der Novellierung des nationalen
Datenschutzrechtes sowie beim Umgang mit grenziuberschreitendem
Datenschutz sein. Es ist zu hoffen, daf3 von ihr eine Wirkung Uber den
raumlichen Bereich der EU hinaus ausgeht. Osteuropaische Staaten, die
ein Interesse am Beitritt zur EU haben, scheinen sich beim erstmaligen
ErlaR von nationalen Datenschutzvorschriften am EU-Standard
orientieren zu wollen. Dal internationale Datenschutzstandards
dringend erforderlich sind, zeigt sich bei meiner Prufpraxis immer
wieder.

Die Richtlinie nimmt Anleihen im Datenschutzrecht verschiedener
Mitgliedsstaaten. Es ist jedoch nicht zu verkennen, dal} insbesondere
das franzdsische und das deutsche System bei der Formulierung Pate
standen. Daher zwingt die Richtlinie auch nicht zur vélligen
Uberarbeitung des deutschen Rechtssystems. Dessenungeachtet enthéalt
die Richtlinie Regelungen, die dem deutschen Recht unbekannt sind und
deren Umsetzung eine Verbesserung des Datenschutzniveaus bei uns
zur Folge haben wird. So fordert Art. 8 Abs. 1 den verstarkten Schutz
sensibler Daten, d.h. von Daten Uber rassische und ethnische Herkunft,
politische Meinungen, religiose und philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit und Sexualleben. Damit stellt
die Richtlinie nicht auf ein besonderes berufliches Vertrauensverhéaltnis
(z.B. Arztgeheimnis), die verarbeitende Stelle oder einen bestimmten
Zweck (z.B. Sozialgeheimnis) ab, sondern auf das Risiko fur die
Betroffenen. Die Gesetzgebung wird nicht umhinkommen, den
entsprechenden Schutz bereichsspezifisch neu zu regeln, z.B. durch ein
Arbeitnehmerdatenschutzgesetz oder durch
Gesundheitsdatenschutzgesetze. Neu ist auch ein allgemeines
Widerspruchsrecht (Art. 14). Dieses Widerspruchsrecht eroffnet den
Betroffenen die Mdglichkeit, eine Prifung der Rechtmafiigkeit und der
Zweckmaligkeit von Speicherungen durch die verarbeitende Stelle zu
veranlassen. Der dem franzdsischen Recht entnommene Art. 15
verbietet belastende Entscheidungen gegen Personen, die ausschliellich
auf automatisierten Vorgangen basieren. Damit soll nicht die sinnvolle
Automation bestimmter Massenvorgange verhindert werden. Vielmehr
soll ausgeschlossen werden, dal3 Menschen auf ein Informationsmuster
reduziert und von Maschinen gelenkt werden. Im Mittelpunkt jeder



Datenverarbeitung mufd - sei es als Anwender oder als Betroffener - der
Mensch stehen. Bestehen bei einer Datenverarbeitung spezifische
Risiken, so schreibt Art. 20 eine Vorabkontrolle vor, die der in 8 7 Abs.
3 NDSG geregelten Technikfolgenabschatzung entspricht. Der aus der
niederlandischen Rechtspraxis stammende Gedanke, Verhaltensregein,
sog. Codes of Conduct, von berufsstandischen Organisationen
erarbeiten zu lassen und diese fur verbindlich zu erklaren, fand in Art.
27 Eingang. Diese Regelung wird hoffentlich die Eigenverantwortlichkeit
far den Datenschutz insbesondere im privaten Bereich durch Aktivitaten
der Wirtschaftsverbande starken. Schlief3lich gibt Art. 28 der Richtlinie
AnlaR3, die Organisation und die Befugnisse der Kontrollinstanzen zu
Uberdenken. Insbesondere im privaten Bereich mussen durch
Ausweitung der Kontroll- und der Einwirkungskompetenzen
Verbesserungen erfolgen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat aufgelistet, welche Anderungen des allgemeinen Datenschutzrechts
von der Datenschutzrichtlinie gefordert und welche Verbesserungen
wunschenswert sind (Anlage 19). Der sich im nicht-6ffentlichen Bereich
ergebende Anderungsbedarf ist unter 31.1 dargestellt.

5.2 BahnCard-Daten in den Staaten

Als die Deutsche Bahn AG im Juli 1995 bei der BahnCard die Citibank
mit ins Schlepptau nahm, standen in meiner Dienststelle die Telefone
nicht mehr still. Laufend beschwerten sich Kundinnen und Kunden der
Bahn Uber die Formulargestaltung des BahnCard-Antrags, uber
Ubermalige Datenerhebungen vor allem bei Beantragung der BahnCard
ohne Zahlungsfunktion (BahnCard-pur), tGber die Zusendung falscher
BahnCards, die ungesicherte Mitteilung der PIN, Uber Anschreiben aus
Holland, tGber die Verarbeitung der Antragsdaten in den USA u.s.w. Die
Bearbeitung dieser Beschwerden war zunachst dadurch erschwert, daf}
relevante Vertrage zwischen Bahn, Citibank und weiteren beteiligten
Unternehmen noch gar nicht ausgehandelt waren und die Beantwortung
meiner an die Citibank gerichteten Anfragen zu winschen ubrig liel3.
Inzwischen ist die Zahl der Eingaben geringer geworden; die Vertrage
liegen vor. Unter Federfuhrung des fur die Deutsche Bahn AG
zustandigen Berliner Datenschutzbeauftragten wurden mit den
Beteiligten Verhandlungen gefuihrt, die zu einer datenschutzgerechteren
Formulargestaltung fuhrten. Verfahrensmangel wurden beseitigt. Ich
war und bin an den Diskussionen beteiligt, weil zwei der Citibank-
Tochter, u.a. die Citicorp Card Operations GmbH, ihren Sitz in
Niedersachsen haben. Die gesamte Datenschutzproblematik des
Verfahrens darzustellen, wirde den Umfang dieses Tatigkeitsberichtes
sprengen.

Eingegangen werden soll jedoch auf die grundsatzliche Problematik der
Datenverarbeitung in den USA: Bahnkundinnen und -kunden, die eine
BahnCard-pur haben wollen, mussen die "Einwilligung"” dazu erteilen,
dald ihre Daten in einem Rechenzentrum "in den USA auf einem dem
Bundesdatenschutzgesetz vergleichbar hohen Schutzniveau” verarbeitet
werden. Die Grunde fur dieses "Outsourcing”, diese Auslagerung der
Datenverarbeitung in die USA: "Rationalisierung und Zentralisierung".



Das nunmehr verabredete und von den Datenschutzbehérden
akzeptierte Verfahren sollte aus folgenden Grunden fir andere
Anwendungen kein Vorbild sein: Voraussetzung jeder Einwilligung ist
deren Freiwilligkeit. Von Freiwilligkeit kann aber keine Rede sein, wenn
diejenigen, die verbilligt mit der Bahn reisen wollen, zu einer
entsprechenden Erklarung gezwungen sind. Die Verarbeitung der
Antragsdaten sowie der Abrechnungsdaten erfolgt bei der Citibank
South Dakota. Die Herstellung und Erneuerung aller drei BahnCard-
Kartenvarianten erfolgt bei der Citibank Nevada. Rechtliche Grundlage
fur die Ubermittlung von Antragsdaten nach South Dakota und Nevada
in den USA kann eigentlich nur § 28 Abs. 1 Satz 1 Nr. 1 BDSG sein. Die
Verarbeitung bewegt sich im Rahmen der Zweckerfillung des BahnCard-
Vertrages. Problematisch ist aber, daf} die Kundinnen und Kunden der
Bahn einem faktischen Zwang zum Vertragsabschlu3 unterliegen. Von
Vertragsfreiheit kann insofern wohl kaum noch gesprochen werden.
AulRRerdem erreicht das Datenschutzniveau in den USA nicht den
deutschen Standard.

Um diesen Mangeln abzuhelfen, hat man sich einer Notlosung bedient:
Die deutschen und die amerikanischen Citibank-Unternehmen schlossen
eine "Vereinbarung zum gebietstbergreifenden Datenschutz” zugunsten
Dritter. Danach ist die Weitergabe der Daten in den USA fur
Werbezwecke verboten. Die Kartenkundinnen und -kunden kénnen ihre
Rechte auf Auskunft, Berichtigung, Sperrung, Loschung und
Schadensersatz gegentiber dem deutschen Kartenunternehmen oder
der Deutschen Bahn AG auch mit Wirkung auf die USA wahrnehmen.
Schliel3lich wurde verabredet, dal3 der Berliner Datenschutzbeauftragte
in den USA vor Ort selbst Datenschutzprifungen vornehmen oder durch
einen Beauftragten vornehmen lassen kann. Im Ergebnis durfte damit
ein ausreichendes Datenschutzniveau erreicht worden sein (vgl. die
Kriterien des Dusseldorfer Kreises in Anlage 1). Damit ist nicht
ausgeschlossen, dalR im Rahmen des Verfahrens neue Probleme
auftauchen. Unbefriedigend bleiben die nicht erforderliche Verarbeitung
in den USA und die dies legitimierende rechtliche Konstruktion.

5.3 Das VW-Haustelefonbuch gehort nicht in die USA

Im letzten Tatigkeitsbericht (X1l 5.3) stellte ich dar, wie ein Klager im
Rahmen eines Schadensersatzverfahrens in Texas/USA die Volkswagen
AG dazu verpflichten wollte, ihr Konzern-Telefonbuch zu
Beweisermittlungszwecken herauszugeben. Trotz meiner Intervention
sowie der anderer Datenschutzer bzw. o6ffentlicher Stellen bestatigte das
Berufungsgericht die erstinstanzliche Entscheidung des Einzelrichters,
dal} die VW AG das aktuelle Telefonbuch herausgeben musse. Es fuhrte
aus, die Vorlage des Telefonbuchs wirde nicht die Rechte der
Beklagten, also von VW, beeintrachtigen, sondern nur die
Datenschutzinteressen ihrer deutschen Bediensteten. Zwar verstol3e die
Herausgabe gegen ein deutsches Gesetz. Das texanische
Zivilprozel3recht kenne aber keine generelle Privilegierung
auslandischen Rechts. Aus "Rucksicht und Respekt"” vor fremden
Gesetzen seien diese im Rahmen der Abwagung zu berucksichtigen. Im
konkreten Fall wurden jedoch "die Interessen dieses Staates sowie der
Vereinigten Staaten" fur gewichtiger angesehen als die deutschen



Datenschutzbelange. Auf die hiergegen von VW eingelegte Revision hob
der Supreme Court of Texas Ende 1995 die beiden vorangegangenen
Entscheidungen auf (DuD 1996, 500 f.). Bei der Beschaffung von
Beweismitteln im Ausland seien funf Kriterien zu prifen: die
Bestimmtheit des Beweisantrages, die auslandische Herkunft des
Beweismittels, das Fehlen alternativer Beweismadglichkeiten, die
Abwagung gegenuberstehender staatlicher Interessen sowie letztendlich
eine Abwagung der Parteiinteressen. Das Fehlen dieser Abwagung und
die Unterschlagung des deutschen Datenschutzrechts sowie der damit
verbundenen staatlichen und parteilichen Interessen flhrte letztendlich
dazu, dal3 das Telefonbuch doch nicht herausgegeben werden mulite.
Diese Entscheidung ist im Hinblick auf die EU-Datenschutzrichtlinie von
Bedeutung, da ihr der Gedanke zugrundeliegt, dafl} bei der Anwendung
nationalen Rechtes in den USA das Datenschutzrecht des
Herkunftslandes zumindest im Rahmen einer Abwagung bertcksichtigt
wird. Dies wiederum kann ausschlaggebend fur die Zulassigkeit von
Datenubermittlungen aus der EU in die USA sein, da nach Art. 25 EU-
Datenschutzrichtlinie im Empfangerland "ein angemessenes
Schutzniveau gewahrleistet” sein muf3.

5. 4 Der elektronische Pranger im ""Netz der Netze"

Am Ende meiner Handlungsmadglichkeiten bin ich regelmallig, wenn
Daten vom Ausland aus ins Internet eingestellt werden, da es keinerlei
weltweite gemeinsame Datenschutzstandards gibt. Hierzu ein markanter
Fall: Ein Apotheker berichtete mir, dafl} seine Medikamentenversendung
in die USA Uber Internet abrufbar ware. Bei meiner Suche im Internet
wurde ich sofort fundig: Die Food and Drug Administration (FDA), eine
US-Behorde, listet vollstandig die Versendung von Medikamenten, die in
den USA nicht zugelassen sind und deshalb gestoppt wurden, mit
Nennung des Datums und genauer Angabe des jeweiligen versendenden
Apothekers in ihrer Homepage auf. Die Befurchtung des Apothekers,
dald auch die Patientennamen im Internet genannt wirden, konnte ich
zerstreuen. Uber einen Arzt, der hier in Deutschland auch viele
Patientinnen und Patienten aus den USA behandelt und zur
Nachbehandlung Medikamente dorthin versenden lal3t, enthalt das
Internet gar einen mehrseitigen detaillierten Steckbrief. Nach Angaben
dieses Arztes ist die Versendung nichtzugelassener Medikamente in die
USA erlaubt, wenn durch Nennung eines Arztes die dortige medizinische
Betreuung der medikamentdsen Nachbehandlung sichergestellt ist. Der
behdrdliche "Internet-Pranger” der FDA zeigte Folgen: Bei den auf der
Internet-Liste aufgefuhrten Apothekern meldete sich jemand aus
Holland, der diesen anbot, ihre Medikamentenversendung illegal an der
FDA vorbei zu ubernehmen. Nach deutschem Datenschutzrecht wéare die
Veroffentlichung derartiger "schwarzer Listen" eindeutig unzulassig.
Auch wenn diese Informationen Personen in Deutschland betreffen und
die Angaben in Deutschland abfragbar sind, sind mir rechtlich die Hande
gebunden. Weitere Ausfuhrungen zum Internet sind unter 4.2 zu finden.

5.5 Chinesische Teppichwerbung

Bal erstaunt war ein niederséchsischer Burger, als er aus China,
genauer gesagt aus Peking, die Einladung zu einer in heimischen



Landen stattfindenden Mobel-Verkaufsausstellung erhielt - garniert mit
vielen schonen chinesischen Schriftzeichen. Meine Anfrage, wie die
chinesische Firma an die deutschen Kundendaten gekommen war,
richtete ich nicht an Peking, sondern an das niedersachsische
Mobelhaus. Dieses teilte mir lapidar mit, bei dem Anschreiben habe es
sich um eine "uUbliche Werbeaktion™ gehandelt. Da derartige Antworten
mich nie zufriedenstellen kénnen, hakte ich nach und erfuhr, dai3
Kundenadressen des M6belgeschaftes in Deutschland als
Selbstklebeetiketten ausgedruckt worden waren, die dann von einem
Agenten nach China mitgenommen worden sind. In China wurden die
Etiketten dann auf chinesische Briefumschlage geklebt und einzeln als
Luftpost wieder nach Deutschland gesandt. Auch wenn ich gegen diese
Erklarung keine datenschutzrechtlichen Einwande erheben konnte, so
bleibt ein solches Verfahren dennoch argerlich: Die Beflrchtung, dal’3 im
Ausland - und im konkreten Fall in einem Land, das es offensichtlich mit
Burgerrechten nicht genau nimmt - mit Daten gehandelt wird, war auf
den ersten Blick nicht unbegrindet. Der "Werbegag™ kommt einer
Tauschung nah und war nicht gerade ein Vorbild fur Transparenz und
Kundenfreundlichkeit im Bereich der Datenverarbeitung im
Direktmarketing.
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6. Datenschutzrecht - allgemein

6.1 Novelle des NDSG

Im Zuge der Uberlegungen zur Verwaltungsreform wurde die Frage
aufgeworfen, ob durch Anderungen des NDSG eine Entlastung der
Verwaltung erreicht werden kann. Ich halte es aus grundsatzlichen
Erwagungen fur problematisch, ein Gesetz, das erst vor drei Jahren - in
Teilen sogar noch spater - in Kraft getreten ist, bereits zu einer Zeit zu
novellieren, zu der hinreichende praktische Erfahrungen damit noch
nicht gewonnen werden konnten. Nach meinem Eindruck ist in den
Verwaltungen das geltende Recht noch immer nicht hinreichend bekannt
(vgl. z.B. 15.1), in der Praxis wird grundlegenden
datenschutzrechtlichen Forderungen vielfach immer noch mit
Unverstandnis begegnet, z.T. wurden und werden Verpflichtungen des
NDSG - etwa zur Bestellung von Datenschutzbeauftragten - nur
zogerlich umgesetzt. Vor diesem Hintergrund ist zu befurchten, dal3 eine
Novellierung zum jetzigen Zeitpunkt die in der Praxis z.T. vorhandene
Skepsis gegenuber dem Datenschutzrecht verstarkt. Hinzu kommt, daf
die EU-Datenschutzrichtlinie bis 1998 eine weitere Anderungen des
NDSG notwendig macht (vgl. 5.1, Anlage 19). Je kurzer das
Verfalldatum gerade auch grundlegender Rechtsvorschriften fir die
Verwaltung ist, desto gréRer durften auch die in der Praxis zu
beobachtenden Umsetzungsdefizite sein. Schliel3lich wird nach meiner
Einschatzung der Einspareffekt, der mit einer Deregulierung
datenschutzrechtlicher Vorschriften erzielt werden kann, weit
Uberschatzt. Ungeachtet dieser grundsatzlichen Vorbehalte gegen eine
Rechtsanderung zum derzeitigen Zeitpunkt, werde ich mich sachlich
vertretbaren Anderungen des NDSG, die auf eine Verminderung des
Verwaltungsaufwandes abzielen, ohne den gebotenen Schutz des Rechts
auf informationelle Selbstbestimmung abzubauen, nicht verschliel3en.

Mit dem Niedersachsischen Innenministerium sind in diesem
Zusammenhang folgende Rechtsanderungen erortert worden:

1. In 8 7 NDSG soll verdeutlicht werden, dal3 die von den speichernden
Stellen zu treffenden technischen und organisatorischen MalRnahmen
unter Berucksichtigung des Standes der Technik und der hierftr
entstehenden Kosten ein Schutzniveau zu gewéahrleisten haben, das den
von der Verarbeitung ausgehenden Risiken und der Art der zu
schutzenden Daten angemessen ist.

Ich habe dieser Rechtsanderung nicht grundsatzlich widersprochen,
halte sie aber fur entbehrlich. Sie andert an der bisherigen Rechtslage
im Ergebnis nichts. Schon in den Gesetzesberatungen zur geltenden
Rechtsvorschrift bestand Einvernehmen, dal3 technische Malihahmen



zur Sicherstellung des Datenschutzes nur im Rahmen der
VerhaltnismaRigkeit gefordert werden kénnen. Praktische Probleme
beim Vollzug der Vorschrift sind Uberdies nicht bekannt geworden.

2. Die gesetzlichen Verpflichtungen, auch fur nicht-automatisierte
Dateien Dateibeschreibungen zu fertigen und bei automatisierter
Datenverarbeitung ein Gerateverzeichnis zu fuhren (8 8 Abs. 1 und 2
NDSG), sollen entfallen.

Diese Anderung befiirworte ich, da sie unnotigen Verwaltungsaufwand
vermeidet. Die Verwaltungspraxis hat im tubrigen nach meinen
Prufungserfahrungen zumindest die Verpflichtung zur Anfertigung von
Dateibeschreibungen fur nicht-automatisierte Dateien weitgehend
unbeachtet gelassen.

3. Die Zahl der Bildschirmarbeitsplatze, die die Bestellung von
Datenschutzbeauftragten erforderlich macht (8 8 Abs. 3 NDSG), soll
erhoht werden, um insbesondere die Kommunen zu entlasten.

Diesem Vorschlag stehe ich skeptisch gegenuber. Meine Kontakte zu
behoérdeninternen Datenschutzbeauftragten zeigen, dafld diesen gerade
auch im kommunalen Bereich erhebliche Bedeutung fir die
Sicherstellung des Datenschutzes zukommt. Eine mal3volle gesetzliche
Anhebung der Zahl der Beschéaftigten, die regelméaflig mit
automatisierter Datenverarbeitung betraut sind, wirde im Ubrigen
angesichts des zunehmenden EDV-Einsatzes nur geringfligige
Einsparungen mit sich bringen. Schlie3lich sieht auch die EU-
Datenschutzrichtlinie - sofern nicht umfassende Meldungen an eine
Kontrollstelle erfolgen - eine Bestellung solcher Datenschutzbeauftragter
vor (Art. 18). Meine abschlielende Bewertung des Vorschlages wird von
der Beschéaftigtenzahl abhangen, an die die Pflicht zur Bestellung eines
Datenschutzbeauftragten anknupft.

4. Das grundséatzliche Erfordernis einer Verordnung fur regelmafige
Datentbermittlungen soll nach dem Wunsch des Innenministeriums
gestrichen werden. Es wird gepruft, ob kinftig besondere Regelungen
nur noch fur die regelmaRige Ubermittlung oder die Aktualisierung
kompletter Datenbestande gelten sollen. Fur automatisierte Abrufe soll
es dagegen bei der derzeitigen Regelung bleiben.

Auch diesem Anderungsvorschlag stimme ich im Ansatz zu. Der Begriff
der regelmaRigen Datenubermittlung ist unklar; nach den in den
Verwaltungsvorschriften zum NDSG gegebenen Erlauterungen erstreckt
sich das Verordnungserfordernis auch auf Falle, in denen besondere
Regelungen zur Sicherstellung des Datenschutzes nach meiner
Einschatzung nicht notwendig sind. Entscheidend wird jedoch auch hier
die Ausgestaltung der Anderung im einzelnen sein.

5. Auf meinen Vorschlag hin soll die Méglichkeit, dal3 oberste
Landesbehdrden unter bestimmten Voraussetzungen eine
datenschutzrechtliche Prifung durch den Landesbeauftragten fur den
Datenschutz personlich verlangen kdnnen (8 22 Abs. 4 NDSG),



entfallen. Diese Forderung hatte ich bereits im Gesetzgebungsverfahren
zum geltenden NDSG erhoben.

6. Das Register der automatisierten Dateien beim LfD und die hierfur
bestehende Berichtspflicht der speichernden Stellen soll auf Meldungen
aus besonders sensiblen Bereichen begrenzt werden (8 22 Abs. 5
NDSG).

Gegen eine Beschrankung der Berichtspflicht habe ich keine
grundsatzlichen Einwande. Besonders bei Massenverfahren, in denen
weitgehend identische Datenverarbeitungen stattfinden, ist eine Vorlage
von Dateibeschreibungen entbehrlich.

7. Anstelle der grundsatzlichen Rechtsverpflichtung des
Landesbeauftragten fur den Datenschutz, einen datenschutzrechtlichen
Verstol3 zu beanstanden (8 23 Abs. 1 NDSG), habe ich vorgeschlagen,
mir in dieser Frage einen Ermessensspielraum einzurdumen, wie ihn
auch andere Datenschutzgesetze vorsehen. Auf Datenschutzverstolie
kann damit differenzierter und angemessener reagiert werden.

Das Innenministerium beabsichtigt, die angesprochenen
Rechtsanderungen zusammen mit Anderungen des NGefAG in einem
Gesetzentwurf zusammenzufassen.

6.2 Straftaten im Umgang mit Daten

Mehrfach hatte ich mich im Berichtszeitraum mit der
datenschutzrechtlichen Strafvorschrift des 8 28 NDSG zu befassen.

Einmal beschwerte sich ein Petent tUber das Vorgehen der Polizei, die
angeblich Daten seiner Vorstrafen an einen Privatmann weitergegeben
hatte. Deswegen hatte er Strafanzeige erstattet. Bei Einsichtnahme in
die staatsanwaltschaftlichen Akten ergab sich, dal} jene
Polizeidienststelle mit den Ermittlungen beauftragt wurde, deren
Beamte angeblich die Daten weitergegeben hatten - ein zumindest
unglucklich wirkendes Vorgehen. Die Staatsanwaltschaft hat das
Verfahren wegen Verstol3es gegen 8§ 28 NDSG wegen geringer Schuld
eingestellt. Derjenige, dem die Daten mitgeteilt worden sind, habe ja
jedenfalls uber einen Anwalt im Rahmen eines Strafverfahrens Einsicht
nehmen und damit dieselben Kenntnisse erlangen kdnnen. Dies habe
ich nicht ohne Verwunderung zur Kenntnis genommen. Eine spatere
Moglichkeit der Akteneinsicht eines Verteidigers macht eine unzulassige
Datentbermittlung nicht zur Bagatelle.

In einem anderen Fall hatte sich eine Staatsanwaltschaft an mich
gewandt und um Hilfe bei der Auslegung von 8§ 28 NDSG gebeten. In
einem Strafverfahren war fraglich, ob unter Schadigungsabsicht nur der
Wille, einen Vermodgensschaden zuzufiigen, oder auch die Absicht, einen
Rufschaden herbeizufuhren, zur Erfullung des strafrechtlichen
Tatbestandes ausreicht. Die Formulierung im NDSG lehnt sich an andere
Datenschutzgesetze an, die wiederum auf das Strafgesetzbuch



zuruckgehen. Die dortige Formulierung hat Vorbilder im
Wirtschaftsstrafrecht. Hinsichtlich all dieser Gesetze ist in der
juristischen Fachliteratur geklart, dal3 auch die Absicht, einen
immateriellen Schaden herbeizufihren, zur Verwirklichung der Straftat
ausreicht. Dies ergibt sich aus Formulierung und Sinn des
Gesetzestextes. Weiter hat sich in dem Strafverfahren die Frage
ergeben, ob in der Weitergabe von Daten eine "Nutzung" im Sinne von
8 28 NDSG liegt. Dies ist, wie sich aus dem Ruckgriff auf das BDSG,
andere Landesdatenschutzgesetze und die Gesetzesmaterialien zum
NDSG ergibt, zu bejahen. Dieser Fall zeigt eine gute Zusammenarbeit
mit der Staatsanwaltschaft, die sich im Rahmen meiner
Beratungsfunktion gemald § 22 Abs. 1 Satz 2 NDSG an mich wandte.
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7. Statistik

7.1 Dauerbrenner Mikrozensus

Beschwerden Uber die Auskunftspflicht zum Mikrozensus gehen bei mir
schon seit Jahren ein. Beanstandungen waren von mir nie
auszusprechen. Statistiker und Datenschutzbeauftragte bemuhen sich
um ausreichende Aufklarung der Burgerinnen und Burger. Am Entwurf
der 96er-Erhebungsbogen kritisierten die Datenschutzbeauftragten, dafi
Pflicht- und freiwillige Angaben vermischt worden waren. Die
Unterscheidung war optisch kaum erkennbar. Diese Bedenken
aufgreifend, wurden die freiwilligen Angaben durch den Aufdruck
"freiwillig”, eine andere Farbgestaltung der Zeile und durch die
zusatzliche Zeile "Keine Angabe" eindeutig kenntlich gemacht.
Unterstitzend wird in den Interviewer-Schulungen sowie im Interviewer-
Handbuch besonderer Wert auf die Erlauterung zur Freiwilligkeit der
Auskunftserteilung gelegt.

7.2 Novellierung des Bundesstatistik-Gesetzes

Im Zusammenhang mit dem neuen Mikrozensusgesetz wurde auch das
Bundesstatistikgesetz geandert. Nunmehr gibt es im 8 11a
Bestimmungen Uber den Einsatz von computergestitzten statistischen
Erhebungsmethoden. Auch telefonische Erhebungen sind neuerdings
zulassig. Diese sind datenschutzrechtlich problematisch, weil 6ffentliche
Ubertragungsleitungen relativ leicht abgehort werden kénnen. Das
Niedersachsische Landesamt fur Statistik hat mir auf Anfrage mitgeteilt,
dal3 z.Zt. von der Moglichkeit computerunterstutzter
Erhebungsverfahren kein Gebrauch gemacht wird.

7.3 Sozialhilfestatistik

Unter X1l 7.4 stellte ich die Diskussion Uber die Erhebung von Daten auf
freiwilliger Basis nur fur Zwecke einer Sekundarstatistik dar. Wahrend
das Niederséchsische Innenministerium meiner Auffassung beitrat, es
sei rechtswidrig, Datenlicken in einer Sekundarstatistik mit Hilfe von
hierfur nachtraglich erhobenen Daten zu schlie3en, vertrat das
Niederséchsische Sozialministerium die Ansicht, die Daten seien
leistungs- und entscheidungsrelevant und damit erforderlich.
Sozialministerien in anderen Landern sehen dies anders. So hat z.B. das
Ministerium fur Arbeit, Gesundheit und Soziales in Nordrhein-Westfalen
auf Empfehlung des dortigen Landesbeauftragten fur den Datenschutz
per Erlal die dortigen Sozialhilfetrager darauf hingewiesen, dal3 eine



Datenerhebung nur zum Zwecke der Sozialhilfestatistik durch die
Vorschriften des BSHG nicht gedeckt sei. In Rheinland-Pfalz wurde die
Rechtsauffassung des Landesbeauftragten fur den Datenschutz durch
den Stadte- und Gemeindebund vero6ffentlicht und den Mitgliedern
bekanntgemacht.

7.4 Einzelhandelsstatistik - Erhebung per Postkarte?

Per Postkarte sollten an der Einzelhandelsstatistik teilnehmende
Unternehmen ihre Umséatze und die Anzahl der tatigen Personen zu den
jeweiligen Berichtsmonaten an das Landesamt fur Statistik melden.
Wenn auch der Name des Unternehmens nicht direkt auf der Postkarte
erscheint - nur eine Kenn-Nummer ist ausgedruckt - so ist doch nicht
auszuschlieRen, dald z.B. durch das Namenszeichen des fur die
Richtigkeit der Angaben Zeichnenden Ruckschlusse auf das
Unternehmen bzw. den Unternehmer gezogen werden kdnnen. Das
Landesamt fur Statistik hat meine Empfehlung aufgegriffen und weist
nunmehr die angeschriebenen Unternehmen ausdrucklich auf die
Moglichkeit der Rucksendung in geschlossenem Briefumschlag hin.



Der Landesbeauftragte fiir den Datenschutz Niedersachsen
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aten

8. Neue Medien

8.1 Telekommunikation
8.1.1 Rechtsgrundlagen in Bewegung

Die Weichen fur eine globale Informations- und
Kommunikationsinfrastruktur des 21. Jahrhunderts sind gestellt. Der
Bundestag hat mit Zustimmung des Bundesrates das
Telekommunikationsgesetz (TKG) verabschiedet und am 1. August 1996
in Kraft gesetzt (BGBI. I, 1120). Die Postreform |1l zur Liberalisierung
der Telekommunikation ist damit weitestgehend abgeschlossen; die
letzten Monopole des Staates in der Sprachkommunikation fallen am 1.
Januar 1998. Das TKG gilt allerdings nur fur den "technischen Vorgang
des Aussendens, Ubermittelns und Empfangens von Nachrichten mittels
Telekommunikationsanlagen”, nicht dagegen fur die
Telekommunikationsdienste und schon gar nicht fur Mediendienste.

Die Datenschutzbeauftragten konnen mit dem Ergebnis des
Telekommunikationsgesetzes trotz einiger Teilerfolge nicht zufrieden
sein. Zum Positiven zahlt, dal3 das Fernmeldegeheimnis gesetzlich neu
bestimmt wurde. Es gilt fur jeden am Telekommunikationsvorgang
Beteiligten, gleichgultig ob er geschaftsmalig
Telekommunikationsdienste erbringt oder nur daran mitwirkt.
Bedauerlicherweise enthélt das TKG aber keine allgemeine
Strafbewehrung von VerstofRen gegen das Fernmeldegeheimnis.
Dagegen wurde das unbefugte Abhdren von Funkdiensten aller Art nun
endlich verboten und unter Strafe gestellt. Positiv am TKG sind auch die
Wahlmoéglichkeiten der Betroffenen beim Eintrag in gedruckte oder
elektronische Teilnehmerverzeichnisse; diese wurden deutlich
verbessert (vgl. 8.1.4.2). Die Datenschutzbeauftragten hatten ein
gesetzliches Gebot zur Datensparsamkeit eingefordert, so wie es die
Bundesregierung in ihrem Bericht "Info 2000 - Deutschlands Weg in die
Informationsgesellschaft” selbst formuliert hat. Eine Option zu
anonymen Zugangs- und Nutzungsformen zur Wahrung des "Rechts auf
unbeobachtete Kommunikation” fehlt im TKG.

Mit groR3er Sorge sehen die Datenschutzbeauftragten, daf3 die
Telekommunikationssysteme zunehmend fur Sicherungsfunktionen der
Polizei, des Verfassungsschutzes und anderer staatlicher Dienste
zweckentfremdet werden. So enthalt § 90 TKG die Pflicht, ein
automatisiertes Abrufverfahren fur die aktuellen Kundendateien aller
Telekommunikations-Diensteanbieter einzurichten, tUber das die zu
schaffende Regulierungsbehodrde Auskinfte jederzeit und unentgeltlich
an folgende Stellen zu geben hat: Gerichte, Staatsanwaltschaften und
andere Justizbehdrden sowie sonstige Strafverfolgungsbehorden,



Polizeien des Bundes und der Lander fur Zwecke der Gefahrenabwehr,
Zollfahndungsamter fur Zwecke eines Strafverfahrens, Zollkriminalamt
zur Vorbereitung und Durchfihrung von Malinahmen nach dem
Aulenwirtschaftsgesetz, Verfassungsschutzbehdrden des Bundes und
der Lander, Militarischer Abschirmdienst und Bundesnachrichtendienst.
Dies erfolgt ohne Kenntnis des Telekommunikationsanbieters, also
hinter seinem Rucken. Mit dem Aufbau des automatisierten Abrufs
wurde eine Infrastruktur-Plattform geschaffen, die jederzeit
Erweiterungen des Zugriffs technisch moglich und - nach einfacher
gesetzlicher Anderung - auch zulassig macht. Die
Telekommunikationsnetze sollen der freien Kommunikation dienen, die
nur ausnahmsweise beschrankt werden darf (Art. 5, 10 GG). Der
Grenzbereich der Ausnahmen wird mehr ausgeweitet. Darauf immer
wieder hinzuweisen, ist die Pflicht der Datenschutzbeauftragten.

Zu den Mangeln des TKG gehort auch die Regelung der
Datenschutzkontrolle in 8 91. In gemeinsamer Anstrengung der
Datenschutzbeauftragten des Bundes und der Lander wurde die
Datenschutzaufsicht im Telekommunikationsbereich statt der
urspriunglich vorgesehenen Regulierungsbehérde dem
Bundesbeauftragten fur den Datenschutz (BfD) Ubertragen. Der
Vorschlag der Lander, die Kontrollaufgabe fur regionale Anbieter von
der zustandigen Landerbeh6érde wahrnehmen zu lassen, wurde jedoch
nicht bertcksichtigt. Die jetzt festgeschriebene zentrale Kontrolldsung
ist aus meiner Sicht nicht praktikabel. Die Lander verfigen Uber
funktionierende Aufsichtsbehdrden und haben fast zwei Jahrzehnte
Erfahrung in der Koordination von Aufsichtsfallen bundesweit tatiger
Unternehmen.

8.1.2 Teledienstegesetz

Die Entwicklung der neuen Informations- und Kommunikationsdienste
erfordert Uber das Telekommunikationsgesetz hinaus einheitliche
rechtliche Rahmenbedingungen fur die neuen Dienste. Der Bund
beabsichtigt, hierfur innerhalb seiner Kompetenzen einen
bundesgesetzlichen Ordnungsrahmen in einem Teledienstegesetz (TDG)
zu schaffen. Im Mai 1996 gab er dazu datenschutzrechtlich
beachtenswerte Vorgaben bekannt, so z.B. den Grundsatz der
Datenvermeidung, Verhaltenspflichten, die Festlegung der
Verantwortlichkeit der Beteiligten sowie die Verpflichtung der Anbieter
zur Einfuhrung von Sicherheitsfunktionen
"ldentifikation/Authentisierung” und "Zugriffskontrolle".

Wie nicht anders zu erwarten, war die Frage der Regelungskompetenz
zwischen Bund und Landern zunachst heftig umstritten. In einem
"Friedensgesprach” im Bundeskanzleramt wurde ein Kompromif3
gefunden. Danach unterfallen der Bundeskompetenz "alle
elektronischen Informations- und Kommunikationsdienste, die eine
individuelle Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder
Tone ermoglichen und denen eine Ubermittlung mittels
Telekommunikation zugrunde liegt (Teledienste)”. Als reine
Individualkommunikation werden einvernehmlich angesehen:



Elektronische Post, Telebanking, Telearbeit, Telemedizin,
Videokonferenzen, Telelearning in geschlossenen Benutzergruppen,
Elektronische Buchungsdienste, Datendienste und Telespiele.

Es wurde vereinbart, die Datenschutzregelungen bei Tele- und bei
Mediendiensten zu harmonisieren und zu synchronisieren. Fur die
Teledienste sollen sie in einem eigenstandigen
Teledienstedatenschutzgesetz (TDDSG) normiert werden.

Dissens besteht allerdings hinsichtlich der Uberwachungsforderungen
des Bundes, "Bestandsdaten auf Ersuchen im Einzelfall an die
zustandigen Stellen zu Ubermitteln, soweit dies flr die Verfolgung von
Straftaten und Ordnungswidrigkeiten, zur Abwehr von Gefahren fur die
offentliche Sicherheit und Ordnung oder fur die Erfullung der
gesetzlichen Aufgaben der Verfassungsschutzbehoérden des Bundes und
der Lander, des Bundesnachrichtendienstes, des Militarischen
Abschirmdienstes sowie des Zollkriminalamtes erforderlich ist".
Medienrechtler und Datenschutzbeauftragte lehnen eine solche
Regelung entschieden ab, auch wenn sie "nur" Bestandsdaten betrifft.
Das geltende gesetzlichen Grundlagen enthalten fur die
Sicherheitsbehérden bereits ausreichende Befugnisse im Bereich der
Multimedia- und Postdienste (z.B. zur Beschlagnahme und
Zeugenvernehmung). Die Plane wirden zu einer weitergehenden
Uberwachung auch von Unverdachtigen filhren. Die gesetzgebenden
Korperschaften sollten dem nicht zustimmen.

Kontrovers ist auch, ob es eine Hochstfrist fur die Speicherung von
Abrechnungsdaten geben soll. Die gerade in Kraft getretene
Telekommunikationsdienstunternehmen-Datenschutzverordnung (TDSV)
sieht eine L6schungspflicht spatestens 80 Tage nach Versendung der
Entgeltrechnung verbunden mit einer Beweislastumkehr vor. Diese
Frage soll nun unter dem Gesichtspunkt des Verbraucherschutzes
gepruft werden. Auch in der Frage der Datenschutzkontrolle gibt es
noch Abstimmungsbedarf. Wahrend die Entwurfsfassung die Kontrolle
der nach Landesrecht zustandigen Aufsichtsbehodrde zuordnet, versucht
der Bund einer zentralen Kontrolle das Wort zu reden. Die Lander haben
inzwischen auch fur Multimedia im privaten Bereich einen Arbeitskreis
zur Gewéhrleistung des Datenschutzes gegrundet, so dal3 die
notwendige Koordination bei landertbergreifenden Kontrollen erfolgen
kann.

Leider ist die Idee, fur besonders gelungene Sicherungslosungen der
Diensteanbieter einen "Datenschutz-Engel” zu vergeben, wieder
aufgegeben worden. Zur Verbesserung von Datenschutz und
Datensicherheit sollten danach Diensteanbieter ihr Datenschutzkonzept
sowie ihre technischen Einrichtungen durch unabhangige und
zugelassene Gutachter prufen und bewerten lassen. Dieses Datenschutz-
Audit konnte zu realen Wettbewerbsvorteilen fur Anbieter mit guten
Datenschutzl6sungen fuhren.

8.1.3 Telekommunikationsdienstunternehmen-
Datenschutzverordnung



An dieses "Unwort" mussen wir uns wohl oder Gbel gewdhnen, wenn wir
nicht die Abkirzung TDSV verwenden wollen. Noch vor Verkindung des
neuen Telekommunikationsgesetzes wurde eine neue
Datenschutzverordnung in Kraft gesetzt. Der Bund regelt darin, was
Netzbetreiber und Anbieter von Telekommunikationsdienstleistungen
zum Schutz personenbezogener Daten der am Fernmeldeverkehr
Beteiligten zuklunftig zu beachten haben. Der Bundesrat hat sich seine
Zustimmung zur Verordnung nur schwer abringen lassen, allerdings
nicht in erster Linie wegen Datenschutzproblemen. Die Verordnung
wurde auf 8 10 Abs. 1 des Gesetzes uber die Regulierung der
Telekommunikation und des Postwesens vom 14. September 1994
(Postreform) gestutzt. Damit erfal3t sie z.Zt. nur Unternehmen, die
Telekommunikationsdienstleistungen fur die "Offentlichkeit" erbringen
oder daran mitwirken, nicht jedoch geschlossene Benutzergruppen
(Corporate Networks).

Zusammen mit meinen Landerkollegen habe ich mich fur eine
Zustimmung des Bundesrates zur schnellen Verabschiedung der TDSV
eingesetzt, weil andernfalls die verfassungsrechtlich unzuléanglichen
Regelungen der bisherigen TDSV und UDSV noch langer gegolten
hatten. Die im urspringlichen Verordnungsentwurf enthaltenen Btx-
Vorschriften wurden auf Betreiben der Lander wieder gestrichen. Die
Lander haben insofern auf die fehlende Gesetzgebungskompetenz des
Bundes verwiesen und angekiindigt, dal? der gesamte Bereich der
Online-Dienste als Uberarbeitung des Bildschirmtext-Staatsvertrags
unter neuem Namen von ihnen geregelt werde. Fur die notwendige
Anpassung der TDSV an das TKG und insbesondere an die
Datenschutzanforderungen in 8§ 89 TKG will sich der Bund noch bis 1997
Zeit lassen, um praktische Erfahrungen mit den neuen
Rechtsgrundlagen zu sammeln.

8.1.4 Elektronische Telefonverzeichnisse auf CD-ROM

Seit Anfang der 90er Jahre werden Telefonbucher als auf CD-ROM
gespeicherte elektronische Verzeichnisse vertrieben. Herausgeber sind
nicht nur die Telekom bzw. die von ihr beauftragte Tochter DeTeMedien,
sondern auch Hersteller, die Telefonbuch-Angaben kopieren, einscannen
oder abschreiben lassen. Diese CD-ROM kosteten bisher mehrere
hundert Mark. Ein qualitativer und quantitativer Sprung ergab sich
durch die Herausgabe einer neuen bundesweiten Telefonbuch-CD-ROM
far knapp 50 DM im Sommer 1995. Das Dumping-Angebot fuhrte zu
einem rapiden Preisverfall der Konkurrenzprodukte sowie zu gewaltigen
Verkaufszahlen. Inzwischen sind derartige CD-ROM in Deutschland
millionenfach im Umlauf. Sie sind teilweise nach allen gespeicherten
Merkmalen auswertbar. Bei einigen ist auch die Invert-Suche moglich,
d.h. der Schlul3 von der Telefon- bzw. Fax-Nummer auf Name und
Adresse der AnschluBinhaberin bzw. des Anschlu3inhabers. Dies flhrt
dazu, dal3 uber die Rufnummernanzeige auf einem Display sofort der
Standort eines anrufenden Telefons lokalisiert werden kann. Die
Telefonnummer, z.B. anonym verwendet in Kontakt- oder
Verkaufsanzeigen, wird zur eindeutig und problemlos einer Person
zuordnenbaren Personenkennziffer. Naturlich lassen sich mit den CDs



auch noch beliebige weitere Auswertungen vornehmen, an denen
insbesondere Direktvermarkter ein gro3es Interesse haben. Da CD-ROM
auch von Herstellern aus Niedersachsen stammen, erhielt ich zur
Problematik eine Vielzahl von Anfragen und Eingaben.

8.1.4.1 Die bisherige Rechtslage

Obwohl dies zuné&chst aul3erst umstritten war, vertrat ich von Anfang an
die Ansicht, dal3 die Herausgabe von CD-ROM durch andere als die
jeweiligen Telekommunikationsunternehmen gegen Datenschutzrecht
verstolit. Der Verkauf von personenbezogenen CD-ROM ist eine
Datenverarbeitung zum Zweck der Ubermittlung, die gegen § 29 BDSG
verstofit. Lediglich die Telekommunikationsdienstleister selbst konnten
sich bisher auf eine Ermé&chtigung zur elektronischen Veroffentlichung
ihrer Kundendaten berufen. Zwar lassen sich Telefonbuchdaten aus
allgemein zuganglichen Quellen entnehmen, einer bundesweiten
multifunktionalen Auswertung stehen jedoch offensichtlich
schutzwurdige Betroffeneninteressen entgegen. Eine Glaubhaftmachung
des berechtigten Empfangerinteresses wird tberhaupt nicht gepruft.
Erschwerend kommt hinzu, daf} Korrekturanspriche (L6schung,
Berichtigung, Sperrung) auf der CD-ROM schon aus technischen bzw.
faktischen Grunden nicht durchgesetzt werden konnen. Widerspruche
nach 8 28 Abs. 3 BDSG gegen die Nutzung fur Werbung bzw. Markt-
und Meinungsforschung laufen leer. Da die auf der CD-ROM gefiuhrten
Personen nach § 33 BDSG benachrichtigt werden muf3ten, was jedoch
einen allzu grofen Aufwand darstellen wirde und nicht passiert, liegt
ein weiterer Datenschutzverstol3 vor. Die CD-ROM-Herausgeber konnen
sich auch nicht auf die Privilegierung nach § 28 Abs. 2 Nr. 1 Buchst. b
BDSG berufen, da die Telefonnummer nicht zu den privilegierten Daten
gehort.

Inzwischen scheint sich sowohl in der Fachliteratur wie in der
Rechtsprechung die auch von mir vertretene kritische Position
durchzusetzen. Ungeachtet dieser Rechtslage werden die CD-ROM
weiter herausgegeben. Ein Anbieter aus Baden-Wurttemberg sah sich
selbst nach einer aufsichtsrechtlichen Verfugung nicht veranlal3t, sein
datenschutzwidriges Treiben einzustellen, sondern prasentierte mit
aggressivster Werbung neue Auflagen jeweils in Hohe von mehreren
100.000. Als das Landgericht Mannheim (CR 1996, 413 ff.) die
Datenschutzwidrigkeit feststellte, lag schon die neue Auflage
ausgeliefert in den Kaufhausregalen. Ein weiterer Trick war, formal als
Herausgeber jeweils eine andere Firma zu benennen, so dal3 rechtliche
Verfugungen an frihere Herausgeber nicht so einfach Ubertragbar
waren.

8.1.4.2 Das neue Telekommunikationsrecht

Die neue TDSV und das TKG lassen den Telefonkunden verbesserte
Wahlméglichkeiten fur den Eintrag in Teilnehmerverzeichnissen. Auf
Verlangen mul die Eintragung in elektronischen oder allgemein in
gedruckten 6ffentlichen Kundenverzeichnissen ganz oder teilweise
kostenfrei unterbleiben. Diese Eintragungen sind gesondert zu



kennzeichnen (8§ 10 Abs. 3 TDSV). Es ist mdglich, im Papier-
Telefonbuch mit vollem Namen eingetragen zu sein und die
Veroffentlichung in elektronischen Verzeichnissen auszuschliel3en. § 89
Abs. 8 TKG setzt bei Neukunden sogar einen ausdricklichen Antrag
beim Eintrag in gedruckte oder elektronische Verzeichnisse voraus. Ich
habe mich in einer Presseerklarung um Aufklarung tber die
Wahlméglichkeiten und Widerspruchsrechte der Telefonkunden bemuht,
nachdem die in der TDSV vorgeschriebene Unterrichtung der Telekom
Uber die neuen Kundenrechte grundlich mi3lungen war.

8.1.4.3 Abwehrmoglichkeiten

Aufsichtsbehorden haben gegen das CD-ROM-Unwesen nur wenig
Handhabe. Ein rechtliches Verbot kann nicht durchgesetzt werden, da
die Kompetenzen der Datenschutzaufsicht in 8§ 38 Abs. 5 BDSG kein
umfassendes Verarbeitungsverbot vorsehen. Nur "MalRnahmen zur
Beseitigung technischer und organisatorischer Mangel” kénnen
erzwungen werden. Mdglich ist auRerdem die Verh&ngung eines
Bul3geldes wegen des VerstolRes gegen die Benachrichtigungspflicht
nach § 33 BDSG (8 44 Abs. 1 Nr. 3 BDSG). Daher habe ich im Januar
1996 gegen eine niedersachsische Firma, die auch in grolem Umfang
Telefon- und Faxbuch-CD-ROM herausgibt, ein Bul3geld in Hohe von
20.000 DM verhangt. Der Betroffene legte Einspruch ein. Eine erste
fruhe Verhandlung platzte aus Termingrinden. Eine erneute
Terminierung des Verfahrens ist bisher nicht erfolgt. Inzwischen wird
von dieser Firma eine CD-ROM herausgegeben, die ebenso wie ein
Konkurrenzprodukt die sog. Invertsuche zuléafit.

Angesichts der allzu begrenzten Moglichkeiten der Datenschutzaufsicht
lag es fur viele von der CD-ROM betroffene Personen nahe,
Strafverfahren anzustrengen. Auch insoweit wurden in Baden-
Wirttemberg erste Entscheidungen getroffen. In einem frihen Stadium
wurden die Verfahren eingestellt. In diesem Zusammenhang stellte die
Generalstaatsanwaltschaft Karlsruhe jedoch klar, dal3 eine Strafbarkeit
nur ausgeschlossen war, weil den Beschuldigten ein unvermeidbarer
Verbotsirrtum nicht widerlegbar gewesen sei. Bzgl. der Frage, ob Daten
im Sinne des 8§ 43 BDSG "offenkundig” seien, was die Strafbarkeit
ausschlieRen wirde, wird auf die umfassenden Such- und
Selektionsmoglichkeiten hingewiesen. Es sei fur die Beschuldigte nicht
naheliegend gewesen, dal3 die Aufbereitung der Daten durch Such- und
Selektionsmadglichkeiten die Offenkundigkeit im Nachhinein beseitigen
konnte. Dies bedeutet: Nachdem die Rechtswidrigkeit der genannten CD-
ROM von mehreren Stellen festgestellt worden ist, kbnnen sich
Herausgeber nicht mehr auf einen "unvermeidbaren Verbotsirrtum”
berufen. Inzwischen ist auch allgemein bekannt, dal’ Gber das
Papiertelefonbuch hinausgehende Auswertungsmaoglichkeiten dazu
fuhren, dal3 insofern keine Offenkundigkeit vorliegt. Dies gilt
insbesondere fur die Invertsuche. 8 11 Abs. 5 TDSV sieht vor, dal} die
Auskunftserteilung tber Namen und andere Daten von Kundinnen und
Kunden, von denen nur die Rufnummer bekannt ist, unzulassig ist.
Wenn dies schon fur die Auskunft im Einzelfall gilt, so muf3 dies erst
recht fur ein Angebot mit tiber 30 Mio. Datensatzen gelten.
Voraussetzung fur die Strafverfolgung ist, daf3 innerhalb von drei



Monaten nach Kenntniserlangung vom CD-ROM-Eintrag ein Strafantrag
bei der zustandigen Staatsanwaltschaft gestellt worden ist.

8.1.4.4 ... und kein Ende ?!

Die Erfahrungen mit personenbezogenen CD-ROM sind aus
Datenschutzsicht frustrierend. Obwohl rechtlich nicht ernsthaft
bestritten werden kann, dal} solche CD-ROM illegal sind,
Uberschwemmen diese seit mehr als einem Jahr den Markt, ohne daf3
bisher gegen diese Praktiken erkennbar ein Kraut gewachsen wére. Ein
Marktanbieter erklarte mir gegentber, GrolRdistributoren, also
Kaufh&auser, Spezialhandel usw., hatten ihm gegenuber erklart:
"Entweder Sie fuhren bei Ihrem Produkt die Invertsuche ein, oder sie
fliegen aus dem Regal”. Angesichts euphorischer Presseberichte Uber
die "irren" Mdglichkeiten der Adref3-CD-ROM scheint bei den
Herausgebern auch kein Unrechtsbewuf3tsein aufzukommen. Eine
schnelle Mark laf3t sich damit allemal verdienen. Diese Situation wird
dadurch verscharft, dal’3 es immer leichter ist, Daten auf CD-ROM zu
pressen. Inzwischen gibt es nicht nur Telefonbuch-CD-ROM. Jedes
bisher auf Papier gedruckte Verzeichnis kann ohne grofen Aufwand als
elektronisches Verzeichnis erstellt und verkauft werden. Es gibt
inzwischen schon ca. 30 Stadt- bzw. Regionaladre3bucher, nicht aber in
Niedersachsen (vgl. 11.2). Aul3erdem finden wir auf dem Markt gut ein
Dutzend Branchen-CD-ROM, auf denen nicht nur juristische Personen
bzw. Firmen, sondern auch zigtausend gewerblich oder geschéftlich
tatige Privatpersonen aufgefihrt werden. Auch diese CD-ROM verstol3en
zweifellos gegen die 88 29 und 33 BDSG, was von den Herausgebern
nicht in Abrede gestellt wird. Selbst wenn einzelne Betroffene keinen
formellen Widerspruch eingelegt haben, ist dies kein Indiz dafur, daf3 sie
mit der Veroffentlichung ihrer Angaben einverstanden wéren. Die
meisten wissen offensichtlich noch gar nicht, wo ihre Daten uberall
gespeichert sind. Angesichts dieses Sachverhaltes ist der
Bundesgesetzgeber im Rahmen der BDSG-Novellierung aufgefordert,
klare und effektiv durchsetzbare Regelungen zur Vero6ffentlichung
elektronischer Verzeichnisse zu erlassen.

8.2 Datenschutz und Medien
8.2.1 Die Medienlandschaft verandert sich

Die rasante Entwicklung der Medientechnik, bunte Angebote interaktiver
Online-Dienste, die Einfuhrung des digitalen Fernsehens und auch die
zunehmende kommerzielle Nutzung von Pressearchiven sind nicht nur
als Segen der Technik in einer Informationsgesellschaft anzusehen,
sondern stellen eine besondere Gefahrdung des Rechts auf
informationelle Selbstbestimmung dar. Bei der Vermittlung und
Abrechnung dieser Dienste entstehen umfassende Kundendatensatze,
aus denen sich individuelle Vorlieben, Interessen und Sehgewohnheiten
ableiten lassen. Daraus kdnnen Mediennutzungsprofile einzelner
Zuschauerinnen und Zuschauer erstellt werden.

Der Arbeitskreis Medien hat im Auftrage der Konferenz der



Datenschutzbeauftragten des Bundes und der Lander im Méarz 1995
einen ausfuhrlichen Bericht zum Thema "Medien und
Personlichkeitsschutz" vorgelegt. Darin werden die neuen Formen der
Informationsverbreitung und die Offnung der Medienarchive
beschrieben. Die Reichweite des datenschutzrechtlichen Medienprivilegs
wird in Frage gestellt und eine Verbesserung der Rechte der Betroffenen
gegenuber den Medien gefordert. Wahrend von der Berichterstattung in
Rundfunk und Fernsehen Betroffene Auskunft Uber die den Berichten
zugrundeliegenden, zu ihrer Person gespeicherten Daten verlangen
kénnen, besteht gegentber der Presse bisher kein entsprechendes
Auskunftsrecht. Im Gegensatz zu den Rundfunkveranstaltern sind
Presseunternehmen auch nicht verpflichtet, etwaige Gegendarstellungen
zu den gespeicherten Daten zu nehmen (Mitspeicherungspflicht). Da bei
der Presse immer starker digitale Medien Anwendung finden, die
zunehmend interaktiv genutzt werden, ist eine Angleichung an das
bestehende Rundfunkrecht geboten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat in ihrer Entschlieung vom 9./10. Marz 1995 eine Neubestimmung
des datenschutzrechtlichen Medienprivilegs und eine Verbesserung der
Betroffenenrechte gefordert (vgl. Anlage 7).

Der Berliner Datenschutzbeauftragte hat Berichte und Entscheidungen
Uber den Personlichkeitsschutz im Medienbereich sowie aktuelle medien-
und presserechtliche Gerichtsentscheide im Rahmen seiner Reihe
"Materialien zum Datenschutz" vero6ffentlicht. Die Broschire kann beim
Berliner Datenschutzbeauftragten gegen Portoerstattung durch
Zusendung von Briefmarken bezogen werden.

8.2.2 Der "glaserne’ Fernsehzuschauer

Mit dem digitalen Fernsehen erwéchst die Gefahr, dal3
Sehgewohnheiten, Vorlieben und Interessen der Fernsehzuschauer
registriert und ausgewertet werden. In ihrer EntschlieBung vom 22./23.
Oktober 1996 weisen die Datenschutzbeauftragten des Bundes und der
Lander auf diese Gefahr hin und unterbreiten einen
Gestaltungsvorschlag fur eine datenschutzgerechte Mediennutzung. Die
einzusetzende Zusatztechnik (Set-Top-Box) mul3 dazu so gestaltet
werden, dald die Abrechnung anonym erfolgt und keine
personenbezogenen Nutzerdaten erhoben, gespeichert und verbreitet
werden. Im voraus bezahlte Wertkarten (Prepaid-Karten) kdnnten zur
Abrechnung kostenpflichtiger Sendungen oder Nutzungen verwendet
werden. Damit sollten die Mediennutzenden zumindest alternativ die
Moglichkeit erhalten, Programmangebote anonym und unbeobachtet in
Anspruch nehmen zu kénnen, so wie sie dies auch beim heutigen
Fernsehen kdnnen (Anlagen 23, 24). Die Forderung der Datenschutzer
entspricht dem "Gebot der Datenvermeidung”, das in ein TDDSG (vgl.
8.1.1) aufgenommen werden soll.

8.2.3 Landesrundfunkgesetz



Das Landesrundfunkgesetz (LRG) wurde "modernisiert”; es gilt nunmehr
neben den traditionellen Rundfunk- und Fernsehdiensten auch fur
Programme, bei denen die einzelnen Sendungen jeweils zum Abruf
bereitgestellt werden (Abrufdienste), unabhéngig davon, ob sie
elektronisch gespeichert oder fortlaufend verbreitet werden (Nds. GVBI.
1993 S. 523 u. 1995 S. 480). Die besonderen Datenschutzvorschriften
des LRG unterscheiden Verbindungs- und Abrechnungsdaten. Die
Speicherung der Abrechnungsdaten darf Zeitpunkt, Dauer, Art, Inhalt
und Haufigkeit bestimmter in Anspruch genommener
Programmangebote nicht erkennen lassen, es sei denn, dald die
Teilnehmerin oder der Teilnehmer ausdrucklich eine aufgeschliusselte
Abrechnung beantragt. Neu in 8 48a LRG ist eine Erprobungsklausel,
nach der Modellversuche mit neuartigen
Rundfunkibertragungstechniken, neuen Programmformen oder
rundfunkahnlichen Diensten fir genau umrissene Anwendungsbereiche
und fur einen befristeten Zeitraum von maximal funf Jahren ohne das
hohe Erfordernis eines Gesetzgebungsverfahrens zulassig sind. Die
Modellversuche sind so durchzuftiihren, dal3 eine Bewertung der
gesellschaftlichen Folgen der erprobten Techniken, Programmformen
oder Dienste moglich ist. Nach Bewahrung sind diese Verfahren
gesetzlich zu regein.

Aber auch dieser erweiterte Rundfunkbegriff deckt bei weitem nicht die
gesamte Angebotspalette von Multimedia ab. Seine Abgrenzung zur
Individualkommunikation ist umstritten. Die notwendige Klarstellung
wird durch das TDG (8.1.2) und den Mediendienste-Staatsvertrag
(Mediendienste-StV) geschaffen werden. Das LRG ist ohnehin nach dem
3. Rundfunké&nderungsstaatsvertrag, der vom Mediendienste-StV
abgekoppelt und vorgezogen beschlossen wurde, zu andern.

8.2.4 Staatsvertrag uber Mediendienste

Die Lander haben schon 1983 in einem Bildschirmtext-Staatsvertrag
(Btx-StV) geregelt, unter welchen Bedingungen Informationsdienste auf
Abruf in Form von Texten, Standbildern oder Grafiken betrieben werden
duarfen. § 10 Btx-StV hat vorbildliche Datenschutzregeln zur Begrenzung
und Zweckbindung von Teilnehmerdaten geschaffen; er verpflichtet
Netzbetreiber und Anbieter, durch technische und organisatorische
MalRnahmen die Einhaltung der Datenschutzvorschriften sicherzustellen.
Die Lander haben diesen Bereich trotz eines Meinungsstreits mit dem
Bund eigenstéandig geregelt, weil sie Abrufdienste dem Medienrecht und
damit ihrer Gesetzgebungskompetenz zuordneten. Der Btx-StV ist
technisch langst Uberholt und mufR3 dringend an die Entwicklung
moderner Online-Dienste angepal3t werden. Dabei mul3 auch das
integrierte Angebot von Bewegtbildern und von Audiodateien auf Abruf
einbezogen werden, die bisher Uberwiegend dem Rundfunk zugeordnet
werden. Durch die neuen Online-Dienste ist das Fundament des Btx-
StV, die Trennung zwischen dem Betreiber des Dienstes und den
Anbietern der Inhalte (Content-Provider), faktisch aufgehoben. Da
Online-Diensteanbieter in aller Regel ihre Angebote unter eigener Regie
und auf eigene Rechnung zur Verfugung stellen, fallen ihnen auch die
Abrechnungsdaten zu, die ihnen nach 8 10 Abs. 3 Btx-StV aber nur in



Ausnahmefallen Ubermittelt werden durften. Die Mediennutzung wird so
auch dem Content-Provider bekannt. Durch eine Neuregelung muf}
gewaéhrleistet werden, dal3 Online-Diensteanbieter nicht mehr Daten
speichern, als Anbieter nach dem Btx-StV zuléssigerweise erhalten
durften.

Den Ruf nach Neuregelung haben die Medienreferenten der Lander
langst vernommen. In enger Zusammenarbeit mit den
Datenschutzbeauftragten der Lander haben sie einen Entwurf flr einen
Mediendienste-StV erarbeitet. Dabei konnten die
Datenschutzbeauftragten "Eckpunkte fur die datenschutzrechtliche
Regelung von Mediendiensten" einbringen, die in der EntschlielBung der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 29. April 1996 fixiert worden sind (vgl. Anlage 20). Schwierig bei
den Entwurfsarbeiten war die Frage der Regelungskompetenz zwischen
Bund und Landern. Im Rahmen des "Friedensgesprachs” (vgl. 8.1.2)
fand man einen Kompromif3. 8 2 des Entwurfs des Mediendienste-StV
definiert jetzt: "Der Staatsvertrag gilt fur das Angebot und die Nutzung
von an die Allgemeinheit gerichteten Mediendiensten in Text, Ton oder
Bild, die unter Benutzung elektromagnetischer Schwingungen ohne
Verbindungsleitung oder langs oder mittels eines Leiters verbreitet
werden”. Und weil es trotz komplizierter Definition immer noch nicht
klar genug war, wurde dem Protokoll eine Zuordnungsliste beigeflgt.
Danach wird

Pay-TV, Pay-per-view, Near-video-on-demand, Video-on-demand und
Elektronische Presse

dem Rundfunk zugeordnet; auch das lange umstrittene Teleshopping
durch einseitige Erklarung von den Landern in Anspruch genommen
wird. Die Individualkommunikation (Teledienste, s.o0. 8.1.2) unterfallt
der Bundeskompetenz.

Die Datenschutzregelungen fir Mediendienste sollen, bis auf wenige
Besonderheiten, denen des TDDSG entsprechen. Dissens besteht
allerdings auch beim Mediendienste-StV hinsichtlich der
Uberwachungsforderungen des Bundes. Eine solche Regelung ware dem
Medienrecht fremd und zudem datenschutzrechtlich bedenklich.

Die Datenschutzkontrolle der Mediendienste soll nach der
Entwurfsfassung des Mediendienste-StV der nach Landesrecht
zustandigen Aufsichtsbehdrde zugeordnet werden. Die
Datenschutzbeauftragten unterstutzen diesen Regelungsvorschlag.
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9. Personenstandsrecht:Ungewollte amtliche Beihilfe
zur Kindesentfuhrung?

Eine Petentin hatte sich vor Jahren von ihrem auslandischen Ehemann
scheiden lassen und war mit ihrem Kind nach Deutschland
zuruckgekehrt. Aus gutem Grund hatte sie ihre hiesige Wohnanschrift
gegenuber dem Kindesvater geheimgehalten. Sie beflrchtet die
Entfuhrung ihres Kindes.

Auslandische Ehescheidungen sind in der Bundesrepublik nicht
unmittelbar wirksam. Um wieder heiraten zu kdnnen, mul3te die
Petentin bei ihrem Standesamt den Antrag auf Anerkennung der
Ehescheidung durch die Justizverwaltung stellen. Sie beflirchtete nun,
ihr Ex-Ehemann koénne ihre derzeitige Anschrift in diesem Verfahren
erhalten. Der Standesbeamte versicherte ihr, er wurde ihre Anschrift
nicht weitergeben. IThm war jedoch nicht bekannt, dal3 die Justiz den Ex-
Ehemann im Anerkennungsverfahren beteiligt. Die Justiz wiederum
ahnte nichts von den besonderen Umstanden und tUbersandte eine
Ausfertigung des Anerkennungsbescheides mit der Anschrift der
Petentin an den Ex-Ehemann. Damit waren alle VorsichtsmalRnahmen
zunichte gemacht.

Dieser Sachverhalt darf sich nicht wiederholen. Ich habe vorgeschlagen,
das Antragsformular umzugestalten, damit Antragsteller ihren Wunsch
auf Geheimhaltung der Anschrift darlegen kénnen. Diese Anregung hat
das Niedersachsische Justizministerium nicht aufgenommen. Es
beflirchtet, daR dann zahlreiche Antragsteller irrationalen Angsten
folgen und die Geheimhaltung der Anschrift zum Regelfall wird. Das
Ministerium héalt es fur ausreichend, wenn das Standesamt auf
besonderen Wunsch einen entsprechenden Vermerk in den Antrag
aufnimmt. Die Standesamter sind Uber diese Neuerung informiert
worden. Es bleibt zu hoffen, dal} diese MalRnahmen ausreichen, um
vergleichbare Situationen zu verhindern.
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10. Ausweis- und Melderecht

10.1 Chancen fur ein burgerfreundlicheres Melderecht

Derzeit liegt ein Entwurf zur Anderung des Niedersachsischen
Meldegesetzes vor. Wesentlicher Grund der Novelle ist der
Anpassungsbedarf an das gednderte Melderechtsrahmengesetz des
Bundes. Es geht dabei u.a. um Bestimmungen zur Hauptwohnung und
zur Meldepflicht beim Beziehen einer Gemeinschaftsunterkunft.

Leider keine Berucksichtigung im Entwurf fand mein Vorschlag,
Datenverkaufe an Adref3buchverlage und die Datenweitergabe an
Parteien, Presse, Rundfunk und einzelne Mandatstrager von der
vorherigen Zustimmung der Betroffenen abhangig zu machen. Bisher
durfen Meldedmter bestimmte Angaben an die genannten Empféanger
weitergeben, wenn die betreffenden Personen den Ubermittlungen nicht
widersprochen haben. Nach dem geltenden Recht sind
Datenweitergaben zundchst einmal erlaubt. Erst wenn die Betroffenen
sich regen, bestimmen sie selbst Uber den Umgang mit ihren Daten. Die
Grundrechtstrager mussen sich ihr Recht auf informationelle
Selbstbestimmung also zuruckholen. Haufig kommen sie dabei zu spat.
Die Werbeflut im Briefkasten ist ein erster Hinweis, daf} interessierte
Firmen Uber Adrel3bicher die Daten schon langst in ihren Computern
haben (vgl. X1l 11.5.).

Die von mir vorgeschlagene Einwilligung als Voraussetzung fur spatere
Ubermittlungen vermeidet unangenehme Uberraschungen. Sie setzt auf
informierte Burgerinnen und Burger, die individuell entscheiden, ob sie
mit den zukunftigen Datentransfers einverstanden sind oder nicht. Also:
Erst fragen und dann ubermitteln. In den mir vorliegenden Beschwerden
und vielen Anrufen ist die EmpOrung uber das gegenwartige Verfahren
Uberaus deutlich. Haufig wird die Frage gestellt: "Wo bleibt der
Datenschutz?" Vor Wahlen, zuletzt vor der Kommunalwahl 1996, erhielt
ich regelméafig Eingaben, in denen sich Betroffene verwundert zeigen,
dald ihre Anschriften den Parteien bekannt sind. "Kann die Verwaltung
mit den Daten, die der Burger angeben muf3, machen, was sie will?" Alle
Beschwerdeflhrer argern sich besonders uber die ihnen unbekannten
Ubermittlungsmoglichkeiten. Fur die Betroffenen ist es eine
Selbstverstéandlichkeit, doch bitte selbst Giber diese Datenweitergaben
entscheiden zu kdnnen, und zwar vorher. Fur das Melderecht ist es das
noch nicht.

Ein Wort zum Thema Hotel- und Krankenhausmeldepflicht: Diese im
Interesse der Sicherheitsbehdérden bestehenden Pflichten waren auf den
Widerstand der Datenschutzbeauftragten des Bundes und der Lander
gestol3en, weil damit alle Hotelgaste bzw. Patienten als Gefahrenquelle



oder potentielle Straftater angesehen werden (vgl. X1 11.3). Dennoch
halten sowohl der Bund im Melderechtsrahmengesetz als auch das Land
im Niedersachsischen Meldegesetz daran fest. Etwas Bewegung gab es
im Zusammenhang mit der Krankenhausmeldepflicht. Im Rahmenrecht
des Bundes erfolgte eine Anderung, nach der die Offenbarung von
Patientendaten aus Verzeichnissen der Krankenhauser an
Sicherheitsbehérden auf Auskunfte im Einzelfall beschrankt wird. Grund
hierfur waren praktische Erfahrungen. Diese Vorgabe Gbernimmt nun
auch der Entwurf zur Anderung des Niedersachsischen Meldegesetzes.

Bemerkenswert ist die Entwicklung bei der Hotelmeldepflicht. Art. 45
des Schengener Durchfihrungsabkommens verpflichtet die
Mitgliedsstaaten, als Ausgleich fur den Wegfall von Grenzkontrollen
innerstaatliche Hotelmelde- und lIdentitatsnachweispflichten fur
Auslander vorzusehen (vgl. Xl 6.3). Der Bund hat diese Verpflichtung im
Rahmenrecht umgesetzt. Niedersachsen folgt dem nun. Vorgesehen ist
im Entwurf eine besondere Melde- und Identitatsnachweispflicht fur
auslandische Hotelgaste. Die Frage zu stellen, welchen Sinn die
Hotelmeldepflicht hat, und hiertiber zu diskutieren, ist angesichts der
européaischen Vorgaben ohne praktischen Nutzen.

10.2 Schone neue Welt: Meldedaten auf CD-ROM und im Internet

Das Problem der Herausgabe von Meldedaten an AdrelR3buchverlage hat
sich durch die technische Entwicklung zugespitzt. Nachdem verstéarkt
Telefonbiicher auf CD-ROM angeboten werden (vgl. 8.1.4), wollen
Privatfirmen Meldedaten auch zur Herstellung von elektronischen
Adressenverzeichnissen nutzen. Damit er6ffnen sich im Vergleich zum
ortlichen Adref3buch ganz neue Méglichkeiten. Die Adrel3daten kénnen
elektronisch mit anderen Datenbestanden zusammengefuhrt und nach
nicht mehr Uberschaubaren Kriterien ausgewertet werden. Es ware nur
noch ein kleiner Schritt bis zum Aufbau des bundesweiten
Melderegisters auf CD-ROM. Im privaten Bereich wiirde damit eine
Datensammlung entstehen, die der Gesetzgeber der offentlichen
Verwaltung nicht erlauben wollte. Eine solche Verwendung von
Meldedaten ist nicht zul&ssig.

Das Niedersachsische Innenministerium hat sich nach einigem Ringen
meiner Meinung angeschlossen. Die Meldebehérden wurden durch Erlal3
aufgerufen, sich zu vergewissern, dal} die anfordernden Stellen die
Daten nur fur die Herausgabe eines Adressenverzeichnisses in
gedruckter Form nutzen wollen. So sehr ich diese Klarstellung begrifie:
Es wird nicht zu verhindern sein, dal3 sich andere der Adrel3blcher
bedienen und z.B. durch Einscannen letztlich doch ein elektronisches
Adressenverzeichnis erstellen. Angesichts der Entwicklung in der
automatisierten Datenverarbeitung kénnen die Betroffenen nicht mehr
Uberblicken, welche Konsequenzen die Veroffentlichung ihrer
Adrel3daten hat. Die Entscheidung des niedersachsischen Gesetzgebers,
die Weitergabe von Meldedaten an Adrel3buchverlage zu ermoéglichen,
sollte grundsatzlich tberdacht werden. Die neuen technischen
Mdoglichkeiten erfordern eine neue Bewertung dieses Eingriffs in das
Recht auf informationelle Selbstbestimmung.



In einer niederséchsischen Stadt wurde ein Vorstol3 unternommen,
einen Teil der Meldedaten in das Internet einzustellen. Name, Vorname,
Doktorgrad und Anschrift aller Einwohnerinnen und Einwohner sollten
auf diesem Weg der Offentlichkeit zur Verfligung gestellt werden. Eine
solche Veroffentlichung von Meldedaten ist unzuléssig. Auch das
Niedersachsische Innenministerium sieht dies so. Der Gesetzgeber hat
die Meldebehoérde verpflichtet, bei der Erteilung einer einfachen
Melderegisterauskunft iber Namen, Doktorgrad und Anschrift zu prifen,
ob im Einzelfall Anhaltspunkte flr eine mogliche Beeintrachtigung
schutzwuirdiger Belange vorliegen. Eine Auskunft Uber eine Vielzahl von
Personen, die der Empfanger namentlich nicht kennt, setzt dartiber
hinaus noch ein 6ffentliches Interesse voraus. Diese gesetzlichen
Vorgaben wiurden bei der Internet-Speicherung nicht mehr beachtet. Es
gabe einen kontrollfreien weltweiten Zugriff auf den Datenbestand. Das
Verfahren wirde im tUbrigen zum Bereithalten von Meldedaten fur den
Abruf durch Private fuhren, was in 8 12 Abs. 4 Satz 1 NDSG
ausdrucklich untersagt ist.

10.3 Technische Mangel in Meldeamtern: Die Rechte der
Betroffenen kommen zu kurz

Das Melderecht enthalt beispielhaft klare Vorgaben fur die Verarbeitung
von personenbezogenen Daten. Entsprechend problemlos muflite
eigentlich die Umsetzung vor Ort sein. Uberraschend war nun das
Ergebnis meiner Prifungen bei drei Meldeamtern: Die dort eingesetzten
automatisierten Verfahren gewahrleisten zwar die Verwaltungsablaufe,
vernachlassigen aber die Rechte von Einwohnerinnen und Einwohnern.

- Melderegisterauskunfte tber Namen und Anschrift kann grundsatzlich
jedermann ohne besondere Voraussetzungen erhalten. Um so wichtiger
ist es, diejenigen Einwohnerinnen und Einwohner, die der Meldebehdrde
glaubhaft gemacht haben, sie seien besonders gefahrdet, durch
Auskunftssperren zu schitzen. Es geht hier z.B. um Polizeibeamte, die
im Bereich der organisierten Kriminalitat ermitteln. Die im Meldeamt
eingesetzte Technik muld gewahrleisten, dald das gesetzliche
Ubermittlungsverbot uneingeschrankt beachtet wird. Vorgefunden habe
ich Meldeprogramme, die dem nicht gerecht werden. Z.B. sah die
Technik vor, selbst bei Lebensgefahr fur die Betroffenen
Auskunftssperren nur befristet zu speichern. Dadurch war nur
vorubergehend sichergestellt, dal3 die Meldebehorde keine gesetzlich
verbotenen Auskuinfte erteilt.

- Zum Schutz der Betroffenen mulf} bei jeder Abfrage ihrer Meldedaten
ein deutlicher Hinweis auf die Auskunftssperre erscheinen. Nicht bei
allen Meldeprogrammen werden die Auskunftssperren in der Darstellung
auf dem Bildschirm so hervorgehoben, dal3 sie "ins Auge springen".
Trotz bestehender Auskunftssperre kann hier versehentlich eine
unzulassige Auskunft erteilt werden.

- Auch fur die Meldeamter gilt der Grundsatz der Erforderlichkeit.
Meldedaten durfen nur gespeichert werden, solange sie fur die
Aufgabenerfullung bendtigt werden. Dieser Grundsatz gewinnt



insbesondere nach dem Wegzug eines Einwohners aus der Gemeinde an
Bedeutung. Fur diesen Fall enthéalt § 26 NMG eindeutige Vorgaben. Da
auch nach dem Wegzug des Einwohners mit Anfragen zu seiner Person
gerechnet werden muf3, sieht das Gesetz eine zeitlich abgestufte
Loschung und Archivierung seiner Meldedaten vor. Nach funf Jahren
durfen die Daten nur noch fur die im Gesetz genannten Zwecke
verarbeitet werden. Ansonsten unterliegen sie einem Nutzungsverbot.
Die Meldebehdrden mussen durch eine gesonderte Aufbewahrung der
Daten sicherstellen, dal3 ihre Verarbeitung nur noch fir bestimmte
Zwecke moglich ist. Bei keiner der gepriuften Meldebehdérden erfullten
die eingesetzten Programme die gesetzlichen Vorgaben. Ein Programm
sah Uberhaupt keine Loschung und Archivierung vor.

- 8 22 NMG legt die im Melderegister zu speichernden Daten
abschlie3end fest. Bei allen drei Meldebehtérden waren mehr Datenfelder
als im Gesetz vorgesehen eingerichtet.

Meine Feststellungen mussen zu Veranderungen bei den
automatisierten Verfahren fuhren. Konsequenzen sind also nicht nur bei
den drei gepruften Meldebehorden nétig, sondern bei allen Stellen, die
mit einem der gepruften Programme arbeiten.

Das Ergebnis der Prafungen veranlal3t mich, auf etwas eigentlich
Selbstverstandliches hinzuweisen: Bei der Entwicklung und dem Einsatz
von ADV- Programmen mulf} Uber interne Ablaufe sichergestellt werden,
dald die Beachtung der rechtlichen Regelungen durch die Technik
moglich ist. Die Fachabteilungen, die fur die RechtméaRigkeit der
Datenverarbeitung verantwortlich sind, missen vor dem Einsatz
automatisierter Verfahren neben der Funktionalitat auch die technische
Umsetzung der rechtlichen Vorgaben auf Herz und Nieren Uberprifen.
Das ist nichts Ungewobhnliches. Im Finanzbereich ist eine derartige
Vorsorge ausdrucklich vorgeschrieben. Die automatisierte Abwicklung
des Kassenwesens in der Gemeinde muld nach 8§ 12 der
Gemeindekassenverordnung formlich freigegeben werden.

Bei meinen Prufungen ist mir folgendes aufgefallen: Geben Behdrden
ihre Datenverarbeitung bei Datenzentralen in Auftrag, so kdnnen sie
teilweise ihre Verantwortung fur den rechtmafRigen Umgang mit den
personenbezogenen Daten nicht mehr wahrnehmen. Wenn etwa die
Meldebehorden die Datenzentralen beauftragen, die Daten aller
volljahrigen Einwohner, die keinen Widerspruch erhoben haben, aus
dem eigenen Bestand zum Zweck der Ubermittlung an einen
Adrel3buchverlag zu selektieren, werden die Daten von der
Datenzentrale in der Regel auf einem Magnetband gespeichert. Den von
mir gepruften Meldebehdrden fehlte die erforderliche technische
Ausristung, um dieses Magnetband zu lesen. Sie konnten also nicht
kontrollieren, welche personenbezogenen Daten sie dem Verlag zur
Verfugung stellen. Sie konnten auch nicht Gberprufen, ob alle
Widerspruche gegen die Ubermittlung von Meldedaten bertcksichtigt
worden sind. Daflr tragen die Meldebehérden aber die Verantwortung.
Sie sind Ansprechpartner, wenn die Betroffenen ihre Rechte wie
Auskunft, Berichtigung, Loschung, Widerspruch oder Schadensersatz
geltend machen. Die Meldebehdrden sollten gegentber den



Datenzentralen auf Verfahren bestehen, bei denen sie ihre
Verantwortung ausuben kénnen.

Ein letzter Punkt: Wer glaubt, die drei von mir gepruften Meldebehérden
konnten die aufgezeigten Mangel an der eingesetzten Technik ohne
weiteres umgehend abstellen und so die Rechtmaligkeit ihres Handelns
sichern, der irrt sich. Meldebehdrden, die das gleiche Programm
einsetzen, haben oft mit anderen einen Verbund gebildet. Notwendige
Anderungen im Programm miussen von den anderen Anwendern erst
abgesegnet werden. Am Ende ist vielleicht noch eine Software-Firma zu
beteiligen, die Anderungen gern vornimmt - naturlich gegen gute
Bezahlung. So kann es zu einem schwierigen und teuren Unterfangen
werden, ein eingesetztes Produkt auf Rechtmaligkeit zu trimmen.
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11.1 Eindricke

Datenschutz im Niedersachsischen Gewahrenabwehrgesetz (NGefAG)
war Thema vieler Veranstaltungen mit Bediensteten der Polizei. Initiiert
wurden die Treffen von an der Sache interessierten Polizisten. Auch
meine Informationsgesprache und Prifungen in den Dienststellen gaben
immer wieder Gelegenheit, mit jenen ins Gesprach zu kommen, die vor
Ort arbeiten. Die Vortrage und Diskussionen waren fur mich sicherlich
keine Heimspiele, aber - das haben etliche Beitrage bewiesen - auch
keine Auswartsspiele. Einige Erfahrungen waren bemerkenswert. Ein
wesentlicher Umstand ist, Zeit zu haben - Zeit, um Alltagsprobleme in
den jeweiligen Aufgabenbereichen zu besprechen - Zeit fur das
Kennenlernen anderer Sichtweisen, verbunden mit dem Ruckschlul3 auf
das eigene Tun. Die Bereitschaft war grof3, sich priufend neben sich zu
stellen.

Der Zugang zum NGefAG wird durch den gewéhlten Aufbau nicht eben
erleichtert. Dadurch entstehen und verstarken sich Vorbehalte auch
gegen datenschutzrechtliche Bestimmungen. Ging es dann nach
Uberspringen dieser Hirde um konkrete Anwendungsfragen, so kam es
fast immer zu einer einvernehmlichen Beantwortung. Gelassenheit
machte sich breit. Als hilfreich wurde empfunden, dafl3 die
datenschutzrechtlichen Regelungen weitestgehend abschlie3end im
Gefahrenabwehrgesetz zu finden sind und damit die Materie mit dem
Blick in ein einziges Gesetz erfal3t werden kann.

Besonders argerlich - und dem NGefAG zur Last gelegt - ist eine haufige
Reaktion anderer Behorden auf Anfragen der Polizei: "Ich darf lhnen
aus Datenschutzgrinden keine Auskunft geben.” Diese Aussage
entpuppt sich zumeist als leerer Spruch. Es mag sein, dal3
Auskunftsgeber Uber ihre Rechte wenig informiert sind; andere Grunde
far Auskunftsverweigerungen sind maoglich. Auf jeden Fall kbnnen nach
dem NGefAG alle erforderlichen Anfragen an Behorden oder sonstige
Dritte gestellt werden (Datenerhebung). Eine Antwort setzt allerdings
eine Weitergabebefugnis der angegangenen Stelle voraus
(Datenuibermittlung). Eine solche Ubermittlungsnorm steht nun
allerdings nicht im Gefahrenabwehrgesetz, sondern in dem Gesetz, das
sachlich fur die angefragte Behdrde gilt. Wie sich wahrend der
Veranstaltungen zeigte, gibt es Weitergabebefugnisse. Das rechtliche
Problem liegt also in der Verzahnung von verschiedenen Gesetzen.
Trotzdem: Auskunftsverweigerungen hemmen erst einmal die
Ermittlungen.

Die Veranstaltungen und Gesprache fuhrten zu weiteren Kontakten, bei



denen ich immer versuchte, moglichst schnell zu Losungen beizutragen.
Einmal mehr wurde deutlich, wie wichtig fachaufsichtliche Beratung
sowie Aus- und Fortbildung sind.

11.2 Weniger Datenschutz wagen: Uber den Abbau von
Burgerrechten im Gefahrenabwehrgesetz

1. Akt - Juni 1994

Inkrafttreten des Niedersachsischen Gefahrenabwehrgesetzes. Erstmals
erhalt die Polizei gesetzliche Befugnisse, im Vorfeld konkreter Gefahren
heimlich und mit besonderen technischen Mitteln bis in Wohnungen
hinein ermitteln zu durfen. Erlaubt wird z.B. der verdeckte Einsatz von
Videotechnik und Mikrofonen. Das war die praventive Wende. Die Polizei
ist nicht mehr nur fur die Abwehr konkreter Gefahren zustandig,
sondern auch fur die Abwehr maglicher Risiken. Die gesetzlich
erweiterten Handlungsmaoglichkeiten haben zur Folge, daf} - haufig
technisch bedingt - sehr schnell Informationen tber viele unverdachtige
Dritte miterfal3t und verwendet werden (vgl. X1l 12.1).

Zur Begrenzung der sehr weit angelegten Befugnisse fur den Einsatz
besonderer Mittel und in Respekt vor Bilrgerrechten sieht das Gesetz
zwei Ausgleichsmal3inahmen (Hurden) vor:

1. Die besonderen Mittel durfen im Vorfeld von Gefahren nur eingesetzt
werden, wenn Straftaten von erheblicher Bedeutung verhindert werden
sollen. Diese Straftaten werden in einem zwar umfanglichen, aber
immerhin abschlieBenden Katalog aufgezahlt.

2. Als Ausgleich fur die moéglichen sehr intensiven Eingriffe wird ein
"Grundrechtsschutz durch Verfahren" verankert. Hierzu gehodren u.a.
Richtervorbehalte vor dem Einsatz besonderer Mittel, spezielle Prif- und
Loschungspflichten fur Daten unverdachtiger Dritter,
Unterrichtungspflichten. Der Innenminister: "Polizeiliches Handeln soll
gerade mit Hilfe der verfahrensmafRigen Vorkehrungen tberpriufbar und
akzeptanzférdernd ausgestaltet sein."

Schon wéahrend der Gesetzesberatungen setzte eine bis heute
andauernde teilweise polemische Kritik ein. Das neue Gesetz sei fur die
Polizei untauglich, es verhindere Polizeiarbeit. Mit unrichtigen Beispielen
wurde suggeriert, notwendige Befugnisse seien nicht oder nicht mehr
vorhanden. Forderungen nach einer Uberarbeitung des NGefAG standen
im Zusammenhang mit der Aussage, Niedersachsen werde ein Eldorado
der Kriminalitat. Im Gesetz vorhandene und auf das Volksz&hlungsurteil
zuruckgehende datenschutzrechtliche Verfahrensbestimmungen wurden
damit abqualifiziert, sie wirden fehlerhaftes Polizeihandeln provozieren.

Nicht auszuschliel3en ist, dal3 die vorhandene Unruhe bei der Umsetzung
der Polizeireform ablehnende Positionen zum NGefAG begunstigten.

2. Akt - Mai 1996



Die Kritik zeigt erste Wirkungen. Das Gefahrenabwehrgesetz wird
geandert (Gesetz vom 20. Mai 1996, Nds. GVBI. S. 230). Die erste
Hlurde zur Begrenzung der weitreichenden Vorfeldbefugnisse, der
begrenzende Straftatenkatalog in 8 2 Nr. 9, fallt weg bzw. wird
geotffnet. Nunmehr dirfen besondere Mittel heimlich zur Verhitung auch
solcher Straftaten eingesetzt werden, die nach dem geschutzten
Rechtsgut und der Strafandrohung den bereits aufgezahlten Vergehen
vergleichbar sind. Dunkel bleibt, welche Vergehen damit gemeint sind.
Die Strafandrohungen bei den schon bisher genannten Vergehen sind
unterschiedlich. Diese Vergehen betreffen zehn verschiedene
Rechtsguter. Meine Hoffnung, die fur die praktische Anwendung so
wichtigen Verwaltungsvorschriften wirden in diesem Punkt Klarheit
schaffen, trog. In den Bestimmungen, vor deren Erlal3 ich nicht beteiligt
wurde, werden die "vergleichbaren Vergehen" eher wolkig erlautert. Sie
muflten u.a. mindestens der mittleren Kriminalitat zuzurechnen sein,
den Rechtsfrieden empfindlich storen und geeignet sein, das Gefuhl der
Rechtssicherheit der Bevolkerung zu beeintrachtigen. Welche Vergehen,
frage ich mich, werden nicht vergleichbar sein? Steine statt Brot - von
einer normenklaren Regelung, die das BVerfG fordert, kann jedenfalls
nicht die Rede sein.

Die Folgen der Offnung des Straftatenkataloges sind klar. Die
Einschatzung, ob eine Straftat von erheblicher Bedeutung vorliegt oder
nicht, geht auf Dienststellenleiter Gber - mit allen rechtlichen
Unsicherheiten, wie Gerichte spater die vorgenommene Einschatzung
bewerten. Die noch wahrend der ersten Gesetzesberatungen
Uberwiegende Meinung, der Katalog sei aus Grunden der
Rechtssicherheit fur alle Beteiligten ganz wesentlich und nur das
Parlament solle den moglichen Rahmen heimlicher Ermittlungen im
Vorfeldbereich bestimmen, ist nur noch Geschichte. Klar ist auch, dal3
eine Schlusselnorm des NGefAG in untiberschaubarer Weise zugunsten
polizeilicher Handlungsmoglichkeiten erweitert wurde. Weshalb dies
aufgrund welcher praktischen Situationen unerlai3lich sein soll, wurde
nicht dargelegt. Die neue unklare Bestimmung Uber Straftaten von
erheblicher Bedeutung wirkt sich in insgesamt funfzehn Vorschriften des
Gesetzes aus, z.B. bei der Frage, ab wann jemand als Kontaktperson
gespeichert werden kann, ab wann Wohnungen betreten werden durfen
oder ab wann verdeckte Ermittlungen mit besonderen Mitteln im Vorfeld
konkreter Gefahren bei einem ersten vagen Hinweis stattfinden durfen.

Die Anderungen des NGefAG erfolgten unter dem Eindruck der
sogenannten Chaostage '95. Es galt, Flagge zu zeigen. Ziel der
Anderung war es, die angekiindigten Chaostage '96 zu bewaltigen.
Eingefuhrt wurde u.a. ein bundesweit einmaliges praventives
Aufenthaltsverbot. Niemand hat aber bisher behauptet, der
Straftatenkatalog habe irgendetwas mit der Nichtbewaltigung oder
Bewaltigung von Chaostagen zu tun.

3. Akt?

Das Innenministerium tragt sich mit dem Gedanken, durch eine weitere
Anderung des Gefahrenabwehrgesetzes den "Grundrechtsschutz durch



Verfahren" abzubauen. Welche konkreten Anderungen erfolgen sollen,
war bei Redaktionsschlufd noch nicht bekannt. Die Rede ist von einer
Anderung der Anordnungskompetenzen und von der Streichung von
Unterrichtungspflichten sowie besonderer Pruf- und Loschungspflichten.

Schon jetzt mochte ich folgendes bzgl. einer eventuellen weiteren
Anderung des NGefAG zu bedenken geben: Mir liegen keine praktischen
Belege dafur vor, dall das NGefAG einen unverhéaltnisméafiigen
Arbeitsaufwand verursachen wirde. Auf der anderen Seite ist mir kein
Vorhaben bekannt, wonach technische Méglichkeiten auch zugunsten
der Rechte von Betroffenen genutzt wirden, z.B. fur die nachtragliche
Unterrichtung nach heimlichen Ermittlungen. Ich hielte es fur betrublich,
wenn nach zwei Jahren das damals politisch Gewollte zur Wahrung von
Burgerrechten zu den Akten gelegt wirde.

Aullerdem rege ich an, vor jedem Abbau von verfahrensrectlichen
Sicherungen die Entscheidung des Sachsischen Verfassungsgerichtshofs
(SachsVerfGH) vom 14. Mai 1996 zum dortigen Polizeigesetz zu
bericksichtigen (JZ 1996, 957 ff.). Das Gericht behandelt in mehr als
einem Drittel seiner Ausfiihrungen den "Grundrechtsschutz durch
Verfahren". Dabei rAumt es dem Gesetzgeber einen
Gestaltungsspielraum ein. Bemerkenswerterweise mahnt der
Verfassungsgerichtshof aber Verfahrensregelungen in Sachsen an, von
deren Streichung in Niedersachsen die Rede ist. Eine Erganzung des
NGefAG um Bestimmungen, die nach Auffassung des SachsVerfGH in
ein Polizeigesetz hineingehéren, wird, soweit fur mich ersichtlich, derzeit
noch nicht erwogen. Hier geht es unter anderem um das Verbot des
Einsatzes besonderer Mittel im Vorfeld ausschlief3lich zugunsten von
Individualrechtsgutern und um Bestimmungen zum Schutz besonderer
Vertrauensverhaltnisse, z.B. zwischen Patient und Arzt oder zwischen
Mandant und Rechtsanwalt. Angemerkt sei, dal3 an der Entscheidung
des Sachsischen Verfassungsgerichtshofs ein niedersachsischer
Staatsrechtslehrer mitgewirkt hat.

Ich appelliere an die Landesregierung, dem NGefAG in der derzeitigen
Fassung eine Chance zu geben. Ich habe Zweifel, ob schnelle
Anderungen zu mehr Rechtssicherheit bei den Anwendern fihren.
Anderungen sind sicherlich zu erwagen, wenn sich ein Handlungsbedarf
aufgrund langerer Umsetzungserfahrung und richterlicher
Entscheidungen ergibt. Hilfreich kénnte eine Entscheidung des
Bundesverfassungsgerichts sein, die im ersten Halbjahr 1997 erwartet
wird. Gegenstand der zu entscheidenden Verfassungsbeschwerde sind
datenschutzrechtliche Bestimmungen des Hamburger Polizeigesetzes.

11.3 EUROPOL : Uber uns nichts als blauer Himmel
11.3.1 EUROPOL-Konvention

Die Beratungen zur EUROPOL-Konvention auf européaischer Ebene sind
beendet. Der Konventionstext wurde am 25. Juli 1995 beschlossen. Der
Streit Uber die ursprunglich vorgesehene Kompetenz des Europaischen
Gerichtshofes, Uber Meinungsverschiedenheiten der Vertragsstaaten zur



Auslegung der Konvention zu befinden, ist ausgerdumt. Nach einem am
24. Juli 1996 unterzeichneten Protokoll kann jeder Staat fur sich
entscheiden, ob nationale Gerichte Auslegungsfragen zur Konvention
dem Gerichtshof vorlegen dirfen oder nicht. Verfahrensmafig sind jetzt
die nationalen Parlamente am Zuge, mit dem Ratifizierungsgesetz auch
Uber die notwendigen Umsetzungsregelungen zu entscheiden.

Meine schon im XII. Tatigkeitsbericht unter Nr. 12.4.3 dargestellte Kritik
an den datenschutzrechtlichen Bestimmungen fallt angesichts der
beschlossenen Fassung eher noch starker aus. Die Landeshoheit fur
Daten im Polizeibereich geht wegen der Anlieferungspflichten verloren.
EUROPOL erhalt eigenstandige Informationsbefugnisse, die z.B. bei
Speicherungen von Daten uber unverdachtige Dritte Uber das in
Niedersachsen erlaubte Mal3 hinausgehen. Die Ausgestaltung der Rechte
von Betroffenen bleibt hinter dem niederséchsischen Standard zuruck.
Diese haben bei EUROPOL kein Akteneinsichtsrecht. Berichtigungs- und
Loschungsanspriche orientieren sich nicht nur an der Rechtslage; ihre
Durchsetzung hangt auch von der Zustimmung des anliefernden Staates
ab. Das Auskunftsrecht wurde verschlechtert, indem die
Ablehnungsmaoglichkeiten noch erweitert wurden. Die Betroffenen
kénnen keine Gerichte in Anspruch nehmen, um die Datenverarbeitung
bei EUROPOL uberprufen zu lassen. Eingerdumt wird ihnen nur eine
Beschwerde an die Gemeinsame Kontrollinstanz.

Ohne Zweifel kann international operierende Kriminalitat nicht allein
durch nationale Aufklarungsarbeit bewaltigt werden. Es ist aber schon
mehr als erstaunlich, dal3 fur die notwendige Zusammenarbeit ein
Modell gewahlt wurde, das weder parlamentarische noch
fachaufsichtliche noch staatsanwaltschaftliche Kontrollen vorsieht. Eine
ausreichende Verankerung von Burgerrechten wird vermieden. Die
gerichtliche Durchsetzung von Individualansprichen gegen die
Datenverarbeitung bei EUROPOL wird nicht ermoglicht.

Denkbar ware auch gewesen, EUROPOL als reine Vermittlungsinstanz
auszugestalten mit einem elektronischen Informationssystem, in das
Daten online eingegeben und abgefragt werden kénnen, um die
Ermittlungsbehdrden direkt zueinander zu bringen. Dann allerdings
hatte das nationale - auch datenschutzrechtliche - Regelwerk ganz
wesentlich den Ablauf gesteuert. Die Tur ware nicht verschlossen
gewesen, EUROPOL aufgrund von Erfahrungen weiter zu entwickeln.

11.3.2 Das BKA als nationale Verbindungsstelle

Nach der EUROPOL-Konvention sind die nationalen Stellen der
Mitgliedsstaaten verpflichtet, fur die innerstaatliche Datenanlieferung zu
sorgen und sodann an EUROPOL weiterzugeben. Sie sind die
ausschlie3lichen Ansprechpartner fir EUROPOL. Bei uns wird das
Bundeskriminalamt (BKA) nationale Stelle sein. Fur die
Datenverarbeitung beim BKA gibt es aber nach wie vor keine
bereichsspezifischen Rechtsgrundlagen. Der zwischenzeitlich mit der
Bundestags-Drucksache 13/1550 vorgelegte Gesetzentwurf der
Bundesregierung wird zur Zeit im Bundestag beraten. Er enthalt einige



datenschutzrechtliche Verbesserungen gegentber dem Vorentwurf (vgl.
X1l 12.3.1). Dennoch bleiben aber gewichtige Einwande bestehen (vgl.
die EntschlieBung der DSB-Konferenz vom 9./10. Marz 1995, Anlage 5).
Der Bundesrat teilt einige dieser Bedenken. Die Landerstellungnahme
betont besonders die foderale Struktur der Polizeien in Deutschland. Aus
Effizienzgesichtspunkten sollte zudem bei bundesweit gespeicherten
Daten eine Beschrankung auf landerubergreifende bzw. internationale
Kriminalitat erfolgen.

11.3.3 Ratifizierungsgesetz zur EUROPOL-Konvention

Kurz vor Redaktionsschluld habe ich den Entwurf eines Gesetzes zur
EUROPOL-Konvention erhalten. Dieser behandelt vor allem die
Ausgestaltung der Zusammenarbeit zwischen dem BKA und den
datenanliefernden Landerpolizeien. Damit werden die Landes-
Kompetenzen im Polizei- und Datenschutzrecht berthrt. Die
Datenschutzbeauftragten des Bundes und der Lander haben frihzeitig
darauf aufmerksam gemacht, daf die Verantwortung fur die von den
Landern erhobenen Daten weiterhin bei ihnen liegt (vgl. XIl Anlage 20).
Dies betonen auch die Stellungnahmen der Innenministerkonferenz und
des Bundesrates. Es waren also Umsetzungsregelungen zu erwarten,
die die Geltung der Landerpolizeigesetze sichern. Ich hoffte auRerdem,
dal3 die Rechte Betroffener im nationalen Recht umfassender
ausgestaltet wurden.

Der vom Bundesinnenministerium vorgelegte Entwurf erfillt diese
Erwartungen nicht. Ergdnzende Regelungen zum Rechtsschutz
Betroffener fehlen. Die Verantwortung der Lander fur ihre Daten wird
zwar erwdhnt. Rechtliche Folgerungen werden daraus aber nicht
gezogen. Der Entwurf enthélt im wesentlichen nur Festlegungen zu
Gunsten von Dienststellen des Bundes und zur Anwendung von
Bundesrecht. Der Weg, Kompetenzen der Lander auf den Bund zu
verlagern, wird unbeirrt fortgesetzt. Niedersachsen steht nun vor der
Frage, ob es solche Kompetenzverlagerungen hinnehmen will. Die
Landesregierung ist bisher davon ausgegangen, dal3 die
Landerverantwortlichkeit bei der Umsetzung der Konvention in
deutsches Recht beachtet wird (vgl. LT-Drs. 13/1314, zu 9 b bis d).

11.4 Statt einer Bilanz nur eine Sammlung spektakularer
Einzelfalle

Anliegen der Datenschutzbeauftragten des Bundes und der Lander ist
es, die Diskussion uber die Erforderlichkeit besonderer
Erhebungsmethoden und deren Auswirkungen fur Rechte der
Betroffenen auf Erkenntnisse zu stitzen, die starker als bisher gesichert
sind. Wir haben Vorschlage unterbreitet, die eine offene, systematische
Uberprufung bzw. Auswertung ermoglichen (vgl. X1l 12.2). Die
Vorschlage deckten sich weitgehend mit Vorstellungen des
Bundeskriminalamtes (BKA). Auch die Vertreter aller Fraktionen haben
im Innenausschul? des Deutschen Bundestages diese Linie unterstitzt.

Beim BKA wurde eine Rechtstatsachensammelstelle eingerichtet. Der



Auftrag dieser Stelle ist allerdings auf Betreiben einer Reihe von
Landern zusammengeschmolzen auf das Fuhren einer Bund/Lander-
Fallsammlung. Es sollen ausschliel3lich plakative Einzelfalle aus der
Praxis zur Begrundung polizeilicher Forderungen gesammelt werden.
Die Erfahrung zeige - so die Begrindung -, dal3 ohne solche Beispiele
neue gesetzliche Erméachtigungen politisch praktisch nicht durchsetzbar
seien. Auf die systematische Erfassung von Erfahrungen mit neuen
Befugnissen und der durch sie erzielten Erfolge wird verzichtet. Damit
ist die Katze aus dem Sack. Eine Rechenschaftslegung ist nicht gewolit.
Warum eigentlich nicht? Die Antwort gibt der zustandige Staatssekretar,
indem er auf den Bericht der vorbereitenden Projektgruppe verweist.
Danach kdnne ein umfassende Dokumentation zu rechtspolitisch
unerwiunschten Konsequenzen fuhren, etwa dazu, dal3
Telefoniberwachungen - um nur ein Beispiel zu nennen - nur noch in
geringerem Umfang angeordnet werden (vgl. Deutscher Bundestag,
Sten. Ber., 33. Sitzung am 26. April 1995, S. 26009 f.).

Die Begrundung der Verantwortlichen lalt aufhorchen. Auf der einen
Seite sollen spektakulare Einzelfalle gesammelt und - entsprechend
aufbereitet - 6ffentlich bekanntgemacht werden, um zu zeigen, daf3
noch mehr Polizeibefugnisse notig sind - und Grundrechte weiter
eingeschrankt werden kdnnen (vgl. hierzu schon XII 12.1). Auf der
anderen Seite werden einmal erhaltene Eingriffsmoglichkeiten gehtet
wie ein kostbarer Schatz, tiber den man tunlichst nichts verlauten lal3t.
Mit demokratischer Transparenz hat dies wohl kaum etwas zu tun.

Bei einigen obersten Innenbehdrden scheint der Wunsch nach
Grundlagenmaterial uber die fachliche "Produktivitat" eher schwach
ausgepragt zu sein, da daraus evtl. Konsequenzen gezogen werden
mufdten. Ein ganz anderer Eindruck besteht, wenn es um Fragen der
Polizei-Organisation geht. In diesem - sicher wichtigen - Bereich
arbeiten Projektgruppen, es wird geforscht, gestritten und verbessert.
In Niedersachsen z.B. hat sich eine Projektgruppe mit der
Ablauforganisation in der Kriminalitatsbekampfung befal3t. Gegenstand
einer anderen Untersuchung sind die Effektivitat und Effizienz
kriminalpolizeilicher Organisationsformen auf Zeit (Soko's). Auch in
anderen Bereichen, wie z. B. bei der wirtschaftlichen Tatigkeit des
Staates, sind Erfolgskontrollen ublich.

Eine weitergehende Behandlung der Vorschlage der
Datenschutzbeauftragten soll im Zusammenhang mit einer Uberprifung
der Arbeit der Bund/La&nder-Fallsammlung 1997 erfolgen.

11.5 Lauschangriff zur Gefahrenabwehr

In der Landtags-Drucksache 13/1638 von Ende 1995 gibt die
Landesregierung einen ersten Bericht Uber die Entwicklung und die
Schwerpunkte polizeilicher Arbeit zur Vorsorge fur die Verfolgung und
zur Verhiutung von Straftaten. Dargestellt wird vor allem der Einsatz
besonderer Mittel, wie langerfristige Observationen, technische Mittel,
Vertrauensleute und Kontrollmeldungen, im Berichtszeitraum Juni 1994
bis Mai 1995. Der Bericht erwahnt einen Anwendungsfall des 8§ 35



Abs. 2 NGefAG, also den umgangssprachlich so bezeichneten
"Lauschangriff" in einer Wohnung zur Gefahrenabwehr. Ich habe diese
Aktion datenschutzrechtlich Uberpriuft. Meine Kontrolle konnte nur Akten
wuardigen, die den Verfahrensablauf dokumentieren. Die urspringlichen
Unterlagen aus dem Jahr 1994 waren bereits vernichtet, weil die
Informationen fur die beabsichtigte Gefahrenabwehr nichts erbracht
haben.

Die durchfuhrende Polizeidienststelle war verfahrensmafig korrekt
vorgegangen. So wurde z.B. die notwendige richterliche Anordnung
eingeholt. Der Betroffene wurde auch tber die durchgefuhrte
Datenverarbeitung unterrichtet, weil eine Gefahrdung der Malihahme
auszuschliel3en war.

11.6 Aus der Praxis der polizeilichen Arbeit

Wenn die Polizei Erkenntnisse Uber eine Person speichert, hat das
Konsequenzen. Jedem Polizisten, der auf den Eintrag stoi3t, wird
signalisiert, dal3 er es mit einem "zweifelhaften Kunden" zu tun hat. Er
wird dann sein Verhalten bzw. seine weiteren Mal3nahmen darauf
abstellen. Die Erkenntnisse werden daruber hinaus nicht nur
polizeiintern genutzt, sondern bei gegebenem Anlal3 an andere
Behorden tbermittelt (z.B. bei der Uberprifung der gewerberechtlichen
Zuverlassigkeit). Angesichts der Auswirkungen fur die Betroffenen muf3
es fur die Verarbeitung von personenbezogenen Daten bei der Polizei
handfeste Grinde geben. Die folgenden Beispiele zeigen, dal3 dies in der
Praxis nicht immer beachtet wird.

11.6.1 Die Angst des Staates vor seinem Burger

Ein Burger hat mir folgende Frage gestellt: "Sind wir schon wieder so
weit, daR eine AuRerung Uber einen Politiker ausreicht, um erfaRt zu
werden?" Er halt es fur einen Skandal, dal3 sich der polizeiliche
Staatsschutz fur ihn interessiert. Was ist passiert? Der Petent hat
Politikern und einem Richter Briefe geschrieben. Darin hat er seine
Meinung Uber die Politik bzw. Uber ein Urteil zum Teil in heftigen Worten
geauliert. Die Briefe haben zu strafrechtlichen Ermittlungen wegen
Beleidigung gefuhrt; verurteilt worden ist der Petent bislang nicht. Einen
Brief, der an einen ehemaligen niedersachsischen Minister gegangen ist,
hat die Polizei zum Anlall genommen, den Petenten in den
kriminalipolizeilichen Meldedienst in Staatsschutzangelegenheiten
aufzunehmen. Dieser Meldedienst soll Informationen tber
extremistische und terroristische Straftater in der Staatsschutzdatei
APIS zusammenfuhren. Betroffen sind politisch motivierte Straftater, die
eine Gefahr fur den Staat und die Gesellschaft darstellen. Gehort der
Petent zu diesem Personenkreis? Ich bezweifle, ob ein solcher
Briefeschreiber an den Grundfesten unseres Staates rutteln kann. Ich
halte es nicht fur gerechtfertigt, den Petenten als Staatsfeind zu
betrachten und habe deswegen das Innenministerium um Uberprufung
des Falles gebeten.

11.6.2 Kinder werden wie Kriminelle behandelt



Ich habe landesweit bei vier Polizeiinspektionen die
Kriminalaktenhaltung tberprift. Dabei habe ich festgestellt, dal3 solche
Akten auch Uber Kinder gefuhrt werden. Hierfur drei Beispiele:

- Eine zur Tatzeit Funfjahrige hat mit einem zweiten Kind aus dem
verschlossenen Gartenhaus des Kindergartens zwei Dreirader geholt.
Der Vorfall wurde als besonders schwerer Fall des Diebstahls in einer
Kriminalakte gespeichert.

- Ein Siebenjahriger wurde landesweit als "sexueller Notiger™ gefuhrt.
Das Kind soll unter Bedrohung mit einem Taschenmesser zwei andere
Kinder gezwungen haben, die "Hosen runter zu lassen”. Das Kind
bestreitet dies.

- Der zur Tatzeit etwa Achtjahrige wollte aus einer Kindertagesstatte ein
Bobbycar mitnehmen. Drei Jahre lang wollte die Polizei ihn mit der
Kriminalakte im Auge behalten. Im polizeilichen Auskunftssystem wurde
er als "Bobbycar-Dieb" gespeichert.

Kriminalakten sollen Ermittlungsanséatze fur die Aufklarung von
Straftaten liefern. Konsequenterweise durfen Kriminalakten nur
angelegt werden, wenn die Betroffenen strafmundig sind. Kinder sind
dies nicht. Deshalb erlaubt das NGefAG auch keine Kriminalakten tuber
Kinder. In Niedersachsen werden jedoch nach einer Auswertung zum
Zeitpunkt meiner Prufung (Stand: 1. Dezember 1995) 4.635
Kinderakten bei der niedersachsischen Polizei gefiihrt. Im Anschlul3 an
meine Prifung, fur die ich Diebstahls- und Kinderakten ausgesucht
hatte, wurden etwa 40 % der gepruften Akten von den Dienststellen
sofort vernichtet. Das Niedersachsische Innenministerium kam nach der
Durchsicht meines Berichts zu dem Ergebnis, bei der Praxis der
Kriminalaktenhaltung musse es zu Anderungen kommen. Zu diesem
Zweck soll durch eine Arbeitsgruppe unter Bertcksichtigung meiner
Feststellungen eine neue Kriminalaktenrichtlinie erarbeitet werden.

11.6.3 Wie aus friedfertigen Besuchern Gewalttater wurden

Die Ereignisse bei den Chaostagen 1995 in Hannover werden wohl noch
fur einige Zeit in Erinnerung bleiben. Vergessen werden darf dabei aber
nicht, daf} nicht alle, die im August 1995 nach Hannover gekommen
sind, Gewalttater waren.

Die Polizeidirektion Hannover hatte in einer besonderen Datei die
Personen registriert, die bei dem Einsatz in Gewahrsam waren. Die
Datei sollte die Ubersicht geben, welche Personen bei welcher
Gefangenen-Sammelstelle untergebracht waren.

Gegen die Datei selbst habe ich keine datenschutzrechtlichen Bedenken.
Die Polizei ist berechtigt, Angaben tber in Gewahrsam genommene
Personen zu erfassen und zur eigenen Aufgabenerfullung, z.B. zur
Beantwortung von Anfragen besorgter Eltern, zu nutzen. Am 24. August



1995 wurde der gesamte Dateiinhalt (Angaben tUber 1.084 Personen)
jedoch an die Stuttgarter Polizei weitergegeben, weil es dort Hinweise
auf bevorstehende Chaostage gab. Das hatte nur geschehen durfen,
wenn es in der Datei nur Angaben Uber Stérer und Gewalttater gab. Ob
das so war, habe ich bei 295 Betroffenen Uberpruift.

Bei Uber der Halfte der Personen gab es entsprechende Erkenntnisse
nicht. Teilweise waren sie nur in Gewahrsam genommen worden, damit
ihre Identitat festgestellt werden konnte. Oft handelte es sich nicht um
Eintrdge vom Chaos-Wochenende 4. bis 6. August 1995. Bereits ab
Dienstag, dem 1. August, wurden Personen in der Datei erfalit
("Voraufsicht Chaostage™). Bei anderen war der Grund fur die
Gewahrsamnahme Uberhaupt nicht erkennbar. Eine Person befand sich
nur eine Minute in Gewahrsam. Bei anderen war auf den
Einsatzberichten vermerkt:

- "Anlal3: Durchsetzung Platzverweis". Bei dem Betroffenen wurden ein
Fotoapparat und ein Stadtplan sichergestellt.

- Tathergang: 05.08.1995, Hauptbahnhof Hannover, Gleis 7. "Der Zug
kam um 19.15 Uhr an. Da es sich bei den Personen um sogenannte
Punker handelte, wurden sie durch den Bundesgrenzschutz in den
Postkeller unter Gleis 7 verbracht.”

- Ein Betroffener: "Ich wollte Hannover ohne bése Absichten besuchen
und einigen Bands zuhdren und mich mit Leuten (Menschen/Punks)
treffen. Ich wurde sofort im Bahnhof festgenommen und ohne grofl3e
Erklarung hierher in Gewahrsam gebracht. Begriindung: Mein Aussehen
(lange Haare, kurze Hose). Na ja, schénen Tag noch.”

Die Speicherungen sahen so aus:

>*********************************************

#LNR: 03333 (********* Kurzbericht zur Freiheitsentziehung

***********)

#GES: PG Polizei Gewahrsam(Ort der Gefangenensammelstelle)
#AUF: 030895 (Uhrzeit) 1205 H(Aufnahme am/Uhrzeit)
#ENT: 030895 (Uhrzeit) 1840 H JA(Entlassung am/Uhrzeit)

#ERG: (Ergebnisstand)

*************************************)



(NAME/VORNAME) #NAM:Muster, Carsten
(GEB. AM/IN)<#GEB:110380 (IN) Neudorf
(ANSCHRIFT)#ORT:55555 Bad Oberstein, Wiesenweg 5

( FFFFAFFIAXXIAXXXA Zielrichtung der MalRnahmen
KX HIIXIXXKXIXXX

(GEFAHRENABWEHR) #GEF: X (STRAFVERFOLGUNG) #STV:
(OWI1) #OWI:

************************************)

#GEG: Fotoapparat(Sichergestellte Gegenstande)

*TATORT: BAHNHOF VORPLATZ*TATZEIT: 030895 1205 UHR

*KURZBESCHREIBUNG: IDENTITAT

AT T i S S o S S S S S R IR T i e i o S S S S S S S S R IR S e e S S S S S S S o e

Im Ergebnis wurden mehr als die Halfte der Personen ohne triftigen
Grund mit Gewalttatern in einen Topf geworfen. Die Polizeidirektion
Hannover hat fur eine Korrektur der fehlerhaften Datenweitergaben
nach Stuttgart gesorgt. Die Datei in Hannover wurde geldscht.
Zukunftig wird durch interne Vorgaben sichergestellt, dafl3 vorschnelle
Ubermittlungen dieser Art unterbleiben.

11.7 Nachtrag zum XI11. TB

11.7.1 Speicherungen Uber Suizidversuche neu geregelt



Drei Jahre nach meiner Beanstandung (vgl. X1l 12.8) hat das
Niedersachsische Innenministerium die Suizidspeicherungen bei der
Polizei durch Erlal3 neu geregelt. Zukinftig wird es keine Kriminalakten
und keinen Vermerk "Freitodgefahr" im polizeilichen Auskunftssystem
nur deshalb geben, weil jemand versucht hat, sich das Leben zu
nehmen. Solche Personen durfen aber registriert werden, wenn der
Suizidversuch im Zusammenhang mit der Begehung einer Straftat
erfolgt ist oder wenn Wiederholungsgefahr besteht und dabei mit einer
Gefahr fur Dritte zu rechnen ist, beispielsweise die Verwendung von
Sprengstoff beflurchtet werden muf3. AuRBerdem darf bei den Personen,
Uber die die Polizei bereits eine Kriminalakte fuhrt, ein entsprechender
Sachverhalt zugespeichert werden.

Niedersachsen folgt damit nicht den Bundeslandern, die den Hinweis
"Freitodgefahr" Uberhaupt nicht mehr verwenden. Die Neuregelung hat
allerdings zu einer erheblichen Reduzierung von Speicherungen bei der
niedersachsischen Polizei gefuhrt. Wahrend vor meiner Prufung Uber
5.000 Datensatze mit dem Hinweis "Freitodgefahr™ im polizeilichen
Auskunftssystem gespeichert waren, fanden sich nach der Bereinigung
zum 1. April 1996 nur noch 364 Datenbestande.

11.7.2 Hinweise auf Aids im Polizeicomputer

Unter XII 12.7 habe ich berichtet, dal’ im polizeilichen
Informationssystem POLAS im Zusammenhang mit dem
personengebundenen Hinweis "Ansteckungsgefahr" entgegen dem
ausdrucklichen Verbot in einem Erlal3 aus dem Jahr 1988 bei drei
Personen Speicherungen vorlagen, die den Ruckschlul3 auf eine HIV-
Infizierung zulieRen. Bei der anschlieBenden Prufung aller von den
niedersachsischen Polizeidienststellen vergebenen Hinweise
"Ansteckungsgefahr" habe ich insgesamt 18 solcher Eintrage
festgestellt. Alle Speicherungen wurden nach meiner Prufung geloscht.
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12. Auslanderangelegenheiten

In der Auslander- und Asylverwaltung tauchen standig vollig neue
datenschutzrechtliche Fragen auf, da die Rechtsgrundlagen wie die
eingesetzten Verarbeitungsmethoden einem dauernden Wandel
unterworfen sind. Zwei Schwerpunkte der Auseinandersetzungen waren
in den letzten zwei Jahren die Planungen fur eine "Asylcard"™ und die
Probleme beim Beschaffen von Reisepapieren fur Flichtlinge.

12.1 Der Chip-Fluchtling

Anfang 1995 mulfite ich mich mit Planen der Bundesverwaltung zur
"Harmonisierung der Verwaltungsablaufe im Asylverfahren”
auseinandersetzen. Hinter so popularen Begriffen wie
"Verfahrensoptimierung, Effektivitatssteigerung, Kostenminimierung,
Verfugbarkeit/Aktualitat, MiRbrauchsreduzierung" versteckte sich nichts
anderes als der Plan, fur Asylsuchende eine Zwangs-Chipkarte
einzufuhren mit folgenden, ausdricklich nicht abschlielRend
aufgezahlten Funktionen: Identifizierung, Zutrittskontrollfunktion,
Aufenthaltskontrolle, Verfahrensdaten (Antrag, Anhérungen usw.),
Empfang von Sach- und Unterstitzungsleistungen, Arbeitserlaubnis,
Leistungen von Dritten, z.B. Unterkunftsbetreiber. Das Verfahren sollte
sich an dem Grundsatz orientieren: "Ohne Asylcard keine Leistungen.
Der Karteninhaber sorgt fur den Transport der auf dem Chip
gespeicherten Daten, indem er die Asylcard, die gleichzeitig als Ausweis
dient, bei sich zu fuhren hat".

Ich teilte dem Niederséachsischen Innenministerium mit, daf} ich die
EinfUhrung einer derartigen Zwangs-Chipkarte mit Daten aus allen
Lebensbereichen und zur multifunktionalen Nutzung wegen des
Verstol3es gegen die Menschenwurde und gegen das Recht auf
informationelle Selbstbestimmung fiir verfassungswidrig halte. Uber die
Karte wurden Personlichkeitsbilder entstehen, die die Fluchtlinge zu
glasernen Menschen, zu reinen Objekten, zu chipgespeicherten
Informationsmustern fur die Verwaltung machen wuirden. Ich konnte
den Eindruck nicht verhehlen, dal3 die Asylcard nur der Anfang fur die
Umsetzung weiterer Uberwachungsvisionen bei bestimmten
Bevdlkerungsgruppen ist.

Das Ministerium distanzierte sich zunachst von den Planungen des
Bundes. Wenig spater stimmte es jedoch der Durchfuhrung einer
"Machbarkeitsstudie"” zu, ohne dal} bisher jemand die Notwendigkeit der
fragwurdigen Chipkarte nachgewiesen hatte, etwa nach dem Motto:
"Wir haben da eine neue Technik - mal sehen, was wir damit machen
kénnen". Offensichtlich beeindruckte - aller grundrechtlichen
Uberlegungen zum Trotz - ein vergleichbares hollandisches



"Vreemdelingendocument”. Die konkrete Vergabe und Durchfihrung der
Machbarkeitsstudie ist fur das Jahr 1997 vorgesehen.

12.2 Deutsche Behorden als Informationsbeschaffer der
Heimatstaaten

Ist die Verarbeitung von Auslanderdaten im Inland oft schon eine
delikate Angelegenheit, so gilt dies erst recht fur die Weitergabe der
Daten auslandischer Staatsangehoériger ins Ausland. Besonders
interessiert sind an solchen deutschen Auslanderdaten die Heimatlander
der hier lebenden Nichtdeutschen. Aus datenschutzrechtlicher Sicht liegt
das Problem zun&chst darin, dald es in den Heimatlandern regelmalig
keinen akzeptablen Datenschutzstandard gibt. Dies gilt fur Algerien
ebenso wie fur die Turkei oder Vietnam. Werden z.B. Angaben zur
Beschaffung von PalRersatzpapieren an auslandische Behérden gegeben,
so ist nicht ausgeschlossen, dal3 diese Angaben zur politischen
Verfolgung der Betroffenen genutzt werden. Auf der anderen Seite
durfte es unstreitig sein, dal3 deutsche Behdrden in Einzelfallen zur
Erfullung ihrer Aufgaben Auslanderdaten ins Ausland tbermitteln
mussen. Dies ist z.B. im Rahmen der internationalen Rechtshilfe fur
Strafsachen der Fall.

12.2.1 Beschaffung von Pal3ersatzpapieren

Die Notwendigkeit von Datenubermittlungen an die Heimatlander
besteht auch dann, wenn eine Person abgeschoben werden soll, die
Abschiebung aber nicht méglich ist, weil keine Reisedokumente
vorliegen. Hier mul3 es den Auslanderbehdrden madglich sein, PalR- bzw.
PalRersatzpapiere im Herkunftsstaat zu beschaffen und zu diesem Zweck
Angaben an die Heimatbehorden weiterzugeben. Die Herkunftsstaaten
weigern sich namlich, Flichtlinge zurickzunehmen, wenn diese nicht
Uber gultige Papiere verfugen. Der Forderverein Niedersachsischer
Fluchtlingsrat berichtete mir von einigen Fallen, bei denen
PalRersatzpapiere von Asylsuchenden beantragt worden sind, obwohl
das Asylverfahren noch nicht abgeschlossen war. Es wurden sogar Félle
bekannt, wo die mit der Beantragung der PalRersatzpapiere verbundene
Datentbermittlung direkt nach Beantragung des Asyls erfolgt sein soll.
Dies kann zu einer massiven Gefahrdung der Betroffenen fuhren: Sollte
sich im Nachhinein herausstellen, dal3 der Fluchtling verfolgt ist, so wird
dem Verfolgerstaat anlal3lich der Dokumentenbeschaffung ein neuer
Ansatzpunkt fur diese Verfolgung verschafft. Auch die im Heimatland
lebenden Angehoérigen kdnnten gefahrdet werden. Da ich der Meinung
bin, dald sich die deutschen Behdrden auch nicht indirekt zu Komplizen
von Verfolgerstaaten machen durfen, wies ich das Niedersachsische
Innenministerium darauf hin, dald das Datenschutzrecht und das
Asylrecht eine Pallersatzbeschaffung, die nach § 43b AsylVfG zum
"fruhestmoglichen” Zeitpunkt erfolgen soll, erst nach Abschluld des
Asylverfahrens erlaubt. Unter keinen Umstanden dirfen bei der
Beantragung der Heimreisedokumente Informationen uUber das
Asylverfahren weitergegeben werden, die auch fur die Ausstellung der
Papiere nicht erforderlich sind. Derartige Informationen unterliegen
einer Art "Asylgeheimnis™.



Erfreulicherweise hat sich das Niedersachsische Innenministerium dem
Grunde nach meinen Uberlegungen angeschlossen. In einem ErlaR an
die Bezirksregierungen und die Auslanderbehdrden weist es darauf hin,
dalR3 es einem politisch Verfolgten nicht zugemutet werden kann, zum
Zweck der PalBbeschaffung an die Beh6rden seines Heimatlandes
heranzutreten. Solange die Gefahr politischer Verfolgung besteht,
durfen deutsche Behtrden den Dienststellen des Herkunftsstaates keine
Angaben Uber den Asylsuchenden machen. Daher sollen Antrage auf
Ausstellung von PalRersatzpapieren erst dann den Behdrden des
Heimatlandes zugeleitet werden, wenn die Aufenthaltsgestattung nach
8 67 AsyIVIG erloschen ist. Nach 8 67 Abs. 1 Nr. 4 AsylIVfG erlischt die
Aufenthaltsgestattung, wenn die Abschiebungsandrohung vollziehbar
ist. Hinweise zu eventuellen Asylverfahren durfen nicht gegeben
werden.

Der Bundesbeauftragte fur den Datenschutz setzte sich gemeinsam mit
dem Bundesinnenministerium gegenuber dem Auswartigen Amt daftr
ein, Uber Verhandlungen mit den jeweiligen Botschaften eine
"Neutralisierung" der Antragsvordrucke zu erreichen.

12.2.2 Abschiebung von kurdischen Volkszugehorigen

In besonders krasser Form stellt sich das Problem der
Datenubermittlung an den Heimatstaat bei der Abschiebung von
turkischen Kurdinnen und Kurden dar. Mitte 1995 lief der
Abschiebestopp fur diese Personengruppe aus. Betroffen sind
insbesondere Personen, denen Straftaten im Zusammenhang mit der
kurdischen PKK-Organisation vorgeworfen werden. Wegen der
Verfolgung von Kurdinnen und Kurden in der Turkei liegt nicht nur in
den Abschiebungen selbst, sondern auch in den damit verbundenen
Datenubermittlungen sozialer und politischer Konfliktstoff. Der
Bundesinnenminister hat schon im Marz 1995 mit der turkischen
Regierung ein Verfahren vereinbart, wonach vor der Abschiebung ein zu
beantwortendes Auskunftsersuchen an die turkischen Behdrden
gerichtet wird, ob der betreffenden Person in der Turkei Strafverfolgung
oder Bestrafung droht. Die Turkei verpflichtet sich sicherzustellen, "daf}
eine abgeschobene Person vor unzulassigen Ubergriffen geschutzt ist”.
Gegenuber dem Niedersachsischen Innenministerium &uferte ich Kritik
an dem Verfahren. Durch die Anfrage bei den turkischen Behdrden wird
namlich diesen zur Kenntnis gebracht, dal3 gegen die jeweilige Person
ein Straftatvorwurf "im Zusammenhang mit der PKK und anderen
Terrororganisationen in Deutschland” gemacht wird. Damit wird unter
Umstanden genau das Gegenteil dessen erreicht, was mit dem
Konsultationsverfahren angestrebt wird: die Gefahrdung der
Abzuschiebenden. Es ist aktenkundig, dal3 turkische Behdrden Personen
verhaften und foltern, bei denen der Verdacht der Sympathie zur PKK
besteht. Das Niederséchsische Innenministerium entgegnete mir, die
letztendliche Verantwortung fur die Unterrichtung lage beim
Auswartigen Amt und damit beim Bund. Das Ministerium stimmte
ausdrucklich mit mir Uberein, dald in der Turkei kein angemessener
Datenschutzsstandard bestehe. Da die Datenubermittlung aber
Voraussetzung fur die gesamte Abschiebungsprozedur nach 8 53 AusIG



sei, kdnne die datenschutzrechtliche Bewertung nicht anders ausfallen
als die auslander- bzw. asylrechtliche Beurteilung. Zwar sei keine
formliche Einwilligung der Betroffenen fur die Einleitung des Verfahrens
erforderlich, das Bundesinnenministerium habe aber die Aussage
getroffen, dal3 diese um ihr Einverstandnis gebeten wirden. Obwohl
mich dieses Ergebnis nicht befriedigt, sehe ich keine Mdglichkeit fur eine
weitergehende Intervention.

12.3 Asylbewerberleistungsgesetz

Erhielten Asylsuchende bisher ebenso wie Deutsche Sozialleistungen, so
hat sich dies mit dem Asylbewerberleistungsgesetz von 1993
grundlegend geéndert. Dieses Gesetz hatte nicht nur zur Folge, dal3 die
Leistungen gegenuber Asylsuchenden eingeschrankt wurden, sondern
auch, dal3 die datenschutzrechtlichen Regelungen des
Sozialgesetzbuches und das Sozialgeheimnis (8 35 SGB I, 88 67 ff. SGB
X) nicht mehr anzuwenden sind. Dieses Vorenthalten
bereichsspezifischen Datenschutzes halte ich im Hinblick auf den
Gleichheitsgrundsatz fur problematisch. Zur Umsetzung des Gesetzes
wurde im Sommer 1995 ein Grundsatzerlald herausgegeben. Hierbei
konnte ich mich mit meinem Vorschlag durchsetzen, darauf zu
verzichten, den Namen der berechtigten Personen auf die
Wertgutscheine aufzudrucken. Meint man schon, statt Geld den
Asylsuchenden Wertgutscheine ausgeben zu mussen, so sollte ihnen
zumindest die Moglichkeit des anonymen Einkaufens erhalten bleiben.
Es war fur mich nicht einsichtig, dal3 die Namensnennung auf den
Wertgutscheinen deren Mil3brauch zu verhindern in der Lage gewesen
ware. Die privaten Ladenbesitzer sind nicht in der Lage und dazu bereit,
vor jeder Einlésung von Wertgutscheinen eine lIdentitatskontrolle
durchzufuhren. AulRerdem konnte ich auf den Behandlungs- bzw.
Krankenscheinen die Streichung des Aufdrucks
"Asylbewerberin/Asylbewerber" erreichen. Notwendig und ausreichend
ist dagegen ein Hinweis fiir die behandelnden Arztinnen und Arzte auf
den durch das Gesetz begrenzten Leistungsumfang.

12.4 Ausnahmslose ED-Behandlung von
Burgerkriegsflichtlingen

Im letzten Tatigkeitsbericht habe ich von Planungen berichtet,
Burgerkriegsflichtlinge ebenso wie Asylsuchende ausnahmslos
erkennungsdienstlich behandeln zu lassen, um so ldentitats-
Tauschungen auf die Schliche zu kommen (X1l 13.2). Eine
entsprechende Regelung war im Entwurf eines
Auslanderleistungsgesetzes des Bundessozialministeriums vorgesehen,
der aber nicht weiterverfolgt wurde. In ihrer Stellungnahme zu meinem
Tatigkeitsbericht (LT-Drs. 13/1230, S. 15 f.) hat die Landesregierung
ausfuhrlich begrundet, weshalb sie diese erkennungsdienstliche
Totalerfassung von Fluchtlingen befurwortet. Es gabe dringende
Hinweise, dal3 sich kroatische Staatsangehdrige unter Zuriickhaltung
oder Vernichtung ihrer Passe als "bosnische" Fluchtlinge ausgegeben
haben, um in die Bundesrepublik visumsfrei einreisen zu kénnen.
AulRerdem héatten die niederséchsischen Auslanderbehdrden dem
Landeskriminalamt 30 verdachtige Ausweispapiere vorgelegt, von denen



nur ein PalR unzweifelhaft als echt erkannt werden konnte. Bei zehn
Ausweisen habe es sich um Totalfalschungen gehandelt. AuRerdem gabe
es viele Hinweise, dall mit echten und gefalschten bosnischen
Ausweisen massenhafter MiRbrauch geschehe; im Steintorbereich in
Hannover werde damit ein schwunghafter Handel getrieben. Diese
Angaben werden von mir nicht bezweifelt. Sie sollten Grund sein fur die
aufmerksame ldentitatsprifung und fur das konsequente Aufklaren aller
Verdachtsfalle. Sie kdnnen aber nicht als Argument dafur herhalten, dalR
auch bei Fluchtlingen, deren Identitat unzweifelhaft ist,
erkennungsdienstliche MalBnahmen durchgefihrt werden. Eine derartige
Vorratsdatenverarbeitung halte ich nach wie vor verfassungsrechtlich
far unzulassig.

Damit nicht genug der MiBbrauchskontrolle: Inzwischen forderten
Bonner Politiker, dal3 Auslandern generell nur noch Sozialhilfe gezahlt
werden soll, wenn diese eine erkennungsdienstliche Behandlung Uber
sich ergehen lassen.
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13. Verfassungsschutz

13.1 Anderung des Niedersachsischen
Verfassungsschutzgesetzes

Mit Gesetz vom 4. April 1995 wurde das Niedersachsische
Verfassungsschutzgesetz geandert (vgl. Nds. GVBI. S. 103). Unter
anderem wurde die "Aggressionsklausel” gestrichen, nach der
Bestrebungen im Sinne des Gesetzes nur dann beobachtet werden
durfen, wenn deren Verhaltensweisen auf Anwendung von Gewalt
gerichtet sind oder sich in aktiv kdmpferischer, aggressiver Weise gegen
die freiheitliche demokratische Grundordnung richten. Meine Position
zur Anderung ergibt sich aus dem XII. Tatigkeitsbericht unter 14.1.

Uberlegungen, nach denen sich das Land Niedersachsen bei den
Beobachtungsvoraussetzungen an Vorgaben des Bundes halten musse,
ist das Bundesverwaltungsgericht inzwischen entgegengetreten. Es hat
die Gestaltungsfreiheit des Landesgesetzgebers betont. Er kann
festlegen, unter welchen nadheren Voraussetzungen politische Parteien
mit nachrichtendienstlichen Mitteln beobachtet werden dirfen (DOV
1995, 692 f.).

13.2 Bundesverfassungsgericht bremst bei strategischer
Rasterfahndung des BND

Der Bundesnachrichtendienst (BND) erhielt Giber eine Anderung des

G 10-Gesetzes neue Befugnisse zum Abhéren des internationalen, nicht
leitungsgebundenen Fernmeldeverkehrs (vgl. X1l 14.2). Dem BVerfG
liegen mehrere Verfassungsbeschwerden zu diesem Komplex vor. Das
Gericht hat im Wege einer einstweiligen Anordnung ein erstes Signal
gesetzt. Das Gesetz la3t Datenweitergaben des BND an andere
Sicherheitsbehdrden bereits zu, wenn dies zur Erfullung der Aufgaben
des Empfangers erforderlich ist. Das BVerfG hat die
Datenubermittlungen vorlaufig nur erlaubt, wenn bestimmte Tatsachen
den Anfangsverdacht von im Gesetz genannten Straftaten begrinden
(NJW 1996, 115). Die Anordnung lallt erkennen, wie hoch das Gericht
den tatsachlichen Eingriffscharakter des Gesetzes einschatzt. Angesichts
der Anordnungsgrunde durften in der Hauptsacheentscheidung nicht nur
Fragen zur unbeobachteten Kommunikation einzelner angesprochen
werden, sondern auch Auswirkungen heimlicher
Fernmeldeuberwachungen auf die Kommunikationsfreiheit und das
Kommunikationsverhalten aller Teilnehmerinnen und Teilnehmer am
Fernsprechverkehr.

13.3 Unterstutzungsunterschriften fur Wahlvorschlag landen beim
Verfassungsschutz



Eine Partei, die nicht im Parlament vertreten ist, muld besondere
Voraussetzungen erfullen, um fur die Wahl zugelassen zu werden. Sie
mufd dazu von einer gesetzlich festgelegten Anzahl von
Wahlberechtigten unterstutzt werden. Hierflir werden Listen verwendet,
in die man sich mit Name, Anschrift und Unterschrift eintragen kann. In
den Wahlgesetzen ist eine sehr enge Zweckbindung dieser
personenbezogenen Daten festgelegt. Sie durfen nur fir Wahlzwecke
verarbeitet werden.

Das Niedersachsische Landesamt fur Verfassungsschutz hat von einer
anderen Verfassungsschutzbehorde eine Aufstellung von
niedersachsischen Personen erhalten, die die Zulassung einer Partei bei
der Europa-Wahl 1994 mit ihrer Unterschrift unterstutzt haben. Die
rechtlichen Bedenken, die gegen die Nutzung der
Unterstitzungsunterschriften durch die Verfassungsschutzbehdrde
bestehen, teilte das Landesamt zunachst nicht. Erst als das Bundesamt
far Verfassungsschutz vom Bundesinnenministerium angewiesen
worden ist, dort vorgehaltene Unterlagen zu vernichten, l6schte auch
die niederséchsische Verfassungsschutzbehdrde die in diesem
Zusammenhang gespeicherten Daten.

13.4 Sicherheitsuberprufung

Der Entwurf fir ein Niedersachsisches Sicherheitsuberpriufungsgesetz
liegt vor. Das Verfahren kommt jedoch seit langerem nicht voran.

13.5 Zuverlassigkeitsuberprufungen nach dem Atomgesetz

Zuverlassigkeitsuberpriufungen ahneln den Verfahren der
Sicherheitsuberprufungen. MalRgeblich handelt hier jedoch nicht das
Landesamt fur Verfassungsschutz, sondern die jeweilige Fachbehorde.
Das ist fur den Bereich der kerntechnischen Anlagen in Niedersachsen
das Umweltministerium. Das Ministerium befragt verschiedene
Behdrden, auch die Verfassungsschutzbehdrde, ob Uber die Betroffenen
etwas bekannt ist, was gegen ihre Beschéaftigung in kerntechnischen
Anlagen spricht. Betroffen sind davon in Niedersachsen pro Jahr

5.500 Personen.

Die Zuverlassigkeitsuberprifung von Personal in kerntechnischen
Anlagen, wozu auch Arbeiter von Fremdfirmen gehéren, fuhrt zu
erheblichen Eingriffen in schitzenswerte Lebensbereiche der
Betroffenen. Es werden sensible Daten verarbeitet, wobei Behdrden
mitwirken, deren Erkenntnisse auf dem Einsatz besonderer Mittel und
Methoden der Datenerhebung, auch nachrichtendienstlicher Mittel,
beruhen. Gesammelt werden z.B. Angaben Uber politische Ansichten
und Uber Schulden. Derartige Einschrankungen des Rechts auf
informationelle Selbstbestimmung bedirfen einer verfassungsgemalien
Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit
entsprechen und Vorkehrungen treffen muf3, um den Gefahren einer
Verletzung des Personlichkeitsrechts entgegenzuwirken. 1989 hat der
Bundestag 8§ 12b in das Atomgesetz eingefugt. Danach darf die



Zuverlassigkeit von Personen, die bei der Errichtung und dem Betrieb
von kerntechnischen Anlagen sowie sonst im Umgang mit radioaktiven
Stoffen tatig sind, mit deren Einverstandnis Uberpruft werden. Der
Gesetzgeber hat vorgeschrieben, die Einzelheiten der Uberprufung in
einer Rechtsverordnung festzulegen. Diesen Auftrag des Gesetzgebers
haben die Fachleute bis heute ignoriert.

Statt eine Rechtsverordnung zu erlassen, haben sie eine Richtlinie fur
die Uberpriufung der Zuverlassigkeit erarbeitet. 1996, also sieben Jahre
nach der Anderung des Atomgesetzes, ist die Richtlinie im
Gemeinsamen Ministerialblatt veroffentlicht worden (GMBI. Nr. 29,

S. 613 ff.). Die vom Gesetzgeber geforderte Verordnung ist bis heute
nicht in Sicht. Es gibt also fur die Zuverlassigkeitstuberprifung nach dem
Atomgesetz bisher keine den verfassungsrechtlichen Anforderungen
entsprechende Rechtsgrundlage.

Das Uberpriufungsverfahren ist in den Richtlinien dhnlich angelegt wie
beim Flughafenpersonal (vgl. XIl 14.8). In meiner Stellungnahme zu
dem Richtlinienentwurf habe ich zahlreiche Verbesserungsvorschlage
unterbreitet. Sie bezogen sich zum einen darauf, den Umfang der
Datenerhebung Uber die Betroffenen zu begrenzen, beispielsweise durch
einen Verzicht auf die Regelanfrage beim Bundesbeauftragten fur die
Unterlagen des Staatssicherheitsdienstes. Zum anderen ging es darum,
die verfahrensrechtliche Position der Betroffenen zu starken (vgl. auch
die EntschlieBung der DSB-Konferenz vom 9./10. Marz 1995, Anlage 8).
Bedauerlicherweise sind meine Empfehlungen nur teilweise
bertcksichtigt worden.



Der Landesbeauftragte fiir den Datenschutz Niedersachsen
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aten

14. Personalangelegenheiten

Im XII. Tatigkeitsbericht (15.4) hatte ich verstarkte Prifungen im
Personalbereich angekindigt, um mir einen Uberblick tber die
Umsetzung der neuen datenschutzrechtlichen Regelungen zu
verschaffen. Ich habe deshalb im Berichtszeitraum die Verarbeitung von
Beschaftigtendaten in der Schulabteilung einer Bezirksregierung, bei
zwei Schulaufsichtsamtern und in einer Polizeidienststelle tberpruft.
Trotz mancher Unterschiede im einzelnen waren die Prifungsergebnisse
insgesamt nicht erfreulich. Sie lassen darauf schlie3en, dal3 in diesem
Bereich erhebliche datenschutzrechtliche Defizite bestehen.

Dies ist sicher auch auf die schwer Uberschaubare Rechtslage
zuruckzufuhren. Das Neunte Gesetz zur Anderung dienstrechtlicher
Vorschriften vom 11. Juni 1992, mit dem das
Beamtenrechtsrahmengesetz datenschutzgerecht ausgestaltet worden
ist (vgl. Xl 15.1), ist von Niedersachsen bisher nicht in Landesrecht
umgesetzt worden. Das Niedersachsische Innenministerium hat statt
dessen die wesentlichen datenschutzrechtlichen Bestimmungen in seine
Verwaltungsvorschriften zum Niedersachsischen Beamtengesetz (NBG)
Ubernommen (Nds. MBI. 1993, 93). Sie sind allerdings fur die
Kommunen und die sonstige mittelbare Landesverwaltung nicht
verbindlich. Die Grundnorm der Datenverarbeitung bei Dienst- und
Arbeitsverhéltnissen enthalt 8 24 NDSG, daneben gelten weitere
Vorschriften des allgemeinen Datenschutzrechts. Dieses
Ineinandergreifen verschiedener Regelungsbereiche ist fur die
Personalsachbearbeiterinnen und Personalsachbearbeiter verwirrend. In
besonderem Mal3e gilt dies fur Bedienstete, deren Behdrde nicht selbst
personalaktenfihrende Stelle ist, sondern - wie z.B.
Schulaufsichtsamter oder Polizeiinspektionen - nur Personalnebenakten
fahrt.

Viele Personalsachbearbeiterinnen und Personalsachbearbeiter haben
mir freimutig erklart, sie hatten von den einschlagigen Vorschriften
bisher nichts gehért. Zum Beispiel waren den gepruiften
Schulaufsichtsdmtern die Regelungen auch dienstlich nicht zuganglich.
Die Aufsichtsbehorden hatten ihnen weder die Rechts- und
Verwaltungsvorschriften zur Verfigung gestellt noch Hinweise zum
Umgang mit Personaldaten gegeben.

Die Erwartung, die Bediensteten wirden sich auch ohne nachhaltige
Unterstitzung mit dieser komplexen Materie selbst vertraut machen, ist
unrealistisch. Ich halte es deshalb fur dringend erforderlich, durch
Fortbildungsmaflnahmen und geeignete Hinweise dafur zu sorgen, daf3
die Personalsachbearbeiterinnen und Personalsachbearbeiter in diesem
Bereich die notwendige Rechtskenntnis erhalten.



Die Reaktion der gepruften Stellen, der Aufsichtsbehdrden und der
zustandigen Fachressorts auf meine Prufungsfeststellungen ist leider oft
unbefriedigend. Den Ressorts ist zwar zum Teil bewul3t, dafl} im Bereich
der Personaldatenverarbeitung manches im argen liegt, eigenen
Handlungsbedarf sieht man jedoch in der Regel offenbar nicht. So hat
das Niedersachsische Kultusministerium bezuglich der festgestellten
Defizite im nachgeordneten Bereich meinem Prifungsergebnis zwar
zugestimmt, die zustdndige Bezirksregierung hat dagegen bei meiner
Prufung zunachst "kein Prufkonzept" erkennen kdnnen, eine Bewertung,
die das nachgeordnete Schulaufsichtsamt zur eigenen Entlastung
dankbar ibernommen hat. Soweit ich gegenuber dem
Kultusministerium die Notwendigkeit von Fortbildungsmafl3inahmen
nachdrucklich betont habe, hat das Fachressort darauf verwiesen, das
eingesetzte Personal unterstehe dem Innenministerium. Somit sei
dieses fur die Qualifikation und Fortbildung der Bediensteten zustandig.
Das Innenressort wiederum pruft zur Zeit, wie es auf diese Aussage
reagiert. In der Sache ist bisher wenig geschehen.

Meine Prufungen kénnen nur die Funktion haben, anhand von
Einzelfeststellungen problematische Verfahrensweisen aufzuzeigen und
Hinweise zu einem datenschutzgerechten Vorgehen zu geben. Ergeben
sich dabei Anhaltspunkte, daf Gber den Einzelfall oder die geprufte
Behorde hinaus Handlungsbedarf besteht, ist es Aufgabe der jeweiligen
obersten Landesbehdrde, daflir Sorge zu tragen, dafl3 die notwendigen
Anderungen in der Verwaltungspraxis vorgenommen werden.

Das NDSG hat bis zur Neufassung von 1993 die Verantwortlichkeit der
obersten Landesbehdrden besonders herausgestellt. Nach 8 16 Satz 1
der damaligen Gesetzesfassung hatten diese - soweit der Bereich der
unmittelbaren Landesverwaltung betroffen war - die Beachtung der
Rechtsvorschriften Uber den Datenschutz sicherzustellen. Aus
Rechtsvereinfachungsgriinden ist diese Bestimmung gestrichen worden.
Eine materielle Rechtsdnderung ist damit nicht verbunden. Die obersten
Landesbehotrden sind selbstverstandlich auch weiterhin dafur
verantwortlich, dald in ihrem Geschéaftsbereich datenschutzgerecht
verfahren wird. Aus diesem Grunde ist eine Beanstandung wegen
Datenschutzverstof3en in der Landesverwaltung nach § 23 NDSG nur
ihnen gegeniber auszusprechen. Nach meiner Einschatzung haben die
Ressorts in einem solchen Fall Gber die Bereinigung des konkreten
Rechtsverstolies hinaus jeweils zu prufen, ob weitergehende
MalRnahmen zur Sicherstellung des Datenschutzes auch bei anderen
Behorden zu treffen sind.

14.1 Inhalt der Personalakte/Abgrenzung zur Sachakte

Ob ein Vorgang, der einen Beschéaftigten betrifft, zur Personalakte oder
zur Sachakte zu nehmen ist, 143t sich im Einzelfall nicht immer leicht
entscheiden. Zur Personalakte gehéren die die Bediensteten
betreffenden Unterlagen - einschliel3lich der in Dateien gespeicherten -,
die in einem unmittelbaren inneren Zusammenhang mit dem
Dienstverhéltnis stehen. Dazu z&hlen vor allem Vorgange, die den Inhalt
des Dienstverhaltnisses insgesamt oder einzelne Rechte und Pflichten



bestimmen, die Aufschlu3 Uber die Art und Weise der Vorbereitung einer
dienstrechtlichen Entscheidung bzw. Uber die Grinde fur eine
dienstrechtliche MalBnahme oder deren Unterlassen geben. Im Zweifel
ist die Zweckbestimmung entscheidend. Personenbezogene Unterlagen,
die zwar die dienstlichen Verhéaltnisse der Beschaftigten beruhren,
allerdings vorrangig einem anderen pragenden Zweck dienen, sind zur
Sachakte zu nehmen (vgl. dazu Nr. 2 VV zu § 101 NBG).

Bei meinen Prifungen habe ich erhebliche Unsicherheiten in der
Zuordnung festgestellt. So waren z.B. Schreiben Uber personelle
Veranderungen bei Lehrkraften einer Schule, Schriftwechsel zu
Problemen der Schulstatistik und der Geschaftsverteilung innerhalb der
Schulleitung, Vorgange uber Stérungen in der Zusammenarbeit von
Lehrkraften, Meldungen Uber den Verlust von Dienstschlisseln oder den
Aufbruch eines Aktenschrankes sowie Durchschrift einer Bescheinigung
fur eine Versicherung tber die Zugehorigkeit zum o6ffentlichen Dienst in
Personalakten abgeheftet. Alle diese Unterlagen sind zu Sachakten zu
nehmen.

Zuordnungsschwierigkeiten bestehen nach meiner Einschatzung
besonders in solchen Dienststellen, die nur Personalnebenakten fuhren,
weil sie nicht Beschaftigungsbehdrde der Bediensteten sind oder nur
einen Teil der personalrechtlichen Befugnisse ausuben. Zwar enthalten
die VV zum NBG allgemeine Beispiele fur die Aktenzuordnung, die aber
naturgemal auf spezielle Fragen keine Antwort geben kénnen. Die
dargestellten Probleme lassen sich befriedigend I6sen, wenn die
Aufsichtsbehorden erganzende Hinweise zur ordnungsgemalien
Aktenbearbeitung geben, die auf die jeweiligen Besonderheiten des
betreffenden Verwaltungsbereichs abgestellt sind.

14.2 Inhalt der Personal(neben)akte

In Personalakten sowie Personalnebenakten durfen nur solche
Unterlagen aufgenommen werden, die zur rechtméafiigen
Aufgabenerfullung erforderlich sind (Nr. 4.5 der VV zu 8 101 NBG).
Hiergegen wird nach meinem Eindruck haufig verstol3en.

In vielen gepruften Vorgédngen befanden sich im Original oder in Kopie
Unterlagen, die die jeweilige Dienststelle zur Aufgabenwahrnehmung
nicht bendtigte. Besonders ausgepragt zeigte sich dies bei den
Personalnebenakten der Schulaufsichtsamter. Hier fanden sich z.B.
Arbeitsunfahigkeitsbescheinigungen, Sachschadensmeldungen,
Beschaftigungs- und Dienstzeitenberechnungen, Geburtsurkunden,
Dienstreiseantrage sowie Reisekostenrechnungen in den
Personalvorgangen. Eine Erklarung, warum diese Vorgange, die im
ubrigen ohnehin zu den Personal- bzw. Sachakten der Bezirksregierung
genommen werden, auch in den Schulaufsichtsamtern aufbewahrt
werden, konnte zumeist nicht gegeben werden. Vielfach hat sich
herausgestellt, dalR die Aktenfiihrung insoweit auf reinem Zufall beruht.
Sofern die Lehrkraft oder die Schule eine Durchschrift oder Kopie der
vorgelegten Unterlagen beigefugt hatte, wurde diese jeweils von den
Schulaufsichtsamtern zur Personalnebenakte genommen. Fehlte eine



solche Kopie, wurde sie regelmalig auch von den Dienststellen nicht
angefertigt. Irgendwelche VerwaltungsmaRnahmen wurden aufgrund
der aufbewahrten Unterlagen nicht getroffen.

14.3 Hinweise in der Personalakte auf andere Bedienstete

Wenn der notwendige innere Zusammenhang mit dem Dienstverhaltnis
besteht, kbnnen auch Ablichtungen, Abschriften etc. aus anderen Akten
zur Personalakte eines Beschéaftigten genommen werden.

Betreffen die Unterlagen auch andere Bedienstete, durfen deren
personenbezogene Daten jedoch nicht in der Personalakte erscheinen,
aul3er wenn dies zum Verstandnis des Sachzusammenhangs unerlalllich
ist. Die Aufnahme fremder personenbezogener Daten in die
Personalakte ist im Hinblick auf den jeweiligen Bediensteten zur
Aufgabenerfullung nicht erforderlich. Sie verstof3t, wenn es sich um
Personalaktendaten Dritter handelt, zudem gegen den
Vertraulichkeitsgrundsatz, wenn dem Beschaftigten z.B. im Falle einer
Akteneinsicht fremde geschutzte personenbezogene Daten zugénglich
gemacht werden.

Von den gepruften Stellen wurde dies durchweg nicht beachtet. In den
Personalakten des Schulbereichs befand sich z.B. eine Vielzahl von
"Sammelschreiben” zur Gewédhrung von Anrechnungsstunden fur
Lehrkrafte, zu Abordnungen und Versetzungen sowie zur Teilnahme an
Fortbildungsmalnahmen. Schreiben dieser Art werden aus
Vereinfachungsgrinden von der Schule bis zum Kultusministerium auf
allen Verwaltungsebenen gefertigt. Solange durch diese
Verwaltungspraxis nicht gegen Datenschutzvorschriften verstof3en wird,
ist hiergegen selbstverstandlich nichts einzuwenden. Werden derartige
Unterlagen aber zur Personalakte genommen, mussen die geschitzten
personenbezogenen Daten Dritter unleserlich gemacht werden. Denn
das Dienstverhéltnis eines einzelnen Beschaftigten beruhrt es
selbstverstandlich nicht, wenn eine bestimmte Personalmallinahme auch
far andere Bedienstete getroffen wird.

Bei der gepruften Polizeidienststelle ist die geschilderte Verfahrensweise
auch im Zusammenhang mit Stellenbesetzungs- und
Beférderungsvorschlagen gangige Praxis. Die Vorschlage enthalten
neben den detaillierten Personaldaten der Bewerberinnen und Bewerber
eine Abwagung der Gesichtspunkte, die jeweils fur oder gegen die
Eignung sprechen. Ablichtungen der Vorschlage werden zur
Personalnebenakte eines jeden Bewerbers genommen, so dal} dieser im
Falle der Akteneinsicht sich jeweils auch Kenntnis von der
Leistungsfahigkeit seiner Mitbewerberinnen und Mitbewerber
verschaffen kann.

14.4 Kriminalpolizeiliche Erkenntnisse in einer
Personalnebenakte

Die unzulassige Aufbewahrung von Hinweisen auf andere Bedienstete
lieferte in einem Fall zugleich Hinweise auf einen in der Vergangenheit



liegenden Datenschutzverstol3. In einer Personalnebenakte der
Polizeidienststelle fand sich ein Bericht der friher zustandigen Stelle, in
der die personalaktenfuhrende Bezirksregierung gebeten wurde, aus der
Personalakte des Bediensteten ein Schreiben zu vernichten. Dieses
enthielt eine Stellungnahme Uber eine beabsichtigte Stellenbesetzung.
In dem Schreiben wurden kriminalpolizeiliche Erkenntnisse Uber einen
Dritten mitgeteilt, der sich u.a. mit dem Bediensteten um eine andere
Stelle beworben hatte. Nachdem die kriminalpolizeilichen Erkenntnisse
in der Kriminalakte geldscht worden waren, bat man die
Bezirksregierung, nun auch aus der Personalakte des Bediensteten die
Angaben uber den Dritten zu entfernen. Dem kam die Bezirksregierung
laut Akteninhalt nach.

Eine abschlielende Klarung des Sachverhalts war nicht moéglich, da die
geprufte Polizeidienststelle die Personalnebenakten von der fruher
zustandigen Stelle tbernommen hatte und deshalb keine Angaben zum
Sachverhalt machen konnte.

Die Angaben im Bericht an die Bezirksregierung lassen - tber die
Aufbewahrung in der Personalakte sowie Nebenakte des Bediensteten
hinaus - auf einen Rechtsverstol3 schlieRen. Kriminalpolizeiliche
Erkenntnisse aus laufenden oder abgeschlossenen Ermittlungsverfahren
gegen einen Stellenbewerber durfen nur mit dessen Zustimmung in
Bewerbungsverfahren verwendet werden, es sei denn, gegen den
Beamten ist wegen der strafrechtlichen Vorwirfe bereits ein
Disziplinarverfahren eingeleitet worden. Eine Polizeidienststelle darf eine
Personalauswahlentscheidung dagegen nicht zum Anlal3 nehmen, um
sich etwaige kriminalpolizeiliche Erkenntnisse Uber einen der Bewerber
zu beschaffen. Da Kriminalakten nicht zum Zweck einer Stellenauswabhl
gefuhrt werden, ware eine Weitergabe von Daten aus diesen Akten ein
Verstold gegen den das gesamte Datenschutzrecht beherrschenden
Zweckbindungsgrundsatz. Das NGefAG laldt eine solche Verfahrensweise
nicht zu.

Dal3 die Aufnahme von polizeilichen Ermittlungsunterlagen tber Dritte in
die Personalakten von Bediensteten offenbar kein Einzelfall darstellt,
zeigt das Verhalten einer anderen Polizeidienststelle. Bei dieser wurden
im Zuge einer Geschaftspriufung durch die Aufsichtsbehorde festgestellt,
dal’ derartige Unterlagen (z.B. Uber beschuldigte Familienangehoérige,
Geschéadigte, Zeugen) in eine Vielzahl von Personalakten aufgenommen
wurden. Das Niedersachsische Innenministerium pruft zur Zeit die
Ahndung dieser Falle unter disziplinar- und
ordnungswidrigkeitsrechtlichen Gesichtspunkten.

14.5 Beschwerden und ungunstige Bewertungen in der
Personalakte

Auch gegen die Pflicht zur Anh6rung des Beamten, bevor Beschwerden
oder Behauptungen tatsachlicher Art, die fur ihn ungunstig sind oder
ihm nachteilig werden kdnnen, in die Personalakte aufgenommen
werden (8 101 Abs. 2 NBG), ist haufig verstol3en worden.



So hatte ein Bediensteter, Uber den ein Vorgesetzter schriftlich festhielt:
"Ich halte den Beamten fur einen typischen Driuckeberger, der die
gunstigen Versorgungsregelungen schamlos ausnutzt”, vor Aufnahme
des Schriftstiucks in die Personalakte angehort werden muissen. Denn
die Anhodrungspflicht gilt auch fur ungiinstige Bewertungen (vgl. 8 56 b
BRRG, Nr. 2.1 Buchst. k der VV zu 8 101 NBG). Ebenso durfte bei einem
Lehrer, der von seiner Beschaftigungsbehdrde als Querulant angesehen
wird, nicht etwa angesichts der Vielzahl der gegen ihn erhobenen
Beschwerden von einer Anhdérung abgesehen werden.

In beiden Fallen betonten die Behdrden, die Bediensteten hatten durch
spatere Akteneinsicht ohnehin Kenntnis von den zur Personalakte
genommenen Unterlagen erlangt. Sie hatten damit - wenn auch nur
nachtraglich - zu den Vorgangen Stellung nehmen kénnen.

Zwar ist es nach der Rechtsprechung in derartigen Fallen entbehrlich,
die Anhdrung nachzuholen. Die personalaktenfuhrende Stelle darf sich
jedoch nicht darauf verlassen, daf} ein Bediensteter von ungunstigen
Informationen ggf. schon durch eine spatere Akteneinsicht Kenntnis
erlangen werde. Sie ist vielmehr in jedem Falle gehalten, die Anhérung
vor Aufnahme der entsprechenden Unterlagen in die Personalakte
durchzufuhren. AuRerdem mul} nachweisbar sein, dal? dem
Bediensteten die Beschwerden, Behauptungen oder Bewertungen
bekanntgegeben worden sind, damit er die Moglichkeit der
Stellungnahme hat.

Ein Hinweis auf eine Akteneinsicht ergibt sich im Ubrigen aus der
Personalakte nicht. Nr. 7.7 der VV zu 8 101 NBG bestimmt, dal3 nach
erfolgter Einsichtnahme schriftliche Antrage auf Akteneinsicht zu
vernichten sind und Aktenvermerke uUber die Einsicht zu unterbleiben
haben. Damit ist im nachhinein nicht feststellbar, ob eine Einsichtnahme
erfolgt ist. Wegen des insoweit fehlenden Nachweises kann somit
regelmalig eine "Heilung" des VerstolRes gegen die Anhorungspflicht
durch eine spéatere Akteneinsicht nicht in Betracht kommen. Wenn diese
Rechtsfolge als problematisch angesehen wird, muf3te die genannte
Verwaltungsvorschrift gedndert werden.

14.6 Unbegriundete Dienstaufsichtsbeschwerden

Nur Vorgange uber zutreffende Beschwerden, nachteilige Behauptungen
und Bewertungen dirfen in die Personalakte aufgenommen werden.
Stellt sich erst nach der Aufnahme in die Akte heraus, daf3 eine
Beschwerde unbegrindet oder eine Behauptung falsch war, sind die
Vorgange nach 8 101 Abs. 3 NBG auf Antrag des betroffenen
Bediensteten zu vernichten. Unbegrindete Vorwirfe sollen sich nicht zu
seinem Nachteil auswirken kénnen.

Erweist sich eine Beschwerde jedoch schon nach erster Priufung als
unbegrindet, wird sie in der Praxis zwar nicht zur Personalakte der
Mitarbeiterin oder des Mitarbeiters, statt dessen aber zur Sachakte
genommen. So fuhrt z.B. die von mir geprufte Bezirksregierung eine
Akte "Dienstaufsichtsbeschwerden™. Damit ist es ohne weiteres maglich,



z.B. bei anstehenden Personalauswahlentscheidungen auf die
unbegriindeten Beschwerden zuriuckzugreifen und sie in die
Entscheidungsfindung nach dem Motto "Wir konnten dem Bediensteten
zwar nichts beweisen, aber irgend etwas wird an den Vorwurfen schon
dran gewesen sein" einflieBen zu lassen.

Ich habe deshalb gegen die Aufbewahrung solcher unbegrindeter
Beschwerden in Sachakten Bedenken erhoben. Das fur das
Beamtenrecht federfihrende Innenministerium teilt diese nicht. Es ist
der Auffassung, die Aufbewahrung sei aus Griinden einer sachgerechten
Dokumentation notwendig. Es musse maoglich sein, bei wiederholten
Dienstaufsichtsbeschwerden organisatorische oder
personalwirtschaftliche Konsequenzen zu ziehen, um fehlerhaftes
Verhalten oder Verfahrensmangel abzustellen. Die Aufbewahrung kénne
auch fur eine spatere Bearbeitung (z.B. bei Landtagsanfragen,
Petitionen, weiteren Dienstaufsichtsbeschwerden) von Bedeutung sein.
Im Ubrigen ergebe sich ja aus dem Entwurf des Schreibens an den
Beschwerdefuhrer, dal3 die Beschwerde unbegriundet sei.

Aus Sicht des Datenschutzes sind diese Aussagen unbefriedigend. Ich
sehe keinen sachlichen Grund dafur, Dienstaufsichtsbeschwerden, deren
Unbegriundetheit sich schon bei einer ersten Prufung ergibt, anders zu
behandeln als solche, bei denen sich diese erst nach Aufnahme in die
Personalakte herausstellt. Ich bezweifele auch die Erforderlichkeit der
Speicherung. Dem Gesichtspunkt, dald sich ein Beschwerdefihrer mit
der Zuruckweisung seines Vorbringens moglicherweise nicht zufrieden
gibt und hiergegen wiederum Beschwerde einlegt oder sich in einer
Petition an den Landtag wendet, ist selbstverstandlich Rechnung zu
tragen. Solange dies bei realistischer Einschatzung noch in Betracht
gezogen werden mulf3, ist die Bearbeitung aus datenschutzrechtlicher
Sicht noch nicht volistandig abgeschlossen. Erst wenn dies der Fall ist,
ist eine weitere Aufbewahrung nicht mehr notwendig. Die bloR3e
Moglichkeit, dal3 in der Folgezeit noch andere
Dienstaufsichtsbeschwerden gegen den betroffenen Mitarbeiter erhoben
werden konnten, kann dagegen aus Sicht des Datenschutzes keine
daruber hinausgehende Aufbewahrung rechtfertigen. Dies wirde zu
einer Datenspeicherung auf Vorrat fuhren.

Die Ansicht des Innenministeriums fuhrt schlie3lich dazu, dal} eine
unbegriindete Beschwerde nach 8§ 18 der Niedersachsischen
Aktenordnung in der Regel erst nach funf Jahren auszusondern ist. Bei
einer begrundeten Beschwerde, die zur Personalakte genommen wird,
hatte dagegen nach 8 56e Abs. 1 Nr. 1 BRRG eine Tilgung nach drei
Jahren zu erfolgen. Bedienstete, gegen die unbegrindete Vorwurfe
erhoben werden, sind demnach schlechter gestellt, als dies bei einer
begriundeten Beschwerde der Fall ware. Das Innenministerium will
deshalb bei einer Neufassung der Aktenordnung die in Rede stehenden
Aufbew