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Der Landesbeauftragte fiir den
Datenschutz Niedersachsen

Fehlversande, Offenlegungen, Cyberangriffe:
Zahl der gemeldeten Datenschutzvorfalle in
Niedersachsen steigt deutlich

Pressemitteilung Nr. 17/2026

Die Anzahl der im ersten Halbjahr 2026 gemeldeten Datenschutz-
verletzungen ist beim Landesbeauftragten fur den Datenschutz Nieder-
sachsen (LfD) deutlich gestiegen. Das ergibt eine Auswertung der gemaR
der Datenschutz-Grundverordnung (DSGVO) gemeldeten Vorfalle (engl.
,Data Breaches’). So gingen im ersten Halbjahr 2026 bereits 1.245
Meldungen bei der Behdrde ein. Dies entspricht einem Anstieg von 58
Prozent gegentber dem Vorjahreszeitraum — im ersten Halbjahr 2025 waren
es 786 Meldungen. Da sich dieser Trend Uber die Sommermonate 2026
fortsetzte, sind aktuell bereits mehr Meldungen verzeichnet als im gesamten
Vorjahr (2025: 1.607).

. Wir nehmen den starken Anstieg sehr ernst, zumal auch die bei uns
eingehenden Beschwerden von Blrgerinnen und Burgern deutlich zuneh-
men”, so Denis Lehmkemper, der Landesbeauftragte fir den Datenschutz
Niedersachsen. ,Viele der uns gemeldeten Datenschutzverletzungen sind
vermeidbar — durch technische MaBnahmen wie Zwei-Faktor-Authentifizie-
rung und Prozessautomatisierung, aber auch ganz klassisch durch Grund-
lagenschulungen von Beschaftigten.”

Von den 1.245 Datenschutzverletzungen im ersten Halbjahr 2026 wurden
34 Prozent von offentlichen Stellen gemeldet, also beispielsweise von
kommunalen Krankenhdusern, Gemeinden, Schulen oder anderen
Behorden. 66 Prozent betrafen den nicht-6ffentlichen Bereich von
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Unternehmen jeder GréBe, von kleinen Betrieben bis zu Konzernen. Der
deutliche Anstieg betraf beide Bereiche gleichermaBen: Im 6&ffentlichen
Bereich fiel eine Haufung in den Sektoren Gesundheit, Soziales und
Kommunen auf. Im Unternehmensbereich betraf die Steigerung alle
Branchen.

Gemeldete Datenschutzverletzungen beim
LfD Niedersachsen
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Den GroBteil der Datenschutzverletzungen machten dabei sogenannte
Fehlversande oder versehentliche Offenlegungen aus - wenn also
beispielsweise eine Klinik, ein Handler oder eine Behtérde Dokumente mit
personenbezogenen Daten an eine falsche Adresse versendet. Aber auch
Cyberangriffe per Hacking oder Phishing wurden gemeldet und nehmen zu
— insbesondere erfolgreiche Phishing-Attacken auf E-Mailkonten.

Prominente Einzelfdlle und gekaperte Mailkonten

Die steigenden Zahlen gehen zum einen auf einzelne prominente Félle
zurlck, von denen jeweils mehrere Verantwortliche zeitgleich betroffen
waren. So fihrte ein Cyberangriff auf einen Dienstleister fir professionelle
Fotografie dazu, dass sich allein aufgrund dieses unberechtigten Zugriffs
Uber 50 niedersachsische Fotostudios bei der Datenschutzaufsicht meldeten,
da sie die Software des Dienstleisters verwendeten und deshalb die perso-
nenbezogenen Daten ihrer Kundinnen und Kunden potenziell betroffen
waren.

Zum anderen ist zu vermuten, dass aufgrund der zunehmenden
Digitalisierung bei fehleranfalligen internen Prozessen und ungenigenden
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Sicherheitsvorkehrungen auch Fehlversande, versehentliche Offenlegung
von sensiblen Daten und erfolgreiche Phishing-Angriffe zunehmen. So fiel
beispielsweise in den vergangenen Monaten eine Haufung gekaperter
Microsoft-365-Konten durch authentisch wirkende Phishing-Mails auf, die
dem LfD Niedersachsen gemeldet wurden. Mit solchen Mails versuchen
Cyberkriminelle, Mitarbeiterinnen und Mitarbeiter zum Klicken von Links
oder zum Offnen vireninfizierter Dokumente zu bewegen und so Zugriff auf
das E-Mailkonto zu erlangen. In der Folge werden oftmals Adressblcher
ausgelesen oder Phishing-Mails an die Kontakte des Kontos verschickt.

Und schlieBlich sind sich acht Jahre nach Anwendbarkeit der DSGVO die
meisten Unternehmen und Behorden ihrer Pflichten bewusst — dies dirfte
dazu fuhren, dass deutlich mehr Datenschutzverletzungen als noch vor
einigen Jahren dem LfD Niedersachsen gemeldet werden.

Gegen Datenschutzpannen gibt es zahlreiche Moglichkeiten zur Vorbeu-
gung. So verringern etwa technisch-organisatorische MaBBnahmen wie Zwei-
Faktor-Authentifizierung oder regelmaBige Mitarbeiterschulungen das Risiko
erfolgreicher Cyberangriffe erheblich. Gegen Fehlversande helfen automa-
tisierte und klar definierte Prozesse, beim Versand sensibler Daten das Vier-
Augen-Prinzip und gezielte Schulungen der Beschaftigten.

Hintergrund:

Offentliche Stellen, Unternehmen und Vereine sind nach der DSGVO
verpflichtet, Datenschutzverletzungen der zustéandigen Aufsichtsbehoérde zu
melden, sofern diese ein Risiko flr die Rechte und Freiheiten der Betroffenen
zur Folge haben kénnen. Der LfD Niedersachsen prift diese Meldungen und
unterstitzt gegebenenfalls. Besteht ein hohes Risiko, sind zudem die
betroffenen Personen zu informieren. Bei Cyberangriffen ersetzt eine solche
Meldung allerdings nicht die Einbindung der Strafverfolgungsbehdérden.
Betroffene Stellen sollten einen Cyberangriff der Zentralen Ansprechstelle
Cybercrime (ZAC) der Polizei Niedersachsen anzeigen.

Weitere Informationen:
e https://Ifd.niedersachsen.de/verletzung
e https://www.lfd.niedersachsen.de/fag/faqg-meldung-von-
datenschutzverstossen-167312.html
e https://zac-niedersachsen.de/
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