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Vorwort

Das Jahr 2025 hat uns eindrlcklich vor Augen
geflihrt, wie eng technische Innovationen, recht-
liche und politische Rahmenbedingungen so-
wie gesellschaftliche Entwicklungen miteinan-
der verflochten sind. Schon im Tatigkeitsbericht
2024 hatten wir zu mehr digitaler Souveranitat
in der Verwaltung geraten. Und seitdem zeich-
net sich immer deutlicher ab, wie dringend wir
die Weichen stellen mussen. In der aktuellen geo-
politischen Lage ist es wichtiger denn je, in der
offentlichen Verwaltung, aber auch in Schulen,
Vereinen und Unternehmen auf vertrauenswur-
dige, europaische IT-Lésungen zu setzen.

Die weiterhin groBe Abhangigkeit wesentlicher Teile unserer IT-Infrastruk-
tur von auBereuropaischen Anbietern birgt erhebliche Risiken — fur die Si-
cherheit, fur die Selbstbestimmung und die Handlungsfahigkeit unseres
Landes. Ich mochte daher alle Verantwortlichen in Niedersachsen ermuti-
gen, neue Wege zu gehen, Alternativen zu priifen und gemeinsam innova-
tive Losungen zu gestalten. Wir unterstltzen sie dabei. Das gilt insbeson-
dere fur den Einsatz von Systemen Kunstlicher Intelligenz: In diesem immer
noch neuen und hochdynamischen Bereich sollten wir nicht leichtfertig
auf die Angebote der globalen Technologiekonzerne setzen, sondern die
Potenziale europdischer und regionaler Entwicklungen nutzen — und diese
damit auch starken.

Kinstliche Intelligenz bewegt uns auch als Datenschutzaufsicht. Mit der
KI-Stabsstelle, der aktiven Beteiligung am Kl-Reallabor CRAI in Osnabrick
und dem erfolgreichen KI-Symposium im Niederséachsischen Landtag im
vergangenen Jahr haben wir wichtige Impulse gesetzt (s. Kapitel E.1). Un-
ser Ziel ist es, den digitalen Wandel in Niedersachsen aktiv, verantwor-
tungsvoll und datenschutzgerecht mitzugestalten.

Zurzeit wird im Rahmen eines Uberfélligen nationalen Umsetzungsgesetzes
zur KI-Verordnung intensiv dartber diskutiert, die Aufgabe der Marktauf-
sicht Uber KI-Systeme zentral bei der Bundesnetzagentur anzusiedeln. Wir



Vorwort

halten es allerdings fur verfassungsrechtlich zwingend und auch deutlich
sinnvoller, dass die Marktaufsicht Gber in der niedersachsischen Verwal-
tung eingesetzte KI-Systeme auch in Niedersachsen angesiedelt ist (siehe
Kapitel E.1.2). Wir stehen mit unserer Expertise daftir bereit, diese Aufgabe
zu Ubernehmen.

Mich und meine Behorde beschéaftigt das Thema Kunstliche Intelligenz
aber auch auf eine ganz praktische Weise. Im Jahr 2025 haben wir in Nie-
dersachsen einen extremen Anstieg bei den Beschwerdeeingdngen um 70
Prozent auf 4.022 erlebt (siehe Kapitel C.1). Im Schnitt erreichen uns also
taglich elf Schreiben von niedersachsischen Birgerinnen und Burgern, die
einen moglichen Datenschutzversto melden. Das zeigt uns einerseits, wie
hoch das Vertrauen und auch die Erwartung der Menschen in unsere Ar-
beit ist, und wie ernst sie den Schutz ihrer Daten nehmen. Gleichzeitig
gehen wir davon aus, dass ein Teil des Anstiegs auch von einem erleich-
terten Zugang zu unserer Behorde durch KI-Chatbots herrihrt. Denn wer
im Internet nach DatenschutzverstdBen recherchiert, bekommt Uber die
in Suchmaschinen integrierten KlI-Systeme auBer einem Hinweis Uber Be-
schwerdemdglichkeiten haufig gleich auch ein individualisiertes Beispiel-
schreiben mitgeliefert.

Einerseits freut uns dieser erleichterte Zugang der Burgerinnen und Burger
zu unserer Behorde und damit zur Durchsetzung ihrer Grundrechte na-
tUrlich. Andererseits stellt die aktuelle Situation unsere Behorde, die nicht
automatisch mit den Beschwerdezahlen mitwéchst, vor groBe Herausfor-
derungen. Denn unser Anspruch bleibt es, nicht nur Beschwerden effizient
und maoglichst schnell zu bearbeiten, sondern auch weiterhin den nieder-
sachsischen Gesetzgeber zu beraten, Unternehmen und Vereine zu unter-
stutzen und Datenschutzbeauftragte zu schulen.

Mit Blick auf 2026 erwarten uns spannende Diskussionen beim Daten-
schutz. In Briissel wird Gber die Uberarbeitung der Datenschutz-Grund-
verordnung (DSGVO) beraten. Die EU-Kommission Uberpruft einerseits im
sogenannten Digital Fitness Check zentrale Datenschutzregelungen und
legt andererseits mit dem digitalen Omnibusgesetz Vorschlage fiir Ande-
rungen an der DSGVO vor — mit moglicherweise weitreichenden, hoffent-
lich nicht nur negativen Folgen fur das Datenschutzniveau in Europa (siehe
Kapitel H). Die Datenschutzkonferenz hat diese Vorschlage kritisiert und im
Gegenzug Anpassungen der DSGVO vorgeschlagen, die Hersteller insbe-
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sondere von IT-Produkten starker in die Verantwortung nehmen und kleine
sowie mittlere Unternehmen entlasten.

In Deutschland wird weiter Gber eine Zentralisierung der Datenschutzauf-
sicht fur den nicht-6ffentlichen Bereich diskutiert. Wir sind Uberzeugt, dass
der direkte Kontakt zu einer unabhdngigen Datenschutzbehérde in Nieder-
sachsen fir Burgerinnen, Birger und Unternehmen unverzichtbar bleibt.

Und in Niedersachsen stehen wir 2026 mit der Kommunalwahl im Sep-
tember erstmals vor einer Wahl, bei der die EU-Verordnung Uber die Trans-
parenz und das Targeting politischer Werbung Anwendung findet (siehe
Kapitel D). Sie soll die Integritat politischer Willensbildung starken und Bir-
gerinnen und Burger vor Desinformation schiitzen. Parteien und andere
Akteure werden verpflichtet, Transparenz Uber die Finanzierung und die
gezielte Ansprache von Wahlergruppen herzustellen. Insbesondere mus-
sen sie sogenanntes Profiling kenntlich machen — wenn ihre Werbung also
auf eine einzelne Person anhand von Alter, Vorlieben, Verhalten oder an-
deren Eigenschaften zugeschnitten ist.

Auch die niedersachsische Landtagswahl 2027 wirft bereits ihre Schatten
voraus. Viele Gesetzesvorhaben, die die im Landtag vertretenen Fraktio-
nen noch vor Ende der Legislatur auf den Weg bringen wollen — etwa im
Bereich der polizeilichen Ermittlungsbefugnisse, der Gesundheit und der
Schulen —, erfordern einen wachsamen Blick auf die Wahrung der Grund-
rechte. Wir beraten die Ministerien und den Landtag im Hinblick auf die
datenschutzrechtlichen Anforderungen solcher Gesetzesvorhaben.

Vor dem Hintergrund all dieser Herausforderungen gilt mein gréBter Dank
allen meinen Kolleginnen und Kollegen, die sich in unserer Behérde jeden
Tag mit groBem Engagement fir den Datenschutz in Niedersachsen einset-
zen und deren vielfaltige Arbeit Sie in diesem Téatigkeitsbericht niederge-
schrieben finden. Bedanken mochte ich mich auch bei unseren Partnerin-
nen und Partnern in Verwaltung und Politik, aber auch in der Wissenschaft,
Wirtschaft und Gesellschaft fir die vertrauensvolle Zusammenarbeit.

Ich wiinsche lIhnen eine spannende Lektlre und viele interessante Erkennt-
nisse beim Lesen unseres 31. Tatigkeitsberichts, den wir in diesem Jahr
kompakter und kirzer gestaltet haben.

7 . . 2 / '
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Empfehlungen des LfD

Empfehlungen des Landesbeauftragten
fiir den Datenschutz Niedersachsen

An den Niedersachsischen Landtag

1.

Immer deutlicher treten derzeit die Zentralisierungsbestrebungen beim
Vollzug der européischen Digitalgesetzgebung zutage. Es gilt, die be-
wahrte foderale Eigenstandigkeit zu verteidigen und zu bewahren.
Unsere foderale Ordnung gewahrleistet in besonderem MalBe die Be-
rlcksichtigung und Wertschatzung regionaler Besonderheiten und
Schwerpunkte, die Vertrauen schaffen und unser Land erfolgreich ma-
chen. So auch beim Datenschutz. Die Datenschutzaufsicht im eigenen
Land hat viele Vorteile fur Birgerinnen und Burger, Unternehmen, For-
schungseinrichtungen und Behdrden in Niedersachsen. Das gilt auch
und gerade fur den Umgang mit neuen Techniken wie KI-Systemen
und -Modellen. Ich empfehle daher, sich weiterhin und nachdrtcklich
fur eine handlungsfahige Datenschutzbehorde vor Ort in Niedersachsen
einzusetzen.

. Nach wie vor unterliegt die Verarbeitung personenbezogener Daten

durch Gerichte in ihrer justiziellen Tatigkeit keiner datenschutzrechtli-
chen Kontrolle. Diese aufsichtsrechtliche Liicke steht im Gegensatz zu
den hohen Anforderungen des europdischen Datenschutzrechts an den
Schutz personenbezogener Daten. Dadurch besteht das Risiko, dass die
Rechte der betroffenen Personen nicht ausreichend gewahrt werden.
Die Einrichtung besonderer Stellen im Justizwesen ware daher sinnvoll,
um eine wirksame und unabhangige datenschutzrechtliche Kontrolle
zu gewahrleisten.

An die Niedersachsische Landesregierung

3. Die Sicherung der Souveranitat Deutschlands ist ein Gebot der Stun-

de. Dies gilt im Besonderen fir die digitale Souveranitat. AuBer tech-
nologischer Expertise und finanziellen Mitteln erfordert es zuallererst
den deutlichen Willen zum grundlegenden Umdenken bei der Planung,
Konzeption und Beauftragung der Digitalisierung der niedersachsischen

11
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Verwaltung. Das Augenmerk ist dabei auf alle Ebenen zu richten, von
der technischen Infrastruktur bis zum Einsatz von Systemen der Kinst-
lichen Intelligenz. Digitale Souveranitat herzustellen, gelingt nur , top-
down”. Ich bitte die Landesregierung daher, konsequent die Weichen
fur eine digital souverane Zukunft und eine stabile Handlungsfahigkeit
der 6ffentlichen Hand in Niedersachsen zu stellen.

4. Ich bitte die Landesregierung, sich Uber eine Bundesratsinitiative oder
in anderer geeigneter Weise fur eine Anderung im Bundesdatenschutz-
gesetz einzusetzen. Ziel sollte es sein, den Datenschutzbehorden im
gerichtlichen BuBgeldverfahren vergleichbare Rechte wie der Staatsan-
waltschaft einzurdaumen — entsprechend zur Regelung fur Kartellbehor-
den im Gesetz gegen Wettbewerbsbeschrankungen.' Der aktuelle Fall
eines nicht durchsetzbaren BuBgelds (siehe Kapitel F) hat deutlich ge-
macht, dass die alleinige Zustandigkeit der Staatsanwaltschaften zu er-
heblichen praktischen Problemen fihren kann. Datenschutzbehorden
verfligen Uber die notwendige Fach- und Fallkenntnis, sodass sie ge-
richtliche BuBgeldverfahren effizient und sachgerecht selbst fortfihren
kénnen. Eine entsprechende Regelung wiirde die Staatsanwaltschaften
entlasten, die Datenschutzbehorden starken, doppelte Arbeit vermei-
den und so die Verfahrensablaufe insgesamt optimieren.

An die niedersachsischen Unternehmen

5. Unternehmen mussen sich aktiv mit den neuen EU-Digitalrechtsakten
und deren Ausfihrungsgesetzen vertraut machen. Insbesondere mus-
sen sie sich mit der KI-Verordnung und mit dem maoglichen Einsatz von
Systemen Kunstlicher Intelligenz in der eigenen Organisation auseinan-
dersetzen. Die Verantwortlichen sollten die einzusetzenden Produkte
fur die Nutzung sorgfaltig auswahlen, die Beschaftigten wirkungsvoll
schulen und Handlungsanweisungen bereitstellen. Vor der unkont-
rollierten Nutzung privater KI-Anwendungen im beruflichen Kontext
(,Schatten-IT") warne ich. Sie birgt unkalkulierbare Risiken fur den Da-
ten- und Geheimnisschutz und kann Haftungsrisiken nach sich ziehen.

6. Die zahlreichen Pannenmeldungen, aber auch die Ergebnisse der Pri-
fungen unseres IT-Labors (siehe Kapitel 1) zeigen: In Unternehmen
fehlen zu oft das erforderliche Bewusstsein oder die Ressourcen fur

1 §82aAbs. 1 Satz 3 GWB.

12
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wirksame [T-Sicherheitskonzepte. Sie riskieren damit nicht nur Daten-
schutzverletzungen, wenn sensible Daten ihrer Kunden und Beschéftig-
ten abflieBen, sondern auch hohe wirtschaftliche Schaden. Ein gezielter
Schutz vor Angriffen von auBen — beispielsweise durch ein konsequen-
tes Patch-Management — ist daher dringend angeraten.
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Cc.1

Blick in die Zahlen:
Beschwerden auf Rekordniveau

Das Jahr 2025 stellte die Datenschutzaufsichtsbehdrde Niedersachsen vor
besondere Herausforderungen bei der Fallbearbeitung. Im Laufe des Be-
richtsjahrs zeichnete sich eine deutliche Steigerung der Fallzahlen ab, die
sich nicht allein durch ein gestiegenes Datenschutzbewusstsein und ein
umfassenderes Wissen um die Moglichkeiten individueller Rechtsdurch-
setzung erklaren lasst. Besonders auffallig war, dass immer haufiger Be-
schwerden eingingen, bei denen der Einsatz von Kunstlicher Intelligenz
beim Erstellen der Eingaben naheliegt. Denn inzwischen verweisen in
Suchmaschinen integrierte KI-Chatbots bei Fragen rund um den Daten-
schutz haufig auf die Moglichkeit, eine Beschwerde an die zustandige Da-
tenschutzbehorde zu richten. Oft liefern sie dazu gleich Formulierungsvor-
schlage fur Anschreiben mit. Darauf deuten die Texte einiger Beschwerden
hin, die typische Spuren oder Uberbleibsel aus der Kommunikation mit
KI-Chatbots enthalten.

Aus Sicht des Grundrechtsschutzes der Betroffenen ist diese Entwicklung
grundsatzlich positiv zu bewerten, da sie den Zugang zur Aufsichtsbehor-
de erleichtert und das Bewusstsein flr den Datenschutz stérkt. In der Pra-
xis bringt sie jedoch erhebliche Herausforderungen mit sich: Wahrend die
Anzahl der Eingaben deutlich steigt, bleiben viele Eingaben unvollstandig
und erfordern zusatzlichen Bearbeitungsaufwand. Das ist mit den bisheri-
gen Strukturen nur schwer zu bewaltigen.

A1 - Beschwerden, Beratungen und Datenschutzverletzungen 2025

Datenschutzverletzung 1.607

Beschwerden 4.022

B Beschwerde Beratung [l Datenschutzverletzung



Zahlen und Fakten

Beschwerden: Zuwachsrate von 70,4 Prozent

Im Jahr 2025 gingen in unserer Behorde insgesamt 4.022 Beschwerden
ein. Dies entspricht einem Anstieg von 70,4 Prozent gegenlber dem Be-
richtsjahr 2024, in dem uns 2.361 Beschwerden erreichten. Ein wesentli-
cher Teil der Beschwerden betraf mit Gber 750 die VideoUberwachung im
privaten Bereich, beispielsweise wenn Privatpersonen Uberwachungska-
meras so ausrichten, dass sie Nachbargrundstticke oder 6ffentliche Flachen
erfassen. Im Bereich der Wirtschaft fallt vor allem ein starker Anstieg von
Beschwerden Uber Inkassounternehmen und Auskunfteien auf. Auch die
Zahl der Beschwerden gegentber der Wohnungswirtschaft und dem Ein-
zelhandel erhohte sich deutlich. Zudem verzeichneten wir erstmals auch
20 Beschwerden gegenlber Betreibern von KI-Systemen.

A2 - Zahl der Beschwerden 2018 bis 2025
4.500
4.000
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3.000
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o

o

Geringfilgig mehr Datenschutzverletzungen

Unabhangig von dem deutlichen Anstieg der Datenschutzbeschwerden
blieb die Zahl der uns gemeldeten Datenschutzverletzungen auf einem
hohen Niveau: Mit 1.607 gemeldeten Datenschutzverletzungen' betrug
der Anstieg 2025 rund 5,2 Prozent, verglichen zu den 1.528 Meldungen
des Jahres 2024.

1 Nach Art. 33 DSGVO.
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Sowohl offentliche Stellen als auch Unternehmen sind verpflichtet, Da-
tenschutzverletzungen etwa infolge von Cyberangriffen, Diebstahl oder
unzureichenden SchutzmaBnahmen innerhalb von 72 Stunden an die
zustandige Datenschutzbehorde zu melden, sofern durch die Datenschutz-
verletzung ein Risiko fur die Rechte und Freiheiten natdrlicher Personen be-
steht. Ein Beispiel einer solchen Verletzung im Gesundheitsbereich und ihre
Folgen finden Sie in Kapitel E.4.1.

Den moderaten Anstieg der Meldungen kénnen wir anhand der vorliegen-
den Fallzahlen keinem bestimmten Bereich oder einer einzelnen Ursache
zuordnen. Vielmehr gehen wir davon aus, dass die fortschreitende Digita-
lisierung in nahezu allen Lebensbereichen sowohl das Risiko von Daten-
pannen als auch die Anfalligkeit fur Cyberangriffe und Datendiebstahle
erhéht — und damit auch die Wahrscheinlichkeit, dass entsprechende Vor-
falle gemeldet werden.

A3 - Gemeldete Datenschutzverletzungen 2018 bis 2025
1.800

1.600 1528 paial
1302
1.200 1.149
989
824
80
a00 370

2018 2019 2020 2021 2022 2023 2024 2025

o o o

Verhangte GeldbuBen des Jahres 2025

Im Jahr 2025 haben wir GeldbuBen in einer Gesamthéhe von rund
705.000 Euro verhangt. Die festgesetzten BuBgelder richteten sich unter
anderem gegen Unternehmen aus den Bereichen Gastgewerbe, Handel,
Finanzdienstleistungen, Fitnessstudios, der Bauwirtschaft, Logistik, Pro-
duktion sowie gegen naturliche Personen. Bei den VerstoBen handelte es
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sich um die Verarbeitung personenbezogener Daten ohne Rechtsgrund-
lage, um die Verletzung von Informationspflichten, die Nichtfihrung oder
die Nichtvorlage von Verzeichnissen der Verarbeitungstatigkeit sowie um
die Nichtbeachtung unserer behérdlichen Anweisungen. Von den 34 Erst-
bescheiden in BuBgeldsachen hatten zum Zeitpunkt der Berichtslegung
bereits 26 Bescheide Rechtskraft erlangt. Sie wurden also von den Beschie-
denen nicht mit den ihnen zustehenden Rechtsmitteln angefochten.

Zuwachs an Aufgaben und Zustandigkeiten

Mit dem Zuwachs an Aufsichtszustandigkeiten ist davon auszugehen, dass
die Fallzahlen wohl in den kommenden Jahren kontinuierlich steigen. So
kommen beispielsweise durch die Gbertragenen Aufgaben nach dem Ge-
sundheitsdatennutzungsgesetz (GDNG)? und der Verordnung Uber die
Transparenz und das Targeting politischer Werbung (TTPW-VO)* weitere
datenschutzrelevante Regelungsbereiche hinzu, die wahrscheinlich zu ei-
ner Zunahme der Fallzahlen fuhren werden.

Parallel beobachten wir seit Jahren ein zunehmendes Bewusstsein fir den
Schutz der Privatsphare und die informationelle Selbstbestimmung. Bur-
gerinnen und Burger sind sich dieser Rechte in einer immer starker digi-
talisierten Welt zunehmend bewusst und machen davon Gebrauch. Aus
Perspektive des Datenschutzes ist dies ein Erfolg, den wir auch als An-
erkennung unserer Arbeit verstehen. Klar ist jedoch auch, dass dynamisch
steigende Fallzahlen und erweiterte Zustandigkeiten nur mit einem ent-
sprechenden Zuwachs an Ressourcen und Ausstattung zufriedenstellend
bewaltigt werden kénnen. Nur so kénnen wir auf der , Digitalisierungsau-
tobahn” auch weiterhin als Leitplanke und notfalls auch als Airbag einen
wirksamen Schutz des Grundrechts auf Datenschutz gewahrleisten.

2 Siehe Kapitel E.4.2.
3 Siehe Kapitel D.
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C.2

Beteiligung an Gesetzgebungsverfahren

Die Begleitung von Rechtssetzungsvorhaben durch die Landesdatenschutz-
aufsichtsbehorde ist gleich in mehrfacher Hinsicht zentral. Zum einen ist
eine Beteiligung des Landesbeauftragten fur den Datenschutz bei Gesetz-
gebungsvorhaben der Landesregierung Teil des vorgeschriebenen Gesetz-
gebungsverfahrens, besonders wenn im Gesetzentwurf Datenschutzas-
pekte berthrt sind.* Zum anderen kann die im Haus vorhandene Expertise
im Gesetzgebungsverfahren effektiv und vorausschauend eingesetzt wer-
den. Denn unter unserer Beratung entstandene Gesetze sind mit der ge-
botenen Datenschutzsensibilitat versehen.

Nicht zuletzt sind klare Gesetzesregelungen, die Tatbestand und Rechtsfol-
ge von Datenverarbeitungsbefugnissen eindeutig festlegen, fur die einfa-
che Anwendbarkeit in der taglichen Praxis bedeutsam und tragen so auch
zum Grundrechtsschutz bei.

Im Jahr 2025 haben wir die folgenden Rechtssetzungsvorhaben begleitet.

Gesetze des Landes

Niedersachsische Verfassung (Verf NI)

Niedersachsisches Gesetz zur Ausfihrung des Artikel-10-Gesetzes
(Nds. AG G 10)

Niedersachsisches Bildungszeitgesetz (NBildZG)
Niedersachsisches Disziplinargesetz (NDiszG)
Niedersachsisches Gesundheitsfachberufegesetz (NGesFBG)
Niedersachsisches Justizgesetz (NJG)

Niedersachsisches Gesetz zur Ausfiihrung des Achten Buchs
des Sozialgesetzbuchs und zur Niedersachsischen Kinder- und Jugend-
kommission (Nds AG SGB VIII)

Niedersachsisches Kommunalwahlgesetz (NKWG)

4 Art. 57 Abs. 1 Buchst. ¢ DSGVO und §§ 9, 24, 31 Gemeinsame Geschaftsordnung der Landes-
regierung und der Ministerien in Niedersachsen (GGO).
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Zahlen und Fakten

Niedersachsisches Gesetz zur Ausflhrung der Forderung durch den
Europaischen Landwirtschaftsfonds fir die Entwicklung des landlichen
Raums (Niedersachsisches ELER-F&rdergesetz — NEFG)

Niedersachsisches MaBregelvollzugsgesetz (Nds. MVollzG)
Niedersachsisches Polizei- und Ordnungsbehordengesetz (NPOG)®

Niedersachsisches Gesetz tber Hilfen und SchutzmaBnahmen
fur psychisch Kranke (NPsychKG)

Niedersachsisches Gesetz tiber gemeindliche Schiedsamter
(Niedersachsisches Schiedsamtergesetz - NSchAG)

Niedersachsisches Schulgesetz (NSchG)

Niedersachsisches Gesetz zur obligatorischen auBergerichtlichen
Streitschlichtung (Niedersachsisches Schlichtungsgesetz — NSchIG)

Niedersachsisches Verfassungsschutzgesetz (NVerfSchG)

Niedersachsisches Gesetz tber das amtliche Vermessungswesen
(NVermG)

Staatsvertriage

Digitale Medien-Staatsvertrag (DMStV — Diskussionsentwurf / Teil 1)
Glicksspielstaatsvertrag 202 1

Jugendmedienschutz-Staatsvertrag

5 Siehe ausfihrlich Kapitel E.7.1.
6 Siehe ausfihrlich Kapitel E.2.3.
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Verordnungen, Richtlinien, Erlasse und sonstige Regelungen
des Landes

Verordnung Uber die Anerkennung von Angeboten zur Unterstlitzung
im Alltag nach dem Elften Buch des Sozialgesetzbuchs
(AnerkVO SGB Xl)

Niedersachsische Gliicksspielverordnung (NGIUSpVO)
Niedersachsische Kommunalwahlordnung (NKWO)
Niedersachsische Laufbahnverordnung (NLVO)

Richtlinie tber die Gewahrung von Zuwendungen zur Férderung
gemeinsamer Modellvorhaben nach § 123 SGB XI (SGB XI §123
GMZuwRdErl, NI)

Verordnung tber das Verbot des Fihrens von Waffen und Messern in
Verkehrsmitteln und Einrichtungen des 6ffentlichen Personenverkehrs

Gesetze des Bundes

Politische-Werbung-Transparenz-Gesetz (PWTG): Entwurf eines
Gesetzes zur Durchflihrung der Verordnung (EU) 2024/900 des
Europdischen Parlaments und des Rates vom 13. Mdrz 2024 Uber die
Transparenz und das Targeting politischer Werbung’

Zu einigen dieser Rechtsetzungsvorhaben finden Sie in diesem Tatigkeits-
bericht ausfuhrlichere Informationen: Zum NPOG in Kapitel E.7.2, zum
DMStV und JMStV in Kapitel E.2.3 und zum PWTG in Kapitel D.

7 Siehe ausfihrlich Kapitel D.
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Die Verordnung iiber die Transparenz
und das Targeting politischer Werbung:
Schutz demokratischer Systeme

durch Transparenz?

Nie zuvor war die Demokratie in Europa so massiv durch digitale Einfluss-
nahme bedroht wie heute. Mit wenigen Klicks kénnen politische Akteu-
re — und auslandische Machte — gezielt Millionen Burgerinnen und Biirger
mit maBgeschneiderten Botschaften erreichen und so ihre Meinungen und
Wahlentscheidungen beeinflussen. Die Enthillungen um Cambridge Ana-
lytica 2016" und die Manipulationen bei internationalen Wahlen, etwa bei
der Prasidentschaftsstichwahl in Rumanien 20242, die sogar zur Aufhe-
bung und Neuwahl gefiihrt haben, zeigen die Gefahren deutlich. Die Be-
richte des Verfassungsschutzes zu erheblichen auslandischen Cyberangrif-
fen im Vorfeld von Wahlen offenbaren, wie brisant
das Thema der Flut der Desinformation auch in sozi-
Schauplatz im Kampf um  alen Netzwerken ist: Die digitale Welt ist zum Schau-

Aufmerksamkeit und  platzim Kampf um Aufmerksamkeit, Deutungs- und
Meinungshoheit geworden. Die Europaische Union
reagiert mit der Verordnung (EU) 2024/900 Uber die
Transparenz und das Targeting politischer Werbung
(TTPW-VO)* — ein juristischer Schutzwall gegen die schleichende Unter-
wanderung unserer demokratischen Grundordnung.

Die digitale Welt ist zum

Deutungshoheit geworden.

Die am 13. Marz 2024 in Kraft getretene TTPW-VO ist seit dem 10. Ok-
tober 2025 in allen Mitgliedstaaten unmittelbar anwendbares Recht. Sie
muss nur insoweit mit nationalen Gesetzen umgesetzt werden, als be-
stimmte in der EU-Verordnung vorgesehene Zustandigkeiten und Befug-
nisse zugewiesen werden mussen. Die TTPW-VO erganzt die Datenschutz-
Grundverordnung (DSGVO) und den Digital Services Act (DSA).

1 Siehe auch Bundeszentrale fiir politische Bildung, 2. Mai 2019,
https://t1p.de/cambridge-analytica (Kurzlink).

2 Siehe auch Bundeszentrale fir politische Bildung, 29. April 2025,
https://t1p.de/wahlen-2024 (Kurzlink).

3 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202400900 (PDF).
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Im Jahr 2026 finden viele Wahlen in Deutschland statt, in Niedersachsen
im September 2026 die Kommunalwahl. Damit rickt die Verordnung glei-
chermaBen in den Fokus der Anbieter politischer Wahlwerbung wie auch
der Birgerinnen und Birger, die Werbung erhalten.

Dieses Schlaglicht gibt einen Uberblick tber die Zielsetzung der Verord-
nung und die daraus resultierenden Rechte fur die Betroffenen und Pflich-
ten fUr Internet-Plattformen, Parteien und andere Verantwortliche aus dem
Blickwinkel der Landesdatenschutzbehorden. Die Umsetzungsgesetze von
Bund und Landern liegen aktuell noch nicht vor, sodass Strukturen erst im
laufenden Prozess entstehen.

Anwendungsbereich und Zielsetzung

Die Regelungen der TTPW-VO gelten umfassend fur alle Medienformen,
also auch audiovisuelle Medien, Printmedien sowie Online- und Offline-
Werbung.*

Eine Ausnahme stellt Kapitel Ill der TTPW-VO dar, das sich explizit auf
Wahlwerbung im Internet bezieht und fur das die Landesdatenschutz-
behorden zustandig sind.> Ihnen obliegt insbesondere der Schutz vor der
missbrauchlichen Verwendung personenbezogener Daten zur gezielten
Wahlwerbung durch sogenanntes Profiling und Targeting im Internet.

Die Vorschriften beziehen sich auf in der Regel bezahlte Werbung poli-
tischer Akteure oder andere Kampagnen, deren Ziel es ist, das Ergebnis
einer Wahl oder eines Referendums zu beeinflussen. Die Vorgaben gelten
flr EU-, Bundestags-, Landtags- und Kommunalwahlen sowie Organe und
Organwalter® in Gebietskorperschaften.

Mit der Verordnung will die EU den Prozess der demokratischen Meinungs-
und Willensbildung von Burgerinnen und Biirgern vor Manipulation schiit-
zen. Sie erganzt die in der Europdischen Grundrechtecharta verankerten
Rechte und Freiheiten. Die freie Meinungsbildung des Einzelnen und ein
offener Austausch der Positionen im Prozess der politischen Willensbil-

4 Art. 2 Abs. 2 TTPW-VO.

Art. 18-20 TTPW-VO.

6 Organwalter sind natiirliche Personen, die fiir ein Organ einer juristischen Person handeln und
dessen Aufgaben wahrnehmen.

(€]
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dung sollen geschutzt werden, um freie unbeeinflusste Wahlen sicherzu-
stellen. Dies ist nur méglich, wenn Informationen transparent und ungefil-
tert sind und nicht manipulativ eingesetzt werden.

Ein weiterer Zweck der TTPW-VO ist die EU-weite Harmonisierung der Re-
gelungen, um den freien Wettbewerb der Werbewirtschaft im Bereich poli-
tischer Werbung zu verbessern.

Manipulierendes Profiling und Targeting

Ein zentrales Anliegen der Verordnung ist das Verhindern manipulativer
Beeinflussung durch personalisiertes Targeting. Durch die Vielzahl gesam-
melter Daten kann die digitale Werbewirtschaft umfangreiche Profile er-
stellen, die RickschlUsse auf viele Personlichkeitsmerkmale der Internet-
nutzenden zulassen. Diese kénnen nicht nur fur kommerzielle Werbung
genutzt werden, sondern auch flr passgenaue politische Ansprache — also
Wahlwerbung. Politische Werbung kann dafur zielgerichtet auf einzelne
Wahlergruppen ausgespielt werden, indem bestimmte Informationen be-
sonders betont werden, sie sprachlich angepasst ist und besonders auf die
Interessen und Lebensumstande der Wahlergruppe zugeschnitten ist. As-
pekte, die der Wahlergruppe nicht wichtig sind, oder die sie eher kritisch
sieht, werden nicht oder weniger deutlich behandelt. Dieses Targeting ge-
nannte Vorgehen ermdglicht eine sehr individuelle werbliche Ansprache
der jeweiligen Zielgruppe.

Mit Targeting kdénnen Akteure die Meinungsbildung manipulieren und
die Wahlentscheidungen maBgeblich beeinflussen. Wenn keine gemein-
same, faktenbasierte und unstrittige Informationsbasis mehr besteht und
Meinungsvielfalt nicht mehr wahrgenommen wird, stért das die politische
Meinungsbildung erheblich und kann eine Gefdhrdung fir die Demokratie
bedeuten. Dies nutzen auch Drittstaaten’ in groBem MaBstab zur Beein-
flussung von Wahlen. Eine solche Beeinflussung ist daher eine Gefahr fur
die ¢ffentliche Sicherheit und Stabilitat. Die TTPW-VO regelt deshalb, dass
drei Monate vor einer Wahl keine Wahlwerbung aus Drittstaaten an Wahl-
berechtigte ausgebracht werden darf.

7 Ein Drittstaat im EU-Recht ist ein Staat, der weder Mitglied der Europaischen Union noch des
Européischen Wirtschaftsraums (EWR) ist.
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Zum Schutz der Birger und Burgerinnen ist es nur erlaubt, personenbe-
zogene Daten fur politische Werbung zu nutzen, wenn diese gegenber
dem Verantwortlichen ausdrtcklich ihre Einwilligung zur Erhebung der Da-
ten flr diesen Zweck erklart haben. Es wird ausgeschlossen, dass Platt-
formen bereits vorliegende Profil-Informationen, etwa aus Werbetracking,
verwenden durfen. Es ist verboten, besonders sensible personliche Daten®
der Betroffenen zu benutzen, etwa die politische Meinung, Religion, eth-
nische Herkunft, sexuelle Orientierung oder Gesundheitsdaten. Auch dur-
fen keine personenbezogenen Daten von Minderjdhrigen und potenziellen
Jungwéhlern genutzt werden, die das nationale Wahlalter in friihestens
einem Jahr erreichen.

Kennzeichnungspflichten

Damit eine manipulationsfreie Meinungsbildung maoglich ist, muss Wahl-
werbung gekennzeichnet werden. Diese Pflicht trifft die Herausgeber poli-
tischer Werbung. Herausgeber im Sinne der Verordnung ist jeder, der poli-
tische Werbung veréffentlicht, zustellt oder verbreitet — das gilt auch fur
Dienstleister.

Die TTPW-VO normiert allgemeine Transparenzvorschriften fir politische
Werbedienstleistungen® und erganzt diese durch besondere Vorgaben fur
politische Werbung im Internet.'® Es sei an dieser Stelle der Vollstandigkeit
halber erwahnt, dass bei politischen Werbedienstleistungen dartber hin-
aus gegebenenfalls Vorschriften aus weiteren Geset-
zen wie der DSGVO, dem Presserecht, dem DSA und

weiteren landesgesetzlichen Bestimmungen beach-
tet werden mussen. ist eine Transparenz-

Jeder politischen Werbung

Jeder politischen Werbung ist eine Transparenzmit- mitteilung anzufiigen.

teilung anzufiigen, aus der hervorgeht, dass es sich
um eine politische Werbung handelt, wer der Sponsor (Auftraggeber) ist

8 Vgl. Art. 9 DSGVO.

9 Art. 11 und 12 TTPW-VO. Siehe auch Vorgaben in der Durchfiihrungsverordnung (EU)
2025/1410 der Kommission vom 9. Juli 2025 ber das Format, das Muster und die techni-
schen Spezifikationen der Kennzeichnungen und Transparenzbekanntmachungen politischer
Anzeigen: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202501410.

10 Art. 19 TTPW-VO.
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und gegebenenfalls, wer hinter dem Sponsor steht.”" Das schlie8t die Ad-
ressdaten ein, sowie welche Wahl oder welches Referendum mit der Wer-
bung angesprochen wird. Es ist dartber hinaus die Identitat des Sponsors
anzugeben und wer die Anzeige bezahlt, also die Herkunft der Geldquelle
sowie diverse weitere Informationen, die unter anderem die Dauer, Reich-
weite und die finanzielle Strahlkraft der Anzeige und der Werbekampagne
betreffen.'? Zudem ist mitzuteilen, falls personenbezogene Daten verwen-
det wurden und diese Daten einem Targeting oder Anzeigeschaltungsver-
fahren unterzogen wurden.'* Alternativ kann ein klarer und leicht zugang-
licher Hinweis angebracht werden, wo diese Informationen aufgerufen
werden kénnen.

Die Verantwortlichen mussen dartber hinaus die Logik und die wichtigsten
Parameter der eingesetzten Verfahren 6ffentlich machen. Wenn sie Kinst-
liche Intelligenz oder besondere Anzeigenverfahren verwenden, missen
sie auch hierzu genaue Angaben machen.™ Es sind diverse Informationen
offenzulegen Uber die Zielgruppenbestimmung, die Kategorien verwen-
deter personenbezogener Daten, die Ziele, Mechanismen und Logik des
Targetings, den Verbreitungszeitraum und die Zahl der erreichten Einzel-
personen.

In die Transparenzerkldrung sind auch Hinweise zum Beschwerdeverfahren
und zu offiziellen Informationsquellen zu Wahlen und Referenden aufzu-
nehmen.

Ausnahmen und Schutz der Meinungsfreiheit

Von der Verordnung ausgenommen sind private, unbezahlte politische
MeinungsauBerungen, die nicht kommerziell oder nicht professionell or-
ganisiert sind, sowie Mitteilungen von Parteien oder gemeinnltzigen Or-
ganisationen an ihre Mitglieder. Ebenso ist amtliche Information zur Orga-
nisation von Wahlen oder 6ffentliche Kommunikation von Behérden nicht
erfasst, sofern diese nicht auf die Beeinflussung von Wahlergebnissen ab-
zielt. Auch gesetzlich geregelte, unentgeltliche Kandidatenvorstellungen

11 Art. 11 TTPW-VO.
12 Art. 12 TTPW-VO.
13 EinschlieBlich Informationen aus Art. 19 Abs. 1 ¢, e TTPW-VO.
14 Art. 19 TTPW-VO.
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sind von den Regelungen ausgenommen, um die Meinungsfreiheit, die
politische Teilhabe und die Informationsfreiheit nicht unverhaltnismaBig
einzuschranken.

Nationale Umsetzung und Zustandigkeiten
in Deutschland

Die nationale Umsetzung der Verordnung in Deutschland erfolgt auf Bun-
desebene durch das Politische-Werbung-Transparenz-Gesetz (PWTG), das
sich zum Zeitpunkt der Erstellung dieses Berichts noch im Gesetzgebungs-
prozess befindet.' Darin werden die Zustandigkeiten fur die verschiede-
nen Aufgaben geregelt, die der Verordnungsgeber den Mitgliedsstaaten
zuschreibt. Bei Redaktionsschluss lag ein Regierungsentwurf vom 17. De-
zember 2025 nach Beratung im Bundesrat mit Empfehlungen der Bundes-
regierung vor.

Im Anschluss an die Verabschiedung des PWTG und in Abhangigkeit von
den dort getroffenen Regelungen sind auf Landerebene Gesetzgebungs-
verfahren durchzufthren und es ist ein Medienstaatsvertrag'® abzuschlie-
Ben, um die nicht im PWTG geregelten Zustandigkeiten auf Landerebene!”
und die Anwendung des Ordnungswidrigkeitengesetzes zu regeln. Es kon-
nen zusatzlich auch Verwaltungsvereinbarungen abgeschlossen werden.
Nach dem derzeitigen Entwurfsstand des PWTG wird die Bundesnetzagen-
tur wesentliche Teile der Verordnung beaufsichtigen.' Sie wird Kontakt-
stelle auf EU- Ebene sein und das Online-Verzeichnis der bevollmachtigten
Vertreter flr Anbieter politischer Werbedienstleister fiihren.™

Die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit
(BfDI) wird mit der Uberwachung und Durchsetzung von Artikel 20 der

15 Uber den aktuellen Stand des Gesetzgebungsverfahrens informiert der Bund auf seiner Web-
seite: https:/t1p.de/pwtg (Kurzlink).

16 Die Landesmedienanstalten sind bereits fiir Wahlwerbung zustandig, moglicherweise zukiinf-
tig auch fir Art. 11, 12 TTPW-VO.

17 Regelungen zu Art. 22 Abs. 4 TTPW-VO, Auffangregelung fiir nicht genannte Aspekte wie
Vorschriften (Art. 20, 1-6 TTPW-VO) und nicht genannte Akteure, die nicht Anbieter von Ver-
mittlungsdiensten sind.

18 Art. 7-10, 13—17 und 21 der TTPW-VO fiir Anbieter von Vermittlungsdiensten.

19 Links zu Websites der Mitgliedstaaten: https:/political-advertising.ec.europa.eu/screen/public/
representative/list
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Verordnung betraut, der das Ubermitteln von Informationen zur Wahlwer-
bung an Interessenten regelt — soweit das Bundesdatenschutzgesetz eine
Zustandigkeit fur die Durchsetzung der Datenschutzgrundverordnung be-
stimmt. Die Zustandigkeit bezieht sich damit primar auf 6ffentliche Stellen
des Bundes.

Landesdatenschutzbehorden iiberwachen Targeting
und Transparenz

Keiner nationalen Umsetzungsgesetze bedarf es fir die Aufsicht Gber die
Uberwachung von Targeting?® und der Transparenz hinsichtlich des Targe-
tings.?" Hier sind die Datenschutzaufsichten der Lander, also in Niedersach-
sen unsere Behorde, aus der EU-Verordnung unmittelbar zustandig.

Bei Landesdatenschutzbehorden koénnen sich Betroffene beschweren,
wenn sie den Verdacht haben, dass sie Uber das Internet politische Wer-
bung erhalten, fir deren Ausspielung unerlaubtes Targeting eingesetzt
wurde. Die Nutzung personenbezogener Daten bei politischer Werbung
ist bei Targeting- und Online-Anzeigen nur erlaubt, wenn der Verantwort-
liche die Daten von der betroffenen Person erhoben hat und die betroffe-
ne Person ausdrlcklich ihre Einwilligung zur gesonderten Verarbeitung der
personenbezogenen Daten fur die Zwecke der politischen Werbung gege-
ben hat. Die Ablehnung einer Zustimmung gilt auch fur die Zukunft und
es darf nicht immer wieder erneut nach einer Einwilligung gefragt wer-
den. Betroffene konnen sich auch beschweren, wenn Profiling vorliegt und
dafur besonders sensible personenbezogene Daten?? verwendet wurden.
Darlber hinaus ist eine Beschwerde bei den Landesdatenschutzbehdrden
maoglich, wenn Plattformbetreiber die erforderlichen Transparenzerklarun-
gen beim Ausspielen politischer Werbung? nicht oder nicht vollstandig
beigefuigt haben.

Die Landesdatenschutzbehorde pruft solche Beschwerden und kann bei
VerstéBen Anordnungen zur Unterlassung, Léschung oder Anderung der

20 GemaB Art. 18 TTPW-VO.

21 GemaB Art. 19 TTPW-VO.

22 Vgl. Art. 9 DSGVO.

23 Nur gemaB Art. 19 TTPW-VO, nicht fiir Transparenzvorschriften nach Art. 11 und 12 TTPW-VO.
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Datenverarbeitung treffen. Dabei kdnnen auch BuBgelder verhdngt wer-
den.

Vor einer Beschwerde sollten Betroffene aber zunadchst die in den Wer-
beanzeigen verpflichtend bereitzustellenden Widerrufsmoglichkeiten oder
das verpflichtend vorgesehene Beschwerdeformular der Herausgeber der
zu beanstandenden Werbung verwenden. Fuhrt dies nicht zum Erfolg oder
ist dies erst gar nicht bereitgestellt, so kann Beschwerde bei der zustandi-
gen Datenschutzbehdrde erhoben werden.

Aktuell bestehen allerdings noch Einschrankungen fiir die Durchsetzung
der Verordnung durch die Datenschutzbehorden. Bis sie auch die vollum-
fanglichen Befugnisse nach dem Ordnungswidrigkeitenrecht erhalten ha-
ben, werden die Datenschutzbehérden die Einhaltung der Verordnung nur
eingeschrankt durchsetzen kénnen.

Ausblick

Bei profilgestiitztem Targeting zur Online-Werbung ist die Werbewirtschaft
weit entwickelt und hochspezialisiert. Anzeigen im Internet kénnen voll-
automatisiert in Sekundenbruchteilen nach personalisierten Kriterien, Per-
sonlichkeitsprofilen und Umgebungs-Checks passgenau ausgespielt wer-
den. Die Initiative des EU-Verordnungsgebers, den Bereich der politischen
Werbung starker zu regulieren, begrtiBen wir ausdricklich. Die TTPW-VO
setzt hier neue MaBstdbe fur Transparenz und Datenschutz bei politischer
Werbung und reagiert auf Gefahren fir die politische Meinungsbildung
durch Manipulation.

Dabei soll ausdricklich dem Argument entgegengetreten werden, dass
damit die politische Werbung fur Parteien, Verbande oder zivilgesellschaft-
liche Organisationen erschwert und politische MeinungsduBerung unter-
driickt werden soll. Private, unbezahlte politische MeinungsauBerung Ein-
zelner unterfallt nicht der TTPW-VO. Auch im kommerziellen Bereich wird
Meinung nicht unterdriickt, sondern soll offen als solche ausgewiesen
werden. In Abgrenzung zu den ansonsten Ublichen Formen des sogenann-
ten Microtargetings darf politische Werbung jedoch nur noch mit Einwilli-
gung sowie unter Nutzung von Profildaten ausgespielt werden, die direkt
bei der betroffenen Person erhoben wurden. Hoéchstpersonliche sensible
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Daten wie Religion, Herkunft oder politische Meinung dirfen grundséatz-
lich nicht verwendet werden.

GroBe Dienstleister in der Werbewirtschaft wie Meta und Alphabet mit ih-
ren Plattformen wie Instagram, Facebook oder YouTube haben unter Hin-
weis auf die Vorschriften zu Transparenz und zu Targeting der TTPW-VO
politische Werbung zunachst untersagt, weil deren Prozesse und Techni-
ken nach eigener Aussage die nunmehr gebotene Transparenz nicht er-
moglichen und sie das Risiko der Verletzung der neuen Regeln nicht aus-
schlieBen kénnen.

Damit mussen sich nicht nur die Account-Betreiber darauf einstellen,
Reichweite fur ihre politischen Inhalte auch ohne Online-Werbebudgets
zu generieren. Letztlich muss sich auch die Werbewirtschaft umstellen und
das Geschaft so umstrukturieren, dass neue Werbeplatze geschaffen wer-
den, die ein unzulassiges Targeting ausschlieBen. Es bleibt abzuwarten, ob
und wie sich der Markt neu und datenschutzfreundlicher entwickelt.

Die Wirksamkeit der EU-Verordnung fur den Schutz der demokratischen
Prozesse in der digitalen Welt hangt maBgeblich von der Umsetzung auf
nationaler Ebene ab. Angesichts der komplexen Rechtslage, in der neben
der TTPW-VO auch andere Regelwerke wie die DSGVO, der DSA und diver-
se Mediengesetze parallel gelten, ist eine klare und verbindliche Koordinie-
rung der Zustandigkeiten zwischen den beteiligten Behdrden unerlasslich.

Hausaufgaben fiir die Gesetzgeber

Die wichtigste Forderung an die Gesetzgeber ist eine klare gesetzliche Re-

gelung zur Zustandigkeitsabgrenzung. Es bedarf der zligigen Verabschie-

dung von Bundes- und Landesgesetzen sowie

von Staatsvertragen, die die Aufgabenverteilung

Die wichtigste Forderungan 4 gie Zusammenarbeit zwischen den Landes-
die Gesetzgeber ist eine klare  datenschutzbehérden, Landesmedienanstalten,
gesetzliche Regelung zur ~ der Bundesnetzagentur und der Bundesdaten-
schutzbeauftragten verbindlich regeln. Nur so
kédnnen Strukturen etabliert werden, die eine
effektive und reibungslose Zusammenarbeit
in Deutschland und europaweit gewahrleisten. Und dann ist auch eine

Zustandigkeitsabgrenzung.
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schnelle Reaktion auf VerstoBe maoglich, die den rechtswidrigen Einfluss
auf Wahlen erfolgreich begrenzt.

Die zustandigen Behorden mussen zeitnah mit den notwendigen Befugnis-
sen ausgestattet werden, insbesondere im Bereich des Ordnungswidrigkei-
tenrechts, um VerstdBe gegen die TTPW-VO konsequent ahnden zu kdn-
nen. Voraussichtlich wird dies fur die Landesdatenschutzbehoérden oder
Landesmedienanstalten nicht einheitlich durch das PWTG geregelt werden,
sodass die Landesgesetzgeber hier einzeln gefordert sein werden. Durch
die zeitlichen Unterschiede ist fir eine Ubergangszeit mit einem bundes-
weiten Flickenteppich zu rechnen.

SchlieBlich sind die in der TTPW-VO formulierten Definitionen und die
Transparenzpflichten zu konkretisieren. Die noch offenen Leitlinien, insbe-
sondere zum Targeting bei Online-Werbung? mussen zeitnah vom Euro-
paischen Datenschutzausschuss vorgelegt werden, um die praktische An-
wendung zu erleichtern und Orientierung fur alle Beteiligten zu schaffen.
Ohne diese MaBnahmen droht die Gefahr, dass die hohen Anforderun-
gen der TTPW-VO zunachst nur auf dem Papier bestehen bleiben und die
demokratische Integritdt bei bevorstehenden Wahlen wie den Kommu-
nalwahlen in Niedersachsen 2026 nicht ausreichend geschitzt wird. Der
Gesetzgeber ist daher gefordert, die rechtlichen und organisatorischen
Rahmenbedingungen schnell und umfassend zu schaffen, um die Verord-
nung wirksam und burgernah umzusetzen.

24 Art. 18, 19 TTPW-VO.
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E.1 Kiinstliche Intelligenz

E.1.1  Symposium zur Kiinstlichen Intelligenz
des LfD Niedersachsen

Im November 2025 hatten wir zu einem Symposium zur rechtssicheren
Nutzung von Kinstlicher Intelligenz in das Forum des Niedersédchsischen
Landtags eingeladen. Schirmherrin war die Landtagsprasidentin Hanna
Naber. Knapp 150 Teilnehmerinnen und Teilnehmer haben sich auf dem
Symposium tber Wege zur rechtssicheren und vertrauensvollen Kl in Nie-
dersachsen informiert. Dabei tauschten sie sich Uber rechtliche, praktische,
aber auch ethische Fragen beim Einsatz von Kunstlicher Intelligenz aus.

Ergebnisse der Expertengesprache zur Kiinstlichen Intelligenz

Das KI-Symposium diente als Rahmen fiir die Prasentation der Ergebnisse
unserer Kl-Expertengesprache, tUber die wir im Tatigkeitsbericht 2024 be-
richtet haben, an eine weite Fachoffentlichkeit.! Den ausfuhrlichen Ergeb-
nisbericht zu den KI-Expertengesprachen hat unsere Behdrde zuvor im Juni
2025 verdffentlicht? und an den Landtag Ubermittelt3, da aus den Erkennt-
nissen die folgenden zentralen Empfehlungen an den Landesgesetzgeber
und an die Landesregierung abgeleitet werden konnten.

Zentrale Empfehlungen des Berichts an den Landesgesetzgeber:

> Rechtsgrundlagen schaffen fir das Training von KI-Modellen mit perso-
nenbezogenen Daten durch offentliche Stellen

> Klare gesetzliche Regelungen zum Einsatz Kinstlicher Intelligenz in der
Landesverwaltung

Zentrale Empfehlungen des Berichts an die Landesregierung:

> Unterstltzung beim datenschutzkonformen Einsatz von K, etwa durch
Standards, Schulungen und Folgeabschatzungen

> Forderung und Forschung zu vertrauenswurdiger, erklarbarer Kl

> Ausbau von Unterstitzungsangeboten fiir KMU, z.B. durch einen nie-
dersachsischen KI-Gipfel

1 Abschlussbericht abrufbar unter https:/Ifd.niedersachsen.de/242757.html
2 Siehe Tatigkeitsbericht 2024, Kapitel E.
3 Vgl. Pressemitteilung vom 18. Juni 2025, https:/Ifd.niedersachsen.de/242633.html
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Rahmenbedingungen zum Einsatz von Kl gefordert

An dem KI-Symposium nahmen Interessierte aus Kommunen, der Landes-
verwaltung, Unternehmen, Universitaten und anderen Einrichtungen teil.
Das Vortragsprogramm haben Expertinnen und Experten aus Verwaltung,
Wirtschaft und Forschung gestaltet. Im Er¢ffnungsvortrag stellte die Lei-
terin der Kl-Stabsstelle des LfD Niedersachsen, Dr. Silke Jandt, die Ergeb-
nisse der Kl-Expertengesprache des LfD Niedersachsen vor und skizzierte
Losungswege fir datenschutzrechtliche Herausforderungen beim Training
und Output von KI-Systemen. Gesine Irskens, Referatsteilleiterin im Justiz-
ministerium Niedersachsen, gab einen Einblick in den Einsatz von Kunst-
licher Intelligenz im Justizwesen, etwa zur in Niedersachsen genutzten
Anwendung MAKI (Massenverfahrensassistenz mit Kl), die Gerichte bei
Massenverfahren unterstitzt.

Weitere Vortrage von Professor Dr. Ricardo Usbeck (Leuphana Universitat
Lineburg), Franziska Weindauer (Geschéftsfihrerin TUV AILAB), Profes-
sor Dr. Dieter Kugelmann (Landesbeauftragter fur
den Datenschutz und die Informationsfreiheit in
Rheinland-Pfalz) und Jutta Léwe (Head of Regions
Compliance bei der Continental Reifen Deutschland ~ spezifischer Rechtsgrund-
GmbH) setzten sich mit rechtlichen und technischen  lagen zog sich wie ein

Fragen rund um den Einsatz Kinstlicher Intelligenz
in Wirtschaft und Verwaltung auseinander, aber
auch mit der praktischen Umsetzung. Die Frage der
Notwendigkeit spezifischer Rechtsgrundlagen zog sich wie ein roter Faden
durch die Vortrédge der Veranstaltung, was den Bedarf an einem klaren
Rechtsrahmen fur den Einsatz von Kinstlicher Intelligenz deutlich machte.

Die Notwendigkeit

roter Faden durch die
Veranstaltung.

In einem abschlieBenden Panel diskutierte Denis Lehmkemper gemeinsam
mit Jutta Léwe, Continental Reifen Deutschland GmbH, und Dr. Horst Bai-
er, ClO der niedersachsischen Landesregierung, Uber den erfolgreichen Ein-
satz von Kl in Niedersachsens Wirtschaft und Verwaltung. Herr Dr. Baier
betonte die groBen Chancen von Kl etwa beim Beschleunigen von Verwal-
tungsprozessen oder in der IT-Sicherheit. Er bestdrkte die Teilnehmenden,
das Thema mutig anzugehen und sich nicht von der raschen Entwicklung
Uberholen zu lassen. Bei aller Popularitdt von allgemeinen Chatbots riet
Jutta Loéwe dazu, auf der Grundlage einer Bedarfserhebung zu klaren, fir
welche Prozesse der Einsatz von Chatbots oder spezifischen KI-Systemen
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Etwa 150 Teilnehmerinnen und Teilnehmer informierten sich auf dem KI-Symposium des LfD Nie-
dersachsen zu rechtssicheren und vertrauensvollen KI-Systemen.

tatsachlich sinnvoll ist. Denis Lehmkemper bekraftigte diesen Appell: ,Ich
mache mir Sorgen, dass wir Kl an vielen Stellen als Pflaster auf Probleme
kleben, die wir eigentlich grundsatzlicher I6sen mussten, wenn beispiels-
weise Prozesse viel zu kompliziert geworden sind.”

Insgesamt ziehen wir ein durchweg positives Fazit aus den Kl-Experten-
gesprachen und dem KI-Symposium. Beide Aktivitdten haben deutlich ge-
zeigt, dass ein interdisziplinarer Austausch zwischen Wirtschaft, Verwal-
tung und Forschung notwendig ist und ein allseitiges groBes Interesse
daran besteht.

E.1.2 Umsetzung der KI-Verordnung in Deutschland

Die im Juni 2024 in Europa beschlossene Verordnung Uber Kinstliche In-
telligenz (KI-VO) erfordert erganzend ein nationales Umsetzungsgesetz. In
diesem waren bis zum 2. August 2025 insbesondere die in der KI-VO vor-
gesehenen zustandigen Behorden in den Mitgliedstaaten zu benennen.*

4 Zum Inkrafttreten und zum Geltungsbeginn s. Art. 113 KI-VO.
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In Deutschland ist bis Ende 2025 kein entsprechendes Gesetz beschlossen
worden, es wurde aber im September ein erster Entwurf der Bundesregie-
rung fur ein neues Kl-Marktiberwachungs- und Innovationsférderungs-
gesetz (KI-MIG) vorgelegt.> Wir haben gegentiber dem Niedersachsischen
Innenministerium eine kritische Stellungnahme zum Entwurf des Durch-
fUhrungsgesetzes zur KI-Verordnung der Bundesregierung abgegeben.

Zustindige Behérden fiir die Uberwachung der KI-VO

Nach der KI-VO sollen die Mitgliedstaaten mindestens eine notifizierende
Behorde oder eine Markttberwachungsbehérde benennen. Die gréBere
praktische Bedeutung liegt bei der Aufgabe der Markttberwachung. Der
Entwurf der Bundesregierung schlagt in dieser Rolle bis auf wenige Aus-
nahmen die Bundesnetzagentur (BNetzA) als zentrale zustandige Behorde
fur die Uberwachung der Anforderungen der KI-VO vor. Die Datenschutz-
aufsichtsbehorden sollen demnach weder fir &ffentliche noch fir nicht-
offentliche Stellen als Markttberwachungsbehorde eingesetzt werden. So-
fern beim Einsatz von KI-Systemen personenbezogene Daten verarbeitet
werden, soll nach diesem Entwurf zuklnftig die Aufsicht dartber durch
zwei unterschiedliche Behorden erfolgen.

VerstoB gegen europarechtliche Vorgaben

Die von der Bundesregierung vorgesehene Ubertragung der Marktiiberwa-
chung fur Hochrisiko-KI-Systeme im Kontext von Strafverfolgung, Wahlen,
Grenzkontrollen und Justizverwaltung an eine bei der BNetzA eingerichte-
te unabhangige KI-Marktiberwachungskammer verst6Bt gegen die in der
KI-VO enthaltenen europarechtlichen Vorgaben.® Europarechtlich vorge-
sehen ist, dass diese Zustandigkeiten ausschlieBlich den Datenschutzauf-
sichtsbehdrden nach der Datenschutz-Grundverordnung (DSGVO) sowie
jeder anderen gemaf derselben Bedingungen festgelegten, unabhangigen
Behorde” Ubertragen werden dirfen.

5 Referentenentwurf Gesetz zur Durchfiihrung der KI-Verordnung vom 11.9.2025,
https://t1p.de/bmds-kivo (Kurzlink).

6 GemaB Art. 74 Abs. 8 KI-VO.

7 Etwa die in Art. 41 bis 44 JI-Richtlinie der EU festgelegten Aufsichtsbehdrden, die unter ande-
rem den Datenschutz im Bereich der Straftaten und Strafvollstreckung regelt.
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Durch die Einrichtung einer unabhdngigen KI-Marktiberwachungskam-
mer bei der BNetzA konnen diese Anforderungen nicht erfullt werden.
Dieser fehlt es an der notwendigen Haushaltsautonomie, da ihre Finan-
zierung aus dem allgemeinen Haushalt der BNetzA stammt. Ebenso fehlt
es an der notwendigen Unabhangigkeit, denn der Prasident der BNetzA
kann auf Antrag des Bundesministeriums fir Wirtschaft und Energie ent-
lassen werden.

VerstoB gegen die Kompetenzordnung des Grundgesetzes

Die unabhéngige KI-Markttberwachungskammer bei der BNetzA soll auch
die Aufsicht Uber den Einsatz von KI-Systemen durch Behérden der Lander
und Kommunen erhalten. Das ist mit den verfassungsrechtlichen Vorga-
ben nicht vereinbar.

Die Ausflihrung von Bundesgesetzen ist gemaR dem Grundgesetz grund-
satzlich Sache der Lander.® Das gilt auch fur die Ausflihrung von europai-
schen Rechtsnormen. Vorliegend kann sich der Bundesgesetzgeber zudem
nicht auf die im Grundgesetz verankerte Moglichkeit stitzen, eigene Be-
horden zu errichten.® Das ware nur dann zuldssig, wenn dem Bund fur
diese Angelegenheiten die Gesetzgebungskompetenz zustehen wiirde.™®
Dies ist bezlglich der Marktaufsicht Gber Behérden jedoch nicht der Fall.
Praktische Relevanz dirften vor allem Fallgestaltungen erlangen, in denen
Schulbehdrden oder Polizeibehdrden der Lander KI-Systeme als Anbieter
far eigene Zwecke entwickeln oder als KI-Betreiber anwenden und an kei-
nem Marktgeschehen teilnehmen. Diese Fallgestaltungen unterliegen voll-
standig dem Schul- beziehungsweise Polizeirecht der Lander. Eine Gesetz-
gebungskompetenz des Bundes besteht hierfur nicht. Die BNetzA musste
bei der Aufsicht Uber Schul- oder Polizeibehtrden der Lander folglich lan-
desrechtliche Regelungen berlcksichtigen. Das ist mit der Kompetenzord-
nung des Grundgesetzes nicht vereinbar.

8 Art. 83 GG.
9 Art.87Abs. 35. 1GG.
10 Art. 87 Abs. 3S. 1 GG.
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Begrenzung der Méglichkeiten zur Einrichtung
von KI-Reallaboren

Die KI-VO sieht die Méglichkeit zur Einrichtung von Kl-Reallaboren vor.™
In diesen kénnen fur Forschungszwecke personenbezogene Daten unter
vereinfachten Bedingungen verarbeitet werden. Im Gesetzentwurf der
Bundesregierung ist die Einrichtung mindestens eines ,, zentralen” KI-Real-
labors durch die BNetzA vorgesehen.'? Der Gesetzentwurf lasst die Einrich-
tung und den Betrieb von Kl-Reallaboren durch andere Behorden im Prin-
zip zwar unberlhrt.” Allerdings missen diese anderen Behdrden durch
Bundes- oder Landesrecht zu Marktliberwachungsbehérden bestimmt
worden sein.

Durch die Zentralisierung der Marktiberwachungsaufgaben bei der
BNetzA werden deshalb KI-Reallabore ausschlieBlich bei der BNetzA errich-
tet werden konnen. Daraus resultieren fiir die Praxis gravierende Probleme,
die sich negativ auf die Moglichkeiten zur Verarbeitung von personenbe-
zogenen Daten fur die Zwecke der Erforschung und Entwicklung von Kil-
Systemen auswirken werden.

Gesetzgebungsverfahren noch nicht abgeschlossen

Kurz vor Redaktionsschluss dieses Tatigkeitsberichts hat die Bundesregie-
rung am 6. Februar 2026 auf diese Kritik reagiert und einen neuen, zwei-
ten Gesetzesentwurf verdffentlicht.™ Sofern offentliche Stellen der Lander
KI-Systeme in Verkehr bringen, in Betrieb nehmen oder verwenden, sollen
nun die zustandigen MarktUberwachungsbehérden durch die Lander auf
Landesebene bestimmt werden. Fir die Wirtschaft ist wie im ersten Ent-
wurf die BNetzA vorgesehen.

11 Art. 57 ff. KI-VO.

12 §13Abs. 1. 1KI-MIG-E.

13 § 13 Abs. 15S. 2 KI-MIG-E.

14 https://t1p.de/bmds-kivo (Kurzlink).
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E.1.3

Einsatz von LLMoin und MS-Copilot
durch offentliche Stellen

In der niedersachsischen Landesverwaltung haben im Jahr 2025 Pilotversu-
che zur Einfuhrung eines Kl-basierten Verwaltungsassistenten stattgefun-
den. Verschiedene Behorden erprobten tGber mehrere Monate den Einsatz
der KI-Systeme LLMoin und MS-Copilot Chat. Wir haben das Niedersachsi-
sche Innenministerium bei diesem Prozess beraten.

LLMoin ist ein LLM™-gestitzter Chatbot, den das Amt fir IT und Digitali-
sierung (ITD) der Senatskanzlei Hamburg entwickelt und der [T-Dienstleis-
ter Dataport technisch umgesetzt hat. Das KI-System nutzt das KI-Modell
GPT-40. LLMoin kann aber auch mit anderen Large-Language-Modellen
(LLM) betrieben werden. LLMoin beinhaltet die Grundfunktionen , Zusam-
menfassungen”, ,Inhaltsgenerierung”, ,Recherche” und ,Freies Promp-
ten”. AuBer bei der Aufgabe , Freies Prompten” missen Nutzende eigene
Dateien hochladen. Im Gegensatz zu MS-Copilot Chat ist jedoch keine
Websuche eingebunden.

MS-Copilot Chat ist ein KI-System, das ebenfalls auf dem KI-Modell GPT-
40 basiert. Das KI-System Copilot Chat lduft im Browser und ermoglicht
durch freies Prompten Texte zu erstellen, Recherchen durchzufthren, sich
Fragen beantworten zu lassen und Bilder zu generieren.

Datenschutzrechtliche Herausforderungen

Im niederséchsischen Recht gibt es bislang keine Rechtsgrundlage fir die
Verarbeitung von personenbezogenen Daten in LLMoin oder MS-Copilot
Chat. Grundsatzlich kann auf die fachspezifischen Datenschutzvorschrif-
ten zurUckgegriffen werden, wenn LLMoin oder MS-Copilot Chat in ei-
nem konkreten Verwaltungsverfahren zum Einsatz kommen und dabei
personenbezogene Daten verarbeitet werden. Der Ruckgriff auf die fach-
spezifischen datenschutzrechtlichen Rechtsgrundlagen ist allerdings nicht
maoglich, wenn aus dem Einsatz des KI-Systems zusatzliche datenschutz-
rechtliche Risiken resultieren, die nur durch ergénzende Anforderungen in
der Rechtsgrundlage eingehegt werden kénnen.

15 LLM ist die Abkirzung fir Large Language Model, dem generativen KI-Modell hinter KI-ba-
sierten Chatbots.
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& W i
Q'l Niedersachsen . Il &
n Willkommen bei LLMoin
a Mit Konsticher Intelligenz den Arbeitsaillag optimeeren. Ein Tool fr Niedersachsan!
[ =] E
o Zusammenfassung Inhaltsgenerierung
Lange Texie korzen und essentialle Hier kann man sich Texte in gangigen
Inhalte Komprimieren Formaten erstellen lassen
E =]
Recherche Freies Prompten
Antworten in der Wissensbasss und in Einfach Texte nach komplett freien
aigenen Dokumenten finden. Anweisungen erstellan lassan.

Startseite des KI-Systems LLMoin

Das ist beispielsweise dann der Fall, wenn ein hohes Risiko dafur besteht,
dass von LLMoin oder MS-Copilot Chat gegebene unrichtige oder durch
Bias verzerrte Antworten in Verwaltungsverfahren verwendet werden.
Dem Grundsatz der Richtigkeit personenbezogener Daten kann in diesen
Féllen nicht durch einen allenfalls zu einem spateren Zeitpunkt greifen-
den Berichtigungsanspruch Betroffener angemessen Rechnung getragen
werden. Daher kann die Verarbeitung personenbezogener Daten nur un-
ter der Voraussetzung rechtmaBig sein, dass durch zusatzliche technische
und organisatorische MaBnahmen die Richtigkeit von personenbezogenen
Output-Daten gewahrleistet wird. Falls keine spezifischen Datenschutzvor-
schriften im Fachrecht existieren, kann nicht pauschal auf allgemeine da-
tenschutzrechtliche Rechtsgrundlagen'® zurlickgegriffen werden. Dies ist
allenfalls dann méglich, wenn durch die Datenverarbeitung nur in gerin-
gem Umfang in Grundrechte der Betroffenen eingegriffen wird.

Wir haben dem Landesgesetzgeber empfohlen, im niedersachsischen Lan-
desrecht eine Rechtsgrundlage fir die Verarbeitung personenbezogener
Daten beim Einsatz von KI-Chatbots durch 6ffentliche Stellen zu erlassen.

16 Beispielsweise § 3 NDSG.
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Um eine rechtssichere Verwendung von LLMoin und MS-Copilot Chat zu
gewadhrleisten, ist der korrekte Umgang mit sogenannten Halluzinationen
des KI-Systems von zentraler Bedeutung. Halluzinationen sind dadurch ge-
kennzeichnet, dass ein KI-System zwar Uberzeugend klingende, aber fak-
tisch falsche Tatsachen als Ergebnis ausgibt. Um den Grundsatz der Daten-
richtigkeit soweit wie méglich zu gewahrleisten, mussen Verantwortliche
wirksame technische und organisatorische MaBnahmen implementieren.
Beispielsweise sollte erwogen werden, die sogenannte Temperatur des K-
Modells' auf einen moglichst niedrigen Wert einzustellen. Damit wird das
KI-System insgesamt etwas weniger kreativ, aber praziser agieren. Die Ver-
antwortlichen mussen zudem prifen, welche weiteren Systemparameter
vorhanden sind, um die datenschutzrechtlichen Anforderungen gewahr-
leisten zu kénnen.

Im Hinblick auf die Gewdhrung und Einhaltung der Betroffenenrechte

bringt der Einsatz von LLMoin und MS-Copilot Chat groBe Herausforderun-

gen mit sich. Nach datenschutzrechtlichen MalBsta-

Vor einer Einfiihrung im ben ist es aktuell sehr zweifelhaft, ob im Kl-Modell

personenbezogene Daten berichtigt oder geléscht

werden koénnen. Es ist nur bis zu einem gewissen

Grad moglich, Output-Daten zu filtern, sodass sie

Personals erfolgen. nicht in die damit umgesetzten Verwaltungstatig-

keiten einflieBen. Vor dem Einsatz von LLMoin oder

MS-Copilot Chat im Regelbetrieb sollten wirksame

Prozesse etabliert werden, um auf die Geltendmachung von Betroffenen-

rechten unter Beachtung dieser Pramissen sachgerecht reagieren zu kén-
nen.

Regelbetrieb muss eine
umfassende Schulung des

Vor einer flachendeckenden Einfihrung von LLMoin oder MS-Copilot Chat
im Regelbetrieb muss eine umfassende und bedarfsgerechte Schulung des
Personals, das das KI-System nutzen soll, erfolgen. Zentrale Aspekte soll-
ten dabei sein, dass alle Nutzerinnen und Nutzer Uber ein Grundlagenver-
standnis zur Abgrenzung eines KI-Systems zu einer reinen Wissensdaten-
bank, zu Halluzinationen in KI-Systemen und zu Bias-Effekten verfligen.

17 Die Temperatur ist ein Parameter bei Sprachmodellen. Dieser steuert, wie deterministisch oder
zufallig die generierten Antworten sind. Eine niedrige Temperatur flihrt zu vorhersehbareren
und einheitlicheren Ausgaben, eine hohere Temperatur zu kreativeren — dabei steigt aber
auch das Risiko fiir ungenaue oder falsche Antworten.
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Ebenfalls sollte eine solche Schulung dazu beféhigen, effektiv zu prompten
und Ergebnisse der KI-Systeme kritisch zu evaluieren. Dariber hinaus sollte
jede Organisationseinheit bedarfsorientiert geschult werden, um speziel-
len Anforderungen gerecht zu werden, die sich aus den jeweiligen Fachge-
bieten ergeben kdnnen — beispielsweise der Umgang mit besonderen Ka-
tegorien personenbezogener Daten oder rechtliche Besonderheiten durch
spezifische Rechtsgrundlagen.

Ausblick

Zukunftig wird die Landesverwaltung KI-Chatbots wie LLMoin oder MS-
Copilot Chat einsetzen — auch unter Nutzung personenbezogener Daten.
Bisher sind die Rahmenbedingungen fur einen datenschutzkonformen
Einsatz noch nicht gegeben, die datenschutzrechtlichen Anforderungen
scheinen den Verantwortlichen aber sehr wohl bewusst zu sein und es
werden erste richtige Weichenstellungen vorgenommen.

Mehr zum Thema Kiinstliche Intelligenz finden Sie unter
https://Ifd.niedersachsen.de/ki auf unserer Webseite.
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E.2

E.21

Digitale Medien

Zu viele Daten bei Foren-Registrierungen
gesammelt

Welche Auswirkungen der Grundsatz der Datenminimierung konkret fur
betroffene Personen hat und wie er hilft, Risiken fur diese zu vermeiden,
hat ein Verfahren aus dem Jahr 2025 deutlich gemacht. Es richtet sich ge-
gen einen Verantwortlichen, der ein Diskussionsforum im Internet betreibt.
Bei der erforderlichen Registrierung wurden deutlich mehr Angaben ein-
gefordert, als es datenschutzrechtlich zulassig ist.

Ublicherweise wird bei der Registrierung in einem Forum verlangt, einen
Benutzernamen, eine E-Mail-Adresse und ein Passwort anzugeben. Die E-
Mail-Adresse dient in der Regel dem Zuriicksetzen des Passworts. Im hie-
sigen Fall waren darber hinaus auch Anrede, Vorname, Nachname, An-
schrift und Telefonnummer anzugeben.

Was bedeutet das fur die Nutzerinnen und Nutzer des Forums? Anschrift
und Telefonnummer sind Daten, die beispielsweise fur Werbung, aber
auch fur Phishing und Betrugsversuche genutzt werden kénnen. AuBer-
dem sind sie geeignet, die Identifizierbarkeit einer Person zu erleichtern.
Demgegenuber ist das Auftreten unter einem frei gewahlten Benutzer-
namen mit einer gesondert eingerichteten, willktrlichen E-Mail-Adresse
quasi anonym maoglich. Der Grundsatz der Datenminimierung sorgt also
dafir, Risiken fur die betroffenen Personen zu verringern. Daten, die nicht
vorhanden sind, kénnen weder durch den Verantwortlichen noch durch
maogliche Angreifer missbraucht werden. Wahrend bei der Erhebung von
E-Mail-Adresse, Benutzernamen und Passwort bei der Registrierung durch
Forenbetreiber keine Bedenken bestehen, bedarf es fur die Erhebung wei-
terer Daten einer tragenden Begrindung im Einzelfall.

Unwirksame Einwilligung

Im vorliegenden Fall lautete die Begrindung, dies geschehe auf der Grund-
lage einer Einwilligung — doch weil diese Daten als Pflichtfeld abgefragt
wurden, waren die Eingaben nicht freiwillig und die Einwilligung damit un-
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wirksam.' Der Betreiber berief sich sodann auf weitere Rechtsgrundlagen —
im Kern war das Argument stets, er misse unter Umstanden mit einzelnen
Forennutzenden Kontakt aufnehmen, wenn ein von diesem Nutzenden er-
stellter Beitrag durch eine andere Person als rechtswidrig gemeldet wrde.
Dann musse und wolle er als Betreiber des Forums den Sachverhalt aufkla-
ren, um entscheiden zu kdnnen, ob der Beitrag zu l6schen sei. Dies gebiete
die so genannte Storerhaftung.

Dem waren mehrere Argumente entgegenzuhalten: Die Stérerhaftung
stellt keine rechtliche Verpflichtung dar, bestimmte Daten zu erheben, son-
dern sieht vielmehr vor, vorhandene Daten zu nutzen. Die Aufklarung des
Sachverhalts kann zwar grundsatzlich ein berechtigtes Interesse darstellen,
allerdings gab der Betreiber in seinen eigenen Regelwerken an, Beitrdge
nach einer Meldung auch ohne Aufklarungsbemthungen zu léschen, so-
dass dieses Interesse bei diesem Betreiber offenbar nur vorgeschoben war.

Unabhangig davon war die Erhebung gleich mehrerer Kontaktmdoglichkei-
ten nicht erforderlich und verstieB damit gegen den Grundsatz der Daten-
minimierung. Die Kontaktaufnahme zur Aufkldrung des Sachverhalts ist
Uber die — ohnehin erhobene — E-Mail-Adresse moglich. Zwar mag eine te-
lefonische Rucksprache besser geeignet sein, den Sachverhalt aufzuklaren.
Diese konnte aber auch im Einzelfall per E-Mail abgefragt werden. Eine
vorsorgliche Speicherung insbesondere der Anschriften aller Forennutzen-
den ist nicht datenschutzkonform. Sollte sich eine Nutzerin oder ein Nutzer
nicht zurtickmelden, musste auf der Grundlage der bekannten Informatio-
nen entschieden werden.

Nachdem der Verantwortliche sein Vorgehen wiederkehrend verteidigt
hatte, fassten wir unsere Argumente unter Hinweis auf bereits ergangene
Gerichtsentscheidungen zusammen und kiindigten an, im nachsten Schritt
von unseren Abhilfebefugnissen Gebrauch machen zu wollen. Daraufhin
passte der Verantwortliche das Registrierungsformular an und |6schte
auch die unrechtmaBig erhobenen Daten.

1 Art. 7 Abs. 4 DSGVO.
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E.2.2

Verwaltungsgericht bestitigt:
«Alles ablehnen”-Option im Cookie-Banner ein Muss

Auf nahezu jeder Webseite werden Nutzerinnen und Nutzer mit einem Ein-
willigungsbanner — oder auch Cookie-Banner — konfrontiert. Der Blick wird
oftmals auf eine Schaltflache mit der Bezeichnung ,Alle akzeptieren” ge-
lenkt. Mangels offensichtlicher Alternative klicken viele auf diese Schaltfla-
che, damit solche Einwilligungsbanner schnellstméglich verschwinden und
der Inhalt der Webseite gelesen werden kann. Mit dem , Alle akzeptieren”-
Klick wird allerdings die Erlaubnis erteilt, dass unter Umstanden sehr viele
Cookies und andere Trackingtechniken eingesetzt werden, um detaillierte
Nutzungsprofile zu generieren. So ist es den Werbetreibenden méglich ab-
zuschatzen, ob der Besuchende beispielsweise die Absicht hat, eine Reise
zu buchen oder bereit ist, eine Spiele-App zu installieren. In der Folge kann
in Echtzeit personalisierte Werbung auf der Webseite ausgespielt werden.

Wir setzen uns seit vielen Jahren gegen manipulativ gestaltete Einwilli-
gungsbanner ein und fur wirksame — insbesondere informierte und frei-
willige — Einwilligungen. Die Mehrheit der Betreiber reagiert auf unsere
Hinweise und passt die Einwilligungsbanner deutlich erkennbar an. Wir er-
reichen in vielen Fallen zudem, dass die Anzahl der eingesetzten Tracking-
techniken deutlich reduziert wird.

Im Berichtszeitraum hat das Verwaltungsgericht Hannover mit Urteil vom
19. Marz 2025 die Rechtsauffassung der Datenschutzaufsichtsbehérde
Niedersachsen bestatigt und die Rechte von Internetnutzerinnen und
-nutzern in Sachen Datenschutz gestdrkt.? Das Gericht urteilte, dass sich
die Anforderungen fiir eine wirksame Einwilligung unmittelbar aus der
DSGVO ergeben. Konkret wurden die folgenden Anforderungen bestatigt.

Informiertheit der Einwilligung

Die Anzahl der beteiligten Drittdienstleister ist auf erster Ebene zu nennen.
AuBerdem muss der Hinweis auf das Widerrufsrecht und der Hinweis auf
Verarbeitungen in Drittstaaten unmittelbar sichtbar sein.

Ziel dieser Vorgabe ist es, der Nutzerin oder dem Nutzer das AusmaB einer
erteilten Einwilligung vor Augen zu fthren.

2 Aktenzeichen: 10 A 5385/22.
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Freiwilligkeit der Einwilligung

Das Einwilligungsbanner darf nicht so gestaltet sein, dass es die Nutzerin
oder den Nutzer gezielt zu einer Einwilligung hinlenkt und von einer Ab-
lehnung abhalt. Daher ist darauf zu achten, dass das Ablehnen nicht mit
einem erheblichen Mehraufwand verbunden ist. Die Moglichkeit, ableh-
nen zu konnen, muss erkennbar sein, und klickbare Felder missen ein-
deutig beschriftet sein. Nach dem Ablehnen darf die Nutzerin beziehungs-
weise der Nutzer nicht bei jedem folgenden Webseitenbesuch erneut zur
Abgabe der Einwilligung aufgefordert werden.

Unmissverstandlich abgegebene Willenshekundung

Klicks auf das Einwilligungsbanner mussen das Ergebnis herbeifthren, das
ein durchschnittlicher Nutzer erwartet. Bei einem Button , Akzeptieren &
schlieBen x” in der oberen rechten Ecke erwartet ein durchschnittlicher
Nutzer bei einem Klick auf das ,x", dass sich das
Einwilligungsbanner ohne Einwilligung schlieBt — tat-

sachlich wollte der Verantwortliche im entschiede- ~ Die Stdrerhaftung stellt
nen Fall hierin eine Einwilligung sehen. keine rechtliche Verpflich-

Im zweiten Teil seiner Entscheidung duBert sich das  tung dar, bestimmte
Verwaltungsgericht zum Einsatz des Google Tag  Daten zu erheben.
Managers. Dieser Dienst dient der Einbindung von

Code-Fragmenten und erleichtert so die Einbindung anderer Dienste. Das
Verwaltungsgericht bestatigte, dass der Google Tag Manager nur einge-
bunden werden darf, wenn die Nutzerin oder der Nutzer dazu eingewil-
ligt hat. Das folgt einerseits daraus, dass die Klagerin keine anderweiti-
ge Rechtsgrundlage fur die Verarbeitung anfihren konnte, andererseits
aus Paragraf 25 Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz
(TDDDG), der die Endeinrichtung von Endnutzern schitzt.?

In der Zusammenschau lasst sich feststellen, dass sehr viele Webseiten-
betreiber die rechtlichen Voraussetzungen fur die Einbindung von Dritt-
diensten, insbesondere fiir das Ausspielen personalisierter Werbung, nicht
einhalten. Oft werden keine — oder keine wirksamen — Einwilligungen ein-
geholt. Wirden die gesetzlichen Anforderungen eingehalten, waren Coo-
kie-Banner auf Webseiten ein deutlich geringeres Argernis. Das Urteil des

3 Mehr zu diesem Paragrafen im Tatigkeitsbericht 2024, G.3.1.
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E.2.3

Verwaltungsgerichts Hannover sendet ein deutliches Signal an Webseiten-
anbieter und tragt so dazu bei, vermehrt datenschutzkonforme Einwilli-
gungslésungen umzusetzen.

Altersverifikation und Content-Analyse per Ki:
Anderungen im Jugendmedienschutz

Im Berichtszeitraum haben wir zu zwei datenschutzrechtlich relevanten An-
derungsvorhaben in Bezug auf den Medienstaatsvertrag Stellung genom-
men — zum 6. Medienanderungsstaatsvertrag (6. MAStV) und zum Diskus-
sionsentwurf fur Teil 1 des Digitale-Medien-Staatsvertrags (DMStV).* Der 6.
MAStV ist bereits am 1. Dezember 2025 in Kraft getreten und aktualisiert
den Medienstaatsvertrag (MStV) sowie den Jugendmedienschutz-Staats-
vertrag (JMStV). Beide Anderungsvorhaben zielen auf die Verbesserung
des Jugendschutzes im Online-Bereich mittels technischer MaBnahmen,
bei denen der Datenschutz relevant wird.

Neuer Betriebssystemansatz des 6. MAStV

Kern der datenschutzrechtlich relevanten Anderungen des JMStV ist die
EinfUhrung eines neuen Betriebssystemansatzes. Durch die Einflhrung der
Paragrafen 12 und 12a im JMStV werden Anbieter von Betriebssystemen
und von bestimmten Apps verpflichtet, anerkannte Jugendschutzprogram-
me oder andere geeignete technische MaBnahmen zur Verfigung zu stel-
len, damit Altersvorgaben von Webseiten und Apps berlcksichtigt werden.
Jugendschutzprogramme sind in diesem Zusammenhang Softwareldsun-
gen, die Alterskennzeichnungen von vertffentlichten Inhalten auslesen
und Angebote erkennen, die nicht fur Kinder und Jugendliche geeignet
sind.

Solche Jugendschutzprogramme mussen seit 2022 von allen Anbietern
eingesetzt werden, die ,gewerbsméBig oder in groBem Umfang” Inhalte
Uber Webseiten verbreiten oder zuganglich machen — also zum Beispiel
von den Betreibern von sozialen Netzwerken oder Videoplattformen.

Die automatisierte Berlicksichtigung von Alterskennzeichnungen im Netz
tragt wesentlich dazu bei, dass jugendgefdhrdende Inhalte Kindern und

4 Abrufbar unter: https://t1p.de/dmstv (Kurzlink, PDF).
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Jugendlichen nicht angezeigt werden. Sie ist damit eine tragende Saule
im Jugendmedienschutz. Es ist sehr wichtig, dass dieses Schutzkonzept
durch die Einfiihrung von Paragraf 12 und 12a im JMStV auf Anbieter von
Betriebssystemen und von bestimmten Apps ausgeweitet worden ist, die
langst eine primare Quelle des Medienkonsums von Kindern und Jugend-
lichen sind.

Aus datenschutzrechtlicher Sicht bedenklich ist allerdings, dass die mit der
Alterskennzeichnung in einem engen Zusammenhang stehenden Syste-
me zur Altersverifikation im Jugendmedienschutz nicht nach datenschutz-
rechtlichen Kriterien bewertet werden. Die Datenschutzaufsichtsbehdrden
erachten zahlreiche Altersverifikationssysteme als nicht datenschutzkon-
form. In vielen Fallen wird der Grundsatz der Datenminimierung nicht
ausreichend bertcksichtigt. Bei der Altersverifikation werden oft deutlich
mehr personenbezogene Daten verarbeitet, als fir den eigentlichen Zweck
erforderlich ist. Wird beispielsweise der Personalausweis fur die Altersveri-
fikation genutzt, werden einige auf dem Ausweis vorhandene Informatio-
nen wie Anschrift, GroBe, Augenfarbe und Ausweisnummer nicht bené-
tigt. Dennoch wird oft ein — ungeschwarztes — Foto vom Ausweis erbeten.

Die Datenschutzkonformitat ist keine Anforderung bei der Bewertung der
Altersverifikationssysteme durch die Kommission fir Jugendmedienschutz
(KJM). Ein positives Prafergebnis erweckt allerdings bei den Anbietern den
Eindruck, dass das Altersverifikationssystem allen rechtlichen Anforderun-
gen entspricht. In der Stellungnahme wurde daher angeregt, die Erfiillung
der datenschutzrechtlichen Anforderungen als Bewertungskriterium fr
Altersverifikationssysteme im JMStV aufzunehmen.

Digitale-Medien-Staatsvertrag

Die Rundfunkkommission hat am 22. Oktober 2025 Eckpunkte fur eine
zweiteilige Reform des Medienstaatsvertrages (MStV) beschlossen. Zum
ersten Teil, dem DMStV, hat sie im Berichtsjahr eine 6¢ffentliche Anhérung
durchgefuhrt. Die niedersachsische Datenschutzaufsicht und weitere Lan-
desdatenschutzbehorden haben sowohl dem Rundfunkrat als auch ihren
jeweiligen Staatskanzleien eine abgestimmte Stellungnahme zum DMStV
Ubermittelt.
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Der datenschutzrechtliche Fokus liegt auf einer geplanten Vorschrift, durch
die der Einsatz eines Analysetools fur die Webrecherche rechtlich legiti-
miert werden soll. Entsprechend der Gesetzesbegriindung soll mit einem
neuen Paragraf 109a im MStV eine Rechtsgrundlage fir den Einsatz des
Kl-basierten Recherchetools KIVI geschaffen werden. Dieses wird allerdings
bereits seit 2022 deutschlandweit von allen Landesmedienanstalten einge-
setzt. Das Kl-Tool KIVI durchsucht Angebote im Internet, einschlieBlich so-
zialer Netzwerke, auf rechtswidrige — medienrechtlich (und strafrechtlich)
unzuldssige — Inhalte. KIVI verarbeitet in sehr groBem Umfang personen-
bezogene Daten und besondere Kategorien personenbezogener Daten.
In unserer Stellungnahme gegentber der Niedersachsischen Staatskanz-
lei haben wir verfassungs- und datenschutzrechtliche Bedenken geauBert.

Der LfD Niedersachsen hat nur begrenzte Kenntnisse tber die Funktions-
weise des KIVI-Tools und dies nicht datenschutzrechtlich umfassend ge-
prift. Es besteht aber der Eindruck, dass mit dem Einsatz des KIVI-Tools
eine nicht verfassungskonforme Durchsuchung des Internets vorgenom-
men wird. Es wird anlasslos nach rechtswidrigen Inhalten auf nahezu allen
sozialen Netzwerken recherchiert. Die Landesmedienanstalten scheinen
dabei dartber hinauszugehen, was eigentliche Aufgabe oder Zielsetzung
des Jugendmedienschutz-Staatsvertrags ist, da die Recherche auch Straf-
taten erfasst, fur deren Aufdeckung originar die Strafverfolgungsbehorden
zustandig sind.

Zwar ist es richtig und wichtig, dass Straftaten im Netz verhindert, auf-
gedeckt und verfolgt werden. Auch den Einsatz von datenschutzkonform
ausgestalteten technischen Mitteln unterstiitzen wir. Die Medienanstal-
ten beaufsichtigen Diensteanbieter und nicht die Einzelpersonen, die die
Dienste nutzen.®> Insbesondere bei den bei jugendlichen popularen Platt-
formen im Internet (etwa Instagram, YouTube, TikTok oder Snapchat) wer-
den die Inhalte nicht vom Anbieter bereitgestellt, sondern von den Nutzern
der Plattformen. Diese erfullen gegebenenfalls die im JMStV aufgefihrten
Straftatbestdnde.® Ob es sich bei der anlasslosen Recherche strafrechtlich
relevanter Veroffentlichungen von Inhalten im Web um eine originare Auf-
gabe der Medienanstalten handelt, erfordert eine tiefergehende Diskus-
sion.

5 GemaB § 20 JMStV.
6 Vgl. § 4 IMStV.
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Dartiber hinaus waren die im MAStV vorgesehenen Voraussetzungen’ fiir
den Einsatz des KIVI-Tools bisher nicht ausreichend, um den Anforderun-
gen der Datenschutz-Grundverordnung zu entsprechen.

Die Stellungnahme hat einen intensiven Austausch zwischen den Landes-
medienanstalten, den zustandigen Staatskanzleien und dem Rundfunkrat
ausgeldst. Unsere Bedenken werden sehr ernst genommen und es sind
bereits Anpassungen erfolgt.

Mindestalter fiir Social Media - E.2.4
Sinnvolle MaBnahme zur Starkung des
Datenschutzes fiir Minderjahrige?

Die Verantwortung von Plattformbetreibern im Kinder- und Jugendschutz
steht weltweit im Fokus intensiver Debatten. In Australien greift seit De-
zember 2025 ein gesetzliches Verbot, das Kindern und Jugendlichen un-
ter 16 Jahren die Nutzung von Social-Media-Plattformen Uber eigene Ac-
counts untersagt. Das bereits ein Jahr zuvor erlassene Gesetz hat in Europa
und in Deutschland die Diskussion um ein vergleichbares Verbot ausgelost.®
Bislang verfolgt die EU einen anderen Weg Uber einen weniger restrikti-
ven Ansatz. Wir haben vor diesem Hintergrund die aktuelle Rechtslage in
Deutschland und Europa Uberprift und in einem juristischen Fachartikel
als Beitrag fur die politische Diskussion veroffentlicht.® Diese Diskussion
ist zwar vorrangig dem Jugendschutzrecht zuzuordnen. Die Datenschutz-
aufsichtsbehorden erhalten allerdings einerseits regelmaBig Beschwerden
hinsichtlich der Léschung von personenbezogenen Daten Minderjahriger
aus Social-Media-Kanéalen. Andererseits fordert auch das Datenschutzrecht
eine Altersverifikation, die bisher technisch nicht wirkungsvoll umgesetzt
wird.

In Europa und in Deutschland ist der Schutz Minderjahriger verfassungs-
rechtlich verankert und verpflichtet den Gesetzgeber, Kinder und Jugend-
liche vor vielfaltigen Gefahren im Internet zu schitzen. Die EU-Kommission
kategorisiert diese Risiken in Inhalts-, Kontakt-, Verhaltens- und Verbrau-

7 Vgl.§ 109 MStV.

8 Siehe auch ,CDU-VorstoB fiir Social-Media-Verbot unter 16 Jahren”, heise online,
https://heise.de/-11167139.

9 Dr. habil. Silke Jandt, Zeitschrift fiir Rechtspolitik 2025, 69.
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cherrisiken. Dahinter verbergen sich zum Beispiel gewaltverherrlichende
und pornografische Videos, Cyber-Grooming, Cybermobbing und Hate
Speech sowie Influencer-Marketing. Die européaische Rechtslage wird mal3-
geblich durch den Digital Services Act (DSA), die Audiovisuelle-Medien-
dienste-Richtlinie (AVMD-RL), die Datenschutz-Grundverordnung (DSGVO)
und die Richtlinie Uber unlautere Geschéaftspraktiken (UGP-RL) gepragt.
Der DSA verpflichtet insbesondere sehr groBe Online-Plattformen (VLOPs)
mit EU-weit Uber 45 Millionen Nutzenden zu strukturellen Jugendschutz-
maBnahmen, die ein hohes MaB an Privatsphare und Sicherheit gewahr-
leisten sollen. Dabei besteht keine proaktive Kontrollpflicht fir nutzerge-
nerierte Inhalte, sondern eine Haftung erst bei Kenntnis rechtswidriger
Inhalte. Ein zentrales Verbot betrifft das Profiling und die darauf basieren-
de Online-Werbung gegentber Minderjahrigen. Die EU-Kommission Uber-
wacht die Einhaltung dieser Vorschriften und hat bereits Verfahren gegen
TikTok und Meta eingeleitet, um insbesondere Suchtpotenziale und Alters-
verifikationsmethoden zu prifen. Erganzend regelt die AVMD-RL'® die Ver-
antwortung von Video-Sharing-Plattformen fur den Schutz Minderjahriger
vor schadlichen Inhalten.

In Deutschland erganzen nationale Gesetze wie das Jugendschutzgesetz,
der Medienstaatsvertrag und der Jugendmedienschutz-Staatsvertrag die
europaischen Vorgaben, greifen jedoch bei auslédndischen Plattformen oft
nicht effektiv. Die Schutzvorschriften adressieren primar Content-Provi-
der, nicht aber die Betreiber sozialer Netzwerke, die vor allem durch ihr
Geschaftsmodell — kostenlose Nutzung gegen personalisierte Werbung —
selbst Risiken wie Sucht und Verbrauchertduschung erzeugen.

Ab 16 in Australien — Stufenmodell in der EU

Das australische Verbot verfolgt einen restriktiven Ansatz mit einer starren
Altersgrenze von 16 Jahren und verlangt angemessene, aber datenschutz-
konforme Altersverifikationen, deren praktische Umsetzung jedoch eine
besondere Herausforderung darstellt. In Europa und Deutschland wird hin-
gegen bisher ein differenzierter Ansatz verfolgt, der altersgestufte Schutz-
maBnahmen vorsieht und auf eine zuverlassige Altersverifikation mittels
amtlicher Dokumente setzt, wie sie etwa die Kommission fir Jugendme-

10 Die AVMD-Richtlinie soll unter anderem bei audiovisuellen Mediendiensten zu einem ange-
messenen Niveau des Verbraucher- und Kinderschutzes beitragen.
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dienschutz (KJM) unterstitzt. Die Wirksamkeit des europaischen Modells
hangt wesentlich von der konsequenten Rechtsdurchsetzung gegentber
internationalen Plattformen ab, was durch die Zuweisung von Aufsichtsbe-
fugnissen an die EU-Kommission im DSA verbessert werden soll.

Die EU hat sich mittlerweile ebenfalls fur eine Altersgrenze fur Social Me-
dia ausgesprochen.' Die Details sind dabei noch offen. Positiv hervorzuhe-
ben ist, dass die EU bereits an den technischen Voraussetzungen fur eine
mogliche Altersbeschrankung arbeitet und eine Verifizierungs-App zum
Jugendschutz entwickelt. Diese soll ein verlassliches Altersnachweissystem
bieten fir Inhalte, die nicht fur Kinder und Jugendliche geeignet sind, um
zu verhindern, dass mogliche Altersgrenzen einfach umgangen werden
kénnen.

Wichtiger ware es allerdings, auch an einer zuver- Wichtiger wire es aller-

lassigen Altersverifikation zu arbeiten, damit ein
Nutzungsverbot nicht einfach umgegangen werden
kann. Dies stellt zurzeit eines der groBten Probleme
in Australien dar. Ein Verbot weist sicher Vor- und ~ 2u arbesiten.
Nachteile auf. Ebenso wie beim bisherigen europai-

schen Weg wird sich die Wirksamkeit der MaBnahmen vor allem darin
zeigen, wie effektiv sie durchgesetzt werden. Dies erfordert eine effiziente
Zusammenarbeit aller zustandigen Behorden.

Mehr zum Thema Digitale Medien finden Sie unter
https://Ifd.niedersachsen.de/digitale-medien auf unserer
Webseite.

11 Siehe auch ,EU-Staaten wollen Altersgrenze fiir Social Media”, tagesschau.de, https://www.
tagesschau.de/ausland/europa/eu-fuer-mindestalter-in-sozialen-netzen-100.htm|
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E.3 Wirtschaft

E.3.1 CEF 2025: Koordinierte Priifung der
EU-Datenschutzaufsichten zum Recht auf Loschung

Der LfD Niedersachsen hat sich im Frahjahr 2025 an der koordinierten
Prafung des Europaischen Datenschutzausschusses (EDSA) im Rahmen des
Coordinated Enforcement Frameworks (CEF) zum Recht auf Léschung be-
teiligt. Hierbei schrieb die Behorde zehn Unternehmen aus unterschied-
lichen Branchen und zehn Behorden in Niedersachsen an mit der Auffor-
derung, einen Fragebogen zum Umgang mit dem Recht auf Léschung'
auszufillen. Damit sollte gepruft werden, ob und inwieweit die Ange-
schriebenen fest implementierte Prozesse zum Recht auf Léschung vorwei-
sen kénnen, welche Erfahrungen die Verantwortlichen in der Praxis beim
Bearbeiten solcher Antrage machen und welchen Schwierigkeiten sie da-
bei méglicherweise begegnen.

Auf der Grundlage des vom EDSA erarbeiteten Fragebogens hatten wir
um Auskunft zu den jeweiligen Prozessen gebeten. Neben statistischen
Werten wie der Anzahl der Anfragen, der UnternehmensgréBe und dem
Wirtschaftssektor wurden auch Fragen zu Kommunikationsprozessen und
Loschverhalten gestellt.

Bei den angefragten Unternehmen und Verwaltungen aus Niedersachsen
war die Zahl der Loschantrage weitaus geringer,
als wir vermutet hatten. Den gepruften Unter-
nehmen und Verwaltungen war grundsatzlich be-
kannt, welche Anforderungen sich aus Artikel 17
vermutet hatten.  der DSGVO an den Umgang mit Léschantragen
ergeben. Bei der Prufung stellten wir erfreulicher-

weise keine Mangel hinsichtlich des Umgangs mit Loschantragen fest.

Die Zahl der Léschantrage
war weitaus geringer, als wir

Im Hinblick auf die ebenfalls abgefragten Prozesse bei der Bearbeitung
von Loschantragen haben die gepriften Unternehmen und Verwaltungen
die Regelungen der DSGVO eingehalten. Den Befragten waren ausweis-
lich ihrer Antworten die Ziele und Anforderungen des Rechts auf Loschung
bewusst.

1 Art. 17 DSGVO.
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Neben Niedersachsen hatten sich auch noch andere Aufsichtsbehtrden
der Lander sowie die Bundesbeauftragte fur den Datenschutz (BfDI) und
Datenschutzbehorden aus anderen europaischen Landern an der Prifung
beteiligt.

Im Ergebnis stellten auch die Ubrigen beteiligten deutschen Aufsichtsbe-
horden nur wenige bis gar keine VerstdBe gegen die DSGVO fest. Bemer-
kenswert war, dass die von anderen deutschen Aufsichtsbehorden festge-
stellten Defizite Uberwiegend im &ffentlichen Bereich auftraten.

Fur Niedersachsen lasst sich mithin ein positives Fazit der CEF-Prifung
2025 ziehen und festhalten, dass die untersuchten Regelungen in den
gepruften Unternehmen und Verwaltungen bekannt sind, und soweit
ersichtlich, korrekt angewendet werden. Es war daher nicht notwendig,
weitergehende Priifungen oder AbhilfemaBnahmen zu ergreifen. Nur in
einigen wenigen Fallen war es erforderlich, dass die niedersachsische Da-
tenschutzaufsicht die Befragten mit praktischen Hinweisen zum Umgang
mit Loéschantragen unterstitzt.

Smart-Data-Verfahren von Kreditinstituten E.3.2
mit neuer Einwilligung

Seit einigen Jahren beobachten und beanstanden wir sogenannte Smart-
Data-Verfahren bei niedersachsischen Kreditinstituten der genossenschaft-
lichen Finanzgruppe, in dessen Zusammenhang unsere Behorde ver-
schiedene MaBnahmen ergriffen und auch BuBgelder verhdngt hat. Mit
Smart-Data-Verfahren generieren Kreditinstitute aus vorhandenen Daten
ihrer Kundinnen und Kunden Score-Werte, mit denen sie prognostizieren,
ob eine Kundin oder ein Kunde mit hoher Wahrscheinlichkeit ein bestimm-
tes Finanzprodukt abschlieBen wird, wenn er oder sie werblich darauf an-
gesprochen wird. Unter anderem analysieren die Kreditinstitute daftir auch
Zahlungsverkehrsdaten.

Die aufsichtsbehordlichen MaBnahmen bezogen sich im Kern darauf, dass
die Kreditinstitute als Rechtsgrundlage die Interessenabwagung zugunsten
ihres berechtigten Interesses anfuhrten.? Unsere rechtliche Prifung kam zu

2 Art. 6 Abs. 1 Buchst. f DSGVO.

57



Tatigkeitsbericht 2025

E.3.3

dem Ergebnis, dass solche Verfahren zu eingriffsintensiv sind, um sie auf
diese Rechtsgrundlage zu stutzen.

Eine Arbeitsgruppe niedersachsischer Genossenschaftsbanken hat uns
zum Ende des Berichtszeitraums den Entwurfstext einer neuen Einwilli-
gung in die Verarbeitung personenbezogener Daten fir diese Zwecke vor-
gestellt. Diese Einwilligung stellt nunmehr den Kundinnen und Kunden in
einfacher und pragnanter Weise die Zwecke der Verarbeitung sowie die
damit einhergehenden Verarbeitungsvorgange dar. Kundinnen und Kun-
den haben zudem die Mdglichkeit, eine Seite mit tiefergehenden Informa-
tionen aufzurufen.

Zudem setzen die Institute keine der bei Cookie-Einwilligungs-Bannern
leider verbreiteten sogenannten Dark Patterns ein. Das bedeutet insbe-
sondere, dass Schaltflachen nicht so gestaltet sind, dass Kundinnen und
Kunden zu einer bestimmten Entscheidung gedréngt werden (z.B. durch
grine Hervorhebung, gréBere Schrift oder Bildumbrtche, die Scrollen er-
forderlich machen).

So wird sichergestellt, dass die betroffenen Kundinnen und Kunden frei
entscheiden kdnnen, ob die Institute die entsprechenden Analysen durch-
flhren sollen oder nicht. Damit entsprechen die Institute den datenschutz-
rechtlichen Anforderungen und die Kundinnen und Kunden behalten die
Kontrolle Uber ihre personenbezogenen Daten. Die Kreditinstitute beab-
sichtigen, die geanderte Einwilligung Anfang 2026 ihren Kundinnen und
Kunden zur Entscheidung vorzulegen.

Veraltete Exchange-Server:
Auch 2025 noch Liicken in Niedersachsen

Wie bereits in den Vorjahren haben wir uns an niedersachsische Unterneh-
men gewandt, die Microsoft Exchange-Server mit kritischen Sicherheits-
licken betreiben. Unser IT-Labor hatte im Jahr 2025 insgesamt 20 solcher
Unternehmen identifiziert, die anschlieBend eine behdrdliche Aufforde-
rung von uns erhielten, die Sicherheitslicken zu schlieBen.

Bei der Verarbeitung personenbezogener Daten mussen die Verantwortli-
chen, hier die Unternehmen, die Sicherheit der Verarbeitung gewahrleisten.
Zu den grundlegenden IT-SicherheitsmaBnahmen gehort ein Patch- und
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Anderungsmanagement.? Softwareanbieter stellen fortlaufend Updates
bereit, die offenbar gewordene Sicherheitslicken schlieBen. Werden diese
Updates nicht oder erst nach geraumer Zeit installiert, wird es Cyberkri-
minellen leicht gemacht, Uber kritische Sicherheitslicken Schadsoftware
zu installieren und im schlimmsten Fall Unternehmensnetzwerke teilweise
oder vollstandig zu Ubernehmen. In den vergangenen Jahren hat sich zu-
nehmend gezeigt, dass solche Angriffe automatisiert erfolgen und daher
immer mehr Unternehmen jeder GréBe betreffen. Die Folgen kénnen fur
die betroffenen Unternehmen existenzbedrohend sein, aber auch die per-
sonenbezogenen Daten von Kundinnen und Kunden sowie Mitarbeiterin-
nen und Mitarbeitern sind erheblich gefahrdet.

Das IT-Labor des LfD Niedersachsen nutzte Internet-Wide-Scanning-Daten-
banken, um veraltete Exchange-Server zu identifizieren und dort bekannte
Sicherheitslticken zu verifizieren. Nachdem wir Priif-

verfahren eréffnet hatten, forderten wir die Unter-  Nebeneffekt:
nehmen zur SchlieBung der Licken auf. Wir kin-
digten zudem an, von unseren aufsichtsrechtlichen
Befugnissen Gebrauch zu machen und die Schlie-
Bung der Sicherheitslticken anzuordnen,* falls dies gefahrdenden Hacker-
nicht innerhalb der gesetzten Frist erfolgt. Die Un- angriffen geschiitzt.
ternehmen zeigten sich jedoch kooperativ und mel-

deten zeitnah die Umsetzung der MaBnahmen. Alle Verfahren konnten
deshalb mit Verwarnungen abgeschlossen werden.> Nebeneffekt unserer
behordlichen [T-Sicherheitstberprifung: Die betreffenden Unternehmen
werden vor potenziell existenzgefédhrdenden Hackerangriffen geschitzt.

Die Unternehmen werden

vor potenziell existenz-

Mehr zum Thema Wirtschaft finden Sie unter
https://Ifd.niedersachsen.de/wirtschaft auf unserer Webseite.

3 Das Bundesamt fiir Sicherheit in der Informationstechnik stellt auf seiner Webseite einen ent-
sprechenden IT-Grundschutz-Baustein bereit, siehe Kurzlink: https://t1p.de/bsi-patch (PDF).

4 Auf Grundlage von Art. 58 Abs. 2 Buchst. d DSGVO.

5 Art. 58 Abs. 2 Buchst. a DSGVO.
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E.4

E.41

An niedersachsischen
Standorten konnte bisher

Gesundheit

Cyberangriff auf die Ameos-Gruppe:
Auch niedersiachsische Kliniken betroffen

Im Juli 2025 kam es zu einem Cyberangriff auf die IT-Infrastruktur der
Ameos-Gruppe, die als Gesundheitsdienstleister bundesweit Uber 50 Kli-
niken betreibt. Bei dem Angriff hatten Unbefugte Zugriff auf personen-
bezogene Daten. Auch niedersachsische Standorte waren von dem Angriff
betroffen. Aufgrund des bundesweiten AusmaBes haben sich die zustan-
digen Datenschutzaufsichtsbehdrden — unter anderem der LfD Niedersach-
sen — in einer Arbeitsgruppe zusammengefunden, um eine gemeinsame
Aufklarung voranzutreiben.

Nach aktuellem Untersuchungsstand konnte an den niedersachsischen
Standorten anders als bei einigen anderen Kliniken kein Abfluss personen-
bezogener Daten von Patientinnen und Patienten an
Dritte festgestellt werden. Lediglich waren die be-
troffenen digitalen Daten fur etwa 24 Stunden nicht
abrufbar, da die IT-Systeme nach der Feststellung des

kein Abfluss festgestellt  Cyberangriffs im Rahmen einer SofortmaBnahme vo-

werden. ribergehend abgeschaltet wurden. Die Auswirkun-

gen auf die personenbezogenen Daten von Beschaf-

tigten der Kliniken sind zum Zeitpunkt dieses Berichts noch Gegenstand
weiterer Untersuchungen.

Die Ameos-Gruppe hat nach dem Vorfall auf ihrer Webseite 6ffentlich
Uber die Datenpanne informiert und zugesagt, sukzessive auch individuel-
le Benachrichtigungen nachzuholen. Unserem Wunsch, tUber den aktuellen
Stand der Untersuchung auch Patientinnen und Patienten zu informieren,
an deren Kliniken keine Daten entwendet wurden, ist die Ameos-Gruppe
leider bisher nicht gefolgt. Dies hatte den dort behandelten Patientinnen
und Patienten zumindest Gewissheit verschafft, dass ihre Daten nicht von
dem Datenleck betroffen waren.

Die Arbeitsgruppe steht weiterhin im Austausch mit Ameos mit dem Ziel,
die Ursachen und die Auswirkungen des Angriffs auf die personenbezo-
genen Daten Betroffener vollstandig aufzuklaren und die technisch-orga-
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nisatorischen MaBnahmen zum Schutz personenbezogener Daten zu ver-
bessern.

Gesundheitsdaten in der Forschung: E.4.2
DSK gibt Orientierung

Die Datenschutzkonferenz (DSK) hat sich im Jahr 2025 intensiv mit der
Forschung mit Gesundheitsdaten befasst. Durch Entwicklung einheitlicher
Antragsformulare und weiterer Auslegungshilfen unterstutzt sie forschen-
de Stellen bei der rechtskonformen Nutzung von Gesundheitsdaten zu For-
schungszwecken.

Bereits im Jahr 2024 trat das Gesundheitsdatennutzungsgesetz (GDNG)
in Kraft. Dieses schafft zusatzliche Rechtsgrundlagen fur die Sekundarnut-
zung von Gesundheitsdaten, ermdglicht den Datenaustausch bei lander-
Ubergreifenden Forschungsvorhaben im Gesundheitsbereich und modifi-
ziert die bestehenden datenschutzaufsichtsrechtlichen Zustandigkeiten.

Der Bundesgesetzgeber verfolgt mit dem GDNG das Ziel, den Zugang zu
Gesundheitsdaten insbesondere zu Forschungszwecken deutlich zu er-
leichtern. Bis dahin waren die dafir anzuwendenden datenschutzrechtli-
chen Normen in verschiedenen Gesetzen des Bundes und der Lander gere-
gelt. Dies hatte institutions- und landertbergreifende Forschungsvorhaben
deutlich erschwert.

Bedarf fiir datenschutzrechtliche Unterstiitzung
bei der Anwendung des GDNG

Die DSK hatte friihzeitig erkannt, dass das GDNG eine Vielzahl von Ausle-
gungsfragen aufwirft, welche die Durchfihrung von Forschungsvorhaben
hemmen konnten. Eine Unterarbeitsgruppe der Task Force Forschungs-
daten hat in mehreren Sitzungen Musterformulare und Auslegungshil-
fen entwickelt. Hierdurch werden Verfahrensablaufe verschlankt. Zugleich
wird den forschenden Stellen die gebotene Rechtssicherheit bei der An-
wendung der neuen Vorschriften gegeben.

Unter anderem schafft das GDNG eine bundeseinheitliche Rechtsgrund-
lage fir die gemeinsame Nutzung und Verarbeitung von Gesundheitsda-
ten zu Forschungszwecken durch 6ffentlich geférderte Zusammenschlisse
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datenverarbeitender Gesundheitseinrichtungen.' Nicht nur die rechtlichen
Voraussetzungen mussen erfillt sein, es bedarf zudem der Zustimmung
der jeweils zustandigen Datenschutzaufsichtsbehérde. Um das Zustim-
mungsverfahren moglichst effizient zu gestalten, hat die DSK-Arbeitsgrup-
pe fur die forschenden Stellen ein einheitliches Antragsformular erstellt.?

Das GDNG regelt zudem die Datenschutzaufsicht bei landertbergreifen-
den Gesundheitsforschungsvorhaben.? Sofern die verantwortlichen Stellen
der Datenschutzaufsicht unterschiedlicher Aufsichtsbehorden unterliegen,
kann einer Aufsichtsbehorde die Federfiihrung (Absatze 1 bis 3) oder die
alleinige Zustandigkeit (Absatz 4) tbertragen werden. Eine Orientierungs-
hilfe der DSK* dient den verantwortlichen Stellen als Hilfestellung fir die
entsprechenden Anzeigeverfahren. Eine weitere Auslegungshilfe zu kon-
kreten Auslegungsfragen im Kontext des GDNG stand zum Redaktions-
schluss des Tatigkeitsberichts kurz vor ihrer Finalisierung.

Medizinische Forschungskooperationen
mit Stellen in Drittlandern

Als Reaktion auf vielfaltige Nachfragen wurden in einer weiteren Unterar-
beitsgruppe Anwendungshinweise zu den Anforderungen an DatenUber-
mittlungen an Drittlander im Rahmen wissenschaftlicher Forschung zu me-
dizinischen Zwecken entwickelt und von der DSK am 17. September 2025
beschlossen.®

Hiermit wird den forschenden Stellen der Rechtsrahmen fir medizinische
Forschungskooperationen mit Stellen auBerhalb der EU beziehungsweise
des EWR aufgezeigt. Dabei werden flr die Datentbermittlung auf der ers-
ten Stufe die Rechtsgrundlagen beleuchtet und auf der zweiten Stufe die
Anforderungen des internationalen Datentransfers dargestellt.

Der DSK ist es mit den benannten Unterstltzungsangeboten gelungen,
den forschenden Stellen die gebotene Rechtssicherheit zu vermitteln. Hier-
durch wird die zunehmend wichtige Forschung mit Gesundheitsdaten un-

§ 6 Abs. 3 Satz 4 GDNG.

Verfligbar unter https://Ifd.niedersachsen.de/forschung

§ 5 GDNG.

Orientierungshilfe zur Zusammenarbeit mehrerer Aufsichtsbehérden im Rahmen von § 5
GDNG, Kurzlink: https://t1p.de/dsk-gdng (PDF).

5 Kurzlink: https://t1p.de/dsk-datenuebermittlung (PDF).

B w N —
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terstUtzt. Zugleich wird erneut deutlich, dass wissenschaftliche Forschung
und Datenschutz in keinem Widerspruch zueinanderstehen.

Mehr zum Thema Gesundheit finden Sie unter
https://Ifd.niedersachsen.de/gesundheit auf unserer Webseite.
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E.5

E.5.1

Verwaltung, Kommunen und Schulen

Datenschutzkonforme Information
der Offentlichkeit durch Kommunen

Im vergangenen Jahr haben uns einige Hinweise zu Bekanntmachungen
und Verdffentlichungen durch niedersachsische Kommunen erreicht. Die-
se betrafen unterschiedliche Bereiche von Altersjubilden bis hin zu Wahl-
prafungen.

Vor Sitzungen kommunaler Vertretungen werden haufig Dokumente und
Informationen Uber sogenannte Burgerinformationssysteme verdffentlicht.
RegelmaBig geben Stadte und Gemeinden Informationen heraus. Sind hie-
rin personenbezogene Daten enthalten, ist das Datenschutzrecht zu be-
achten.

Zwischen Sitzungs- und Internetoffentlichkeit unterscheiden

Im September 2026 finden in Niedersachsen Kommunalwahlen statt. Bei
den vorangegangenen Wahlen kam es insbesondere bei Blurgermeister-
wahlen zu Einspriichen nach dem Niedersachsischen Kommunalwahlge-
setz (NKWG)." Uber diese entscheidet der Rat in ¢ffentlicher Sitzung und
es werden die Beteiligten angehort.?

Den Ratsmitgliedern wird ein solcher Einspruch haufig im Vorfeld tber das
Ratsinformationssystem zur Verfliigung gestellt. Die Mitglieder des Rates
sind dabei zur Amtsverschwiegenheit® verpflichtet.

Sofern die Wahleinspriiche auch Gber das Internet bereitgestellt werden
sollen, ist zu prifen, ob diese personenbezogenen Daten enthalten. Denn:
Wer konkret Wahleinspruch erhoben hat, ist fiir die Offentlichkeit nicht
relevant.

Zwar wird ein solches Wahlprufungsverfahren 6ffentlich durchgefiihrt und
der Rat hort die Beteiligten dabei an. Jedoch durfen dabei oder im Vor-
feld keine personenbezogenen Daten von Beteiligten offengelegt werden.

1 Nach §8 46, 47 NKWG.
2 Nach § 47 Absatz 2 NKWG.
3 Nach § 40 Niedersdchsisches Kommunalverfassungsgesetz (NKomVG).
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Das NKWG regelt hierzu lediglich die Durchfihrung vor Ort wahrend der
Ratssitzungen. Es ist also zwischen der Sitzungsoffentlichkeit und der In-
ternetoffentlichkeit zu unterscheiden, denn das NKWG legitimiert keine
Offenlegung von personenbezogenen Daten fur die
Offentlichkeit auBerhalb der Ratssitzung. Es fehlt

somit an einer Rechtsgrundlage, die die Veroffent-
lichung Uber das Internet erlaubt.

In Veroffentlichungen
der Kommunen sind
personenbezogene Daten

In Versffentlichungen der Kommunen sind wegen
der nicht vorhandenen Rechtsgrundlage personen-  zu schwarzen.
bezogene Daten zu schwarzen, um die nicht recht-

maBige Preisgabe zu verhindern.*

Alters- und Ehejubildaen: Abruf aus Melderegister

Die in den Kommunen auf Grundlage des Bundesmeldegesetzes (BMG)
gefuhrten Melderegister enthalten naturgemaB eine Vielzahl personenbe-
zogener Daten. Deren Nutzung ist nur auf Grundlage des BMG und den
weiteren dazu ergangenen Gesetzen und Verordnungen zuldssig.

Beispielsweise erhalten Jubilare zu besonderen Alters- und Ehejubilden
Uber die Kommunen Post und eine Anerkennung. Zu solchen Anlassen
kdnnen personenbezogen Daten aus dem Melderegister Ubermittelt wer-
den.®

Zudem durfen Meldebehorden Angaben zu Alters- und Ehejubilden auf
Anfrage® unter anderem an die Presse Ubermitteln. Es besteht jedoch die
Maoglichkeit, den Datentbermittlungen zu einzelnen im BMG genannten
Zwecken grundsatzlich zu widersprechen.” Die Offenlegung zu nicht im
BMG genannten Zwecken ist nicht zuldssig.

In der Praxis scheinen die Regelungen nicht immer klar zu sein. So wurde
unserem Haus mitgeteilt, dass eine Samtgemeinde in Niedersachsen eine
monatliche Hauswurfsendung mit Neuigkeiten aus der Kommune, unter
anderem Daten von Ehejubilden, verteilt. Zu den Jubilaren wurden auch

Hinweise zum Schwarzen von Dokumenten: https://Ifd.niedersachsen.de/243671.html

5 Die entsprechenden Regelungen enthalt das Niedersachsische Ausfiihrungsgesetz zum Bun-
desmeldegesetz (Nds. AG BMG).

6 Nach § 50 Absatz 2 BMG.

7 Nach § 50 Absatz 5 BMG.
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Namen und Anschriften veroffentlicht. Zwar hat die Samtgemeinde im
Rahmen der Vero6ffentlichungen darauf hingewiesen, dass dem widerspro-
chen werden kann, jedoch hat die Kommune nicht bertcksichtigt, dass
sie nach dem BMG nicht berechtigt ist, diese Angaben zu vertffentlichen.
Hinzu kam, dass im vorliegenden Fall ein Betroffener der Vertffentlichung
rechtzeitig widersprochen hatte, sein Widerspruch blieb jedoch unberiick-
sichtigt.

Sofern Kommunen die ortliche Gemeinschaft Gber Alters- und Ehejubilden
informieren mochten, bendtigen sie hierfir zwingend in jedem Einzelfall
eine Einwilligung der betroffenen Personen. Ein Ruckgriff auf das Melde-
recht ist nicht mdglich, weil die Regelung im BMG eine solche Veroffent-
lichung eben nicht vorsieht.

E.5.2 Anwendung des geanderten Onlinezugangsgesetzes
(0ZG 2.0) - Fragen aus der Praxis

Ende 2024 hat die Datenschutzkonferenz (DSK) eine Orientierungshilfe fir
die Auslegung des geanderten und im Juli 2024 in Kraft getretenen On-
linezugangsgesetzes (OZG 2.0) verdffentlicht, die maBgeblich von unserer
Behorde gestaltet wurde.® Im Jahr 2025 nahm die DSK diverse Fragen aus
der Praxis zum Anlass, die Orientierungshilfe um die entsprechenden Ant-
worten und Hinweise zu erweitern. Die Anderungen beziehen sich vor al-
lem auf die folgenden drei Fragestellungen.

Zum einen hat die Orientierungshilfe prazisiert, wann ein ,landertbergrei-
fender Onlinedienst” gemaB dem OZG vorliegt. Dies hat Auswirkungen
auf die kraft Gesetzes zugewiesene datenschutzrechtliche Verantwortlich-
keit der betreibenden Behorde und die Rechtsgrundlage der Verarbeitung.
Der Gesetzgeber hat sich im OZG bewusst fir eine technikneutrale Defini-
tion entschieden, die von einem , eigenstandigen” elektronischen Angebot
spricht, das auch ,verfahrensunabhéngig” und ,léandertibergreifend” be-
reitgestellt werden kann.® Der Begriff , Onlinedienst” ist weit auszulegen,
da sonst — bei einer zu engen Auslegung — durch die technische Ausgestal-
tung eines Dienstes oder durch etwaige Zusatzfunktionen die Regelungen

8 Siehe Tatigkeitsbericht 2024, Kapitel 1.5.
9 §2Abs. 8 0ZG.
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des OZG'® gezielt umgangen werden kénnten. Die Orientierungshilfe er-
klért anhand von Beispielen, wie die Begriffe ,eigenstandig”, ,verfahrens-
unabhéngig” und ,landerlbergreifend” genau zu verstehen sind.

Zum zweiten weist die Orientierungshilfe darauf hin, dass die Datenschutz-
erklarung des bestehenden landertbergreifenden Onlinedienstes aufgrund
des OZG zu Uberprufen und gegebenenfalls anzupassen ist. In der bisheri-
gen Datenschutzerklarung war in vielen Fallen die jeweilige Fachbehdrde
als Verantwortliche anzugeben. Nun ist zu priifen, welche Behorde fiir den
Betrieb des landerUbergreifenden Onlinedienstes nach dem Landesorgani-
sationsrecht zustandig ist. Diese Behorde ist in der Folge auch fr die Ver-
arbeitung im landerlbergreifenden Onlinedienst verantwortlich und in der
Datenschutzerkldrung als Verantwortliche anzugeben.

Drittens klart das Dokument, wie mit datenschutzrechtlichen Vereinbarun-
gen Uber landeribergreifende Onlinedienste umzugehen ist, die vor dem
Inkrafttreten des OZG 2.0 abgeschlossen wurden. Handelte die den lan-
dertibergreifenden Onlinedienst betreibende Behdrde beispielsweise vor
dem Inkrafttreten des OZG-Anderungsgesetzes als Auftragsverarbeiter fiir
die nachnutzenden Behorden und hat sie mit diesen hierzu eine Auftrags-
verarbeitungsvereinbarung abgeschlossen, ist diese Vereinbarung mit dem
Inkrafttreten des OZG-Anderungsgesetzes als iberholt anzusehen.

Wir werden auch weiterhin die Entwicklungen um die Anwendung und
Umsetzung des Onlinezugangsgesetzes beobachten und Fragestellungen
aus der Praxis aufgreifen. Die Uberarbeitete Orientierungshilfe ist auf der
Webseite der DSK veroffentlicht.’

Uneinheitlicher Einsatz privater Tablets E.5.3
im Schulunterricht schwacht Datenschutz

Das Land Niedersachsen hat beschlossen, dass die Schulerinnen und Schi-
ler ab Klasse 7 stufenweise beginnend mit dem Schuljahr 2026/2027 lan-
deseigene Tablets fur den Schulunterricht erhalten werden. Bis dieses Vor-
haben umgesetzt ist, werden die Tablets in den meisten Schulen weiterhin

10 §§ Abs. 8, 8a 0ZG.
11 §8aAbs. 4 0ZG.
12 Kurzlink: https://t1p.de/dsk-ozg (PDF).
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Der Einsatz privater Tablets in der Schule birgt zahlreiche datenschutzrechtliche Probleme.

durch die Eltern finanziert. Dies birgt vielféltige datenschutzrechtliche Pro-
bleme: Zum einen missen die Schulen die Privatgerdte mittels eines Mobi-
le Device Management (MDM) in ihre [T-Infrastruktur einbinden, damit es
nicht zu einer Vermischung von schulischen und privaten Inhalten kommt.
Mangels einer landeseinheitlichen Vorgabe handhaben die niedersachsi-
schen Schulen dies jedoch zurzeit sehr unterschiedlich. Dadurch ist nicht
gewabhrleistet, dass die schulischen Netzwerke tatsachlich vor Angriffen
mittels Schadsoftware geschitzt sind. Zudem haben die schulischen IT-Ad-
ministrationen beim Aufspielen des MDM umfassende Einsichts- und Ein-
griffsmoglichkeiten in die privaten Daten auf den Endgerdten der Schile-
rinnen und Schuler.

Bedarf verbindlicher Vorgaben des Landes zur Verbesserung
des Datenschutzes

Ein wirksamer Schutz der personlichen Daten der Schilerinnen und Schu-
ler ist nur mit den vom Land beschafften Tablets gewahrleistet. Bis da-
hin ist die Landesregierung in der Pflicht, den Datenschutz auch beim Ein-
satz privat beschaffter Gerate im Schulunterricht zu verbessern. Wir haben
dem Kultusministerium Anfang 2025 unsere Leitlinien zum MDM Ubermit-
telt. Demnach kann der Einsatz privater Endgerate im schulischen Kontext
aus Grunden der Datensicherheit nur akzeptiert werden, wenn ein an die
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Schule gerichteter Erlass des Kultusministeriums folgende Vorgaben ent-

halt:

> Die Administrationsrechte liegen vollumfanglich bei der schulischen Ad-
ministration und nicht bei den Schulerinnen und Schulern. Dies betrifft
sowohl den Bereich der schulischen als auch der privaten Nutzung der
Geréte. Die schulische Administration entscheidet, welche Konfigurati-
onen und Installationen (insbesondere Apps) auf dem privaten Endgerat
vorgenommen beziehungsweise aufgespielt werden.

> Es ist durch Auswahl eines geeigneten MDM sicherzustellen, dass bei-
spielsweise die Gerate unverziglich die neuesten Sicherheitsupdates er-
halten und die Schilerinnen und Schuler selber keine eigenen Konfigu-
rationen und keine eigenen Installationen am Gerat vornehmen kénnen.

> Das Kultusministerium erstellt eine ,Whitelist”'® der im Rahmen eines
,Bring your own Device” einsetzbaren datenschutzkonformen Produkte
(MDM-Tools, Apps, weitere Softwareangebote), die sowohl die schuli-
sche als auch die private Nutzung der Gerate betrifft und sorgt somit fiir
Rechtssicherheit und einheitliche Handhabung in den Schulen.

> Esist eine Trennung zwischen dem Schulverwaltungsnetzwerk und dem
padagogischen Netzwerk vorzusehen.

Wir haben im Berichtsjahr in mehreren Arbeitsgesprachen versucht, das
Kultusministerium von der Notwendigkeit eines an die Schulen gerichte-
ten Erlasses zu Uberzeugen. Dies war bislang leider erfolglos. Stattdessen
handhaben die Schulen den Einsatz privater Endgera-
te im Schulunterricht weiterhin in Eigenregie, was zu
Lasten des Datenschutzes der oftmals minderjahrigen
Schulerinnen und Schiler geht. Dieser Zustand bleibt
also héchst unbefriedigend und problematisch. und problematisch.

Der Zustand bleibt
hochst unbefriedigend

Ausblick

Mit dem Umsetzen unserer Datenschutzleitlinien wirde das Kultusminis-
terium nicht nur den Einsatz privater Tablets in der Ubergangszeit daten-
schutzrechtlich sicher gestalten, sondern auch wichtige Vorarbeiten fur die
Einfihrung landeseigener Tablets leisten. Denn auch wenn sich viele der
derzeitigen datenschutzrechtlichen Probleme mit landeseigenen Tablets

13, WeiBe Liste", auch Positivliste genannte Zusammenstellung geprifter und vertrauenswiirdi-
ger Apps und Dienste.
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leichter I6sen lassen: Auch danach bleiben erhebliche Steuerungspflichten
fur das Kultusministerium, zum Beispiel mit Blick auf die Auswahl geeig-
neter MDM oder Apps.

Wir werden unsere Bemihungen fortsetzen, fur datenschutzkonforme di-
gitale Lernmittel an den niedersachsischen Schulen zu sorgen.

Mehr zum Thema Kommunen finden Sie unter
https://Ifd.niedersachsen.de/kommunen und mehr zu Schulen
unter https://Ifd.niedersachsen.de/schulen

auf unserer Webseite.
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Videoiiberwachung E.6
Gemeinsame Gewerbekontrollen mit Polizei, E.6.1

Zoll und kommunalen Partnern

Im Berichtszeitraum nahmen Mitarbeiterinnen und Mitarbeiter des Lan-
desbeauftragten an koordinierten Kontrollaktionen anderer Behorden teil,
auch im Rahmen der deutschlandweiten Joint Action Days im November
2025. Bei diesen unangemeldeten Kontrollen in Cafés, Bars, Kiosken, Spie-
lotheken und Gewerbeobjekten hat unsere Behérde die Anlagen zur Vi-
deolberwachung erfasst und in den meisten Fallen Prifverfahren nach der
DSGVO eingeleitet.

Die Joint Action Days waren eine konzertierte Aktion zur Bekampfung or-
ganisierter krimineller Strukturen im gewerblichen Umfeld. Polizei, Zoll und
kommunale Behorden kontrollierten zahlreiche Betriebe. Als Datenschutz-
aufsicht fuhrten wir in diesem Zuge unangekindigte Vor-Ort-Kontrollen
durch und konnten dabei mit den Verantwortlichen in einen direkten Aus-
tausch treten, beraten und bei hinreichendem Verdacht auf VerstéBe auch
formelle Prifverfahren einleiten.

In fast allen kontrollierten Betrieben waren VideoUberwachungsanlagen
installiert. Haufig waren dabei Bereiche miterfasst, in denen eine Uberwa-
chung unzulassig ist, etwa Sitzbereiche der Gaste oder Pausenrdume fur
Beschaftigte und deren Arbeitsbereiche. Oftmals fehlte auch ein Hinweis
auf die Videolberwachung." Insgesamt waren bei der Mehrzahl der Anla-
gen augenscheinlich VerstoBe gegeben. Einige der festgestellten Mangel
konnten bereits wahrend der Kontrollen vor Ort durch gezielte Hinweise
behoben werden. In der Folge konnten diese Verfahren ohne weitere MaB-
nahmen abgeschlossen werden. In den meisten anderen Fallen dauert die
Bearbeitung noch an.

Die Kontrollen verdeutlichen die Bedeutung einer sorgféltigen Uberpri-
fung der Videolberwachung in gewerblichen Bereichen, um den Schutz
der personenbezogenen Daten der Bilrgerinnen und Burger zu gewahr-
leisten.

1 Ausfiihrliche Informationen und Beispiele fiir die Hinweisbeschilderung bei einer Videotiiber-
wachung: https://www.Ifd.niedersachsen.de/158959.html
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E.6.2

Beobachtung kommunaler Wertstoffinseln
mittels Videotechnik

Ein zunehmendes Problem vieler Kommunen ist die unsachgemaBe Ent-
sorgung von Abfall an den Standorten von Containern zur Sammlung von
Wertstoffen wie Glas und Papier. Eine VideoUberwachung von Wertstoff-
inseln kann unter Erfullung strenger Voraussetzungen eine zuldssige Ge-
genmaBnahme sein.

lllegale Miillentsorgung

Recycling ist eine gute Sache. Leider werden an Wertstoffinseln auch im-
mer wieder sonstige Abfalle abgelegt — teils in erheblichen Mengen und
darunter auch Sperrmill und Sondermull. Den Kommunen entstehen fir
vermehrte Kontrollen, den Abtransport und die Entsorgung der Abfélle so-
wie die Reinigung der Flachen hohe Kosten.

Eine Stadt in Niedersachsen hatte bereits tber Jahre verschiedene MaB-
nahmen durchgefihrt, um der haufigen Vermdllung einer besonders stark
betroffenen Wertstoffinsel entgegenzuwirken. Die Polizei fiihrte auf Bit-
ten der Stadt dort vermehrt Streifendienst durch, ebenso der kommunale
Ordnungsdienst. Eine optische Abgrenzung des Ortes mittels einer Holz-
umrandung wurde errichtet und groBe, leicht verstandliche Schilder mit
Hinweisen zur zuldssigen und zur unzuldssigen Entsorgung am Eingangs-
bereich angebracht. Zusatzliche Container wurden aufgestellt und tagliche
Reinigungen, auch am Wochenende, wurden beauftragt. Leider fruchte-
ten diese MaBnahmen nicht.

Losungsansatz Videoiiberwachung

Deshalb plante die Stadt, eine offene Videobeobachtung der Wertstoff-
insel in Form eines Livemonitorings zu starten. Echtzeit-Videobilder sollten
auf einem Monitor in der Stadtverwaltung zu sehen sein, um so das Ge-
schehen auf dem Platz Uberwachen zu kénnen. Vor dem Start der MaB-
nahme informierte uns die Stadt. Daraus entstand ein Austausch Uber die
Voraussetzungen, die fir eine Videobeobachtung vorliegen missen, aber
auch Uber den Umfang maoglicher anderer MaBnahmen. Problematisch
war insbesondere die Frage, inwieweit eine Videobeobachtung tUberhaupt
geeignet ist, schon das illegale Ablegen von Mull tatsachlich zu verhindern.
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Im Ergebnis erweiterte die Stadt die Videoanlage um eine Lautsprecheran-
lage. Damit kénnen nun Personen, bei denen ein Verdacht besteht, dass
diese gegen die Entsorgungsvorschriften verstoBen, direkt angesprochen
werden. Dies soll Medienberichten zu dem Thema zufolge zu guten Ergeb-
nissen gefihrt haben.

Neben weiteren Medienanfragen erreichten uns zu dem Thema auch An-
fragen anderer Gemeinden. In einem gemeinsamen Forum mit Daten-
schutzbeauftragten niedersachsischer Kommunen war es daraufhin The-
ma, inwieweit eine Videobeobachtung von Wertstoffinseln maoglich ist. Die
wesentlichen Gesichtspunkte dafir lassen sich wie folgt zusammenfassen.

Rechtlicher Rahmen

Der Einsatz von Videotechnik durch kommunale Stellen ist zum Zwecke
der Gefahrenabwehr denkbar, also hier zur Verhinderung der illegalen Ent-
sorgung von nicht dafur vorgesehenem Mull auf Wertstoffinseln. Aller-
dings mussen in jedem konkreten Einzelfall die Voraussetzungen der in
Betracht kommenden Rechtsgrundlage? erfillt sein.

Zum einen muss es auf der betroffenen Wertstoffinsel bereits wiederholt
zu Straftaten oder nicht geringfligigen Ordnungswidrigkeiten gekommen
sein. Dies muss nachweisbar dokumentiert worden sein. Zudem muss die
Uberwachung des Ortes fur die Verhinderung weiterer illegaler Miillent-
sorgung erforderlich sein.

Das bedeutet zunachst, dass es stets einer transparenten Information der
BuUrgerinnen und Burger bedarf, damit jederzeit die Anforderungen an
eine ,offene” Uberwachung sichergestellt sind. Denn eine Videoiiberwa-
chung kann regelméaBig nur dann praventiv wirken, wenn diese auch sei-
tens der handelnden Personen erkannt wird.

Weiter muss die Moglichkeit fir ein unmittelbares Eingreifen seitens des
Betreibers der Wertstoffinsel sichergestellt sein. Andernfalls wére die MaB-
nahme nicht geeignet, weitere Taten zu verhUten.

Insofern kann nur dann eine VideolUberwachung rechtmaBig betrieben
werden, wenn wahrend des Betriebs der Videoanlage auch tatsachlich ein

2 §32Absatz 1 Nummer 1 des Niedersachsischen Polizei- und Ordnungsbehérdengesetzes
(NPOG).
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Live-Monitoring durch Beschaftigte der Gemeinde erfolgt und eine unmit-
telbare Eingriffsmoglichkeit zur Verhinderung der Mullablagerung besteht.

Zudem muss geprift und gegebenenfalls auch erfolglos angewendet wor-
den sein, ob weniger eingreifende, alternative MaBBnahmen wie zum Bei-
spiel vermehrte Vor-Ort-Kontrollen, Ausleuchtung, Hinweisbeschilderun-
gen oder Einfriedungen fur einen Erfolg gesorgt haben oder fur Abhilfe
sorgen kénnten.

SchlieBlich muss auch geprift werden, ob in jedem Einzelfall die mit der
VideoUberwachung verursachten Eingriffe in die Grundrechte der sich in
den allermeisten Fallen regelkonform verhaltenen Burgerinnen und Bur-
gern durch die Verhinderung der illegalen Mdllentsorgung aufgewogen
werden konnen. Beispielsweise erscheint in diesem Zusammenhang eine
regelmaBige Evaluierung der Notwendigkeit zum weiteren Betrieb der Vi-
deoUberwachung erforderlich.

Eine offene Videobeobachtung kann fir Kommunen in der Form des Live-
monitorings also ein Hilfsmittel bei der Bekdmpfung illegaler Mullablage-
rungen sein. Es sind jedoch enge Voraussetzungen zu erfullen, insbesonde-
re die Eignung, zukinftige Taten zu verhindern sowie das Fehlen milderer
MaBnahmen. Denn sich regelkonform verhaltene Birgerinnen und Br-
ger sind ebenfalls von der MaBnahme betroffen. Dies gilt es bei allen er-
winschten Effekten nicht zu vergessen.
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Sicherheit E.7

Anderung des Niedersichsischen E.7.1
Polizei- und Ordnungsbehordengesetzes

Mit dem aktuellen Gesetzentwurf zur Anderung des Niedersichsischen Po-
lizei- und Ordnungsbehoérdengesetzes (NPOG)' will die Landesregierung di-
verse neue und erweiterte Befugnisnormen fur die niedersachsische Polizei
schaffen. Im Fokus steht dabei als weitreichende Neuerung der beabsich-
tigte Einsatz von Kunstlicher Intelligenz (KI).

Neue Befugnisse im Gesetzentwurf

Der Gesetzentwurf sieht eine Vielzahl an neuen Befugnissen fir die Polizei
vor. Dies ist auf die Dynamik neuer technischer Entwicklungen und aktu-
eller Bedrohungsszenarien zurtickzuftihren. Angesichts dessen entwickeln
sich die Anforderungen an die Sicherheitsbehérden im Bereich der Gefah-
renabwehr und der Kriminalitdtsbekampfung stetig weiter.

So sind etwa Regelungen zur intelligenten Videotberwachung, zur biome-
trischen Echtzeit-Fernidentifizierung, zum nachtraglichen biometrischen
Abgleich mit 6ffentlich zuganglichen Daten aus dem Internet und zur au-
tomatisierten Datenanalyse vorgesehen.

Zudem soll eine Ausweitung des Einsatzes von FuBfesseln in Fallen von
hauslicher Gewalt erfolgen. Auch sollen unter anderem Rechtsgrundlagen
fur den Einsatz von Drohnen geschaffen werden.

Schriftliche Stellungnahme gegeniiber dem Innenministerium

Das Niedersachsische Ministerium fir Inneres, Sport und Digitalisierung
hatte uns im Rahmen der Verbandsanhoérung die Méglichkeit zur Stellung-
nahme gegeben. Dabei duBerten wir mit unserer Stellungnahme vom 29.
September 2025 schwerpunktmaBig Kritik an den geplanten neuen Befug-
nissen mit hoher Eingriffstiefe in Grundrechte.

1 Landtags-Drucksache 19/8942.
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Zur intelligenten VideoUberwachung? forderten wir etwa aufgrund des be-
sonderen Eingriffsgewichts durch Art und Umfang der Uberwachung ho-
here Anforderungen an die Rechtfertigung des Eingriffs in Grundrechte.

Bei der Regelung zur biometrischen Echtzeit-Fernidentifizierung® rugten
wir unter anderem den vorgesehenen Anwendungsbereich. Dieser er-
scheint uns insbesondere mit Blick auf die Vielzahl der von der MaBnahme
betroffenen Personen und die raumliche Reichweite zu weitreichend.

Der geplante nachtragliche biometrische Abgleich mit 6ffentlich zugang-
lichen Daten aus dem Internet* l&sst nach unserer Bewertung eine hinrei-
chende Auseinandersetzung mit den Vorgaben der europaischen Kl-Ver-
ordnung® und der Einhaltung ihrer Vorgaben (zum Beispiel zu verbotenen
Kl-Praktiken) vermissen. Es fehlen Hinweise zur konkreten technischen
Umsetzung. Diese sind allerdings entscheidend, da sich die MaBnahmen
auf der Grenze zwischen Hochrisiko-KI-Systemen und in der Kl-Verord-
nung geregelten Verboten von KI-Praktiken bewegen. Darlber hinaus er-
scheint auch die Menge an Datenbesténden, die fir den automatisierten
Abgleich herangezogen werden soll, zu ungenau definiert und damit zu
unbestimmt und zu weitreichend.

Die Regelung zur automatisierten Datenanalyse® stellt nach unserer Ein-
schatzung einen Paradigmenwechsel in der Poli-
zeiarbeit dar. Die automatisierte Datenanalyse
setzt voraus, dass alle bisher vorgangsbezogen
gespeicherten Daten der Polizei auf einer Ana-
einen Paradigmenwechsel in  |yseplattform zusammengefihrt werden. Damit
der Polizeiarbeit dar, wurde die Zweckbindung aufgehoben. Zudem

halt die Polizei nicht nur personenbezogene Da-

ten von Verdéchtigen, sondern auch von Zeugen, Opfern und auch Unbe-

teiligten vor, es sollen Daten aus strafrechtlichen Ermittlungsverfahren und

Die Regelung zur automati-
sierten Datenanalyse stellt

§ 32 Abs. 4 des Gesetzentwurfs.

§ 32b des Gesetzentwurfs.

§ 32c des Gesetzentwurfs.

Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024
zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der
Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858,
(EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und
(EU) 2020/1828 (Verordnung Uber kiinstliche Intelligenz).

6§ 45a des Gesetzentwurfs.

U w N
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aus Internetquellen einflieBen. Verfassungsrechtlich hochst problematisch
ist auch die Einbeziehung von Telekommunikationsdaten, wobei auch die
Inhalte von Gesprachen umfasst waren. Zudem kritisierten wir die fehlen-
de Begrenzung des Einsatzes von KI-Systemen.

Daneben gaben wir Empfehlungen zur datenschutzkonformen Ausge-
staltung ab, wie etwa zu den Regelungen zur Ausweitung des Einsatzes
von FuBfesseln in Fallen von hauslicher Gewalt oder zu der Schaffung von
Rechtsgrundlagen fir den Einsatz von Drohnen.

BegruBt haben wir unter anderem die in Paragraf 33 Absatz 6 neu vor-
gesehene Prifung, ob bei erlangten Informationen aus Datenerhebungen
mit besonderen Mitteln und Methoden der Kernbereich privater Lebensge-
staltung tangiert ist. Auch die darin enthaltene Festlegung, im Zweifelsfall
den Datenschutzbeauftragten einzubinden, hoben wir ausdrtcklich positiv
hervor.

Anhodrung im Ausschuss

Nach Ende des Berichtszeitraums hat uns der Ausschuss des Landtags fur
Inneres und Sport neben einer schriftlichen Stellungnahme im Rahmen ei-
ner 6ffentlichen Anhérung am 26. Februar 2026 die Moglichkeit zur Stel-
lungnahme gegeben. Da - trotz der schwerwiegenden Kritik — das Innen-
ministerium unsere Empfehlungen weitestgehend unberiicksichtigt lieB
oder sie ablehnte, erneuerten wir unsere Bewertungen, nun gegenlber
dem Innenausschuss. Wir haben im Ausschuss deutlich gemacht, dass un-
sere Kritikpunkte nun umso dringender im aktuellen parlamentarischen
Verfahren Gehor finden sollten. Das Ziel sollte es sein, einen angemesse-
nen Ausgleich zwischen Sicherheitsinteressen und Grundrechten der Bur-
gerinnen und Burger unter Einhaltung der datenschutzrechtlichen Vorga-
ben zu finden.
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E.7.2

Die Landeshauptstadt

Parkraumiiberwachung: Landeshauptstadt
Hannover fotografiert ohne Rechtsgrundlage

Aufgrund einer datenschutzrechtlichen Beschwerde im Zusammenhang
mit der Feststellung von ParkverstoBen bei der Nutzung von Parkschei-
ben hat die Niedersachsische Datenschutzaufsicht die Landeshauptstadt
Hannover (LHH) aufgefordert, die Rechtsgrundlage fur die hier praktizierte
Datenverarbeitung zu nennen.

Das bis dahin betriebene Vorgehen der LHH sah vor, dass zur Ermittlung
von ParkraumverstdBen mehrere Beweisfotos angefertigt wurden: Ein Foto
wahrend der gultigen Parkdauer zur Parkposition der Reifen und ein spate-
res Foto, um gegebenenfalls ein rechtswidriges Nachstellen der Parkschei-
be bei identischer Parkposition zu dokumentieren.

Gegen Grundsatz der RechtmaBigkeit verstoBen

Die LHH konnte auf mehrfache Nachfragen keine Rechtsgrundlage fur das
beschriebene Vorgehen im Rahmen der Parkraumiberwachung nennen.
Da auch nach unserer Auffassung keine entsprechenden Befugnisnormen
existieren, hat die LHH personenbezogene Daten, unter anderem Kfz-
Kennzeichen, ohne gesetzliche Grundlage ver-
arbeitet. Dies ist nicht mit dem datenschutzrecht-
lichen Grundsatz der RechtmaBigkeit’ vereinbar.

hat personenbezogene Daten

ohne gesetzliche Grund-

Damit war die Beschwerde gegen die Praxis der
Landeshauptstadt Hannover begriindet. Sie stell-
te in der Folge das bis dahin betriebene Verfahren
ein. Gegenuber der LHH wurde eine aufsichtsbe-
hordliche Warnung® ausgesprochen, um kinftige DatenschutzverstéBe
nach Maglichkeit zu verhindern.

lage verarbeitet.

7§47 Nr. 1 BDSG/§ 25 Abs. 1 Nr. 2 NDSG.
8 §57Abs.5S.1NDSG.
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Abgeschlossene BuBgeldverfahren

Die niedersachsische Datenschutzaufsicht hat BuBgelder in Hohe von rund
705.000 Euro im Jahr 2025 verhédngt." Viele der verhdngten GeldbuBen be-
trafen erneut die unzuldssige Videotberwachung — besonders hohe Sum-
men waren fir unzuldssige Profilbildung zu Werbezwecken bei Kreditins-
tituten fallig.

Insgesamt hat unsere Behorde 80 neue Falle unter Gesichtspunkten einer
maoglichen GeldbuBe geprift. Im gleichen Zeitraum haben wir 34 Erstbe-
scheide in BuBgeldsachen erlassen, die sich zum Teil auf Falle bezogen, die
bereits in den Vorjahren eingeleitet wurden. Von diesen Erstbescheiden
sind 26 rechtskraftig geworden, weil kein Einspruch eingelegt wurde. Die
nicht mit GeldbuBen abgeschlossenen Verfahren sind entweder noch an-
hangig, waren nicht buBgeldwirdig, wurden eingestellt oder wurden an
andere zustandige Stellen abgegeben.

Die Erstbescheide wurden gegentber Verantwortlichen aus den Bereichen
Gastgewerbe, Handel, Finanzdienstleistungen, Fitnessstudios, Baugewer-
be, Logistik, Produktion sowie gegen nattrliche Personen erlassen. Die na-
tlrlichen Personen haben die VerstoBe teilweise als Inhaberinnen bezie-
hungsweise Inhaber von Unternehmen begangen.

Geahndet haben wir VerstéBe gegen die Artikel 5, 6, 9, 13, 30, 31, 58
beziehungsweise 83 Absatz 5 Buchstabe e der Datenschutz-Grundverord-
nung (DSGVO). Bei den VerstoBen handelte es sich um die Verarbeitung
personenbezogener Daten ohne Rechtsgrundlage, um die Verletzung von
Betroffenenrechten (VerstoB gegen die Informationspflicht), die Nichtfuh-
rung beziehungsweise Nichtvorlage von Verzeichnissen der Verarbeitungs-
tatigkeit sowie um die Nichtbeachtung behordlicher Anweisungen.

1 Fir die Summe wurden nur die in den Vorverfahren ergangenen BuBgeldbescheide beriick-
sichtigt (Erstbescheide). Legt der BuBgeldadressat Einspruch ein, kann im Zwischenverfahren
ein neuer BuBgeldbescheid ergehen (Zweitbescheid).
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Profilbildung zu Werbezwecken
mit Smart-Data-Verfahren

Im Berichtszeitraum haben wir ein BuBgeldverfahren im Zusammenhang
mit Smart-Data-Verfahren? mit BuBgeldbescheid abgeschlossen. Nachdem
eine Verstandigung mit dem Kreditinstitut scheiterte, ist eine GeldbuBe in
Hohe von 485.000 Euro festgesetzt worden. Die Entscheidung ist noch
nicht rechtskraftig. Es gilt die Unschuldsvermutung.

Einzelne Kreditinstitute bildeten mit vorhandenen personenbezogenen
Daten aktiver Kundinnen und Kunden Profile zur werblichen Ansprache.
Ausgewertet wurden Zahlungsdaten (zum Beispiel das im Vorjahr einge-
gangene Gehalt, Zahlungen per E-Payment und Grundkosten wie Ener-
gieversorgung), Stammdaten (zum Beispiel Alter, Familienstand und Dauer
der Kundenbeziehung) sowie Angaben zum Wohnumfeld (zum Beispiel
Anteil der Erwerbstatigen und Anzahl der PKW-Neuzulassungen im soge-
nannten Mikromarkt).

Ziel der Institute war es, anhand der so gebildeten Profile Kundinnen und
Kunden zu identifizieren, die fur spezifische Produkte besonders zugéng-
lich sein konnten. Solche Auswertungen vorhandener Daten sowie die
Hinzuziehung und Verkntpfung weiterer Daten zu Werbezwecken waren
von den Kundinnen und Kunden verninftigerweise nicht zu erwarten. Die
Unternehmen konnten sich daher nicht auf ein berechtigtes Interesse? als
Rechtsgrundlage stitzen.

Einzelfalle der Videoiiberwachung

Zahlreiche Falle betrafen auch im Jahr 2025 den Bereich der Videotber-
wachung. Dabei lag ein Schwerpunkt auf Verfahren, in denen Arbeitgeber
ihre Beschaftigten sowie Kundinnen und Kunden per Video Uberwachten.
Das Vorgehen gegen Videolberwachung am Arbeitsplatz haben wir be-
reits in vergangenen Tatigkeitsberichten ausfihrlich vorgestellt.#

2 Siehe hierzu auch Tatigkeitsbericht 2023, H und G.3.3 sowie Tatigkeitsbericht 2024, H.
3 Art. 6 Abs. 1 Buchst. f DSGVO.
4 Siehe Tatigkeitsbericht 2019 J.9.4, Tétigkeitsbericht 2020 1.5 und Tétigkeitsbericht 2021 J.9.2.
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Einzelne Falle werden kurz exemplarisch dargestellt:

>

46.500 Euro gegen ein Logistikunternehmen, welches einzelne Arbeits-
bereiche von Beschaftigten Uberwacht hat.

29.000 Euro gegen ein Unternehmen, welches Fleisch weiterverarbei-
tete und dabei seine Beschaftigten Uberwachte. Geschlachtet wurde
in dem Betrieb nach unserer Kenntnis nicht. Die Entscheidung ist nicht
rechtskraftig. Es gilt die Unschuldsvermutung.

14.200 Euro gegen den Inhaber einer Gastwirtschaft wegen Uberwa-
chung von Beschaftigten sowie Kundinnen und Kunden. Zudem we-
gen eines VerstoBes gegen die Pflicht zur Zusammenarbeit mit der Auf-
sichtsbehdrde.

11.200 Euro gegen ein Unternehmen, das eine Tankstelle betreibt und
neben 6ffentlichen Verkehrsflachen auch die Arbeitsbereiche von Be-
schaftigten Gberwachte.

7.400 Euro gegen den Inhaber einer Gastwirtschaft wegen eines Ver-
stoBes gegen die Pflicht zur Zusammenarbeit mit der Aufsichtsbehor-
de, nachdem zuvor mehrere Zwangsgelder bestandskraftig festgesetzt
wurden.

Ubersicht iiber gerichtliche Entscheidungen

Im

Jahr 2025 haben Gerichte Entscheidungen zu neun unserer BuBgeld-

verfahren getroffen. In der Mehrzahl der Falle haben die BuBgeldadressa-
ten die VerstéBe im Wege einer gerichtlichen Verstandigung® eingeraumt
und ihre Einspriiche auf die Rechtsfolgenseite beschrankt. Bei solch einer
Beschrankung wird die von unserer Behorde ausgesprochene Feststellung
des VerstoBes unmittelbar rechtskraftig, sodass das Gericht nur noch zur
Hohe der GeldbuBe zu entscheiden hat.

Weitere gerichtliche Entscheidungen zu BuBgeldbescheiden unserer Be-
horde werden fir das Jahr 2026 erwartet.

5
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Abgeschlossene BuBgeldverfahren

Entscheidung des Oberlandesgerichts Celle
zur Videoiiberwachung

Ein Verfahren zur Videotberwachung wurde im Berichtszeitraum durch
das Oberlandesgericht Celle entschieden. Die Entscheidung ist rechtskraf-
tig. In dem Fall ging es um eine unrechtmaBige VideoUberwachung von
Beschéftigten in groBem MaBstab durch ein umsatzstarkes Unternehmen.
Die VideoUtberwachung wurde von uns im Jahr 2020 mit einem BuBgeld-
bescheid geahndet.®

Anlasslich dieses Falles wurde vom Bundesgerichtshof zunachst entschie-
den, dass die Oberlandesgerichte fur die Entscheidung Uber Rechtsbe-
schwerden zustandig sind.” Das Oberlandesgericht setzte auf die Rechts-
beschwerde eine GeldbuBe in Hohe von 900.000 Euro? fest, nachdem das
Landgericht Hannover zuvor eine GeldbuBe in Héhe von 700.000 Euro®
festgesetzt hatte und die Staatsanwaltschaft Rechtsbeschwerde gegen
jene Entscheidung einlegte. Das Landgericht hatte vorab klargestellt, dass
eine Verwarnung einer GeldbuBe nicht entgegensteht,’® anders als es
rechtsberatende Autoren und insbesondere Wirtschaftsanwalte vereinzelt
annehmen.

Der VerstoB wurde gerichtlich bestatigt. Uberraschend war fur uns, dass
die Uberwachung von Beschéftigten in groBem MaBstab sowohl vom
Landgericht als auch vom Oberlandesgericht im Ergebnis als Versto3 von
geringem Schweregrad im Sinne der Leitlinien des Europdischen Daten-
schutzausschusses'" eingeordnet wurde. Selbst der fur VerstoBe dieses
Schweregrades entwickelte BuBgeldrahmen wurde von den Gerichten
zu weniger als einem Drittel ausgeschopft. Was die BuBgeldhdhe angeht,
zeigt sich so erneut, dass deutsche Gerichte den im Unionsrecht festgeleg-

6 Siehe Tatigkeitsbericht 2020, 1.4.

7 Bundesgerichtshof, Beschluss vom 24.06.2025, Az. 6 AR 1/25.

8 Oberlandesgericht Celle, Beschluss vom 18.12.2025, Aktenzeichen 3 ORbs 113/25.

9 Landgericht Hannover, Beschluss vom 06.05.2024, Aktenzeichen 128 OWi-LG 5301 Js
114949/21 (1/21).

10 Landgericht Hannover, Hinweisbeschluss vom 09.05.2022, Aktenzeichen 128 OWi-LG 5301
Js 114949/21 (1/21).

11 Europaischer Datenschutzausschuss, Leitlinien 04/2022 fiir die Berechnung von GeldbuBen
im Sinne der DSGVO, Version 2.1 vom 24.05.2023.
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ten BuBBgeldrahmen bei ihrer eigenen Zumessungsentscheidung sehr zu-
rickhaltend anwenden.?

Entscheidungen zur Informationserteilung
bei externen Compliance-MaBBnahmen

Im Jahr 2023 haben wir eine GeldbuBe in Hohe von 4,3 Millionen Euro
gegen ein Unternehmen festgesetzt, weil es nach unserer Ansicht die Be-
schaftigten unzureichend informiert hat.'* Das Unternehmen legte Ein-
spruch gegen den BuBgeldbescheid ein. Die BuBgeldsache wurde dar-
aufhin Gber die Staatsanwaltschaft dem Landgericht Hannover vorgelegt.
Zusatzlich war das Verwaltungsgericht Hannover mit Fragen in dem Kon-
text befasst, da unsere Behorde einen Bescheid im Verwaltungsverfahren
erlassen hat.™

Das Landgericht hat das Unternehmen vom Vorwurf freigesprochen, da es
keinen InformationspflichtverstoB erkannte.'™ Auf Initiative unserer Behor-
de hat die Staatsanwaltschaft Rechtsbeschwerde gegen die Entscheidung
des Landgerichts eingelegt. Die Rechtsbeschwerde wurde spater durch die
Staatsanwaltschaft zurickgenommen. Grund war, dass Formvorschriften
nicht eingehalten wurden. Die Begrtindung der Rechtsbeschwerde wurde
nicht von einer Staatsanwaltin oder einem Staatsanwalt unterschrieben.
Der Freispruch des Landgerichts wurde daher nicht mehr durch das Be-
schwerdegericht Gberpruft und ist rechtskraftig geworden.

Im Verwaltungsstreitverfahren hat das Verwaltungsgericht drei unserer
finf Entscheidungen bestétigt und zwei aufgehoben.’® Unter anderem
bestatigte das Verwaltungsgericht unsere Auffassung, dass es nicht dar-
auf ankomme, dass ein externer Auditor tatsachlich Gber den Zuordnungs-
schltssel verflgte. Es gentige, wenn er die maBgeblichen rechtlichen Mit-
tel habe, durch die der Personenbezug hergestellt werden kénne.

12 Exemplarisch: Landgericht Bonn, Urteil vom 11.11.2020, Aktenzeichen 29 OWi 1/20.

13 Siehe auch Tatigkeitsbericht 2023, H.

14 Siehe auch Tatigkeitsbericht 2023, G.3.5.

15 Landgericht Hannover, Beschluss vom 26.02.2025, Aktenzeichen 128 OWILG 1/24.

16 Verwaltungsgericht Hannover, Urteil vom 05.06.2025, Aktenzeichen 10 A 4017/23, abrufbar
unter https://voris.wolterskluwer-online.de/browse/document/e742e709-fdbc-4386-bd78-
3f41d507697b.
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Abgeschlossene BuBgeldverfahren

In aufwendigen BuBgeldverfahren kann der zugestellte BuBgeldbescheid mit der vollstandigen
Beweisfiihrung viele hundert Seiten umfassen.

Diese Mittel sah das Verwaltungsgericht beim Auditor gegeben. Damit sah
das Verwaltungsgericht einen VerstoB gegen datenschutzrechtliche Vor-
schriften, wegen der das Landgericht das Unternehmen zuvor freigespro-
chen hat. Die Entscheidung des Verwaltungsgerichts ist noch nicht rechts-
kraftig. Das Unternehmen hat Antrag auf Zulassung der Berufung gestellt,
der beim Niedersachsischen Oberverwaltungsgericht in Lineburg anhéan-
gig ist.

Heranziehung in BuBBgeldverfahren

In zwei Fallen, die zu einem BuBgeldverfahren gegentber Unternehmen
fuhrten, forderten wir im Laufe des Verfahrens Daten an. Dazu wendeten
wir uns jedoch nicht an die Verantwortlichen (die Unternehmen) selbst,
sondern an deren Auftragsverarbeiter, die diese Daten als Dienstleistung
fur die Unternehmen verarbeiteten. Wir hatten festgelegt, in welcher Form
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uns die Daten Ubermittelt werden sollen und auch um gewisse Filter sei-
tens der Verarbeiter gebeten. Die teilweise umfangreichen Daten haben
wir erhalten und konnten sie damit in BuBgeldverfahren als Beweismittel
verwenden.

Auftragsverarbeiter sind in solchen Fallen zur Herausgabe der Daten ver-
pflichtet, weil sie einen ,Gegenstand” in ihrem Besitz haben, der als Be-
weismittel von Bedeutung sein kénnte."” Der Begriff des Gegenstands wird
in diesem Kontext weit verstanden und umfasst auch Datentrager sowie
darauf befindliche Daten.' Die Herausgabeanordnung kann durch unsere
Behdrde selbst erlassen werden. Einen Gerichtsbeschluss bedarf es dafur
nicht, anders als bei der Durchsuchung bei anderen Personen.' Falls es zur
Durchsetzung Ordnungs- oder Zwangsmittel bedarf, ist eine gerichtliche
Entscheidung notwendig.

In einem der beiden Verfahren hatte die Verantwortliche (nicht die Auf-
tragsverarbeiterin) gegen die Herausgabeanordnung einen Antrag auf ge-
richtliche Entscheidung gestellt. Die Verantwortliche war unter anderem
der Auffassung, dass uns als Aufsichtsbehérde anonymisierte oder pseu-
donymisierte Daten fur das BuBgeldverfahren gentigen. Dem ist das Ge-
richt nicht gefolgt.

Verfahrensrecht bei BuBgeldern
verbesserungswiirdig

In BuBgeldverfahren erlasst unsere Behorde einen Bescheid. Geht dagegen
ein Einspruch ein, fihren wir ein sogenanntes Zwischenverfahren. Wird
dem Einspruch durch uns nicht abgeholfen, geben wir die Sache Uber
die Staatsanwaltschaft an das zustandige Gericht ab. Mit Eingang bei der
Staatsanwaltschaft gehen die Aufgaben der Verfolgungsbehorde auf diese
Uber.?° Unsere Behorde verliert die Zustandigkeit und hat im weiteren Ver-
fahren nur noch wenige Befugnisse. Insbesondere kédnnen wir nicht selbst
Rechtsbeschwerde gegen die Entscheidung der ersten Instanz einlegen.
Dies kann nur die unterdessen das Verfahren fuhrende Staatsanwaltschaft.

17 §46 Abs. 1,2 OWIG i.V.m. § 95 Abs. 1 Strafprozessordnung (StPO).
18 BVerfG, Beschl. vom 12.04.2005, Az. 2 BvR 1027/02.

19 § 46 Abs. 1 OWiG i.V.m. § 103 StPO.

20 § 69 Abs. 4 Satz 1 Gesetz Uber Ordnungswidrigkeiten (OWiG).
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Das oben skizzierte Verfahren betreffend die Rechtsbeschwerde bezie-
hungsweise deren Begriindung zeigt, dass es sowohl fur die Staatsanwalt-
schaft als auch fur uns als Datenschutzbehorde von erheblichem prak-
tischen Nutzen ware, wenn wir im gerichtlichen BuBgeldverfahren Gber
dieselben Rechte wie die Staatsanwaltschaft verfigten. Wir kénnten die
von uns begonnenen Verfahren ohne groBeren Mehraufwand anderer
Stellen auch im gerichtlichen BuBgeldverfahren fortfiihren und die Staats-
anwaltschaften wirden entlastet.

Eine solche Regelung gibt es bereits fur die Kartellbehorde,?' sodass kein
Neuland betreten wiirde. Im Kartellrecht wird die Regelung unserer Kennt-
nis nach erfolgreich genutzt und entlastet die Staatsanwaltschaft zumin-
dest teilweise von komplexen Verfahren, die ihrer Ublichen Tatigkeit fremd
sind. Wir setzen uns intensiv dafur ein, dass fir die Datenschutzaufsichts-
behorden eine vergleichbare Regelung geschaffen wird, um auch hier die
Justiz zu entlasten und unseren Sachverstand noch erfolgversprechender
als bisher einbringen zu kénnen.

Musterrichtlinien fiir das Verfahren iiber GeldbuBen
der Datenschutzaufsichtshehorden

Die Datenschutzkonferenz des Bundes und der Lander hat im Juni 2025
Musterrichtlinien fir das datenschutzrechtliche BuBgeldverfahren be-
schlossen und ver&ffentlicht. Damit haben die Aufsichtsbehérden gemein-
same Standards fur die Bearbeitung von BuBgeldverfahren transparent ge-
macht.

Die Musterrichtlinien stellen Praxishandreichungen fir die Bearbeiterinnen
und Bearbeiter von BuBgeldverfahren dar. Inhaltlich wurden insbesondere
solche Themen und Fragestellungen in die Richtlinien aufgenommen, die
mit einer gewissen RegelmaBigkeit auftreten. Ahnliche, weit umfangrei-
chere Richtlinien gibt es bereits fir die Staatsanwaltschaften in Form der
Richtlinien fur das Strafverfahren und das BuBgeldverfahren (RiStBV).

Die Musterrichtlinien sind in unserer Behérde fur die Bearbeiterinnen und
Bearbeiter von BuB3geldverfahren verbindlich anzuwenden. Andere Daten-

21 §82aAbs. 1 Satz 3 Gesetz gegen Wettbewerbsbeschrankungen.
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schutzaufsichtsbehorden setzen sie dhnlich um. Sie sind auf der Internet-
seite der Datenschutzkonferenz veroffentlicht.?

Merkblatt zu Verstandigungen in datenschutz-
rechtlichen Verfahren iiber GeldbuBen

Ein Merkblatt der DSK aus dem Dezember 2025 beschreibt gemeinsame
Standards der Aufsichtsbehdrden des Bundes und der Lander.

Mit dem Merkblatt weisen die Aufsichtsbehérden transparent auf die
Maoglichkeit von Verstandigung in BuBgeldverfahren hin. Es verdeutlicht,
dass Verstandigungen ein rechtlich zuldssiges Instrument sind, das von den
Behorden genutzt wird. Verstandigungen ermdglichen sowohl den von
GeldbuBen Betroffenen als auch den Aufsichtsbehorden in geeigneten Fal-
len eine legitime, effiziente und ressourcenschonende Beendigung eines
BuBgeldverfahrens. Eine Verpflichtung das Instrument der Verstandigung
zu nutzen geht damit nicht einher. Sowohl Behérde als auch Adressat einer
etwaigen GeldbuBe kénnen eine Verstandigung ablehnen.

Das Merkblatt kann von der Internetseite der Datenschutzkonferenz her-
untergeladen werden.?

22 Siehe Kurzlink: https://t1p.de/dsk-blatt1 (PDF).
23 Siehe Kurzlink: https://t1p.de/dsk-blatt2 (PDF).
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Arbeitskreis Beschaftigtendatenschutz:
Das Warten auf Regeln fiir die digitalisierte
Arbeitswelt

Aufgabe des von uns geleiteten Arbeitskreises Beschaftigtendatenschutz
der Datenschutzkonferenz (DSK) ist es, einheitliche Positionen aller Auf-
sichtsbehdrden zu datenschutzrechtlichen Fragen im Beschaftigtenkontext
zu erarbeiten. Er bereitet zudem Entscheidungen der Datenschutzkonfe-
renz vor und bespricht aktuelle Themen und Urteile.

Ein Schwerpunkt im Jahr 2025 lag erneut auf dem Gesetzgebungsvorha-
ben der Bundesregierung fur ein Beschaftigtendaten(schutz)gesetz.

Die Fallgestaltungen aus der Praxis haben auch im Jahr 2025 aufgezeigt,
dass es an normenklaren Regelungen fir die Verarbeitung von Beschaf-
tigtendaten mangelt, insbesondere soweit es um neue und zunehmend
digitalisierte Prozesse im Arbeitsalltag geht. Beispielhaft sind hier Themen
wie der Einsatz von algorithmischen Systemen bei Personalverfahren ein-
schlieBlich Kunstlicher Intelligenz, oder Méglichkeiten zur Produktivitats-
messung bei der Arbeit im Homeoffice zu nennen.

Seit vielen Jahren fordern die Datenschutzaufsichtsbehérden wiederkeh-
rend ein eigenstandiges, umfassendes Beschaftigtendatenschutzgesetz,
das den Anforderungen einer digitalisierten Arbeitswelt entsprechende
Regelungen enthalt.

Die Forderungen der Datenschutzkonferenz sind weiterhin hochaktuell.
Der Druck auf den Gesetzgeber ist auch aufgrund der Ausfiihrungen des
Europdischen Gerichtshofs zu diesem Thema? und dem daran anknupfen-
den Urteil des Bundesarbeitsgerichts (BAG)® gestiegen. Nach dem BAG-
Urteil ist die derzeitige im Bundesdatenschutzgesetz enthaltene General-
klausel*, die regelt, unter welchen Voraussetzungen Beschéaftigtendaten

1 Siehe EntschlieBung der DSK vom 4. Mai 2022, abrufbar unter https://t1p.de/dsk-be-2022
(Kurzlink, PDF), sowie die EntschlieBung der DSK vom 11. Mai 2023, abrufbar unter https://
t1p.de/dsk-be-2023 (Kurzlink, PDF)

2 Europaischer Gerichtshof, Rechtssache C-34/21, Urteil vom 30. Mérz 2023.

3 Bundesarbeitsgericht, Aktenzeichen 8 AZR 209/21, Urteil vom 8. Mai 2025.

4 §26Abs. 1 Satz 1 des Bundesdatenschutzgesetzes.
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verarbeitet werden dirfen, zu unbestimmt: Deren Regelungen erfillen
nicht die europarechtlichen Anforderungen® an spezifischere Vorschriften.
Sie sind daher nicht als nationale Rechtsgrundlage heranzuziehen.

Wie bereits im letzten Tatigkeitsbericht ausgefuhrt®, fiel der zuletzt von der
Bundesregierung vorgelegte Gesetzentwurf Ende 2024 jedoch der Diskon-
tinuitat zum Opfer.

Gesetzgebung auf Eis?

Umso mehr lieB daher Mitte 2025 eine Ankiindigung der Bundesregierung
zum Koalitionsvertrag aufhorchen, dass zeitnah die Wiederaufnahme des
Gesetzgebungsverfahrens fir ein Beschaftigtendatenschutzgesetz geplant
sei. Hierzu erfolgte im Juni 2025 eine Sondersitzung des AK Beschaftigten-
datenschutz, bei der Angehorige der fur das Gesetzgebungsverfahren zu-
standigen Fachressorts Uber den Sachstand berichteten. Seitdem hat der
Arbeitskreis jedoch keine neuen Informationen zum Stand des Gesetzge-
bungsverfahrens erhalten.

Es wird davon ausgegangen, dass sich der AK Beschaftigtendatenschutz
im Jahr 2026 erneut mit den Gesetzgebungsverfahren zu einem Beschaf-
tigtendatenschutzgesetz sowie zur Verarbeitung von Beschaftigtendaten
bei der ,Plattformarbeit”’ befassen wird. Wir werden im nachsten Téatig-
keitsbericht zum Fortgang der Gesetzgebungsverfahren berichten.

5 Siehe Art. 88 DSGVO.
6 Siehe Tatigkeitsbericht 2024, 1.1.
7 Siehe Tatigkeitshericht 2024, 1.1.
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G.2

Arbeitskreis Versicherungswirtschaft:
Verhaltensregeln und Mustereinwilligung

Wir leiten den Arbeitskreis Versicherungswirtschaft der Konferenz der un-
abhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(DSK). Im Berichtsjahr hat dieser Arbeitskreis zwei Dokumente verabschie-
det, die eine einheitliche Rechtsanwendung in Deutschland sicherstellen
und den Unternehmen der Versicherungswirtschaft die Einhaltung der da-
tenschutzrechtlichen Vorgaben erleichtern.

Verhaltensregeln der Versicherungswirtschaft

Datenschutzrecht gilt als kompliziert und nur schwer umsetzbar. Die Da-
tenschutz-Grundverordnung (DSGVO) sieht allerdings vor, dass Verbande
bei der fir sie zustandigen Aufsichtsbehorde sogenannte Verhaltensre-
geln genehmigen lassen kénnen. Solche Verhaltensregeln sollen die An-
wendung der DSGVO erleichtern, indem die abstrakten datenschutzrecht-
lichen Vorgaben fir bestimmte Verarbeitungssituationen konkretisiert
werden. Sie konnen beispielsweise typische Verarbeitungen personenbe-
zogener Daten in einer bestimmten Branche beschreiben und darstellen,
wie die datenschutzrechtlichen Anforderungen dabei konkret umzusetzen
sind. Leider wurde bislang von dieser Méglichkeit in Deutschland kaum
Gebrauch gemacht.

Der Gesamtverband der Deutschen Versicherungswirtschaft e.V. (GDV)
hatte bei der fir ihn zustandigen Datenschutzaufsichtsbehorde (der Berli-
ner Beauftragten fur den Datenschutz und die Informationsfreiheit) die Ge-
nehmigung sogenannter Verhaltensregeln fiir die Verarbeitung personen-
bezogener Daten durch Versicherungsunternehmen beantragt. Um eine
einheitliche Bewertung der Verhaltensregeln in Deutschland sicherzustel-
len, beteiligten die Berliner Kolleginnen und Kollegen den Arbeitskreis Ver-
sicherungswirtschaft. Die intensiven Beratungen zu den Verhaltensregeln
innerhalb des Arbeitskreises konnten nunmehr abgeschlossen werden und
die DSK hat in ihrer 110. Sitzung die Genehmigung der Verhaltensregeln
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durch die Berliner Beauftragte fir den Datenschutz und die Informations-
freiheit beflrwortet.

Muster-Einwilligung

Der GDV hatte dem Arbeitskreis zudem eine Mustereinwilligung fur die
Verarbeitung von Gesundheitsdaten und anderen sogenannten besonde-
ren Kategorien personenbezogener Daten in der Kranken- und Lebens-
versicherung vorgelegt. Solche Einwilligungen sind in vielen Konstellatio-
nen notig, weil die gesetzlichen Grundlagen sehr eng gefasst sind und
beispielsweise keine Verarbeitung von Gesundheitsdaten fur die Erflllung
eines Vertrages erlauben. Grund hierfr ist die besondere Sensibilitat die-
ser in Artikel 9 DSGVO genannten Daten und damit einhergehend deren
besondere Schutzbedurftigkeit.

Das vorgelegte Muster wurde im Arbeitskreis angepasst und ebenfalls in
der 110. Sitzung der DSK genehmigt. Der GDV kann das Muster nun sei-
nen Mitgliedern als mit den deutschen Datenschutzaufsichtsbehérden ab-
gestimmt zur Nutzung empfehlen, was sowohl zu einem erhéhten Schutz
der genannten Daten als auch zu einer Erleichterung auf Seiten der Ver-
sicherer fhrt.
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G.3

Orientierungshilfen, Beschliisse und
Entschliisse der Datenschutzkonferenz

Die Datenschutzkonferenz (DSK) verdffentlicht regelmaBig EntschlieBun-
gen, Beschlisse und Orientierungshilfen zu aktuellen datenschutzrechtli-
chen Fragestellungen. Im Jahr 2025 standen dabei Themen wie Kiinstliche
Intelligenz, internationale DatenUbermittlungen und die Innere Sicherheit
besonders im Fokus. Nachfolgend finden Sie eine Auswahl der wichtigsten
Veréffentlichungen, eine komplette Ubersicht finden Sie in der Infothek
der Datenschutzkonferenz unter https:/datenschutzkonferenz-online.de.

EntschlieBung zur automatisierten Datenanalyse
durch Polizeibehdrden

https://Ifd.niedersachsen.de/dsk-polizeianalyse

Die DSK fordert, dass automatisierte Datenanalysen durch Polizeibehérden
nur auf klaren, verfassungskonformen Rechtsgrundlagen erfolgen durfen.
Besonders betont die DSK den Schutz unbeteiligter Personen, die Begren-
zung und Transparenz der Datenverarbeitung und die Sicherung digitaler
Souveranitat. Datenschutzrechtliches Ziel ist es, Grundrechte auch bei mo-
dernen Analyseverfahren zu wahren.

Orientierungshilfe zu technischen und organisatorischen
MaBnahmen bei KI-Systemen

https:/Ifd.niedersachsen.de/dsk-ki

KI-Systeme verarbeiten regelmaBig extrem groBe Datenmengen, darunter
auch personenbezogene Daten. Wegen des damit einhergehenden poten-
ziell hohen Risikos fur Betroffene, hat der Datenschutz bei der Nutzung
von KI-Systemen eine besondere Relevanz. Datenschutz sollte daher von
Anfang an bei der Entwicklung und Anwendung von KI-Systemen mitge-
dacht werden. Die Orientierungshilfe der DSK beschreibt konkrete techni-
sche und organisatorische MaBnahmen fur alle Phasen des Kl-Lebenszyklus,
um Risiken zu minimieren und die Einhaltung der DSGVO sicherzustellen.
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Orientierungshilfen

B8 2025

Dezember 2025 - Orientierungshilfe zu ausgewahlten Fragestellungen des neuen Onlinezugangsgesetzes (0ZG)
(Anwendungshilfe fur Stellen, die (landeribergreifende) Onlinedienste nach OZG betreiben oder nutzen)

Dezember 2025 - Orientierungshilfe zur Zusammenarbeit mehrerer Aufsichtsbehorden im Rahmen von 8 5 GDNG
Oktober 2025 - Datenschutzrechtliche Besonderheiten generativer KI-Systeme mit RAG-Methode

September 2025 - Anwendungshinweise zu den Anforderungen an Datenibermittlungen an Drittlander im
Rahmen der wissenschaftlichen Forschung zu medizinischen Zwecken

Die Datenschutzkonferenz verdffentlicht regelmaBig Beschlisse, EntschlieBungen und Orientie-
rungshilfe auf ihrer Webseite https://datenschutzkonferenz-online.de/.

Anwendungshinweise zu Dateniibermittlungen an Drittlander
in der medizinischen Forschung

https://Ifd.niedersachsen.de/dsk-forschung

Im Rahmen internationaler medizinischer Forschungs- und Entwicklungs-
vorhaben werden héufig personenbezogene Daten in Drittlander Uber-
mittelt. Die Verantwortlichen mussen dabei besondere Anforderungen im
Hinblick auf Transparenz, Datenminimierung, Pseudonymisierung und die
Information der Betroffenen beachten. Die DSK gibt hierzu praxisnahe An-
wendungshinweise.
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Forderungen zu einem besseren Datenschutz fiir Kinder

https://Ifd.niedersachsen.de/dsk-kinderschutz

Kinder sind besonders schutzbedurftig, doch die DSGVO enthélt bislang
nur wenige spezielle Regelungen, Kinderrechte betreffend. Die Daten-
schutzkonferenz fordert deshalb, den Schutz von Kindern in der Daten-
schutz-Grundverordnung gezielt zu starken. Die EntschlieBung schlagt vor,
Kinderrechte bei der Datenverarbeitung starker zu bertcksichtigen, Ein-
willigungen fur Werbung und Profiling einzuschranken und SchutzmaB-
nahmen bei Systemgestaltung, Voreinstellungen und Datenschutzverlet-
zungen zu verbessern.

Eckpunkte fiir eine grundrechtsorientierte digitale Zukunft

https:/Ifd.niedersachsen.de/dsk-zukunft

Die Datenschutzkonferenz fordert die Bundesregierung auf, Datenschutz
und Grundrechte bei der Digitalisierung konsequent zu starken. Dazu ge-
horen die ztigige Novellierung des Bundesdatenschutzgesetzes (BDSG), ein
wirksamer Beschaftigtendatenschutz®, ein systematischer Grundrechte-
Check bei Sicherheitsgesetzen und eine bessere Abstimmung von EU-Di-
gitalrechtsakten mit der DSGVO. Ziel ist eine menschenzentrierte, vertrau-
enswurdige und innovative digitale Verwaltung und Gesellschaft.

Weitere Infomaterialien der Datenschutzkonferenz finden Sie
unter https://www.datenschutzkonferenz-online.de.

8  Siehe auch Beitrag G1.
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Digitaler Omnibus:
EU-Kommission schlagt DSGVO-Reform vor

2025 verdffentlichte die EU-Kommission im Zuge ihrer Gbergreifenden Pla-
ne zur Vereinfachung verschiedener EU-Regelungen zum Zweck des Buro-
kratieabbaus und der Verbesserung der Wettbewerbsfahigkeit von EU-Un-
ternehmen Vorschldge zur Anderung der Datenschutz-Grundverordnung
(DSGVO). Im vergangenen Jahr haben wir diese Anderungsvorschlage ana-
lysiert und bewertet. Sie werden uns auch im Jahr 2026 weiter beschafti-
gen.

Die EU-Kommission hat sich fur die nachsten Jahre auf die Fahnen ge-
schrieben, die bestehenden Vorschriften einerseits auf ihre Effizienz und
ihre Auswirkungen in der Praxis, auch im Zusammenspiel miteinander, und
andererseits auf ihre Innovationsfreundlichkeit hin zu Uberprifen. Gegebe-
nenfalls sollen Regelungen vereinfacht beziehungsweise besser miteinan-
der in Einklang gebracht werden. Vorrangig sollen splrbare Erleichterun-
gen fur EU-Unternehmen in der Anwendung der Regelungen geschaffen
werden. Im Rahmen hiervon sollen insbesondere die EU-Digitalrechtsakte
wie die KI-Verordnung', der Data Act? sowie der Data Governance Act®
vereinheitlicht beziehungsweise gedndert werden. In diesem Zuge soll
auch die DSGVO Anderungen mit dem Ziel der Vereinfachung und des B-
rokratieabbaus erfahren.

Digitaler Omnibus

Am 19. November 2025 veroffentlichte die Kommission dazu ein umfas-
sendes Gesetzespaket, welches die Digitalgesetze und die DSGVO andern
soll. Im sogenannten Omnibusverfahren werden mehrere bestehende Ge-

1 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024
zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz.

2 Verordnung (EU) 2023/2854 des Europaischen Parlaments und des Rates vom 13. Dezember
2023 Uber harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire Datennut-
zung.

3 Verordnung (EU) 2022/868 des Europadischen Parlaments und des Rates vom 30. Mai 2022
iber europdische Daten-Governance und zur Anderung der Verordnung (EU) 2018/1724.
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setze gebiindelt gedndert. Eine wesentliche geplante Anderung betrifft
den Data Governance Act und ahnliche Gesetze zur freien Datennutzung,
welche kinftig in den Data Act mit aufgenommen werden sollen. Die da-
neben bedeutsamste neue Regelung im Data Act betrifft die Moglichkeit
fur europdische Unternehmen, kiinftig eine Weitergabe von Daten zu ver-
weigern, wenn das Risiko der Weitergabe von Informationen an ein Dritt-
land mit einem geringeren Schutzniveau als in der EU zu beflrchten ist.
Weiter soll der Wechsel von einem Cloud-Dienste-Anbieter zu einem Kon-
kurrenten vereinfacht werden. Es soll eine deutlichere Abgrenzung zwi-
schen der sogenannten , Cookie-Regelung” in der E-Privacy-Richtlinie, die
den Datenschutz in der elektronischen Kommunikation regelt, und der
DSGVO geben. Die Anderungen der Kl-Verordnung sind in einem eige-
nen Gesetzesentwurf dargestellt und betreffen vor allem die Umsetzungs-
fristen bei Hochrisiko-KI-Systemen und einige Verfahrenserleichterungen.*
Datenschutzrechtlich relevant ist vor allem die Einfihrung von Artikel 4a
der Kl-Verordnung (KI-VO), der den bisherigen Artikel 10 Absatz 5 der KI-
VO ersetzen soll und auch inhaltlich verandert wird.

Die DSGVO soll nach den Plédnen der EU-Kommission deutliche Anderun-
gen erfahren. Einige enthalten echte Verfahrenserleichterungen und stehen
damit im Einklang mit dem Ziel des Burokratieabbaus. Andere wiederum
betreffen zentrale Grundsatze des Datenschutzes und hatten weitreichen-
de Auswirkungen auf das nach der EU-Grundrechtecharta (GRCh) verbrief-
te Grundrecht auf Datenschutz und den Schutz personenbezogener Daten.

Insbesondere sind folgende wesentlichen Anderungen geplant:

> Ein Personenbezug soll bei pseudonymisierten Daten nur dann anzu-
nehmen sein, wenn der konkrete Dateninhaber Gber Mittel verfugt, die
verninftigerweise wahrscheinlich zu einer Identifikation fihren wirden.

> Die Nutzung von besonderen Kategorien personenbezogener Daten,
wie beispielsweise Gesundheitsdaten, fur die Entwicklung von KlI-Mo-
dellen und -Systemen soll kiinftig erlaubt sein, wenn besondere Schutz-
maBnahmen ergriffen werden.

> Der Ruckgriff auf Betroffenenrechte, wie beispielsweise das Recht auf
Auskunft, soll kunftig ausgeschlossen werden kénnen, wenn die betrof-
fene Person datenschutzfremde Ziele verfolgt.

4 Zur KI-Verordnung siehe auch Beitrdge E.1.1 und E.1.2.
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> Automatisierte Entscheidungen sollen kinftig zuldssig sein, wenn sie
auf einer Einwilligung, einem geschlossenen Vertrag oder dem Gesetz
beruhen; es soll dann unerheblich sein, ob diese Entscheidung auch
durch einen Menschen getroffen werden kénnte.

> Bei Datenpannen soll kiinftig eine Meldung an die Aufsichtsbehorde
nur bei einem hohen Risiko fir die Rechte und Freiheiten der betroffe-
nen Personen erforderlich sein. AuBerdem soll die Meldefrist des Ver-
antwortlichen auf 96 Stunden nach Bekanntwerden angehoben wer-
den.

> Fur Datenschutz-Folgeabschatzungen sollen kiinftig Vorlagen und Me-
thoden zur Durchftihrung geschaffen werden.

> Klarstellung, dass Tracking-Techniken bei einem Webseiten-Besuch, wie
z.B. Cookies, mit einem Klick abgelehnt werden kénnen mussen. Au-
Berdem sollen automatische Ablehnungen Uber automatisierte Systeme
ermdglicht werden.

> Kilarstellung, dass Verarbeitungen personenbezogener Daten fur Ent-
wicklung und Betrieb von KI-Modellen und KI-Systemen gegebenenfalls
auf ein Uberwiegendes berechtigtes Interesse® des Verantwortlichen ge-
stutzt werden kdnnen.

Einordnung

Das Vorhaben der Entburokratisierung und Vereinfachung komplexer
Regelungen fur die Anwendungsseite ist zu begriBen. Mit den von der
EU-Kommission vorgelegten Anderungsvorschldgen sind allerdings weit
darlber hinaus gehende Einschnitte in den grundlegenden Schutz von
personenbezogenen Daten verbunden. Da die Anderungsvorschlége tber
bloBe Klarstellungen hinausgehen, ist es zu kritisieren, dass die EU-Kom-
mission diese in einem Omnibusgesetz beschlieBen mdchte. Hier ware ein
gesondertes Gesetzgebungsverfahren zu jedem Rechtsakt vorzuziehen ge-
wesen. Die Kommission sollte die Erfahrungen der Datenschutzaufsichts-
behdrden ohne Zeitdruck in den Gesetzgebungsprozess einbeziehen, um
das gesetzte Ziel der Entlastung von kleinen und mittleren Unternehmen
(KMU) tatsachlich zu erreichen.

5 Nach Art. 6 Abs.1 lit. f DSGVO.
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Vor allem ist die weitreichende Anderung der Definition des Personenbe-
zugs zu kritisieren. Diese geht Uber die bisherige Rechtsprechung des Euro-
pdischen Gerichtshofes (EuGH) hinaus® und wirde zu einer restriktiveren
Auslegung des Begriffs und damit zu einer eingeschrankteren Anwendbar-
keit der DSGVO an sich fiihren. Viele weitere Anderungsvorschlége der EU-
Kommission enthalten zudem erneut unklare Rechtsbegriffe und wirden
zu neuen Rechtsunsicherheiten bei den Verantwortlichen fihren.

Stellungnahme des
Europaischen Datenschutzausschusses

Am 11. Februar 2026 verabschiedete der Europaische Datenschutzaus-
schuss (EDSA) eine gemeinsame Stellungnahme mit dem Europaischen
Datenschutzbeauftragten (EDSB) zum Digital-Omnibus der EU-Kommis-
sion. Hierin auBern die europaischen Datenschutzaufsichtsbehorden teils
erhebliche Bedenken beziiglich einiger der geplanten Anderungen wie bei-
spielsweise zum Personenbezug von Daten und zu den Regelungen zur
Kinstlichen Intelligenz. Insbesondere beflrchten die Aufsichtsbehdrden
neue Rechtsunsicherheiten und insgesamt negative Auswirkungen auf das
Schutzniveau der DSGVO. EDSA und EDSB haben daher auf notwendige
Anpassungsbedarfe bei einigen Kommissions-Vorschlagen hingewiesen.
Seitens der Aufsichtsbehorden beftirwortet wird unter anderem die Anhe-
bung der Risikoschwelle fiir die Meldepflicht bei Datenschutzverletzungen
und die Harmonisierung des Begriffs , wissenschaftliche Forschung”.

Deutsche Datenschutzkonferenz
unterbreitet Vorschlage

Die Konferenz der Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) hat zudem zwei eigene Vorschlage zur sinnvollen Anpassung
der DSGVO im Hinblick auf die Entlastung von Unternehmen beschlossen.

Im Hinblick auf die Entwicklung und Verbreitung von KI-Modellen und KiI-
Systemen fordert die DSK spezielle Rechtsgrundlagen fur deren Entwick-
lung und Betrieb. In diesem Bereich mangelt es nach Einschatzung der

6 Zuletzt: EuGH Urteil vom 04.09.25 (C-413/23 P).
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Datenschutzaufsichtsbehodrden an Rechtssicherheit und es bedarf besserer
Vorgaben zum Schutz der Rechte betroffener Personen.

Des Weiteren fordert die DSK, die Hersteller und Anbieter von digitalen
Diensten und Produkten in die datenschutzrechtliche Verantwortung mit
einzubeziehen. Insbesondere KMU sehen sich oft groBen Anbietern von IT-
Produkten gegentber und sind derzeit oftmals nicht in der Position, eine
datenschutzkonforme Ausgestaltung der Prozesse in den genutzten Pro-
dukten durchzusetzen. Die rechtliche Verantwortung fur einen rechtma-
Bigen Einsatz dieser Produkte tragen bisher allein die KMU als Anwender.
Deshalb ist es geboten, bereits bei der Gestaltung von [T-Produkten die Ein-
haltung der Datenschutzgrundsatze gesetzlich vorzusehen. Auch fur Auf-
tragsverarbeiter sollte die Verpflichtung vorgesehen werden, ihre Dienste
von vornherein datenschutzkonform auszugestalten.

Erstes Signal der Mitgliedstaaten

Zum Redaktionsschluss erreichte uns noch ein erster Positionierungsent-
wurf des EU-Rats zum Gesetzentwurf der Kommission. Darin wird deutlich,
dass die EU-Mitgliedstaaten voraussichtlich mit den geplanten Anderungs-
vorschladgen zur DSGVO nicht einverstanden sind. Die Arbeitsgruppe zur
Erstellung einer Stellungnahme unter Leitung der zypriotischen Ratspra-
sidentschaft nahm etwa in ihrem ersten Entwurf eine vollstandige Strei-
chung der geplanten Neuregelung zum Begriff der personenbezogenen
Daten vor. Die Bewertung eines Personenbezugs nach Pseudonymisierung
soll ausschlieBlich durch die Anwendung von Leitlinien erfolgen. Die ge-
planten Anderungen beztglich der Verwendung besonderer Kategorien
von personenbezogenen Daten im Kontext von KlI-Entwicklung soll nach
Auffassung der Mitgliedstaaten nur unter besonderen Voraussetzungen
erlaubt sein. Auch der Vorschlag der Kommission zur Einschrankung des
Auskunftsrechts bei rechtsmissbrauchlichen Ansinnen soll deutlich ent-
scharft werden: Nur bei eindeutig alleiniger Absicht einer Schadigung des
Verantwortlichen und bei GbermaBiger Anzahl gleichartiger Auskunftsauf-
forderungen soll das Recht auf Auskunft abgelehnt werden durfen. Die
geplante weitergehende Erlaubnis der Nutzung automatisierter Entschei-
dungen mdchte der Rat vollstandig streichen.
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Weiterer Gang des Gesetzgebungsverfahrens

Das digitale Omnibusgesetz der EU-Kommission durchlauft nun das weite-
re europaische Gesetzgebungsverfahren: Europaisches Parlament und Rat
diskutieren den Kommissionsentwurf und stimmen Anderungen in Form
eigener Positionen ab. Der Abschluss des Gesetzgebungsverfahrens wird
im Laufe des Jahres 2026 angestrebt.
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Neues aus dem IT-Labor
der niedersachsischen Datenschutzaufsicht

Das IT-Labor unserer Behorde untersttzt die Arbeit der im Schwerpunkt
juristisch tatigen Fachreferate durch technische Prifungen und Analysen.
Ein spezialisiertes Team untersucht dabei digitale Systeme wie Server, Web-
seiten und Apps auf Schwachstellen und datenschutzrelevante Aspekte.
2025 war das zum Beispiel bei der fortlaufenden Prifung zur Microsoft-Ex-
change-Licke' oder zum Einsatz von Cookies auf Webseiten der Fall.

Mithilfe moderner technischer Ausstattung fihrt unser Team IT-forensische
Untersuchungen und Beweissicherungen durch. Das IT-Labor arbeitet eng
mit den weiteren Bereichen der Behorde zusammen und beteiligt sich am
fachlichen Austausch mit anderen Datenschutzbehérden, um gemeinsame
Standards weiterzuentwickeln.

Priifergebnisse als Beweismittel

Eine wichtige Aufgabe des Labors ist es, bei den zahlreichen Beschwerden
gegen Webseiten den Einsatz von Cookies und anderen Trackingtechniken
zu prifen. Bei den Webseiten-Audits des Labors liegt der Fokus darauf, die
Anzahl und das Verhalten der Cookies und anderen Tracking-Elementen
in den verschiedenen Phasen der Webseitennutzung vom Erstaufruf und
nach unterschiedlichen Einstellungen im Einwilligungsbanner zu testen.
Denn regelmaBig werden bereits mehrere Cookies auf Webseiten gesetzt,
ohne dass zuvor eine Interaktion des Nutzers mit dem Einwilligungsbanner
stattgefunden hat. Darlber hinaus klassifiziert das IT-Labor die eingesetz-
ten Trackingtechniken insbesondere als First- und Third-Party-Cookies und
ordnet sie konkreten Drittdiensten zu. Dies ist die Basis fir die Entschei-
dung, ob diese Elemente einwilligungsbedurftig sind.

Wird ein Bescheid auf Anordnung zur datenschutzkonformen Gestaltung
von Webseiten gerichtlich angegriffen, mussen die Testergebnisse des IT-
Labors beweissicher sein. Das bedeutet, dass nachweisbar standardisierte
Webseiten-Audits mit behordlich entwickelten oder in forensischen Fach-

1 Vgl. Kapitel E.3.3.
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kreisen anerkannten Tools durchgefiihrt und diese Ergebnisse mit einem
hohen Schutz der Integritdt und Authentizitat gespeichert werden, um sie
einem Gericht vorlegen zu kénnen.

Diese Priifergebnisse wurden bisher von den Verwaltungsgerichten immer
vollumféanglich anerkannt, so beispielsweise im Jahr 2025 im Rahmen ei-
nes Urteils des Verwaltungsgerichts Hannover zum Einsatz von Cookies.?
Nachdem die Klagerin die Priifergebnisse angezweifelt hat, wurden im Ge-
richtsverfahren umfassend zu der verwendeten Testumgebung sowie der
genutzten Tools und Methoden vorgetragen. In seinem Urteil zugunsten
des Landesbeauftragten fur den Datenschutz Niedersachsen hat das Ge-
richt nicht infrage gestellt, dass die Prifergebnisse des IT-Labors korrekt
waren.

Spyware auf Smartphones

Das IT-Labor untersuchte in 2025 die Uberwachungsmaéglichkeiten durch
Spionage-Apps auf Smartphones, auch Spyware oder Stalkerware ge-
nannt. Dabei handelt es sich um Uberwachungssoftware, die auf einem
zu Uberwachenden mobilen Gerat installiert wird und anschlieBend so-
wohl die Uberwachung als auch Steuerung des Endgerats ermdglicht. Mit
solchen Anwendungen koénnen etwa heimlich Gesprache mitgehort, das
Kamerabild und die Bildschirmanzeige oder Eingaben in Messengern auf-
gezeichnet und Ubertragen werden. Angepriesen werden solche Produkte
fur Zwecke wie , elterliche Aufsicht Uber ihre minderjahrigen Kinder” und
,qualitative Mitarbeiteriiberwachung”. Als Verkaufsargument werben die-
se Apps weiterhin damit, dass sie sich gut im Smartphonesystem ,,verste-
cken lassen”.

Auf dem Markt sind mehrere solcher Apps verfligbar. Das IT-Labor der nie-
dersachsischen Datenschutzaufsicht hat 2025 eine der marktfihrenden
Spyware-Apps beispielhaft untersucht. In der Testinstallation wurde ge-
prift, ob und wie eine solche App fir die Nutzer erkennbar ist. Verschlei-
ernd bezeichnet als eine systemnahe App namens ,Sync Service” war
die getestete Spionage-App tatsachlich in der Liste der auf dem Smart-
phone installierten Anwendungen fiir den unbedarften Anwender nicht

2 Siehe Kapitel E.2.2.
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Spionage-Apps tarnen sich auf Android-Smart-

phones hinter harmlos klingenden Namen, in die-

sem Fall als , Sync Service”.

auffallig (s. Abbildung). Fir die Installati-
on und Einrichtung der notwendigen Be-
rechtigungen muss die Uberwachende
Person mindestens einmalig einen unein-
geschrankten Zugriff auf das Endgerdt er-
halten. Fur die Austbung der Steuerungs-
funktionen sowie die Einsicht in die abge-
griffenen Uberwachungs-Daten stellen die
App-Anbieter eine Online-Zugangsmog-
lichkeit fur die Uberwachende Person zur
Verfligung.

Uberpriift wurde im [T-Labor, ob die Funkti-
onsfahigkeit einer Spionage-App von Kon-
figurations- und Berechtigungseinstellun-
gen des Nutzers beeinflusst werden kann.
Im Testergebnis konnte zumindest fir die
Uberprifte App nachgewiesen werden,
dass eine nachtragliche Berechtigungsver-
weigerung durch den Nutzer die App-Zu-
griffsmoglichkeiten einschrankte.

In einer hausinternen Schulung hat das IT-
Labor neben der Vorstellung der Méglich-
keiten einer Spionage-App auch wirksame
SchutzmaBnahmen dagegen vorgestellt.
Dazu gehort der physische Zugriffsschutz
auf das Smartphone, das Uberpriifen der
Kabelverbindungen sowie der drahtlosen
Netzwerkverbindungen des Smartphones

sowie die Kontrolle der installierten Apps und deren Berechtigungen. Der
Entzug von Berechtigungen und die Léschung von nicht vertrauenswurdi-
gen Anwendungen stellen den wirksamsten Schutz dar.

Austausch und Kooperation

Aufgrund der Komplexitat und Dynamik technischer Entwicklungen be-
finden sich die Mitarbeiterinnen und Mitarbeiter des IT-Labors im engen
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Austausch mit Kolleginnen und Kollegen auf europaischer und deutscher
Ebene und nehmen an Workshops teil, die vom Europaischen Daten-
schutzausschuss (EDSA) organisiert werden. Halbjahrlich tauschen sich die
[T-Labore deutscher Aufsichtsbehorden tber neue Entwicklungen zum Be-
trieb ihrer Hard- und Software aus sowie Uber gemeinsame Projekte. Daru-
ber hinaus kooperieren unsere Technik-Expertinnen und -Experten eng mit
den [T-Laboren der Datenschutzaufsichten in Hamburg und Bremen.

Themen wie die Automatisierung von Webseitenpriifungen, Audit-Tools
sowie IT-Forensik in der aufsichtsbehérdlichen Praxis bildeten im Jahr 2025
die Schwerpunkte des Austauschs.

Neue Online-Priifumgebung

Die Infrastruktur und das Netzwerk des IT-Labors werden vom Netz der
Landesverwaltung separat und unabhangig betrieben, um technische
Prufergebnisse nicht durch Filterregeln und sonstige Netzwerk-Sicherheits-
mechanismen des Landesnetzes zu verfalschen. Aus diesem Grund haben
derzeit nur die Mitarbeiterinnen und Mitarbeiter des IT-Labors die Moglich-
keit, auf die installierten und stets fortentwickelten Testumgebungen und
Audit-Tools zuzugreifen.

Zur Steigerung der Effizienz bei der Bearbeitung von Fallen durch die Fach-
referate testet das [T-Labor derzeit ein neues Verfahren, um die bestehende
Laborinfrastruktur um eine On-Premise betriebene Online-Prifumgebung
zu erweitern. Damit sollen unter anderem etablierte Audittools wie das
Website Auditing Tool® des Europaischen Datenschutzausschusses (EDSA)
oder der Website Evidence Collector* des Europaischen Datenschutzbeauf-
tragten (EDPS) allen Fachreferaten fur Prufzwecke zur Verfligung gestellt
werden.

3 https://www.edpb.europa.eu/our-work-tools/our-documents/support-pool-experts-projects/
edpb-website-auditing-tool_en
4 https://code.europa.eu/EDPS/wec-online
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J.1

Schulbesuche und Vernetzung:
Schwerpunkt Datenschutz- und Medien-
kompetenz ausgebaut

Die Férderung von Datenschutz- und Medienkompetenz war auch im Jahr
2025 ein wichtiger Bestandteil der Arbeit der niedersachsischen Daten-
schutzaufsicht. Angesichts der fortschreitenden Digitalisierung des Alltags
fir Kinder und Jugendliche gewinnt ein bewusster und verantwortungs-
voller Umgang mit persénlichen Daten weiter an Bedeutung.

Zahlreiche Institutionen in Niedersachsen engagieren sich im Bereich der
Medienkompetenz. Auch der Landesbeauftragte flr den Datenschutz
bringt in diesem Bereich seine Expertise ein. Der Schwerpunkt liegt dabei
auf dem sicheren Umgang mit personlichen Daten im Internet und in so-
zialen Netzwerken sowie auf der Sensibilisierung fur digitale Risiken wie
Datenmissbrauch, Desinformation oder Cybermobbing.

Im Rahmen des Netzwerks Medienkompetenz Niedersachsen hat sich die
Datenschutzbehdrde an der Weiterentwicklung der ,Ziellinie 2030 Me-
dienkompetenz in Niedersachsen” beteiligt. Ziel dieser gemeinsamen Stra-
tegie ist es, Medienkompetenz langfristig zu starken und entsprechende
Bildungsangebote im Land weiter auszubauen und besser zu vernetzen.

MaBnahmen und Umsetzung

Die direkte Vermittlung von Datenschutzkompetenz an Schiilerinnen und
Schuler bleibt ein zentraler Baustein unserer Arbeit. Die bereits 2024 be-
gonnenen Schulbesuche wurden im Berichtsjahr weiter verstetigt und aus-
gebaut. Im Rahmen der bundesweiten Initiative ,Datenschutz geht zur
Schule” konnten rund um den Aktionstag mehr als 600 Schulerinnen und
Schuler in Niedersachsen erreicht und fur Datenschutzthemen sensibilisiert
werden. Dariiber hinaus haben wir im Lauf des Jahres zahlreiche Schulen
in Niedersachsen besucht und dabei an die individuellen Anforderungen
und Themenwinsche der Lehrkrafte angepasst.

In den Unterrichtseinheiten werden praxisnahe Inhalte vermittelt, etwa
zum sicheren Umgang mit Passwortern, zu Privatsphare-Einstellungen in
sozialen Netzwerken oder zu Risiken bei der Weitergabe personenbezoge-
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ner Daten im Internet. Dartber hinaus werden grundlegende Fragen des
Datenschutzes und der digitalen Selbstbestimmung thematisiert. Ziel ist es,
jungen Leuten fruhzeitig ein Verstandnis dafir zu vermitteln, welche Be-
deutung personenbezogene Daten haben und wie sie diese im digitalen
Alltag schitzen kénnen.

Kooperationen und langfristige Strategie

Um die Datenschutzkompetenz nachhaltig zu starken, setzt die nieder-
sachsische Datenschutzaufsicht weiterhin auf Kooperationen mit Schulen,
Bildungseinrichtungen und weiteren Akteuren im Bereich der Medienbil-
dung. Die Mitarbeit im Netzwerk Medienkompetenz Niedersachsen er-
moglicht dabei einen kontinuierlichen Austausch so-

wie die gemeinsame Entwicklung langfristiger
Strategien zur Forderung der Medien-
kompetenz im Land.

Durch die fortlaufende Weiterent-
wicklung unserer Bildungsange-
bote und die enge Zusammen-
arbeit mit Partnerinstitutionen
stellen wir sicher, dass unsere
Inhalte aktuellen technischen &,

Fntwmklungen und gesellschaft- : 3%‘
ichen Herausforderungen Rechnung

tragen. Uber die Fortschritte und Aktivitdten im

Bereich der Datenschutz- und Medienkompetenz un-
terrichten wir regelmaBig den Landtag.

Mit diesem Engagement leistet die niedersachsische Datenschutzbehor-
de weiterhin einen wichtigen Beitrag zur digitalen Bildung und starkt das
Bewusstsein fir Datenschutz als zentrale Kompetenz in einer zunehmend
digitalen Gesellschaft.

An einer Zusammenarbeit interessierte Schulen und Schultrager in Nieder-
sachsen konnen sich Uber medienkompetenz@Ifd.niedersachsen.de gerne
an uns wenden.
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Veranstaltungen, Schulungen und Vortrage

Wie bringt man Kinstliche Intelligenz und Datenschutz unter einen Hut,
und wer Ubernimmt kiinftig die Aufsicht Gber KI-Systeme in Deutschland?
Im Jahr 2025 zéhlten Themen rund um Kinstliche Intelligenz zu den am
haufigsten nachgefragten Inhalten fir Vortrage und Workshops unserer
Behdrde.

Um diesem groBen Interesse gerecht zu werden, haben wir erstmals eine
spezielle Fortbildung zum Einsatz von Kl in der ¢ffentlichen Verwaltung
konzipiert. Im Rahmen dieser Veranstaltung haben wir praxisnahe L&-
sungsansatze vorgestellt, wie sich die datenschutzrechtlichen Anforderun-
gen bei der Einfihrung und Nutzung von KI-Systemen umsetzen lassen.

Der Landesbeauftragte fir den Datenschutz Denis Lehmkemper auf einem Diskussionspanel mit
Jutta Lowe (Continental Reifen Deutschland GmbH) und Dr. Horst Baier (CIO der niederséchsi-
schen Landesregierung).

Teilnehmerinnen und Teilnehmer sollten befahigt werden, bereits in der Pla-
nungsphase zum Einsatz von KI-Systemen in ihren Organisationseinheiten
die datenschutzrechtlichen Anforderungen zu erkennen und erfolgreich
auf deren Einhaltung hinzuwirken. Die in dieser Fortbildung vermittelten
Inhalte kdnnen als Baustein zum Nachweis der KI-Kompetenz gemal3 der
KI-Verordnung dienen." Aufgrund der enorm hohen Nachfrage — beide

1 GemdB Art. 4 KI-VO.
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Termine fur den Workshop waren innerhalb kurzer Zeit ausgebucht — bie-
ten wir den Kurs im Jahr 2026 in héherer Frequenz an.?

AuBer diesen Workshops waren Expertinnen und Experten aus unserem
Haus auf verschiedenen Konferenzen und Veranstaltungen prasent, um
Uber Datenschutz bei der Nutzung Kunstlicher Intelligenz zu informieren,
zu beraten und den fachlichen Austausch zu férdern. Dariber hinaus rich-
tete unsere Behorde im November 2025 ein KI-Symposium zur rechtssi-
cheren Nutzung von Kinstlicher Intelligenz aus. Die Veranstaltung im Fo-
rum des Niedersachsischen Landtags bot vielféltige Beitrdge aus Wirtschaft,
Verwaltung und Wissenschaft.?

Darlber hinaus nahmen Vertreterinnen und Vertreter unserer Behdrde im
Jahr 2025 an zahlreichen weiteren Veranstaltungen, Podcasts und Work-
shops teil, um u.a. Uber die Einwilligungsverwaltungsverordnung®, den Be-
schaftigungsdatenschutz® und digitale Souveranitat zu sprechen.®

Schulungen fiir 6ffentliche Stellen und Vereine

Im vergangenen Jahr konnten wir Gber das Datenschutzinstitut Niedersach-
sen (DsIN) mehr als 200 Teilnehmerinnen und Teilnehmer im Bereich Daten-
schutz weiterbilden. Die Kurse richten sich an Datenschutzbeauftragte so-
wie an andere Beschaftigte 6ffentlicher Stellen, die mit Datenschutzfragen
oder IT-Sicherheit betraut sind. Unter anderem bieten wir Kurse zu MaB-
nahmen des technisch-organisatorischen Datenschutzes, zu Datenschutz-
folgenabschatzungen oder auch Beschaftigtendatenschutz an.

Dariber hinaus fuhrt unser Haus regelmaBig kostenlose Datenschutzschu-
lungen fur Ehrenamtliche aus niedersachsischen Vereinen durch, in denen
wir auch auf konkrete Fragestellungen aus der Praxis der Teilnehmenden
eingehen und allgemein beraten.

No

Mehr zum Schulungsangebot des Datenschutzinstituts Niedersachsen (DsIN):
https://www.Ifd.niedersachsen.de/dsin/

Siehe Kapitel E.1.1.

Siehe Tatigkeitshericht 2024, Kapitel G.3.2.

Siehe Kapitel G.1.

Siehe Kapitel Tatigkeitsbericht 2024, Kapitel B.

o Ul bW
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J.3

Informationsmaterial:
Von Patientenakte bis Wahlwerbung

Wir erhalten regelmaBig Anfragen zum Thema Datenschutz von Burge-
rinnen und Burgern, Unternehmen sowie 6ffentlichen Einrichtungen. Ant-
worten auf die haufigsten und wiederkehrenden Fragen stellen wir in Form
von FAQs unter Ifd.niedersachsen.de/faq zur Verfigung.

Auf unserer Webseite finden Sie darUber hinaus Merkblatter, Checklisten,
Handreichungen und weiteres Informationsmaterial. Nachfolgend geben
wir lhnen einen Uberblick Giber neue und aktualisierte Beitrdge.

FAQ zur elektronischen Patientenakte

https://www.|fd.niedersachsen.de/238522.html

Seit Januar 2025 erhélt jede versicherte Person einer gesetzlichen Kranken-
kasse eine elektronische Patientenakte (ePA), es sei denn, es wird ein Wi-
derspruch gegen die ePA oder gegen einzelne Bereiche der ePA eingelegt.
Wir geben Antworten auf Datenschutzfragen, zum Beispiel, welche Infor-
mationen in der ePA gespeichert werden, wer darauf Zugriff hat und wie
vollstandig oder teilweise Widerspruch eingelegt werden kann.

Wahlwerbung per Post:
Datenschutzrechtliche Aspekte und Widerspruchsrecht

https://Awww.Ifd.niedersachsen.de/56252 .html

RegelmaBig erreichen uns Beschwerden von Betroffenen, die Wahlwer-
bung per Post erhalten haben und darin ein DatenschutzverstoB vermuten.
Nach dem Bundesmeldegesetz dirfen Meldebehoérden Parteien und ande-
ren Wahlergruppen zum Zweck der politischen Ansprache im Rahmen von
Wahlkdmpfen Adressdaten aus dem Melderegister aushandigen, aber nur
unter klar definierten Voraussetzungen.

EU-Verordnung zu Online-Wahlwerbung im Uberblick

https://Awww.Ifd.niedersachsen.de/245555.html
Am 10. Oktober 2025 kam die EU-Verordnung zu Transparenz und Targe-
ting bei politischer Werbung (TTPW-VO) EU-weit zur Anwendung. Sie soll
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Beschwerde  Meldeformulare™  Wfolthek™  Themen™  Die Behorde™  Datemchutzrecht™  Fortbildung ™

" FAQ | Datenschutzrechtliche Position van
Betriebsraten

Wie bewertet der LD Niedersachsen die datenschutzrechltiche Poslilon
F i und Aufgaben von Betrisbiraten? Antwarten auf haufig gestellte Fragen
o finden Sie in unseram FACQ. wmehr

FAQ | Elektronische Patientenakte (ePA)

Alydem 15. Januar 2025 erhalt jede versicherte Persan einer

gesinzlichen Krankinkagc sine shekionische Patientinakte (e, oo
i dann, & wird ain Widerspruch gegen dis éPA oder gegen einzeine
Bereiche der ePA eingelegt. in diesen FAQ werden Fragen zum
Daterschutls bei der eFa behandelt. smehr

FAQ | Gesundheitsbereich und Datenschutz

D FAG richtet sich an alle, die Leistungen im Gesundheitswesen
Cfb”nﬂtl’: Arztinnen/Arzte. Zahnarztinnen/-arzte.

Piychatherap thérap . Plysiothérapeutinnens.
therapauten sewsa sonstige hailbarufich tatige Personan. kmahr

. FAQ | Datenschutz in der Kita

Mindertagesstatten verarbeiten taglich eine Vieizanl von
i personenbezogenen Daten der Kinder und iheer Eltern, weshalb auch
das Thema Datensehutz hier eine wichtige Rolle spielt, wir haben
= Antworten auf die haufigsten Datenschutz-Fragen im Bereich der
B Kindertagesstatten qusammengestelit. » mehr

Uber 20 Datenschutz-FAQs finden Sie auf unserer Homepage, unter anderem zu Videoiiberwa-
chung, Dashcams und Datenschutz in Vereinen.

demokratische Wahlen in der EU vor Manipulation insbesondere aus Dritt-
staaten schiitzen. Auf unserer Webseite finden Sie eine Zusammenfassung
der Bestimmungen.

Europaischer Data Act: Fairer Datenzugang fiir alle?

https://Awww.Ifd.niedersachsen.de/244809.html

Seit dem 12. September 2025 ist die EU-Verordnung Uber harmonisierte
Vorschriften fur einen fairen Datenzugang — der sogenannte Data Act —
weitgehend anwendbar. Der Data Act verfolgt das Ziel, Wirtschaft und
Verbrauchern den Austausch und die Nutzung von Daten internetfahiger
Produkte zu ermdglichen.
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Datenverarbeitung im Biirgerbiiro — Checkliste und Infoblatt

https://www.lfd.niedersachsen.de/56237.html

Fast alle Stadte und Gemeinden bieten Dienstleistungen in sogenannten
.Burgerblros” beziehungsweise in multifunktionalen Servicebereichen un-
ter ahnlicher Bezeichnung an. Wir haben im Oktober 2025 unser Infoblatt
und unsere Checkliste zum Datenschutz in Blrgerburos veroffentlicht.
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Anhang

Abkiirzungsverzeichnis

Abs. Absatz (juristische Abkurzung)
AK Arbeitskreis
Art. Artikel (juristische Abkurzung)
Az. Aktenzeichen
BAG Bundesarbeitsgericht
BDSG Bundesdatenschutzgesetz
BfDI Bundesbeauftragte fir den Datenschutz
und die Informationsfreiheit
BMG Bundesmeldegesetz
BSI Bundesamt fir Sicherheit in der Informationstechnik
Buchst. Buchstabe/Unterpunkt (juristische Abkurzung)
BVerfG Bundesverfassungsgericht
CEF Coordinated Enforcement Framework
ClO [T-Leiter (Chief Information Officer)
DMStV Digitale Medien-Staatsvertrag
DPA Data Protection Addendum
DSA Digital Services Act
DSB Datenschutzbeauftragter
DSFA Datenschutz-Folgenabschatzung
DSGVO Datenschutz-Grundverordnung
DsIN Datenschutzinstitut Niedersachsen
DSK Datenschutzkonferenz
EDPS Europaische(r) Datenschutzbeauftragte(r)
EDSA Europaischer Datenschutzausschuss
ePA elektronische Patientenakte
EuGH Europaischer Gerichtshof
FAQ Frequently Asked Questions
GDV Gesamtverband der Deutschen Versicherungswirtschaft e. V.
GG Grundgesetz
GGO Gemeinsame Geschaftsordnung der Landesregierung
und der Ministerien in Niedersachsen
GDNG Gesundheitsdatennutzungsgesetz
ID Identifikationsnummer

JI-Richtlinie  EU-Datenschutzrichtlinie zur Zusammenarbeit
im Bereich Justiz und Inneres
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Kl

KIM
KI-VO
KMU
LfD
LKA
LLM
MDM
MAStV
MStV
NDSG
NKomVG
NKWG
NOOTS
NPOG

NPsychKG

NSchG
NVerfSchG
OWiG
0zG
PWTG

SGB

StPO
TTPW-VO

TDDDG

VG
VLOP

VwVIG
VO
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Kinstliche Intelligenz

Kommission fur Jugendmedienschutz
Verordnung Uber Kinstliche Intelligenz der EU
Kleine und mittlere Unternehmen
Landesbeauftragter fiir den Datenschutz
Landeskriminalamt

Large Language Model

Mobile Device Management
Mediendnderungsstaatsvertrag
Medienstaatsvertrag

Niedersachsisches Datenschutzgesetz
Niedersachsisches Kommunalverfassungsgesetz
Niedersachsisches Kommunalwahlgesetz
National Once-Only-Technical-Systems
Niedersachsisches Polizei- und
Ordnungsbehoérdengesetz

Niedersachsisches Gesetz Uber Hilfen

und SchutzmaBnahmen fur psychisch Kranke
Niedersachsisches Schulgesetz
Niedersachsisches Verfassungsschutzgesetz
Ordnungswidrigkeitengesetz
Onlinezugangsgesetz
Politische-Werbung-Transparenz-Gesetz
Sozialgesetzbuch

Strafprozessordnung

Verordnung Uber die Transparenz

und das Targeting politischer Werbung
Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz

Verwaltungsgericht

Sehr groBe Online-Plattform

(Very Large Online Platform)
Verwaltungsverfahrensgesetz

Verordnung
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