Der Landesbeauftragte fiir den
Datenschutz Niedersachsen

Tatigkeitsbericht 2024

Niedersachsen






Der Landesbeauftragte fiir den
Datenschutz Niedersachsen

30. Tatigkeitsbericht 2024



Tatigkeitsbericht 2024

Impressum

Herausgeber

Der Landesbeauftragte fur den Datenschutz Niedersachsen
PrinzenstraBe 5, 30159 Hannover

Postfach 221, 30002 Hannover

Verantwortlich
Denis Lehmkemper

Redaktion
Achim Barczok | Marius Engelskirchen | Hagen Benke

Layout
Thomas Kupas | design@in-fluenz.de
Lavesstral3e 20/21, 30159 Hannover

Bildnachweis

Adobe Stock: Titelbild (FotoStuss), Seite 19 (Dmitry), Seite 29 (your123),
Seite 41 (Robert Kneschke), Seite 47 (your123), Seite 55 (Aleksandr Simo-
nov), Seite 129 (bongkarn), Seite 149 (StockPhotoPro), Seite 159 (flash-
movie), Seite 173 (finecki), Seite 191 (nmann77), Seite 199 (Liudmyla)
Daniel George: Seite 8

Dietmar Gust: Seite 207

LfD Niedersachsen: Seiten 61, 203, 209

Das Titelbild zeigt den Leuchtturm ,Kleiner PreuBe” am Wremer Granat-
kutterhafen im Landkreis Cuxhaven.

Druck

Landesamt fur Geoinformation und Landesvermessung Niedersachsen
Grafik-Service

PodbielskistraBe 331, 30659 Hannover


httpS://design.in-fluenz.de

Inhalt

D.1
D.2

G.1.1
G.1.2

G.1.3

G.1.4

G.2.1
G.2.2

G.3.1

G.3.2

G.41

G4.2
G.43
G4.4
G.4.5

VOIWOIT ... 8

Empfehlungen des Landesbeauftragten fiir den
Datenschutz Niedersachsen

Das Wichtigste in Kiirze ...................ccoocoiiiiiiii

Zahlen und Fakten ... 19
Blick in die Zahlen: Beschwerden, Datenpannen und BuBgelder..20
Beteiligung an Gesetzgebungsverfahren:

Gegenstand und Zeitpunkt entscheidend.............ccoooeiviiiiiin. 24
Schlaglicht: KI-Expertengesprache ......................ccccooe. 29
Schlaglicht: Beratung und Fortbildung durch den LfD ......... 41
Aktuelle Themen..............cooii 47
Videouiberwachung ... 48
Touristische Webcames: Livestream von FKK bis Marktplatz .......... 48
Prafungen von Fitnessstudios:

Vor-Ort-Kontrollen und BuBgelder .........cccoooiiiiiiiiiiiiiie 52
Privater Einsatz von Drohnendatenschutzrechtlich

haufig problematisch..........ccooiiiiii 55
Rechtsgrundlagen fur den Drohneneinsatz geschaffen:

Dennoch weiterer Regelungsbedarf.............cccooviviiiiiiiiie, 58
Kiinstliche Intelligenz......................coooi i, 61

Klnstliche Intelligenz im Zusammenspiel mit dem Datenschutz .. 61

Datenschutzbehorde Niedersachsen beteiligt sich an

KI-Reallabor in Osnabrick...........cccoovoiiiiiiiiiec 64
Digitale Medien ...................c...ooiiiiii e 66
Zustandigkeit klargestellt: Schutz vor Uberflussigen Cookies
VEIDESSEIT ... 66
Weg frei fur die neuen Einwilligungsverwaltungsdienste ............. 69
Wirtschaft. ... 72
Vor-Ort-Kontrollen der Immobilienwirtschaft:

Mangel bei der Datenverarbeitung ..........ccccooeviiiiiiiiiiiie 72
Datenschutz beim Abschluss von Leasingvertragen ..................... 75
Personalisierte Werbung enthélt sensible Gesundheitsdaten........ 78
Immense finanzielle Schaden durch manipulierte E-Mails ............ 80
Proaktive Schwachstellenanalyse durch das IT-Labor

der Datenschutzaufsicht Niedersachsen ...........ccccooooviiiiiiinnnn, 83



Tatigkeitsbericht 2024

G.4.6

G.4.7

G.4.8
G.4.9

G.5.1
G.5.2

G.5.3
G.5.4

G.6.1
G.6.2

G.6.3
G.6.4
G.6.5

G.6.6

G.7.1
G.7.2

G.7.3

G.7.4

G.8.1

G.8.2

Neuartige Datenverarbeitung in Kundenfahrzeugen der

Marke VOIKSWAGEN ........viiiiiiiiecce e 86
Prafung zum Auskunftsrecht:

Niedersachsische Unternehmen schneiden gut ab....................... 88
Corona-Gesundheitsdaten von Beschaftigten: Alles weg? ........... 90
Umgang mit Beschwerden bei sachgleichen zivilgerichtlichen
Verfahren ... 93
Gesundheit und Soziales...................ccccoiiiii 95
GroBe Fortschritte bei der Digitalisierung

des GesuNdheItSWESENS .......coiiiiiiiec e 95
Sicherheitslicke bei Kita-App betrifft auch Niedersachsen........... 99
Datenverarbeitung im Rahmen des Masern-Impfnachweises .... 101
Zu viele Fragen bei Schuleingangsuntersuchungen ................... 104
Kommunen und Verwaltung .......................oocoiiiii.
Microsoft Teams in der Landesverwaltung

Digitalisierung des Staats: Fortschritte bei Onlinezugangsgesetz
und RegistermoderniSierung ..........ocoevveereirieeieaieeeeie e 110
Prafung von Kommunen: Diskretion im Birgerblro.................. 112
Arger mit persénlich adressierter Wahlwerbung ....................... 114
Datenschutz an der Leine — Recht auf Loschung

IM HUNAEIreGISTEr ... 116
EuGH-Urteil: Datenschutzaufsichten auch flr Parlamente

ZUSEANIG. . e 118
Schule und Hochschule..................cccooiiii 122
Chancen fur den digitalen Datenschutz an Schulen .................. 122
Einsatz von , Klnstlicher Intelligenz”an niedersachsischen

SCRUIBN? 124
Datenschutzaspekte beim Einsatz privat finanzierter Tablets

AN SCAUIBN Lo 128
Hochschule versiBt Teilnahme an wissenschaftlicher Studie

Mit LeIStUNGSPUNKLEN Lot 133
Innere Sicherheitund Justiz...................................o 135
Telekommunikationstberwachung: Gemeinsames Zentrum

im Nordverbund startet nach DSFA-Prifung.........ccccooveivieennn. 135
Prafung des Niedersachsischen Verfassungsschutzes

abgeschlOoSSEN . ....ooviiii 139



Inhalt

G.8.3 Datenschutz-Folgenabschatzung fiir das Einsatzleitsystem

der polizeilichen und kooperativen Leitstellen geprift .............. 141
G.8.4 Fehlende Rechtsgrundlagen bei Gefahrenabwehr,

Gefahrenvorsorge und Strafverfolgung ..........cccoocoeiiiiiiiin, 144
H Abgeschlossene BuBgeldverfahren...........................cc..o... 149
| Deutsche Datenschutzkonferenz............................cccoee 159
1.1 Arbeitskreis Beschaftigtendatenschutz:

Gesetzliche Regelungen noch immer nicht in Kraft ................. 160
1.2 Arbeitskreis Versicherungswirtschaft:

Verhaltensregeln und Einwilligungen .........cccccoooiiiiiiiiiicins 164
1.3  Datenschutzkonforme Nutzung von Gesundheitsdaten

ZU FOrsChUNGSZWECKEN ... 165
.4 Leitfaden fur den Einsatz von Anwendungen mit

Kinstlicher Intelligenz ..........occcoiiiiiiii 167

I.5  OZG 2.0: Orientierungshilfe zum neuen Onlinezugangsgesetz .169
.6 Orientierungshilfen, Beschlisse und EntschlieBungen de

Datenschutzkonferenz.........cccovviiiiiii e 171
J Europaischer Datenschutzausschuss.................................... 173
J1 Datenschutzkonforme KI-Modelle?

Stellungnahme des Europaischen Datenschutzausschusses........ 174
J.2 Datenschutzkonformes Geschaftsmodell?

Stellungnahme des EDSA zu ,,Consent or Pay”-Modellen ........ 180
J.3  Leitfaden zu Datenschutzfallen mit strategischer Bedeutung

FUP BUIOPA i 183
J.4  Stellungnahme zur Evaluation der DSGVO ........cccceoviiiiinnnn. 185

J.5  EDSA nimmt Stellung zur geplanten Verfahrensordnung
fur bessere Zusammenarbeit der Aufsichtsbehorden .......

K Urteile im Datenschutzrecht

L Offentlichkeitsarbeit ........................ccoooiiiiici
L.1  Schwerpunkt Datenschutz- und Medienkompetenz ausgebaut .200
L.2  LfD Niedersachsen auf Mastodon: Datenschutzaufsicht infor-

miert auch per datenschutzfreundlichem sozialem Netzwerk ....202

L.3  Veranstaltungen, Workshops und Vortrage .............ccccocveeeeenen. 205
L.4  Informationsmaterial: Von Abmahnungen bis Zensus................ 208
Abkiirzungsverzeichnis ... 211



Tatigkeitsbericht 2024

Die Vorlage des Tatigkeitsberichts ist fur die ge-
samte Datenschutzbehorde stets ein Hohepunkt
im Jahreslauf. SchlieBlich bietet der Bericht die
Maglichkeit, die Arbeit des Hauses zu schildern
und das Erreichte darzustellen. Dass der Bericht
zunachst den Abgeordneten des Niedersachsi-
schen Landtages und anschlieBend der Landes-
pressekonferenz vorgestellt wird, gibt zusatzlich
Raum, Uber Datenschutz und Datenschutzthe-
men zu informieren. Das ist umso wichtiger, da
der Datenschutz zurzeit von vielen Seiten unter
Druck steht. Oft heiBt es: Nur mit weniger Daten-
schutz sei mehr innere Sicherheit moglich, oder:
Nur mit weniger Datenschutz kdnnten ganze
Wirtschaftszweige mit der internationalen Konkurrenz mithalten, oder:
Nur mit weniger Datenschutz kdnnte der Staat effizienter arbeiten. Es wird
Sie nicht wundern, dass ich das nicht so sehe. Das Gegenteil ist richtig:
Effektive Sicherheitspolitik, innovative Wirtschaft, moderne Verwaltung
schlieBen einen wirksamen Datenschutz nicht aus, sie bedingen ihn sogar.

Fur das Verhaltnis zwischen Staat und Birgerinnen und Burgern gilt:
Nur wenn der Staat die Grundrechte, zu denen auch das Grundrecht
auf informationelle Selbstbestimmung - kurz: das Datenschutz-Grund-
recht — gehort, achtet und Eingriffe sorgsam abwagt, sie im besten Sin-
ne verhaltnismaBig vornimmt, wird es ihm gelingen, Akzeptanz fur die
situativ notwendigen Eingriffe zu erhalten. Ganz ahnlich ist es im Ver-
haltnis zwischen Unternehmen und Bulrgerinnen und Blrgern. Zurecht
legen die Menschen in vielen Bereichen groBen Wert darauf, dass auch
Unternehmen mit ihren Daten ordentlich, also letztlich datenschutz-
gerecht umgehen. So gesehen ist Datenschutz kein Hindernis, son-
dern Qualitatsmerkmal, ja Garant einer modernen und zukunftsfahi-
gen Gesellschaft. Dies gilt es nicht zuletzt auch bei allen Uberlegungen
zur Neustrukturierung der Datenschutzaufsicht, wie sie beispielsweise
im Koalitionsvertrag auf Bundesebene anklingen, im Blick zu behalten.



Vorwort

Die Niedersachsische Datenschutzaufsicht ist fur Birgerinnen und Burger,
Behorden, Einrichtungen und Unternehmen erster Ansprechpartner in Sa-
chen Datenschutz. So konnten und k&nnen wir mit einem starken, ko-
operativen Datenschutz in Niedersachsen viel erreichen und so manche
innovative Datennutzung begleiten. Wir verstehen es als unsere Aufgabe,
nicht in erster Linie Probleme aufzuzeigen, sondern vor allem durch Bera-
tung praxisnahe Losungen zu fordern. Das wollen wir auch in Zukunft tun.

Dies ist ein hoher Anspruch und es gibt hier auch nach wie vor viel zu tun.
In meinem ersten Jahr als Landesbeauftragter fiir den Datenschutz habe
ich zahlreiche Gesprache gefiihrt, mit Burgerinnen und Burgern, mit Un-
ternehmensverbanden, Behorden, Gewerkschaften und vielen mehr. Be-
sonders oft ging es dabei um Knstliche Intelligenz (KI).

Das Tempo, mit dem Kl in unseren Alltag vordringt, ist rasant. Der Europai-
sche Gesetzgeber hat im vergangenen Jahr die KI-Verordnung verabschie-
det. Sie ist in Teilen bereits anwendbar, schafft an vielen Stellen Klarheiten
und setzt Regeln.

Um diesen Herausforderungen zu begegnen, haben wir im vergangenen
Jahr eine Stabsstelle fur Kinstliche Intelligenz in unserer Behorde einge-
richtet. In den von uns initiierten Kl-Expertengesprachen haben wir Ak-
teure aus der niedersachsischen Wirtschaft, Verwaltung, Gesellschaft und
Forschung zusammengebracht. Ziel war es auch hier, Antworten zu fin-
den auf offene Fragen zu Kl und Datenschutz — etwa fir den Umgang mit
personenbezogenen Daten in Trainingsdaten, im Output von KI-Systemen
und mit den Betroffenenrechten. Mehr dazu lesen Sie im Schlaglicht auf
Seite 29.

Besonders freue ich mich, dass wir aktiv an einem praxisorientierten Kl-
Projekt in Niedersachsen teilnehmen: dem Kl-Reallabor CRAI in Osnabrick.
Dieses Reallabor soll vertrauenswiirdige Kl fur den Mittelstand entwickeln.
Wir begleiten das Reallabor aktiv, um kontinuierlich praxisnahe Erkenntnis-
se fur das Zusammenspiel von Datenschutz und KI zu gewinnen.

Neben Kl riickt ein weiteres Thema zunehmend in den Fokus: der Umgang
mit Gesundheitsdaten im digitalen Zeitalter. Einerseits bietet die Digitalisie-
rung in diesem Bereich enorme Chancen fir Wissenschaft und Forschung —
und auch fur Patientinnen und Patienten. Andererseits bestehen hohe
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Risiken, wenn sensible Gesundheitsdaten nicht ausreichend geschitzt sind.
Auch hier gilt: Innovation braucht den Datenschutz.

Bescheiden fallt die Bilanz aber bei einigen wichtigen Gesetzesvorhaben
aus, allen voran beim Beschaftigtendatenschutz. Leider ist es dem Bundes-
gesetzgeber in der vergangenen Legislaturperiode wieder nicht gelungen,
ein modernes Gesetz zu verabschieden, das den besonderen Gegebenhei-
ten im Arbeitsverhaltnis angemessen Rechnung tragt. Weil uns das wichtig
ist, setzen wir uns dennoch weiter daflr ein, dass Beschéftigte nicht durch
Uberbordende Kontrolle zum glasernen Mitarbeiter gemacht werden. Re-
gelungen dazu sollte sich der neu gewahlte Bundestag vornehmen und ich
kann die Niedersachsische Landesregierung nur ermuntern, etwa durch
einen Antrag im Bundesrat, die Stimme zu Gunsten eines modernen, bl-
rokratiearmen und zugleich effizienten Beschaftigtendatenschutzgesetzes
zu erheben.

Noch viele andere spannende Themen haben uns im zurtickliegenden Jahr
beschaftigt. Haufig ist es gelungen, unterstitzend zu begleiten, manches
Mal mussten wir auch als Ordnungsbehorde tétig werden und VerstoBe
spirbar ahnden. Aber insgesamt ist es — so denke ich — gelungen, fir die
Belange des Datenschutzes zu sensibilisieren und den Birgerinnen und
Burgern, Unternehmen und Verbanden zu helfen.

An dieser Stelle méchte ich Danke sagen an meine Kolleginnen und Kolle-
gen, die auch im vergangenen Jahr viele Projekte angeschoben haben und
sich mit groBer Leidenschaft fur den Datenschutz engagieren — egal, ob es
um die IT-forensische Untersuchung einer Datenschutzpanne oder die Pri-
fung einer Beschwerde geht. Gemeinsam setzen wir uns auch in Zukunft
fur einen starken Datenschutz ein.

Und zum Schluss danken mochte ich auch unseren vielen Partnerinnen
und Partnern in Verwaltung, Forschung, Politik, Wirtschaft und Gesell-
schaft. Der Austausch mit ihnen bereichert unsere Arbeit.

Ich wiinsche Ihnen viele interessante Erkenntnisse und eine spannende
Lektlre unseres 30. Tatigkeitsberichts.

< - . e, '
] x J_}m & CCA. /1_ }xl
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Empfehlungen des Landesbeauftragten
fiir den Datenschutz Niedersachsen

Digitale Souveranitit — Die Unabhédngigkeit der 6ffentlichen
Verwaltung ist wichtiger denn je

Viel zu zaghaft halt die Idee einer digitalen Souveranitat Einzug in die po-
litische Agenda. Einer der ersten konkretisierenden Startpunkte war der
Beschluss des nationalen IT- Planungsrates vom Frihjahr 2020 zur ,Star-
kung der Digitalen Souveranitat der Offentlichen Verwaltung, Eckpunkte —
Ziel und Handlungsfelder”. In der ,Strategie zur digitalen Transformation
der Verwaltung des Landes Niedersachsen”, beschlossen im Oktober 2023,
wird dazu festgestellt: ,Um die digitale Handlungsfahigkeit sicherzustellen,
ist es erforderlich, darauf zu achten, dass eine maximale Flexibilitdt beim
Einsatz von Informationstechnologie erreicht wird. Grundlage bilden dabei
offene Standards beim Einsatz von Hardware und Software”.

Doch wie steht es um die Umsetzung dieser Anforderungen? Im vergange-
nen Jahr schloss die niedersachsische Landesverwaltung einen groBvolumi-
gen Vertrag mit Microsoft zur cloudbasierten Ausstattung der Blroarbeits-
platze mit Kommunikations- und Kollaborationsfunktionen, zum Beispiel
Uber Microsoft Teams, ab. Die Tatsache, dass die niedersachsische Daten-
schutzaufsicht nach umfangreichen Nachverhandlungen und unter zahl-
reichen Auflagen fur die betreibenden Stellen den Einsatz fur datenschutz-
rechtlich akzeptabel erklart hat, soll nicht dartber hinwegtduschen, dass
eine zwar europaische, aber proprietare Cloud — Stichwort EU Data Boun-
dary — keine wirklich digital souverdne Losung ist. Das Gegenteil ist der
Fall: Die ,single vendor strategy” der Landesverwaltung in diesem Bereich
birgt die Gefahr, in immer tiefere Abhangigkeiten zu geraten und kénnte
Uber sogenannte ,lock-in"-Effekte, die unerwiinschte Bindung an Herstel-
ler und Dienste noch ausweiten. Gerade dieser Gefahr aber soll durch die
beschlossene Strategie der digitalen Transformation eigentlich explizit ent-
gegengewirkt werden.'

1 Vgl. Strategie zur digitalen Transformation der Verwaltung des Landes Niedersachsen unter
https:/niedersachsen.online/dokumente/
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Die aktuellen digital- und geopolitischen Entwicklungen, insbesondere der
transatlantischen Beziehungen, machen es erforderlich, die Bedeutung di-
gitaler Souveranitat Europas, Deutschlands und letztlich Niedersachsens
neu zu bewerten. Sich schnell wandelnde Wertvorstellungen und ein ver-
meintliches oder tatsachliches Vormachtstreben, das an die Stelle von ech-
ter Partnerschaft zu treten scheint, werfen ein neues, besorgniserregendes
Licht auf die marktbeherrschende Dominanz einiger Big Tech-Konzerne.

Die offentliche Hand muss gerade vor diesem Hintergrund handlungsfa-
hig bleiben. Durch die Abhangigkeit von einigen wenigen [T-Produkten
und -Diensten droht mehr denn je die Einschrankung der Handlungsfrei-
heiten der 6ffentlichen Verwaltung durch die faktische Ausiibung auBerer
politischer und wirtschaftlicher Macht. Dartber kann auch die derzeit ge-
plante Idee einer ,deutschen proprietaren souveranen Cloudlésung” nur
dann hinweghelfen, wenn sie wirksam, nachhaltig und dauerhaft von den
bestehenden Abhangigkeiten wegfihrt. Im Moment scheint es so, als sei
eine souverane und proprietare deutsche Cloudlésung allenfalls als eine
Zwischenldésung auf dem Weg in eine offene, digital souverdne Cloud|6-
sung denkbar.

Ein erfolgreiches Konzept zur Starkung der digitalen Souverdnitdt muss
Uber alle Ebenen hinweg und von allen relevanten Akteuren gleicherma-
Ben und gemeinsam entwickelt und verwirklicht werden.

Ebeneniibergreifende Zusammenarbeit

Die Umsetzung der digitalen Souveranitat beginnt auf der politischen Ebe-
ne. Die Voraussetzungen fur digital souverane IT-Infrastrukturen mussen
zunachst durch die entsprechenden gesetzlichen Rahmenbedingungen
geschaffen werden. Dabei ist es auch Teil der politischen Dimension, zu
akzeptieren, dass digitale Souveranitat nicht zum Nulltarif zu haben sein
wird. Eine digital souverane Lésung wird nicht immer die billigste Option
sein. Jedoch kann ein Defizit an digitaler Eigenstandigkeit und die damit
verbundenen Risiken fur die ¢ffentlichen Aufgaben nicht mit den finan-
ziellen Vorteilen geringerer Kosten begriindet werden. Es braucht hier eine
grundsatzliche und selbstverstandliche Anforderung an Technologieanbie-
ter, dass digitale Souveranitat die zentrale Bedingung ist. Dies wird auch
bedeuten kénnen, dass diese — fir den Staat notwendige — Unabhéangig-
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keit kurzfristig moglicherweise teurer ist, sich jedoch langfristig auszahlen
wird.

Einen vielversprechenden Weg birgt die deutsche Verwaltungscloud-Stra-
tegie (DVS), die durch Modularitat, Kompatibilitdt und Interoperabilitat
von Cloud-Lésungen, deren Austausch- und Wiederverwendbarkeit er-
maoglichen soll. Fur die Realisierung solch eines foderalen Cloud-Verbun-
des werden in der DVS herstellerunabhdngige, modulare Architekturen
sowie ebenentbergreifende offene Standards und Schnittstellen? fur Ent-
wicklung, Inbetriebnahme und Betrieb von Cloud-Anwendungen in engen
fachlichen Austausch mit bestehenden Entwicklungen und Aktivitaten de-
finiert. Hier mussen sich die CIOs® von Bund und Landern sowie die IT-Ver-
antwortlichen der Kommunen und die 6ffentlichen IT-Dienstleister aktiv
einbringen, um neben den technologischen Herausforderungen auch die
erforderlichen Skaleneffekte fur tragfahige und gleichzeitig wirtschaftliche
Losungen zu erstellen.

Somit ist die digitale Souveranitat eine Herkulesaufgabe, bei der der Ge-
setzgeber, die Landesregierung, die Verwaltung und die Digitalwirtschaft
in eine gemeinsame Richtung gehen missen. Dabei sollte der Datenschutz
als wichtige Voraussetzung fur Freiheit und Grundrechtsschutz in einer plu-
ralistischen und demokratischen Gesellschaft betrachtet werden, der nur
in einer digital souveranen Infrastruktur nachhaltig sichergestellt werden
kann.

Gelingt das Vorhaben aber, kann es Vorbild sein auch fur die Wirtschaft
und groBe Verbandsstrukturen — und tragt in jedem Fall zur Starkung der
Sicherheit und Souveranitat unseres Landes bei, weit Gber die eigentlichen
[T-Anwendungen hinaus.

2 Beispielsweise im Bereich der Containerisierung.
3 Chief Information Officer: Verantwortlicher fiir Strategie und Implementierung von Informa-
tionstechnologie in einer Organisation bzw. einem Unternehmen.

13
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Das Wichtigste in Kiirze

Auch das Jahr 2024 war erneut von intensiven Diskussionen um
Datenschutzaspekte bei der Nutzung von Kiinstlicher Intelligenz
gepragt. Die rasant steigende Leistungsfahigkeit von KI-Systemen
und ihr breiter Einsatz in verschiedenen Anwendungsfeldern bietet
groBe Chancen, stellt aber auch den Datenschutz vor neue Heraus-
forderungen. Ein weiteres wichtiges Thema war die Videoilberwa-
chung, insbesondere durch Privatpersonen, aber auch durch Live-
streams, die in einem Fall sogar Aufnahmen von einem FKK-Strand
hochauflésend ins Internet iibertrugen.

Unsere Behorde hat sich im Berichtszeitraum intensiv mit Kinstlicher Intel-
ligenz (KI) beschéftigt. Im August 2024 trat die européische Kl-Verordnung
(KI-VO) in Kraft. Da die Datenschutz-Grundverordnung (DSGVO) nach den
Festlegungen der KI-Verordnung unberihrt bleibt, stellt sich nicht die Fra-
ge der Anwendung der DSGVO auf KI-Systeme. Es bleibt aber eine Heraus-
forderung, die Regeln der DSGVO bei KI-Systemen wirksam umzusetzen.
Bei Privaten wie auch bei 6ffentlichen Akteuren bestand hierzu ein erheb-
licher Beratungsbedarf durch unsere Behorde.

Um diesen Beratungsanfragen kompetent zu begegnen, haben wir eine
Stabsstelle zum Thema Kl eingerichtet. Zudem haben wir Fachleute aus
Wirtschaft, Verwaltung, Forschung und Gesellschaft zu einem insgesamt
dreimal tagenden Expertenkreis einberufen. In diesem Fachgremium dis-
kutierten wir zentrale Fragen zur Einhaltung der Datenschutzgrundsatze
beim Training von KI-Modellen, zu Bias-Mechanismen und der Qualitat
von KI-Outputs allgemein.

Erneuter Beschwerdeschwerpunkt Videoiiberwachung

Im aktuellen Berichtszeitraum stieg die Zahl der Beschwerden im zweiten
Jahr in Folge erneut an. In 2024 erreichten uns tUber 2.300 Beschwerden
und damit rd. 7 % mehr als im Vorjahr (sowie rd. 20 % Steigerung gegen-
Uber 2022). Viele der Beschwerden richteten sich gegen die unberechtigte
Veroffentlichung von personenbezogenen Daten in Social Media-Plattfor-

14
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men, gegen DatenschutzverstoBe im Bereich des Direktmarketings und im
Beschaftigtenverhaltnis. Auffallig viele Beschwerden bezogen sich erneut
auf den Bereich der VideolUberwachung. Dies betraf sowohl die Video-
Uberwachung durch Privatpersonen, aber auch touristische Webcams, die
teils mehr aufzeichneten und ins Internet streamten, als datenschutzrecht-
lich zuldssig war. So erreichten uns Hinweise auf Kameras, die dauerhaft
Aufnahmen von privaten Wohngebaduden, Marktpldtzen und sogar einem
FKK-Strand in das Internet Ubertrugen. Aufgrund mehrerer Beschwerden
Uberpruften wir zudem wieder gezielt Fitnessstudios und mussten dort in
einigen Féllen erneut gravierende DatenschutzverstdBe im Bereich der Vi-
deolberwachung durch nicht-6ffentliche Stellen feststellen.

Digitalisierung im Gesundheitswesen

Ein weiteres Schwerpunktthema war die Digitalisierung des Gesundheits-
wesens. So haben wir intensiv die Vorbereitungen zur Einfihrung der elek-
tronischen Patientenakte (ePA) begleitet und hierzu FAQ zu rechtlichen Fra-
gen, wie etwa der Widerspruchsmoglichkeit fur Versicherte veroffentlicht.

Als wichtigen Schritt far mehr Vertraulichkeit bei der Kommunikation im
Medizinwesen kann die seit Juli 2024 verpflichtende Nutzung des KIM-
Dienstes (,Kommunikation im Medizinwesen”) gewertet werden. Die
datenschutzrechtlich problematische Ubertragung von Dokumenten wie
Arztbriefen, Befunden oder Heilpldnen via Fax und unverschlusselter E-
Mail gehdrt damit endglltig der Vergangenheit an. Der KIM-Dienst er-
moglicht nunmehr einen sicheren, da hardwareseitig Ende-zu-Ende ver-
schlUsselten und elektronisch signierten Kommunikationsweg.

Verarbeitung von Fahrzeugdaten -
Herausforderungen fiir den Datenschutz

Als zustandige Datenschutzbehdrde fur die Volkswagen AG haben wir
2024 ein Verfahren zur Erhebung, Ubermittlung und Weiterverarbeitung
von Sensordaten aus Fahrzeugen von Volkswagen begleitet. Datenpakete
aus diesem Verfahren, die zur Verbesserung der Fahrassistenz- und Fahrsi-
cherheitssysteme genutzt werden, kénnen personenbezogene Daten ent-
halten. Daher informierte VW uns friihzeitig Gber die neuen Prozesse, um
die datenschutzrechtlichen Rahmenbedingungen abzustimmen.
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Digitalisierung in der Verwaltung

Ein hoher Beratungsbedarf bestand auch in diesem Berichtszeitraum wie-
derum bei Behorden und 6ffentliche Stellen bei Datenschutzfragen zu
Digitalisierungsvorhaben. Schwerpunkte waren hier das novellierte On-
line-Zugangsgesetz (OZG 2.0) und die hiermit eng verzahnte Registermo-
dernisierung — beides wichtige Bausteine auf dem Weg der Digitalisierung
in der Verwaltung.

Eng begleitet haben wir auch das Niedersachsische Ministerium fur Inne-
res und Sport bei seinen Vertragsverhandlungen mit Microsoft zur Nut-
zung der Plattform Teams fur die Landesverwaltung. Dabei ging es um
die DSGVO-konforme Abbildung der Auftragsverarbeitung von MS Teams
durch Microsoft in der Cloud. Die Vertragsverhandlungen zwischen dem
Innenministerium und Microsoft wurden im April 2024 abgeschlossen. Wir
konnten feststellen, dass diese Verhandlungen unter der MaBgabe der Ein-
haltung entsprechender Vorgaben zu einem datenschutzrechtlich akzep-
tablen Ergebnis gefuhrt haben. Es gibt also nach wie vor keinen generellen
datenschutzrechtlichen Freifahrtschein fir den Einsatz von MS 365-Pro-
dukten wie Teams, wohl aber einen Weg zu deutlich mehr Rechtssicherheit
fur die verantwortlichen Stellen.

Datenschutz beim Einsatz von Tablets an Schulen

In Niedersachsen erfolgt die Finanzierung von Tablets an Schulen nach wie
vor hauptsdchlich durch Eltern, was jedoch datenschutzrechtliche Fragen
aufwirft, da Kinder diese privaten Gerate dann auch privat nutzen: Eltern
sorgen sich Uber die Mdglichkeit eines umfassenden Zugriffs schulischer
Administratoren auf die personenbezogenen Daten auf den Gerdten. Zu-
dem sind weitere technische und sicherheitsrelevante Fragen noch immer
ungeldst. Ziel der nunmehr zwischen uns und dem Niedersachsischen Kul-
tusministerium verabredeten Vorgehensweise muss es sein, Datenschutz
und digitale Bildung miteinander in Einklang zu bringen.

Medienkompetenz an Schulen

Kénnen Schilerinnen und Schiler zwischen wahren und falschen Inhal-
ten unterscheiden? Wie kdnnen sie ihren Medienkonsum reflektiert steu-
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ern und sicher mit ihren personenbezogenen Daten im Netz wie auch der
analogen Welt umgehen? Medien- und Datenschutzkompetenz sind im
digitalen Zeitalter entscheidende Schlisselqualifikationen. Obwohl junge
Menschen als Digital Natives scheinbar routiniert mit digitalen Medien um-
gehen, fehlt es mitunter an einem fundierten Verstandnis moglicher Ri-
siken. Die niedersachsische Datenschutzaufsicht legt seit 2024 einen be-
sonderen Fokus auf Datenschutz- und Medienkompetenz fur Kinder und
Jugendliche, um den sicheren Umgang mit den eigenen Daten zu férdern
und Cybergefahren dadurch zu begegnen.

Start des Uberwachungszentrums fiir norddeutsche Linder

Ein bedeutendes Projekt war der Start des neuen Rechen- und Dienst-
leistungszentrums zur Telekommunikationstiberwachung (RDZ-TKU) der
norddeutschen Kustenlander. Nach zehnjahriger Planungsphase wurde im
Dezember 2024 der Teil-Betrieb aufgenommen. Unsere Behorde war wah-
rend der gesamten Entwicklung beratend involviert.

Der Produktivstart erfolgte Ende 2024, bis Mitte 2025 sollen alle beteilig-
ten Lander angebunden sein, wodurch das veraltete System abgel6st wird.
In unserer beratenden Rolle werden wir die Datenschutzkonformitat in die-
sem sensiblen Bereich weiterhin begleiten.

Ausfuhrlichere Informationen zu diesen Themen lesen Sie in den ent-
sprechenden Beitragen des Tatigkeitsberichts.
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D.1

Blick in die Zahlen: Beschwerden, Datenpan-
nen und BuB3gelder

Auch im Jahr 2024 erreichten uns erneut mehr Datenschutzverletzungen
und Beschwerden im Vergleich zum vorangegangenen Berichtsjahr. So
stieg die Zahl der Beschwerden um rund 7 Prozent, die Zahl der uns ge-
meldeten Datenschutzverletzungen sogar um gut 17 Prozent.

Als Datenschutzaufsichtsbehorde sind wir erster Anlaufpunkt fur verant-
wortliche Stellen und Datenschutzbeauftragte zu Fragestellungen des Da-
tenschutzrechts. Dartiber hinaus setzen wir die Datenschutzgesetzgebung
durch Abhilfe- und VollzugsmaBnahmen durch, immer mit dem Ziel, die
Rechte und Freiheiten naturlicher Personen zu schiitzen.

A1 - Beschwerden, Beratungsanfragen und
Datenschutzverletzungen 2024

B Beschwerde Beratung B Datenschutzverletzung

Beschwerden

Im Jahr 2024 gingen bei uns in Summe 2.361 Beschwerden von Birgerin-
nen und Blrgern ein. Dies entspricht einem Anstieg um gut 7 Prozent zum
vorangegangenen Berichtsjahr. Erneut gab es zahlreiche Beschwerden zu
Videoulberwachung, vor allem durch Privatpersonen, also beispielsweise
aufgrund von groBflachig aufzeichnenden Kameras in der Nachbarschaft.
Mehrere Beschwerden erreichten uns auch zu verspatet oder unvollstandig
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erteilten Auskunften Uber die jeweils gespeicherten personenbezogenen
Daten.’

Weiterer haufiger Beschwerdegrund: unerwiinschte Kontaktaufnahmen —
in der Regel zu Werbezwecken. Dabei wurden uns tberwiegend nicht er-
wlnschte E-Mails gemeldet, aber auch Werbeanschreiben per Post, bei-
spielsweise aus dem Bereich des Dialogmarketings. Da hier vielfach kein
(Geschafts-)Kontakt mit der werbenden Stelle bestand, vermuteten die
Beschwerdefiihrenden in solchen Fallen — meist zurecht — einen Versto3
gegen den Datenschutz.

A2 - Zahl der Beschwerden 2018 bis 2024
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Abermals erreichten uns leider auch eine Vielzahl von Beschwerden zur
unberechtigten Verdffentlichung von personenbezogenen Daten im Inter-
net, vorrangig in den sozialen Medien. Da dies einen erheblichen Eingriff
in die Personlichkeitsrechte der Betroffenen darstellt, hat unsere Behorde
hierzu in der Regel Verfahren ertffnet. Ebenfalls wandten sich erneut Be-
schaftigte an uns, weil sie sich an umfassender Kameratberwachung von
Verkaufs- und Aufenthaltsflachen storten, die sie und andere Mitarbeiten-
de unabldssig aufzeichneten.

Datenschutzverletzungen

Bei einer Verletzung des Schutzes personenbezogener Daten gibt die Da-
tenschutz-Grundverordnung (DSGVO) vor, dass der Verantwortliche fur die

1 Entsprechend des Auskunftsrechts nach Artikel 15 DSGVO.
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Datenverarbeitung dies an die zustandige Aufsichtsbehoérde unverziglich
und moglichst binnen 72 Stunden meldet, nachdem ihm die Verletzung
bekannt wurde.? Dies ist allerdings nur notwendig, wenn die Verletzung
voraussichtlich zu einem (nicht nur geringen) Risiko fur die Rechte und Frei-
heiten naturlicher Personen fuhrt.

Auch im Berichtsjahr 2024 haben wir einen Anstieg der Meldungen von
Datenschutzverletzungen festgestellt, um gut 17 Prozent im Vergleich zum
Vorjahr auf insgesamt 1.528 Meldungen.

A3 - Gemeldete Datenschutzverletzungen 2018 bis 2024
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Seit Anwendungsbeginn der DSGVO im Jahr 2018 zeigt sich in den Fall-
zahlen ein kontinuierlicher Anstieg der gemeldeten Datenschutzverletzun-
gen. Ein Ausreier im Jahr 2021 erklart sich mit einer Sicherheitsltcke in
einer weit verbreiteten Software, zu der uns damals eine Vielzahl an Mel-
dungen von verschiedenen Unternehmen erreichte.?

Der kontinuierliche Anstieg legt mehrere Ursachen nahe: Zum einen fuhrt
die bestandig zunehmende Digitalisierung vieler Lebensbereiche zu einer
hoheren Wahrscheinlichkeit, von einer Datenpanne oder einer unberech-
tigten Datenverarbeitung betroffen zu sein.

2 Art. 33 DSGVO.
3 Siehe Tatigkeitsbericht 2021: Seite 168.
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Zum anderen wird sechs Jahre nach Anwendbarkeit der DSGVO einem zu-
nehmenden Teil der Verantwortlichen der Umgang mit ihren datenschutz-
rechtlichen Pflichten geldufiger sein, so dass der Meldepflicht von Daten-
schutzverletzungen konsequenter nachgekommen wird.

Und drittens haben in diesem Zeitraum auch Cyberangriffe durch Krimi-
nelle auf Unternehmen, ¢ffentliche Stellen und auch Privatpersonen zuge-
nommen, die bei Erfolg haufig mit Datenabfllssen und damit oft Daten-
schutzverletzungen einhergehen.

Verhangte GeldbuBen des LfD

Im Jahr 2024 hat die niedersachsische Datenschutzaufsicht GeldbuBen ins-
gesamt in Hohe von 1,04 Millionen Euro erlassen.* Dies waren 56 Erstbe-
scheide in BuBgeldsachen, die sich teilweise aber auch auf Félle aus dem
vorangegangenen Jahr bezogen, da eine BuBgeldentscheidung nicht im-
mer in dem Jahr ergeht, in welchem die Sache bei der Behérde eingegan-
gen ist.

Die Erstbescheide zu GeldbuBen aus dem Jahr 2024 bezogen sich vor al-
lem auf Datenschutzverletzungen durch Verantwortliche aus den Berei-
chen Gesundheitswesen, Finanzdienstleistungen, Gastgewerbe und Ein-
zelhandel.

4 Siehe Kapitel H zu abgeschlossenen BuBgeldverfahren.
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D.2

Beteiligung an Gesetzgebungsverfahren:
Gegenstand und Zeitpunkt entscheidend

Auch 2024 haben wir uns an einer Vielzahl von Gesetzgebungsver-
fahren beteiligt. Wie lauft so ein typisches Gesetzgebungsverfah-
ren eigentlich ab? Zu welchem Zeitpunkt sollte oder muss die Betei-
ligung unseres Hauses erfolgen?

Klare und eng umrissene Gesetzesregelungen zur Verarbeitung von perso-
nenbezogenen Daten, beispielsweise zu einer méglichen Ubermittlung, si-
chern nicht nur den Datenschutz fir die Betroffenen ab. Sie gewahrleisten
auch Rechtssicherheit fur diejenigen, die das Gesetz anwenden werden.
Beispielsweise bei Datenlbermittlungen sind daher gesetzlich klar erkenn-
bare zulassige Empfanger und eindeutig definierte Voraussetzungen die
Grundlage fur nachvollziehbare und praktikabel anzuwendende Gesetze.

Eine Beteiligung unseres Hauses an Gesetzgebungsvorhaben der Landes-
regierung, besonders wenn Datenschutzaspekte berthrt sind, ist nicht nur
Teil des vorgesehenen Gesetzgebungsprozesses', sondern stellt auch eine
Erleichterung fur die im Vorfeld beteiligten Ministerien dar. Dahinter steht
das Prinzip, dass wir die jeweiligen federfihrenden Fachreferate mit dem
gezielten Blick fur hinreichend konkrete Regelungen zur Datenverarbei-
tung unterstitzen kénnen. Die Beteiligung zu diesem Zeitpunkt kommt
immer der Anwendbarkeit des Gesetzes zugute.

GesetzesentwUrfe des Landes werden im Regelfall von der Landesregie-
rung in den Landtag eingebracht.? Das Verfahren, das ein Gesetzesentwurf
innerhalb der Landesregierung und der Ministerien auf diesem Weg durch-
lauft, ist in der Gemeinsamen Geschaftsordnung der Landesregierung und
der Ministerien in Niedersachsen (GGO) festgelegt. Der mehrstufige Pro-
zess enthalt folgende Schritte:

1 Art. 57 Abs. 1 Buchst. ¢ DSGVO und §§ 9, 24, 31 Gemeinsame Geschaftsordnung der Landes-
regierung und der Ministerien in Niedersachsen (GGO).

2 GemaB Art. 42 Abs. 3 Niederséchsische Verfassung konnen Gesetzesentwiirfe dartiber hinaus
aus der Mitte des Landtags oder durch Volksinitiativen beziehungsweise Volksbegehren ein-
gebracht werden.
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Zunachst erstellt das federfihrende Ministerium einen sogenannten Re-
ferentenentwurf. Im Rahmen der Ressortbeteiligung soll die Datenschutz-
aufsicht als oberste Landesbehoérde bereits formlos eingebunden werden,
wenn Datenschutzaspekte betroffen sind.?

AnschlieBend erfolgt die erste Kabinettsbefassung, bei der der Regierungs-
entwurf von der Landesregierung zur Verbandsbeteiligung freigegeben
wird. Hier ist nun unser Haus auch férmlich zu beteiligen, insbesondere
wenn Datenschutz spezifisch betroffen ist.*

Sofern die Stellungnahmen der Verbandsbeteiligung zu Anderungen am
Gesetzesentwurf fihren, welche Auswirkungen auf den Datenschutz ha-
ben, ist im Rahmen einer erneuten Ressortbeteiligung auch unser Haus
nochmals zu beteiligen.

AbschlieBend erfolgt die sogenannte zweite Kabinettsbefassung, die sich
also auf den zweiten Regierungsentwurf des Gesetzes bezieht. Die Kabi-
nettsvorlage muss hierbei das Ergebnis der Anhérung unseres Hauses ent-
halten, sofern das Gesetz das Recht auf informationelle Selbstbestimmung
beriihrt.> Dieser zweite Regierungsentwurf wird nun an den Landtag Uber-
wiesen.

Vor allem wenn eine geplante Gesetzesregelung sich spezifisch auf Da-
tenschutzbelange bezieht, ist eine frihzeitige Beteiligung unseres Hauses
auf der sogenannten Referentenebene sinnvoll. Im Berichtsjahr wurden wir
beispielsweise frihzeitig bei einem Gesetzgebungsvorhaben im Gesund-
heitsbereich eingebunden und konnten hierdurch in diesem friihen Sta-
dium unsere Anmerkungen einbringen.

3§24 GGO.
4 §31GGO.
5§ 9 Absatz 1 Nummer 5 Buchstabe ¢ GGO.
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Im Jahr 2024 haben wir zu folgenden Rechtssetzungsvorhaben Stellung
bezogen:

Gesetze des Landes

Gesetz Uber die Landwirtschaftskammer Niedersachsen (LwKG)
Gesetz zum Zweiten Staatsvertrag zur Anderung des IT-Staatsvertrags

Gesetz zur Anderung des Niedersichsischen Gesetzes zur Ausbildung
der Juristinnen und Juristen (NJAG)

Niedersachsisches Beamtengesetz (NBG)
Niedersachsisches Bildungszeitgesetz (NBildZG)
Niedersachsisches Brandschutzgesetz (NBrandSchG)®
Niedersachsisches Datenschutzgesetz (NDSG)
Niedersachsisches Disziplinargesetz (NDiszG)

Niedersachsisches Gesetz tGber Hilfen und SchutzmaBnahmen fir
psychisch Kranke (NPsychKG)

Niedersachsisches Gesetz zur Ausbildung der Juristinnen und Juristen
(NJAG)

Niedersachsisches Katastrophenschutzgesetz (NKatSG)’
Niederséchsisches Schiedsamtergesetz (NSchAG)
Niedersachsisches Schlichtungsgesetz (NSchlG)

Niedersachsisches Verfassungsschutzgesetz (NVerfSchG)
Verordnungen, Richtlinien, Erlasse und
sonstige Regelungen des Landes

Lehrverpflichtungsverordnung (LVVO)

Niedersachsische Beurteilungsverordnung (Nds. BeurtVO)

6 Siehe ausfiihrlich Kapitel G.1.4.
7 Siehe ausfihrlich Kapitel G.1.4.
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Niedersachsische Reisekostenverordnung (NRKVO)

Niedersachsische Verordnung Uber die Einfihrung der elektronischen
Aktenfuhrung im BuBgeldverfahren bei den BuBgeldbehérden im Land
Niedersachsen (NEBUBAKtEV)

Niedersachsische Verordnung Uber die maschinelle Fiihrung und die
elektronische Einreichung der Tabellen nach § 175 Abs. 1 der Insolvenz-
ordnung (Nds. InsOeTabVO)

Niedersachsische Verordnung Uber die technischen und organisatori-
schen Rahmenbedingungen fur die elektronische Aktenfihrung im BuB-
geldverfahren (NBuBAktFV)

Niedersachsische Verordnung zur elektronischen Aktenfiihrung bei den
Gerichten (Nds. eAktGerVO)

Gesetze und Verordnungen des Bundes oder anderer Lander

Gesetz zur Anderung des Onlinezugangsgesetzes sowie weiterer Vor-
schriften zur Digitalisierung der Verwaltung (OZG-Anderungsgesetz —
0ZGANndG)?

Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentli-
cher Grundztige des Informationssicherheitsmanagements in der Bundes-
verwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz)

Registerzensusgesetz (RegZensG)
Sozialgesetzbuch (SGB) - Achtes Buch (VIII)

Vertrag Uber die Errichtung, den Betrieb und die Weiterentwicklung des
Nationalen Once-Only-Technical-Systems (NOOTS) — Vertrag zur Ausfuh-
rung von Art. 91c Abs. 1, Abs. 2 GG — NOOTS-Staatsvertrag®

8 Siehe ausflihrlich Kapitel 1.5.
9 Siehe ausftihrlich Kapitel G.6.2.
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Fazit

Eine frihzeitige Einbindung der Datenschutzaufsichtsbehérde kommt al-
len Beteiligten zugute: Die Fachreferate der Ministerien erhalten friihzeitig
Planungssicherheit in dem oft knappen Zeitplan. Fur diejenigen, die das
Recht zukinftig anwenden, entsteht Rechtssicherheit durch klare, hand-
habbare Regelungen — und die Betroffenen erhalten einen wirkungsvollen
Schutz ihrer personenbezogenen Daten.
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KI-Expertengesprache:
Datenschutz beim Training und Output
von KI gewahrleisten

Der KI-Expertenkreis des LfD Niedersachsen hat in drei Gesprachs-
terminen wesentliche datenschutzrechtliche Aspekte bei der Ent-
wicklung und dem Einsatz von Kiinstlicher Intelligenz diskutiert.
Aus diesen Gesprachen konnte unsere Behorde wichtige Erkennt-
nisse fiir ein datenschutzkonformes Training sowie einen daten-
schutzkonformen Einsatz von KI-Anwendungen gewinnen. Der
nachstehende Bericht fasst die Aussagen und Ergebnisse der Ge-
sprachsrunden zusammen. Die Auswertung und abschlieBende Be-
wertung durch uns erfolgte nach dem Berichtszeitraum.

Die Kl-Verordnung erklart die Datenschutz-Grundverordnung (DSGVO)
vollumféanglich neben der KlI-Verordnung fur anwendbar. Folgerichtig sind
daher abgesehen von einigen sehr wenige Ausnahmen in der Kl-Verord-
nung keine spezifischen Datenschutzvorschriften enthalten. Das fuhrt zu
ganz neuen Herausforderungen.

Die Datenschutzaufsichtsbehorden Gberprifen daher die Datenschutzkon-
formitat anhand der Vorgaben der DSGVO. Als Exekutivorgan steht ihnen
zwar durch die Auslegungskompetenz ein gewisser Spielraum zu, dieser
stoBt allerdings bei KI-Anwendungen an seine Grenzen. Es wird deutlich,
wie schwer es ist, allein durch Auslegung der DSGVO dem Thema Kl ge-
recht zu werden.

Zudem ist die datenschutzrechtliche Durchsetzung gegentiber auBereuro-
paischen Kl-Anbietern kaum moglich — selbst, wenn eine Zustdndigkeit
der deutschen Aufsichtsbehtrden gegeben ist. Um einerseits Entwicklung
und Einsatz von KI-Anwendungen in Deutschland zu erméglichen und so
die Zukunftsfahigkeit des Wirtschaftsstandorts nicht zu gefahrden, und
andererseits dem Datenschutz zur Geltung zu verhelfen, sind konstruktive
Losungsansatze erforderlich.
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KI-Expertengesprache: Ziele und Vorgehensweise

Ziel des von unserer Behorde einberufenen Expertenkreises war es, Rah-
menbedingungen fur den datenschutzkonformen Einsatz von Kl in der
Wirtschaft wie auch in der niedersachsischen Verwaltung zu auszuloten.
An den Expertengesprachen nahmen Vertreter fihrender Institutionen aus
der niedersachsischen Wirtschaft und Wissenschaft, der 6ffentlichen Ver-
waltung und Datenschutzexperten aus dem gesellschaftlichen Umfeld teil.
Wir haben diese interdisziplinare Zusammensetzung gewahlt, um die Da-
tenschutzfragen von KI-Systemen aus unterschiedlichen Perspektiven be-
trachten zu kénnen.!

Vor allem die Wissenschaftler aus dem technischen Bereich konnten wich-
tige Ansatze fur eine Transformation der datenschutzrechtlichen Anforde-
rungen in technische MaBnahmen beitragen. Bei den Experten aus Ver-
waltung und Wirtschaft standen dagegen die konkreten Bedarfe fur einen
KI-Einsatz in der Praxis und diesbezligliche Ansétze fur die Gewahrleistung
des Datenschutzes im Vordergrund.

Die drei Expertengesprache waren den folgenden Kernthemen gewidmet:

1. RechtmaBigkeit des Trainings von KI-Modellen

2. Gewahrleistung der Datenschutzgrundsatze, insbesondere der Transpa-
renz, Fairness, Datenminimierung und Speicherbegrenzung in KI-Sys-
temen

3. Grundsatz der Richtigkeit personenbezogenen Outputs und Bias-Me-
chanismen bei KI-Systemen

Diese Kernthemen betreffen potenziell alle KI-Systeme, bei deren Entwick-
lung oder Nutzung personenbezogene Daten verarbeitet werden. Entspre-
chend waren KI-Systeme, bei denen keine Verarbeitung personenbezoge-
ner Daten erfolgt, nicht Gegenstand der Expertengesprache.

Wenngleich wir die ganze Vielfalt an KI-Modellen und KI-Systemen be-
trachtet haben, lag der Schwerpunkt der Erorterungen haufig auf den
Large Language Models (LLMs), die derzeit ihren groBen Durchbruch er-
leben. Das Wissen Uber konkrete Entwicklungsschritte, Funktionen und
Funktionsweisen basiert selbstverstandlich auf bekannten Produkten.

1 Mehr zu den Expertengesprachen auf unserer Webseite unter https://www.lfd.niedersachsen.
de/234172.html und https://www.Ifd.niedersachsen.de/238007.html (Pressemitteilungen).
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Vor allen von den Experten aus der Forschung und den Unternehmen
wurde jedoch hervorgehoben, dass deren Interessenschwerpunkte nicht
ausschlieBlich bei Chatbots und LLMs liege. Kunstliche Intelligenz weise
noch enorme Entwicklungspotenziale auf, die gegenwartig noch nicht ab-
geschatzt werden konnten. Dies betrifft sowohl KI-Modelle mit allgemei-
nem Verwendungszweck, wie es die LLMs sind, als auch KI-Systeme, die
den Einsatz von KI-Modellen in einem spezifischen und konkreten Anwen-
dungsbereich ermdglichen. Die bisherigen Erkenntnisse insbesondere aus
der Entwicklung von LLM sollten demnach zugrunde gelegt werden, um
zukunftige KI-Entwicklungen durch datenschutzrechtliche Vorgaben zu
beeinflussen.

Bei einer typischen Datenschutzpriifung wird die Verarbeitung personen-
bezogener Daten in einem Verfahren in seine Teilschritte zerlegt und die je-
weiligen Teilschritte datenschutzrechtlich bewertet. Dies kénnen beispiels-
weise Teilvorgdange wie die Erhebung, Speicherung, Sortierung oder auch
die Ubermittlung sein.

Die Datenschutzaufsichtsbehdrden nehmen auch bei KI-Systemen eine dif-
ferenzierte Prifung vor und unterscheiden in die Verarbeitungstatigkeiten
beim Training von KI-Modellen, dem KI-Modell als solchen und der Nut-
zung eines KI-Systems. Beispielsweise wird ein LLM entwickelt, indem ein
neuronales Netz mit sehr vielen Datensatzen trainiert wird. Das neuronale
Netz eines LLMs enthalt selbst auch Daten, die personenbezogen sein kén-
nen. SchlieBlich werden bei der Nutzung eines KI-Systems, zum Beispiel
einer Kl basierten Ubersetzungssoftware insbesondere Ein- und Ausgabe-
daten verarbeitet. Diese kénnen aufgrund des durch den Nutzer vorgege-
benen Kontextes datenschutzrechtlich relevant sein.

Der Expertenkreis hat diesen Ansatz einer phasenweisen Betrachtung von
KI-Modellen und KI-Systemen auch aus der technischen Perspektive als
zielfuhrend bestatigt. Entsprechend wurde bei den drei Expertengespra-
chen jeweils eine andere Verarbeitungstatigkeit in der chronologischen Ab-
folge Entwicklung, Bereitstellung und Nutzung von Kl-Modellen bzw. K-
Anwendungen in den Fokus gerlckt. In den Expertengesprachen konnten
so bezogen auf eine konkrete Verarbeitungstatigkeit im Kl-Lebenszyklus
Ansatze fur deren datenschutzfreundlichere Ausgestaltung gefunden wer-
den.
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RechtmaBigkeit des Trainings von Ki-Modellen

Das Training von KI-Modellen erfordert in sehr groBem Umfang Trainings-
datensatze. Sobald in diesen Trainingsdatensdtzen personenbezogene Da-
ten enthalten sind, sind die rechtlichen Anforderungen der DSGVO zu be-
rlcksichtigen. Die KI-Verordnung enthalt diesbezuglich lediglich punktuell
erganzende Vorgaben. Insbesondere sieht sie aber keine ,erleichternden”
Sonderregelungen zu den Rechtsgrundlagen der Datenschutz-Grundver-
ordnung vor.

Beim Training von KI-Modellen — insbesondere von generativen Model-
len —werden in der Regel mindestens zwei Trainingsphasen unterschieden.
Zunachst wird das KI-Modell als solches trainiert oder anders gesagt ,er-
schaffen”. Vereinfacht umfasst diese Phase die Vorbereitung eines opti-
mierten Trainingsdatensatzes, die Auswahl der Lernmethode wie zum Bei-
spiel Deep Learning und die Durchfihrung des Trainings nach dem Prinzip
Trial and Error.

Soll ein KI-Modell fir einen bestimmten Anwendungsbereich eingesetzt
werden, erfolgt regelmaBig ein sogenanntes Fine-Tuning. In dieser Trai-
ningsphase wird das vortrainierte Modell fir spezifische Aufgaben nach-
trainiert und verfeinert. Datenschutzrechtlich kénnen sich hier unterschied-
liche Konstellationen der Verantwortlichkeit ergeben, je nachdem ob alle
Phasen von einer Stelle durchgefuhrt werden oder unterschiedliche Akteu-
re agieren.

Generative KI-Modelle werden ihrer Definition nach fur sehr breite An-
wendungsbereiche entwickelt, wie zum Beispiel die groBen Sprachmodelle.
Die Entwickler des Systems selbst konnen das Modell fiir ein konkrete K-
System einsetzen und vorab ein Fine-Tuning vornehmen. Fir den Einsatz
in Behorden und Unternehmen und je nach konkreten Einsatzzweck wird
regelmaBig zudem ein Fine-Tuning durch die nutzenden Stellen erfolgen.

Die RechtmaBigkeit des Trainings von KI-Modellen mit personenbezoge-
nen Daten ist vor allem in der Diskussion, weil fur die Entwicklung der
groBen generativen KI-Modelle die Trainingsdaten vornehmlich aus dem
Web stammen. Die Daten werden durch Webscraping gesammelt und von
spezialisierten Webscrapern als Datenbank zur allgemeinen Verfugbarkeit
bereitgestellt. KI-Modelle kénnen selbstverstandlich auch mit anderen Trai-
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ningsdatensatzen entwickelt werden, wie zum Beispiel den Datenbanken
von Wetterdiensten, Fahrzeugdaten oder Forschungsdatenbanken.

Insbesondere wenn kein KI-Modell fur einen allgemeinen, sondern einen
sehr spezifischen Anwendungsbereich entwickelt werden soll, wird es
hohe Anforderungen an die Qualitat der Trainingsdatensatze geben, die
die unspezifischen Trainingsdaten aus dem Web in der Regel nicht aufwei-
sen. Sollten diese strukturierten Datenbanken personenbezogene Daten
enthalten, wird eine Anonymisierung der Datensatze haufig mit verhaltnis-
maBig geringem Aufwand umsetzbar sein.

In dem Expertengesprach wurde auch der Ansatz klnstlich erzeugter Trai-

ningsdaten, sogenannte synthetische Daten, diskutiert. Im Ergebnis kann —

wenig Uberraschend — keine allgemeine Aussage dariiber getroffen wer-

den, ob synthetische Daten einen addquaten Ersatz flr Realdaten beim

Training von KI-Modellen darstellen. Es wurde aber festgestellt, dass syn-

thetische Daten grundsatzlich fur das Training von KI-Modellen geeignet

sein kénnen. Die folgenden Kriterien beeinflussen die Eignung der synthe-

tischen Daten:

> Anwendungsbereich des konkreten KI-Modells, zum Beispiel werden
bei Bilderkennungsverfahren synthetische Daten genutzt, wahrend sie
im Anwendungsbereich der medizinischen Forschung nicht nutzbar sei-
en,

> Herstellungsprozess der synthetischen Daten, insbesondere wenn sie
selbst mit KI-Systemen erzeugt werden,

> ausschlieBliche oder erganzende Nutzung von synthetischen Daten so-
wie

> der Einsatz beim initialen Training oder beim Fine-Tuning.

Stammen die Trainingsdaten aus dem Web, ist dem Entwickler des KI-Mo-
dells nicht bekannt, welche personenbezogenen Daten sich in den Da-
tensatzen verbergen, wer die Betroffenen sind sowie wann, zu welchen
Zweck und von wem die Daten im Web verdffentlicht worden sind.

All diese Informationen waren aber erforderlich, um die Voraussetzungen
der gesetzlichen Rechtsgrundlagen in der DSGVO Uberprifen zu kénnen.
In vielen Féllen ist zudem unklar, ob fur das Training des KI-Modells tber-
haupt personenbezogene Daten erforderlich sind, wie zum Beispiel fur
eine Kl-basierte Ubersetzungsanwendung.
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Bei den Trainingsdatensatzen aus dem Web besteht die Herausforderung,
diese von personenbezogenen Daten zu bereinigen. Vor dem Training der
groBen LLMs sind MaBnahmen getroffen worden, um den Umfang per-
sonenbezogener Daten in den verwendeten Trainingsdaten aus dem Web
zu reduzieren. Beispielsweise wurden Webseiten, die als Verzeichnis oder
Sammlung personenbezogener Daten konzipiert sind (zum Beispiel check-
people.com oder myheritage.com) identifiziert und entfernt sowie private
E-Mail-Adressen auf Webseiten unkenntlich gemacht. Dies sind zwar fir
sich genommen sinnvolle Beispiele, dennoch ist offensichtlich, dass die ge-
troffenen MaBnahmen nur im geringen Umfang dazu fuhren, dass perso-
nenbezogene Daten nicht fur das Training des KI-Modells verwendet wor-
den sind.?

Im KlI-Expertengesprach wurde die Auffassung vertreten, dass insbeson-
dere aus der technischen Perspektive diesbezlglich deutlich mehr MaB-
nahmen méglich sind. Allerdings wirden solche MaBnahmen einen hohen
Aufwand erfordern und sind kostenintensiv. Dazu kdme, dass durch Politik,
Gesellschaft und letztlich auch den Datenschutzaufsichtsbehérden insbe-
sondere gegentiber den Anbietern groBer Sprachmodelle aus Drittstaaten
nicht gentigend Handlungsdruck erzeugt werde, ein datenschutzkonfor-
mes Training durchzufihren. Es bestand zudem Einigkeit, dass erstens kei-
ne vollstdndige Anonymisierung der sehr groBen Trainingsdatensatze er-
reicht werden kénne und zweitens bei der Nutzung von KI-Modellen ein
erhebliches Risiko der Deanonymisierung bestehe.

Unabhéangig davon, welche Optimierungsstrategie letztlich verfolgt wird,
ist ein datenschutzrechtlicher Regelungsbedarf festzustellen. Es wird K-
Modelle geben, die ohne ein Training mit massenhaften personenbezoge-
nen Daten nicht auskommen. Welche datenschutzrechtlichen und daten-
schutzpolitischen Folgerungen sich daraus ergeben, bewerten wir gerade
intern und werden uns dazu zu einem spateren Zeitpunkt duBern.

2 Die Problematik, dass auch besondere Kategorien personenbezogener Daten in den Trainings-
datensétzen enthalten sind und fiir deren rechtméaBige Verarbeitung eine Rechtsgrundlage
geméaB Art. 9 Abs. 2 DSGVO gegeben sein miisste, wurde in dem Expertengesprach bewusst
ausgeklammert.
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Gewadhrleistung der Datenschutzgrundsatze in KI-Systemen

Es bestehen grundsatzliche Konflikte zwischen KI-Systemen und der Ge-
wahrleistung der in der DSGVO normierten Datenschutzgrundsatze. Be-
sonders augenfallig ist die Widerspriichlichkeit zwischen KI-Systemen und
dem Grundsatz der Datenminimierung. Danach missen personenbezoge-
ne Daten dem konkreten Zweck angemessen und erheblich sowie auf das
fur den konkreten Zweck einer Verarbeitung notwendige MafB beschrankt
sein.

Im ersten Expertengesprach wurde zudem festgestellt, dass die daten-
schutzrechtlichen Grundsatze der Transparenz bei KI-Systemen eine be-
sondere Herausforderung darstellen. Gemal3 Art. 5 Absatz 1 Buchstabe
a DSGVO sind personenbezogene Daten [auf rechtmaBige Weise,] nach
Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren
Weise zu verarbeiten.

Nachvollziehbarkeit ist im Datenschutzrecht nicht allein durch die Erfullung
der Informationspflichten und Auskunftsanspriiche zu gewahrleisten. Sie
erfordert dartber hinaus vertiefte Kenntnisse beim Verantwortlichen tber
die Systemgestaltung. Transparenz umfasst zumindest bei automatisierten
Entscheidungen auch aussagekréaftige Informationen tber die ,involvierte
Logik” der Datenverarbeitung, ,sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung flr die betroffene Person”.
Diese Facette der Transparenz wird datenschutzrechtlich als Erklarbarkeit
bezeichnet.

Die Ergebnisse der Diskussion zur Umsetzung des Grundsatzes der Daten-
minimierung war in Teilen deckungsgleich zu der Diskussion des ersten
KI-Expertengesprachs zur RechtmaBigkeit des Kl-Trainings mit personen-
bezogenen Daten. Insbesondere fur das Training groBer KI-Modelle sind
mehrere hundert Gigabyte an Daten erforderlich.

Je nach Zielsetzung von KI-Modell und Anwendungsdomane sind in diesen
Daten personenbezogene Daten enthalten oder nicht. Der Grundsatz der
Datenminimierung fordert nur eine Reduzierung der personenbezogenen
Daten. Diese kann grundsatzlich mit den gleichen Mitteln erreicht werden
wie bei anderen IT-Systemen; im Fall von KI-Systemen vor allem durch eine

3 GemaB Art. 5 Abs. 1 DSGVO.
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Anonymisierung. Der Input von personenbezogenen Daten ist auf das er-
forderliche MaB zu reduzieren. Der Output von personenbezogenen Da-
ten eines KI-Systems kann nur bedingt unmittelbar beeinflusst werden. Bei
LLMs werden bereits teilweise Prompts (Eingaben oder Anfragen des Nut-
zers), die sich auf konkrete Personen beziehen, nicht beantwortet. Das
KI-Modell kann zum Beispiel Namen erkennen und entsprechend reagie-
ren. In der Diskussion stand auch die Moglichkeit, Gber Filtersysteme den
Daten-Output zu beeinflussen. Grundsatzlich kénnte so auch der Output
personenbezogener Daten reduziert oder verhindert werden. Die Zuverlas-
sigkeit der Filtersysteme ist aber noch verbesserungsbedurftig. Es besteht
sogar die Vermutung, dass gerade die Verbesserung von Filtersystemen ei-
nem standigen Optimierungsprozess unterliegen wird, und auf diese Wei-
se auch der Datenschutz standig verbessert werden kann.

In dem Expertengesprach zur Transparenz wurde deutlich, dass sich die
Aussagen nicht immer auf den datenschutzrechtlichen Transparenzgrund-
satz beschrankten. Dieser bezieht sich auf die Nachvollziehbarkeit der Ver-
arbeitung personenbezogener Daten. Von den Experten wurde ausdriick-
lich auf den Unterschied zwischen Transparenz und Erklarbarkeit aus der
technischen Perspektive hingewiesen. Demnach beziehe sich die Transpa-
renz vornehmlich auf den Aufbau eines KI-Modells in Bezug auf das ,In-
nenleben” — wie zum Beispiel die Anzahl der Schichten, der verwende-
ten Parameter, Token und der verwendeten Trainingsdaten. Erklarbarkeit
meine dagegen, dass die Logik fur den konkreten Output eines KI-Mo-
dells nachvollziehbar ist. Die Erklarbarkeit ist bei KI-Modellen, die auch als
Black Box bezeichnet werden, im Unterschied zu herkdmmlicher Software
nicht gegeben. Transparenz erfordert eher allgemeine und abstrakte Sys-
teminformationen. Erklarbarkeit bezieht sich demgegentber auf konkre-
te Verarbeitungsvorgange eines Systems und erfordert technisches Detail-
wissen. Demnach unterscheiden sich das datenschutzrechtliche und das
technische Begriffsverstandnis von Transparenz und Erklarbarkeit: daten-
schutzrechtliche Transparenz und Erklarbarkeit im Kontext automatisierter
Entscheidungen entsprechen zusammengenommen dem technischen Ver-
standnis von Transparenz.

Die Zielsetzung des datenschutzrechtlichen Transparenzgrundsatzes legt
nahe, dass ,nur” Transparenz, aber keine technische Erklarbarkeit in Be-
zug auf die Verarbeitung personenbezogener Daten gefordert wird. Betrof-
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fenen mussen grundsatzlich insbesondere Kenntnis dariber haben, dass
personenbezogene Daten fur das Training eines bestimmten KI-Modells
verwendet worden sind, welche Zielsetzung und welche Anwendungs-
bereiche dieses KI-Modell hat und personenbezogene Daten als Output
ausgegeben werden kénnen. Auch Informationen zu den im KI-Modellen
festgelegten Kl-Parametern kann fir Betroffene relevant sein. Diese beein-
flussen den Output von KI-Modellen. Zum Beispiel bestimmt der Kl-Para-
meter Temperatur die Zufélligkeit der von der KI generierten Antworten.*
Bei manchen KI-Systemen lassen sich die Kl-Parameter von dem Nutzer
einstellen; bei anderen werden die Parameter durch die Prompts vom Nut-
zer eher unbewusst angesprochen.

Des Weiteren bestand unter den Experten Einigkeit, dass der Grundsatz der
Transparenz auch bei KI-Systemen stets aus der ,Empfangersicht” zu be-
trachten sei. Mit Empfangern kénnen allerdings sowohl Betreiber als auch
Nutzer eines KI-Modells gemeint sein. Soweit diese fur den Einsatz des
KI-Modells datenschutzrechtlich verantwortlich sind, sind sie gegentber
Betroffenen selbst zur Transparenz verpflichtet. Das bedeutet, sie mussen
grundsatzlich vom Entwickler des KI-Modells alle erforderlichen Informa-
tionen erhalten, um erstens beurteilen zu kénnen, ob bei der Nutzung des
KI-Modells oder KI-Systems die Anforderungen der Datenschutz-Grund-
verordnung eingehalten werden kénnen. Zweitens mussen sie die Betrof-
fenen informieren kénnen. ,Empfanger” sind daher auch die Betroffenen
selbst, denen die Transparenz zur Durchsetzung ihrer Datenschutzrechte
verhelfen soll. Im Kl-Lebenszyklus gibt es daher aus der Datenschutzper-
spektive unterschiedliche ,Empfénger”, denen in unterschiedlichem Um-
fang Informationen Uber das KI-Modell zur Verfliigung stehen missen.

SchlieBlich wurde noch festgestellt, dass das Problem der Transparenz und
Erklarbarkeit zwar bei Large Language Modellen bestehen wirde, nicht
aber bei allen KI-Modellen. So seien zum Beispiel neuro-symbolische Syste-
me sehr gut nachvollziehbar.

4 Eine hohe Temperatur fiihrt dazu, dass das LLM auch unwahrscheinlichere Antwortméglich-
keiten einbezieht.
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Grundsatz der Richtigkeit und Bias-Mechanismen

Das dritte und letzte Expertengesprach war weiteren Grundsatzen des Da-
tenschutzrechts und einem Gesamtresiimee gewidmet.

Der datenschutzrechtliche Grundsatz der Richtigkeit wurde in dem Exper-
tengesprach ausschlieBlich in Bezug auf den Output von KI-Modellen und
KI-Systemen diskutiert. Dabei haben wir zwei unterschiedliche Facetten
betrachtet. Erstens: Wie kann proaktiv der Output falscher personenbe-
zogener Daten verhindert werden? Zweitens: Wie kann reaktiv die Ausga-
be falscher personenbezogener Daten fir die Zukunft korrigiert werden?
Nach dem gegenwartigen Kenntnisstand kann der Output falscher perso-
nenbezogener Daten durch die Implementierung von auf Tests basieren-
den Filtern reduziert und teilweise auch korrigiert werden.

Bei groBen generativen KI-Modellen wird diese Methode weniger erfolg-
reich sein, als bei kleineren KI-Modellen fur spezifische Anwendungsbe-
reiche. Letztlich kamen die Experten zu dem Ergebnis, dass trotz weiteren
MaBnahmen die Richtigkeit des Outputs von den Entwicklern nicht garan-
tiert werden kann. Erganzend wurde darauf verwiesen, dass der mensch-
lichen Nachkontrolle eine hohe Bedeutung zukomme.

Ein weiterer technischer Ansatz insgesamt zur Reduzierung des Outputs
personenbezogener Daten und damit auch zur Minimierung des Risikos
des Outputs falscher personenbezogener Daten sind Methoden der diffe-
rential privacy. Dabei wird, vereinfacht gesagt, der Output gezielt um ein
Rauschen im Sinne der Veranderung der Daten erganzt, um eine hohere
Abstrahierung und damit eine geringere Wahrscheinlichkeit der Personen-
beziehbarkeit herbeizuftihren. Nach Einschatzung der KI-Experten sei diese
Methode allerdings sehr aufwendig und damit kostspielig. Bisher werde
sie allenfalls im akademischen Bereich in Bezug auf KI-Modelle erprobt und
es sei nach gegenwartigem Kenntnisstand in den nachsten Jahren nicht
mit einem verbreiteten Einsatz zu rechnen. Gleichwohl wurde diesbezlg-
lich Potenzial fur zuklnftigen Verbesserungen des Datenschutzes bei K-
Modellen anerkannt.

Das neuronale Netz eines KI-Modells kann nachtraglich kaum korrigiert
werden. Die Ausgabe falscher personenbezogener Daten kann bei KI-Mo-
dellen nicht auf ,falsche” im Modell gespeicherte Daten zurlckgefihrt
werden. Technisch gibt es aber Ansdtze der sogenannten erklarbaren KI.
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Dadurch soll die Nachvollziehbarkeit von Output-Daten erhéht werden. Ist
bekannt, warum ein falsches Datum ausgegeben wird, kénnen zumindest
nachgeschaltete Filter die Anzeige solcher Daten beim Nutzer unterdri-
cken. Des Weiteren kdnnen KI-Modelle darauf trainiert werden, bei Wis-
sensfragen im Zweifel nicht zu antworten.

Fazit

Die Expertengesprache zur Kinstlichen Intelligenz waren der Versuch einer
neuen Zusammenarbeit mit externen 6ffentlichen und nicht-6ffentlichen
Stellen. Wie auch der LfD Niedersachsen beschaftigten sich diese eingela-
denen Experten intensiv mit dem neuen Thema der kinstlichen Intelligenz
—aus ihrer jeweils eigenen Perspektive. Insbesondere die eingebrachte tech-
nische Expertise und die daraus resultierenden Denkansatze, was technisch
maoglich ware, sind sehr hilfreich fir die Kl-spezifische Konkretisierung da-
tenschutzrechtlicher Anforderungen.

Der LfD Niedersachsen hat zudem einen guten Einblick in die Einsatzszena-
rien und die damit verbundenen Uberlegungen der eingeladenen Instituti-
onen erlangen kénnen. Das neue Austauschformat wurde von allen Seiten
begriBt und als Erfolg gewertet.
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Beratung und Fortbildung durch
die Datenschutzaufsicht Niedersachsen

In unserem Datenschutzinstitut schulen wir die Datenschutzbeauf-
tragten der 6ffentlichen Stellen in Niedersachsen. Dariiber hinaus
haben sich zahlreiche Austauschformate mit Wirtschaftsverbanden,
Kommunen, Vereinen und anderen Interessenvertretungen etab-
liert. Unser Ziel: Durch Pravention DatenschutzverstoBe vermeiden,
anstatt sie spater ahnden zu miissen.

Die Datenschutzbehérden haben in erster Linie eine Aufsichts- und Durch-
setzungsfunktion. Eine Beratungspflicht sieht die Datenschutz-Grundver-
ordnung (DSGVO) vor allem gegenlber dem niedersachsischen Gesetzge-
ber vor.! Dariber hinaus unterstttzt die Datenschutzaufsicht Niedersachsen
regelmaBig Verantwortliche in ¢ffentlichen Stellen und Wirtschaft mit Be-
ratungs- und Fortbildungsangeboten.

Denn zum einen sollen die Datenschutzbehorden gemaB der DSGVO
Verantwortliche und Auftragsverarbeiter fur ihre datenschutzrechtlichen
Pflichten und Aufgaben sensibilisieren.2 Zum anderen zeigt die Erfahrung,
dass wir mit solchen Beratungsangeboten praventiv DatenschutzverstdBe
vermeiden. Nicht zuletzt starken proaktive Beratungsangebote das Ver-
trauen in die Datenschutzbehorden, fordern die Zusammenarbeit und da-
mit einen starken Datenschutz in Niedersachsen.

Neben den zahlreichen Beschwerden und Hinweisen auf Datenschutzver-
stoBe erreichen uns jahrlich Hunderte von individuellen Beratungsanfragen.
Da diese hohe Zahl an Beratungsanliegen mit den Ressourcen einer Lan-
desdatenschutzbehorde kaum zu leisten ist, konzentrieren wir uns bei der
Beratung auf die geblindelte Ansprache von Multiplikatoren und bieten
gezielt Fortbildungen und Veranstaltungen flr bestimmte Bereiche an, in
denen ein besonderer Informationsbedarf besteht.

Hieraus sind verschiedene regelméBige Austauschgesprache und Veran-
staltungen entstanden, bei denen wir zu Datenschutzthemen informieren

1 Siehe dazu Kapitel D.2.
2 Art. 57 Abs. 1 Buchst. d DSGVO.
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und Fragen beantworten. Beispielsweise treffen wir uns mit Unterneh-
mensverbanden und Kammern. Zudem nehmen wir an den Erfahrungs-
austauschkreisen der niedersachsischen Datenschutzbeauftragten teil.
Etabliert haben sich auch die Netzwerktreffen der behordlichen Daten-
schutzbeauftragten, zum Beispiel der obersten Landesbehorden. Hinzu
kommen der Runde Tisch im Gesundheitswesen® und diverse andere Ter-
mine etwa im Schul- und Hochschulbereich, an denen wir teilnehmen.

In drei Bereichen hat unsere Behorde im vergangenen Jahr Schwerpunkte
gesetzt: Fortbildungen fir Datenschutzbeauftragte im 6ffentlichen Bereich,
Infoveranstaltungen fur Vereine und die Unterstiitzung der niedersachsi-
schen Kommunen.

Schulungen des Datenschutzinstituts Niedersachsen

Das Datenschutzinstitut Niedersachsen (DsIN) ist die zentrale Anlaufstelle
fur Datenschutzschulungen im 6ffentlichen Dienst des Landes. Es unter-
stltzt Beschaftigte 6ffentlicher Stellen dabei, Kenntnisse im Datenschutz
zu vertiefen. Im Jahr 2024 haben wir in diversen Kursen insbesondere be-
hordliche Datenschutzbeauftragte geschult, die in ihren Institutionen als
zentrale Ansprechpersonen fir die Mitarbeitenden, aber auch fur unsere
Behorde fungieren. Mit einem vielseitigen Schulungsprogramm vermittelt
das DsIN praxisnahes Wissen und tragt dazu bei, Datenschutzstandards in
Verwaltungen und Schulen zu starken.

Die angebotenen Schulungen decken sowohl rechtliche als auch techni-
sche Aspekte des Datenschutzes ab. Dazu gehorten 2024 die Kurse:

> Grundlagen des Datenschutzrechts fir 6ffentliche Stellen

> Grundlagen des methodisch technisch-organisatorischen Datenschut-
zes

Technisch-organisatorische MaBnahmen in der Praxis

Sozialdatenschutz

Datenschutz in Schulen

Beschéaftigtendatenschutz fur Personalvertretungen

vV VvV VvV VvV

Besonders im schulischen Bereich stellen sich vielféltige Herausforderun-
gen: Schulen mussen nicht nur den Schutz personenbezogener Daten von

3 Siehe Kapitel G.5.1.
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Schilerinnen und Schilern gewahrleisten, sondern auch den Einsatz digi-
taler Lern- und Lehrmittel datenschutzkonform gestalten. Die Schulungen
des DsIN helfen dabei, Unsicherheiten im schulischen Alltag zu klaren.

Datenschutz im Verein

RegelmaBig erreichen uns auch Anfragen und Beschwerden aus Vereinen.
Neben klassischen Datenschutzfragen zur Mitgliederverwaltung und Da-
tenldschung werden uns auch immer wieder Pannen wie fehlerhafte E-
Mail-Verteiler gemeldet. Besonders haufig treten Unsicherheiten bei der
Speicherung und Loschung personenbezogener Daten auf.

Angesichts dieses hohen Beratungsbedarfs unterstitzt unsere Behorde die
Vereine seit einigen Jahren mit verschiedenen Angeboten. Die Vereinshot-
line ermdglicht die direkte Klarung datenschutzrechtlicher Fragen, wah-
rend die kostenlose Online-Schulung , Datenschutz im Verein” Informa-
tionen zu praxisnahen Fallen in Vereinen vermittelt und konkret auf die
Fragen der Teilnehmenden eingeht. Aufgrund der groBen Nachfrage ha-
ben wir in diesem Jahr die Anzahl der Veranstaltungstermine deutlich er-
hoht und damit Gber 100 Ehrenamtliche aus niedersachsischen Vereinen
schulen kénnen.

Erganzend dazu haben wir eine Handreichung vertffentlicht, die die wich-
tigsten datenschutzrechtlichen Anforderungen fur Vereine kompakt zu-
sammenfasst. Diese Handreichung sowie weitere Informationen finden Sie
auf unserer Website unter https:/Ifd.niedersachsen.de/vereine.

Zusammenarbeit mit den Kommunen

Unsere Behorde versteht sich als aktiver Partner der niedersachsischen
Landkreise, Stadte und Gemeinden, um sie bei der Umsetzung daten-
schutzrechtlicher Anforderungen zu unterstitzen. Dabei verfolgen wir zu-
sammen mit den kommunalen Akteuren das Ziel, bereits im Vorfeld von
Datenschutzvorféllen zu helfen und so einen effektiven Schutz personen-
bezogener Daten zu gewahrleisten.

Auch hier haben sich regelméaBige Treffen mit den Datenschutzbeauftrag-
ten der Kommunen etabliert. Diese Gespradche sind ein wichtiges Forum,
in dem die Behorde auf spezifische Fragen der Kommunen eingehen kann.
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Schlaglicht: Beratung und Fortbildung durch den LfD

Viele Fragen gab es im Jahr 2024 in diesen Runden zum datenschutzkon-
formen Einsatz von Microsoft Teams und zu den Informations- und Doku-
mentationspflichten.

RegelmaBig erreichen uns auch Fragen zur ordnungsgemaBen Veroffent-
lichung von Dokumenten. Hier befinden sich die Kommunen in einer be-
sonderen Situation, da sie einerseits aus Transparenzgriinden Stellungnah-
men und Ahnliches veréffentlichen und andererseits dabei regelmaBig mit
personenbezogenen Daten umgehen.

Eine Rechtsgrundlage fur die Veroffentlichung personenbezogener Daten
im Internet gibt es nur in besonderen Ausnahmefallen. Liegt keine wirk-
same Einwilligung vor, missen solche Daten daher in der Regel vor der
Veroffentlichung in den Dokumenten geschwarzt oder auf andere Weise
entfernt werden. Ein haufiger Fehler dabei: Der schwarze Balken wird le-
diglich als zusatzliche Grafik Gber den Text gelegt und das Dokument dann
als PDF gespeichert — sodass die Balken spdter mit einem Editor wieder ent-
fernt werden kénnen.

Auf unserer Website* finden Kommunen auBerdem eine umfangreiche
Sammlung von Antworten auf hdufig gestellte Fragen und weiteres hilf-
reiches Infomaterial.

Fazit

Durch unsere Beratungs- und Schulungsangebote unterstiitzen wir Verant-
wortliche 6ffentlicher und privater Stellen bei ihren datenschutzrechtlichen
Pflichten. Aufgrund der erhaltenen Ruckmeldungen trégt der enge Aus-
tausch mit Kommunen, Unternehmen und Vereinen dazu bei, praktikable
Losungen zu entwickeln, proaktiv zu sensibilisieren statt reaktiv zu ahn-
den und dadurch den Schutz personenbezogener Daten in Niedersachsen
nachhaltig zu starken.

4 https://Ifd.niedersachsen.de/kommunen
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G.1.1

Videoiiberwachung

Touristische Webcams:
Livestream von FKK bis Marktplatz

Touristische Webcams sind inzwischen weit verbreitet. In vielen Fal-
len erfassen die Betreiber durch die Webcams jedoch mehr, als zu-
lassig ist. Mitunter werden Marktplatze und sogar FKK-Stréande ein-
schlieBlich der Besucherinnen und Besucher hochauflésend in das
Internet gestreamt.

Im Jahr 2024 erreichten uns vermehrt Beschwerden und Hinweise zu mog-
lichen DatenschutzverstdBen, die touristische Webcams in ganz Nieder-
sachsen betrafen. Im Rahmen einer Stichprobe haben wir zudem festge-
stellt, dass bei einer Vielzahl solcher Webcams die Verantwortlichen nicht
genug auf den Datenschutz geachtet haben.

Touristische Webcams werden sowohl durch nicht-6ffentliche Stellen wie
private Vermieter von Ferienwohnungen oder Hotelbetreibern als auch von
offentlichen Stellen wie Kommunen betrieben. Dabei sind stets die daten-
schutzrechtlichen Vorschriften' zu beachten.

Fir Betroffene besteht durch den Einsatz von Webcams ein besonderes
Risiko fur deren Personlichkeitsrechte. Dies gilt vor allem dann, wenn die
Aufnahmen oder Bilder der Webcam aus 6ffentlich zuganglichen Berei-
chen in Echtzeit und frei zuganglich im Web Ubertragen werden. Dritte
kénnen die digitalen Aufnahmen dann weltweit abrufen, kopieren und
unbegrenzt speichern.

Der Einsatz einer Ubersichtskamera und insbesondere einer Webcam — ge-
gebenenfalls auch mit einer dauerhaft laufenden Bildibertragung — ist nur

1 Fir den nicht-6ffentlichen Bereich ist dies Art. 6 Abs. 1 Buchst. f DSGVO und fiir den 6ffentli-
chen Bereich § 14 Abs. 1 5. 1 NDSG.
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zulassig, wenn die Aufnahmen keinen Bezug zu bestimmten Personen er-
maoglichen. Personen dirfen grundsatzlich nicht so
abgebildet werden, dass sie identifizierbar sind. Das
bedeutet, dass Personen, aber auch Kraftfahrzeuge ~ Ubersichtskamera diirfen

nur schemenhaft erkennbar und (Wohn-)Gebdude  keinen Bezug zu bestimm-
oder Geschafte nicht erfasst sein dirfen. Dies kann
beispielsweise mit einer entsprechenden Kamerapo-
sitionierung, fehlender Zoom-Mdglichkeit oder einer Verpixelung von Teil-
bereichen erreicht werden.?

Die Aufnahmen einer

ten Personen ermdglichen.

Livestream eines FKK-Strandes

In einem Fall wurden wir auf einen frei im Internet zuganglichen Livestre-
am aufmerksam gemacht. Der Verantwortliche erfasste einen Strandab-
schnitt durch eine schwenkbare Webcam. Diese verflgte zudem Uber eine
Zoom-Funktion. Die Webcam sollte touristischen Zwecken dienen. Zudem
konnte die Tide Uber die Webcam verfolgt werden. Allerdings waren auch
Personen erkennbar.

Besonders gravierend war an dieser Webcam, dass der erfasste Strand-
abschnitt ein FKK-Strand war. Hierdurch waren Personen in ihrem Intim-
bereich betroffen. Zudem wurden die betroffenen Personen nicht auf die
VideoUberwachung hingewiesen. Die im FKK-Strandabschnitt befindlichen
Personen wurden also ohne deren Wissen fir jedermann frei zugénglich
im Web veroffentlicht.

Der Verantwortliche zeigte sich kooperativ und verpixelte im Zuge des Ver-
waltungsverfahrens den betreffenden Strandabschnitt. Das Verwaltungs-
verfahren konnte daraufhin beendet werden. Wegen der hohen Eingriffs-
intensitat schloss sich ein BuBgeldverfahren an.

Videoiiberwachung von Strand und Pool

In einem anderen Fall wurden wir selbst auf zwei Webcams aufmerksam.
Hintergrund waren eigene Recherchen, nachdem eine Beschwerde Uber

2 Siehe DSK, Orientierungshilfe , Videolberwachung durch nicht-offentliche Stellen”, Link:
https://www.Ifd.niedersachsen.de/download/ 158457/ (PDF)
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eine Videolberwachung in einem Sauna- und Spa-Bereich eingereicht
wurde.

Neben der Videotberwachung im Sauna- und Spa-Bereich stellten wir fest,
dass auf der Webseite des Unternehmens auch die Aufnahmen von zwei
Webcams eingebunden waren. Eine der Webcams zeigte den vorgelager-
ten Strandabschnitt, die andere Webcam den innenliegenden Poolbereich.

Der Verantwortliche war im laufenden Verwaltungsverfahren zunachst
nicht gewillt, seine VideolUberwachung datenschutzkonform auszuge-
stalten oder einzustellen — weder bezogen auf die VideoUberwachung im
Sauna- und Spa-Bereich noch auf die Einstellungen der Webcams. Erst als
wir den Verantwortlichen férmlich angewiesen hatten?, eine datenschutz-
konforme Einstellung der VideoUberwachungskameras vorzunehmen, be-
endete der Verantwortliche die rechtswidrigen Datenverarbeitungen. Die
Videolberwachung im Sauna- und Spa-Bereich sowie die Webcam im
Poolbereich deaktivierte der Verantwortliche. Zudem schwenkte er die
auf den Strandabschnitt gerichtete Kamera, sodass die Strandpromenade
selbst nicht mehr erfasst war.

Sensibilisierung statt Verbote

Ausgehend von den geschilderten Einzelféllen und der im Jahr 2024 er-
hohten Anzahl von Beschwerden und Hinweisen zu touristischen Web-
cams haben wir ein Hinweisschreiben* verfasst, um die Offentlichkeit zu
sensibilisieren und aufzuklaren. Dieses Schreiben lassen wir der jeweils 6rt-
lich zustandigen Gemeinde zukommen, um Uber die rechtlichen Rahmen-
bedingungen zum datenschutzkonformen Einsatz von Webcams aufzu-
klaren. Wir hoffen, dass uns die Gemeinden dabei unterstiitzen und als
Institutionen vor Ort unsere Hinweise den Betreiberinnen und Betreibern
von Webcams in geeigneter Weise bekanntmachen.

3 Art. 58 Abs. 2 Buchst. d DSGVO.
4 Art. 57 Abs. 1 Buchst. b DSGVO.
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Fazit

Der Einsatz touristischer Webcams steht in einem Spannungsverhéltnis
zum Datenschutz. Um die Verantwortlichen zu sensibilisieren und einen
datenschutzkonformen Einsatz von touristischen Webcams zu ermdogli-
chen, weisen wir die Verantwortlichen unter Einbeziehung der Kommunen
vor Ort auf die Rechtslage hin, werden aber auch weiterhin bei uns ein-
gehenden Beschwerden nachgehen und nicht datenschutzkonforme Kon-
stellationen beseitigen lassen.
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G.1.2

Priifungen von Fitnessstudios:
Vor-Ort-Kontrollen und BuB3gelder

Bei einer Priifung von Fitnessstudios stellten wir 2023 einige - zum
Teil schwerwiegende — datenschutzrechtliche VerstoBe fest. Im Jahr
2024 setzten wir die Prifung fort, leiteten in drei Fallen BuBgeld-
verfahren ein und untersuchten zwei weitere Studios vor Ort.

Bereits im Jahr 2023 hatten wir aufgrund vieler Beschwerden im Bereich
von Fitnessstudios begonnen, zehn stichprobenartig ausgewahlte Fitness-
studio-Unternehmen mit insgesamt 17 Filialen in Niedersachsen zu Uber-
prifen.! Vorrangig untersuchten wir die RechtmaBigkeit der eigentlichen
VideoUberwachung. Erganzend kontrollierten wir die Einhaltung der Infor-
mationspflichten und weiterer formaler Verpflichtungen. Diese Untersu-
chungen konnten wir 2024 abschlieBen.

Von den zehn ausgewahlten Unternehmen betrieben sechs Fitnessstudios
in neun Filialen eine Uberwachung mittels Videokameras. Da die VerstoBe
zum Teil nur gering waren, stellten wir drei Verfahren ein und wiesen die
Unternehmen lediglich auf die Voraussetzungen einer datenschutzkonfor-
men VideoUberwachung hin. In drei Unternehmen stellten wir schwerwie-
gende DatenschutzverstoBe fest.? In diesen Fallen schloss sich ein BuBgeld-
verfahren an.3

VerstoBe gegen die RechtmaBigkeit der Datenverarbeitung

Drei Unternehmen Uberwachten unzuldssigerweise die Trainingsflachen,
die Sitzbereiche der Kundinnen und Kunden sowie Beschéaftigtenbereiche.
Zwei dieser Unternehmen filmten darber hinaus datenschutzwidrig Berei-
che auBerhalb des eigenen Grundstucks.

Bei der durchgehenden VideolUberwachung im Fitnessstudio wahrend der
gesamten Offnungszeiten auf allen Trainingsfléchen handelt es sich um
einen gravierenden Eingriff in die Grundrechte aller Trainierenden. Diese

1 Siehe Tatigkeitsbericht 2023, G.1.1.
2 Entsprechend Art. 58 Abs. 2 DSGVO.
3 Siehe Kapitel H zu abgeschlossenen BuBgeldverfahren.
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sind in ihrem Grundrecht auf informationelle Selbstbestimmung?* in ganz
erheblicher Weise berihrt. Insbesondere besteht fir die Betroffenen keine
raumliche oder zeitliche Ausweichmdoglichkeit im Rahmen der Inanspruch-
nahme der vertraglichen Leistungen.

Die Beschaftigten haben zudem grundsatzlich einen Anspruch darauf, bei
Austbung ihrer beruflichen Tatigkeit keiner standigen Arbeits- und Leis-
tungskontrolle seitens des Arbeitgebers zu unterliegen.

VerstoBe gegen Informationspflichten
und formale Vorschriften

Funf Unternehmen erfullten die Informationspflichten® nicht vollstandig.
Wir konnten allerdings positiv feststellen, dass alle Unternehmen, die eine
Videotberwachung betrieben, zumindest auch auf den Umstand der Vi-
deotiberwachung hinwiesen.

Zudem verstieBen die Unternehmen zum Teil gegen weitere formale Vor-
schriften wie die Pflicht zum Flhren eines Verzeichnisses von Verarbei-
tungstatigkeiten® und der Meldung des betrieblichen Datenschutzbeauf-
tragten bei der Aufsichtsbehorde.”

Vor-Ort-Kontrollen bei Fitnessstudios

Im Jahr 2024 pruften wir auBerhalb der anlasslosen Prifung zudem zwei
weitere Fitnessstudios vor Ort. In einem Fall standen wir einem Unterneh-
men beratend zur Seite. Wir erlduterten dem Verantwortlichen die Voraus-
setzungen einer datenschutzkonformen VideolUberwachung anhand der
Gegebenheiten vor Ort. Dabei wiesen wir auf rechtliche Grenzen hin, zeig-
ten aber auch auf, was datenschutzrechtlich zulassig ware.

In einem anderen Fall suchten wir das Fitnessstudio aufgrund einer kon-
kreten Beschwerde auf. Einen datenschutzwidrigen Zustand hinsichtlich
der Erfassungsbereiche der Kamera konnten wir jedoch nicht feststellen.

Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 GG.
Art. 12 in Verbindung mit Art. 13 DSGVO.

Art. 30 DSGVO.

Art. 37 Abs. 7 DSGVO.

~N o ul b
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Bei den Unternehmen, die wir bereits im schriftlichen Verfahren kontrol-
liert hatten, verzichteten wir auf Vor-Ort-Prafungen. Die Unternehmen
hatten die festgestellten datenschutzrechtlichen VerstoBe bereits im Rah-
men des schriftlichen Verwaltungsverfahren abgestellt.

Fazit

Immer mehr Unternehmen installieren in den von ihnen betriebenen Fit-
nessstudios VideoUberwachungsanlagen. Die-
Videoiiberwachungsanlagen in  se werden jedoch nur selten datenschutzkon-
Fitnessstudios werden nur selten form betrieben. Haufig werden insbesondere
Trainingsflachen, Beschaftigten- und Sitzberei-
che groBflachig und dauerhaft Gberwacht. Bei
konkreten Hinweisen oder Beschwerden wer-
den wir auch weiterhin Prifverfahren durchfiihren und die Einhaltung der
datenschutzrechtlichen Vorschriften durchsetzen.

datenschutzkonform betrieben.
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Privater Einsatz von Drohnen G.1.3

datenschutzrechtlich haufig problematisch

Der Einsatz von Drohnen stellt vielfache Anforderungen an den Be-
treiber, auch in rechtlicher Hinsicht. SchlieBlich ist neben anderen
Rechtsgebieten gleichsam das Datenschutzrecht zu beachten.

Der freizeitmaBige Einsatz von Drohnen mit Videokameras durch Privatper-
sonen begegnet jedenfalls innerhalb von Ortslagen mit Wohnbebauung
neben luftverkehrs- und zivilrechtlichen auch datenschutzrechtlichen Be-
denken. Anwohner, die eine Drohne in ihrer Nahe bemerken, empfinden
dies haufig als ein Uberraschendes Eindringen in ihre Privatsphare, weil sie
auf diese Weise von Unbekannten in ihrer jeweiligen Situation wahrge-
nommen werden kénnen. Dementsprechend erreichen uns Beschwerden
Uber den Einsatz von Drohnen.

Schon Aufnahmen von Hausern mittels Drohne sind datenschutzrechtlich heikel (Symbolbild).

Selbst wenn der Betreiber mit seiner Drohne tatsachlich keine Videos auf-
nimmt, rechnen viele Betroffene damit und befiirchten, dass Aufnahmen
von ihnen und Informationen Uber sie den ausschlieBlich personlichen oder
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familidren Rahmen verlassen und anderweitig beispielsweise gewerblich
verwertet oder sogar in sozialen Medien verbreitet werden kénnten.

Rechtsgrundlage erforderlich

Das Ubertragen und Aufzeichnen von Bildern einer Drohnenkamera be-
darf als Datenverarbeitung einer Rechtsgrundlage aus der Datenschutz-
Grundverordnung. In Betracht kommen auBer der Einholung einer Ein-
willigung nur der Erlaubnistatbestand der Wahrnehmung tberwiegender
berechtigter Interessen an der Nutzung des Fluggerats.'

Das setzt beim Einsatz der Drohne Uiber bewohntem Gebiet aber zwingend
voraus, dass der Betreiber oder die Betreiberin belegen kann, sorgféltig
und nachvollziehbar abgewogen zu haben, ob die Interessen der Betroffe-
nen an dem Schutz ihrer Privatsphare nicht héher zu bewerten sind als das
Nutzungsinteresse an der Drohne und ob eine etwaige Datenverarbeitung
auch wirklich erforderlich ist.

Ein Gberwiegendes berechtigtes Interesse ist beispielsweise zu bejahen
beim Einsatz einer Drohne durch einen Dachdecker, um die Schaden an
einem Dach naher zu verifizieren, auch wenn dabei Teile des Nachbar-
grundstiicks gefilmt werden.

Informationspflicht erfiillen

Ferner muss der jeweils Verantwortliche sich Gberlegen, wie er den Infor-
mationspflichten? gegenlber den betroffenen, also den gefilmten Perso-
nen Uber seine Identitat und die tatsachlichen Gegebenheiten gentigen
kann.

An diesen Voraussetzungen fehlt es nach unseren Beobachtungen regel-
maBig. Deshalb geht man sehr haufig beim Einsatz von Drohnen mit Vi-
deokameras das Risiko ein, gegen Datenschutzbestimmungen zu versto-
Ben.

Weitere Informationen zu diesem Thema sind in dem von der Datenschutz-
konferenz 2019 verdffentlichten , Positionspapier zur Nutzung von Kame-

1 Vgl. Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO.
2 Vgl.Art. 12 und 13 DSGVO.
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radrohnen durch nicht-6ffentliche Stellen” festgehalten, das nach wie vor
Gultigkeit hat.

Fazit

Das Filmen mittels einer Drohne ist (auch) datenschutzrechtlich heikel und
bedarf im Vorfeld einer griindlichen datenschutzrechtlichen Analyse, wenn
beispielsweise dritte Personen, aber auch Hauser Dritter aufgenommen
werden.

3 Kurzlink: https://t1p.de/dsk-drohnen (PDF).
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G.1.4

Rechtsgrundlagen fiir den
Drohneneinsatz geschaffen:
Dennoch weiterer Regelungsbedarf

Im Niedersachsischen Brand- und Katastrophenschutzgesetz wur-
den die Rechtsgrundlagen fiir den Einsatz von unbemannten Luft-
fahrtsystemen (Drohnen) geschaffen. Auch in anderen Bereichen
besteht Regelungsbedarf.

Immer haufiger werden durch 6ffentliche Akteure in unterschiedlichen Ein-
satzszenarien unbemannte Luftfahrtsysteme verwendet. Diese kommen in
der Regel als Videoflugdrohnen zum Einsatz. Aus datenschutzrechtlicher
Sicht weist der Einsatz derartiger Drohnen eine erhohte Eingriffsintensitat
auf. Aufgrund der Art des Einsatzes als fliegendes Objekt kann ein Gefuhl
stetiger potenzieller Uberwachung entstehen. Zudem handelt es sich an-
gesichts der moéglichen Reichweite des Einsatzes und der Beweglichkeit der
Drohne um einen Eingriff mit erheblicher Streubreite — die Einsatzumge-
bung kann miterfasst werden.

Drohnen beim Brand- und Katastrophenschutz

Der Gesetzgebungsprozess zum Niedersachsischen Brandschutzgesetz
(NBrandSchG) und zum Niedersachsischen Katastrophenschutzgesetz
(NKatSG) wurde urspringlich von der CDU-Fraktion mit einem Gesetzent-
wurf im Oktober 2023 initiiert und seitens der Landesregierung mit einem
Vorschlag des Ministeriums fur Inneres und Sport aus Juni 2024 aufge-
griffen. Im Rahmen der Beteiligung unseres Hauses begriBten wir die ge-
planten Rechtsgrundlagen fir den Einsatz von Drohnen bereits in einer
schriftlichen Stellungnahme. Zudem hoben wir das Vorhaben innerhalb
der mundlichen Anhérung im Ausschuss fir Inneres und Sport des Nieder-
sachsischen Landtags am 19. September 2024 ausdrucklich als insgesamt
positiv hervor.

Hinsichtlich des NBrandSchG sahen wir Optimierungsbedarf etwa hinsicht-
lich des Katalogs von Einsatzszenarien. Dieser erschien uns zu offen for-
muliert. Wir empfahlen eine abschlieBende Bestimmung fur feste, eindeu-
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tige Zwecke. Weiter haben wir darauf gedrungen, die Gefahrenbegriffe

im Einklang zu den Gefahrenbegriffen im Niedersachsischen Polizei- und
Ordnungsbehordengesetz (NPOG) zu verwenden.! Dies betraf vor allem

die besonders eingriffsintensive Datenerhebung aus Wohnungen. Einheit-

liche Begrifflichkeiten wirden hier Sicherheit

bei der spateren Anwendung des NBrandSchG ~ Beim Einsatz als fliegendes
verschaffen. Objekt kann ein Gefiihl stetiger

Zusdtzlich bedurfte es aus unserer Sicht einer  potenzieller Uberwachung
Nachbesserung beim Umgang mit den Infor-  entstehen.
mationspflichten und einer verbindlicheren Re-

gelung zur Kenntlichmachung der Flugsysteme. Dabei war die vorgesehe-

ne Aufnahme einer Pflicht zur Kenntlichmachung von Drohnen fur sich
genommen positiv zu bewerten. Es sollte jedoch durch die dabei verwen-
deten Formulierungen sichergestellt sein, dass diese Vorgabe in der Praxis
nicht wieder aufgeweicht wird.

Die Regelung im NKatSG ist nahezu wortgleich zu derjenigen im
NBrandSchG. Sie bezieht sich allerdings — statt auf Einsatze zur Brandbe-
kampfung und Hilfeleistung wie im NBrandSchG — auf die Bekampfung
einer Katastrophe oder eines auBergewohnlichen Ereignisses.

Rechtsgrundlagen auch fiir Verfassungsschutz und Polizei

Aktuell sieht auch der Entwurf des Niedersachsischen Verfassungsschutz-
gesetzes (NVerfSchG) vor, zukinftig den Einsatz von Drohnen zuzulassen.
Das bisherige ausdrickliche Verbot? soll aufgehoben werden.? Eine spezi-
fische Rechtsgrundlage fir den Drohneneinsatz ist im Gesetzentwurf bis-
lang jedoch nicht vorgesehen. Daher haben wir — unter Verweis auf das
NBrandSchG und NKatSG — im Oktober 2024 ebenfalls eine solche Rechts-
grundlage fir das NVerfSchG in unserer Stellungnahme gegentber dem
Niedersachsischen Ministerium fur Inneres und Sport gefordert. Das Ka-
binett hat den Gesetzentwurf — ohne eine entsprechende Regelung — im
November 2024 angenommen.*

Siehe § 2 NPOG.

Siehe § 14 Absatz 1 Satz 4 NVerfSchG.

Niederséchsischer Landtag, Drucksache 19/5930, Art. 1 Nr. 4 b).
https://www.stk.niedersachsen.de/237506.html

~ w N =
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Bei der Polizei sind Drohnen teilweise schon im Einsatz.> Auch hier mangelt
es jedoch aus unserer Sicht an einer Rechtsgrundlage im NPOG. Die durch
den Drohneneinsatz erhohte Eingriffsintensitat bedarf auch hier einer spe-
ziellen Rechtsgrundlage.

Ausblick

Die Rechtsgrundlagen im NBrandSchG und NKatSG fir den Drohnenein-
satz sind am 12. November 2024 in Kraft getreten.® Die obigen Empfeh-
lungen unseres Hauses wurden darin leider nicht mehr umgesetzt. Nichts-
destotrotz werden von unserer Seite die aus datenschutzrechtlicher Sicht
bestehenden Anderungsbedarfe weiterhin benannt und eingefordert.

Zugleich erhalten wir im Hinblick auf das NVerfSchG im weiteren Gesetz-
gebungsprozess die Forderung einer spezifischen Rechtsgrundlage fur den
Drohneneinsatz aufrecht. Ebenso verhélt es sich mit dem NPOG. Auch
hier dringen wir auf den Gesetzgeber, zeitnah eine entsprechende Rechts-
grundlage zu schaffen.

5 https://www.mi.niedersachsen.de/227558.html
6 Siehe § 35d NBrandSchG und § 32b NKatSG.
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Kiinstliche Intelligenz

Kiinstliche Intelligenz G.21
im Zusammenspiel mit dem Datenschutz

Am 1. August 2024 trat die europaische KlI-Verordnung in Kraft. Der
deutsche Gesetzgeber ist nun aufgefordert ein nationales Umset-
zungsgesetz zu erlassen. Datenschutzaufsichtsbehorden, Unter-
nehmen und 6ffentliche Stellen missen sich nun mit dem Zusam-
menspiel von Kl-Verordnung und Datenschutz-Grundverordnung
auseinandersetzen. Bestehende und kiinftige KI-Modelle und -Sys-
teme werden datenschutzrechtlich bewertet.

inakzeptables Risiko — 48— verboten
z.B. Social Scoring
Hochrisiko — Risikomanagement
2.B. kritische Infrastruktur (Aufsicht, Dokumentation etc.)
GPAI-Modelle -Transparenzpflichten

z.B. Sprachmodelle
geringes Risiko — — keine
2.B. Spamfilter Anforderungen

Risikostufen von KI-Systemen nach der KI-Verordnung

Die europaische KlI-Verordnung (KI-VO) gibt den Rechtsrahmen fur die Ent-
wicklung, das Inverkehrbringen, die Inbetriebnahme und die Verwendung
von Systemen Kunstlicher Intelligenz (KI-Systeme) in der Europaischen Uni-
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on vor." Der europdische Gesetzgeber hat sich fur eine risikoorientierte,
zeitlich abgestufte Geltung der Vorschriften entschieden. Bereits ab dem
1. Februar 2025 gelten die Kapitel | und Il der KI-Verordnung und damit
die Verbote bestimmter Praktiken der Kuinstlichen Intelligenz. Die weiteren
Vorschriften werden nach und nach jeweils ab dem 2. August 2025, 2026
und 2027 Geltung erlangen.

Die KlI-Verordnung ist im Kern regulierendes Technikrecht, das Aspekte
der Marktuberwachung, der Produktsicherung, der Haftung, aber auch
des Datenschutzes umfasst. Sie gibt eine recht komplexe KI-Governance-
Struktur vor: In Europa wird es mit dem Kl-Ausschuss und dem KiI-Buro
neue, zustandige Organe geben. Die EU-Mitgliedstaaten mdissen insbe-
sondere eine notifizierende Behorde und eine oder mehrere Marktlber-
wachungsbehorden benennen. Der deutsche Gesetzgeber hat 2024 trotz
des bestehenden Zeitdrucks zwar keinen Entwurf fir ein nationales Um-
setzungsgesetz zur Kl-Verordnung vorgelegt. Es wurden allerdings Uber-
legungen zum Rahmen fur einen Entwurf und ein Regelungskonzept ver-
offentlicht. Aus Letzterem geht insbesondere hervor, dass der Gesetzgeber
den Datenschutzaufsichtsbehorden keine Zustandigkeiten im Rahmen der
KI-Verordnung zuweisen will.

Die KlI-Verordnung enthalt zwar selbst nur sehr wenige Datenschutzvor-
schriften?, allerdings stellt Artikel 2 Absatz 7 der KI-VO klar, dass die Daten-
schutz-Grundverordnung unberihrt bleibt. Da davon auszugehen ist, dass
viele KI-Systeme personenbezogene Daten verarbeiten werden — haufig
wohl sogar in sehr groBem Umfang —, sind die Datenschutzaufsichtsbe-
horden fur diesen Bereich zustandig. Es besteht daher ein Abstimmungs-
bedarf zwischen den zukUunftig in Deutschland fur die Markttberwachung
zustandigen Stellen mit den Datenschutzaufsichtsbehorden.

Alle Adressaten der KlI-Verordnung haben nach unserem Eindruck das Jahr
2024 intensiv genutzt, sich mit den Regelungen und Konsequenzen des
neuen Rechtsrahmens vertraut zu machen. Vor diesem Hintergrund er-
reichten die niederséchsische Datenschutzaufsicht zunehmend Beratungs-
anfragen — meist bezogen auf die Inbetriebnahme von KI-Systemen in Be-
horden, Unternehmen und sonstigen Organisationen. Es ist im Berichtsjahr

1 Weitere allgemeine Informationen zur KI-Verordnung sind hier abrufbar: https://www.lfd.nie-
dersachsen.de/ki
2 Inshesondere Art. 10 DSGVO Daten und Daten-Governance bei Hochrisiko-KI-Systemen.
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auch eine erste Beschwerde gegen den Einsatz eines Kl-Systems bei uns
eingegangen.

In Anbetracht der rasanten Entwicklung und Verbreitung von KI-Syste-
men hat die niedersachsische Datenschutzaufsicht im September 2024
eine Stabsstelle Kunstliche Intelligenz eingerichtet. Ziel der neuen Orga-
nisationseinheit ist es, die zunehmende Verbreitung und Nutzung von Kl-
Technologien datenschutzrechtlich zu begleiten. Die Stabsstelle fungiert
als Kompetenzzentrum fur alle Fragen rund um den Einsatz von Kl und
arbeitet eng mit anderen Behorden, der Wissenschaft sowie privaten und
offentlichen Stellen zusammen. Im Berichtsjahr ist hier beispielsweise die
Durchfuhrung der Kl-Expertengesprache beim LfD Niedersachsen zu nen-
nen.*

Fazit

Wir haben 2024 mit der Einrichtung der Stabsstelle KI beim LfD Nieder-
sachsen die Voraussetzungen geschaffen, um fur das umfassende und
voraussichtlich auch die nachsten Jahre sehr prasente Thema Kunstliche
Intelligenz gut aufgestellt zu sein. Ziel ist es, eigenes Know-how aufzubau-
en, an datenschutzkonformen Entwicklungspfaden von KI-Systemen mit-
zuwirken und dem Datenschutz auch in Bezug auf die hochdynamischen
technischen Entwicklungen im KI-Umfeld zur Geltung zu verhelfen und so
Innovationen in diesem Bereich konstruktiv zu begleiten.

3 Siehe https://www.Ifd.niedersachsen.de/236012.html.
4 Siehe hierzu Kapitel E.
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G.2.2

Datenschutzbehorde Niedersachsen
beteiligt sich an KI-Reallabor in Osnabriick

Unsere Behorde begleitet als Projektpartner das im Jahr 2024 ge-
startete Forschungsprojekt CRAIL Im Rahmen des Projekts entsteht
in Niedersachsen ein Reallabor, in dem praxisnahe Lésungen fiir
den Einsatz vertrauenswiirdiger, auf Kiinstlicher Intelligenz basier-
ter Geschaftsmodelle in mittelstandischen Unternehmen entwi-
ckelt werden.

Das Forschungsprojekt CRAI (kurz fir ,Center of Research and Develop-
ment of Trustworthy Al Applications for Midsized Companies”) ist in Os-
nabruck angesiedelt und soll den Mittelstand mit einem Reallabor bei der
Umsetzung von Projekten rund um Kunstliche Intelligenz (KI) unterstttzen.

dfki

CRAI

Center of research and development of
trustworthy Al applications for mid-sized companies

Das Deutsche Forschungszentrum fiir Kiinstliche Intelligenz (DFKI) ist maBgeblich beteiligt.

Ein Reallabor ist ein Testraum, in dem die Teilnehmerinnen und Teilneh-
mer innovative Technologien oder Geschaftsmodelle moglichst realitats-
nah entwickeln und erproben kénnen. Ein solches Reallabor wird sowohl
zeitlich, wie auch sachlich begrenzt eingerichtet. Ein wichtiger Aspekt bei
der Entwicklungsarbeit ist dabei die M&glichkeit, rechtliche Spielraume zu
nutzen und gegebenenfalls Erkenntnisse fir die Weiterentwicklung des
Rechtsrahmens zu gewinnen (,,regulatorisches Lernen*).

Das Forschungsprojekt CRAI wird vom Bundesministerium fur Digitales
und Verkehr und vom Niedersachsischen Ministerium fur Wirtschaft, Ver-
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kehr, Bauen und Digitalisierung geférdert. Beteiligt sind verschiedene Part-
ner aus Forschung, Wirtschaft und Verwaltung, neben unserer Behérde
unter anderem das Deutsche Forschungszentrum fur Kinstliche Intelligenz
(DFKI), die Universitat Osnabrtick sowie das Klinikum Osnabriick.

Die Konferenz der unabhangigen Datenschutzbeauftragten des Bundes
und der Lander hat bereits 2019 in der Hambacher Erkldrung zur Kunstli-
chen Intelligenz konstatiert, dass Kl eine substanzielle Herausforderung fur
die Wahrung des Grundrechts auf informationelle Selbstbestimmung dar-
stellt. Die Datenschutzvorschriften sind grundsatzlich technikneutral und
gelten daher zwar fur neue Techniken, Anwendungsfélle und Geschafts-
modelle, sie bedlrfen aber einer Kl-bezogenen Konkretisierung. Obwohl
Kl auf sehr umfassenden Datenverarbeitungsprozessen basiert, fehlt es bis-
her — sowohl fur Reallabore als auch fur innovative Kl basierte Geschafts-
modelle, die in diesen erprobt werden sollen — an konkreten Anforderun-
gen fur deren datenschutzkonforme Ausgestaltung.

Fazit

Die Beteiligung am Projekt CRAI birgt groBe Chancen fir alle Beteiligten.
Unsere Datenschutzbehoérde erhofft sich Einblicke in die Praxis beim kon-
kreten Entwickeln und Umsetzen von KI-Projekten, bei denen der Daten-
schutz von Anfang an mitgedacht wird. Damit wird das Kl-Reallabor von
Anfang an unter Bertcksichtigung der rechtlichen Anforderungen ausge-
staltet. Dies stellt einen wichtigen Schritt dar, um sicherzustellen, dass die
spatere Entwicklung und Anwendung vertrauenswurdiger Kl-basierter Ge-
schaftsmodelle rechtskonform umgesetzt und in die Praxis Uberfihrt wer-
den kdénnen.

Dartber hinaus kénnen aus den Ergebnissen und Erfahrungen der Test-
phase Vorschlage erarbeitet werden, wie der bestehende Rechtsrahmen
anzuwenden ist, beziehungsweise angepasst werden kdnnte. Dies schlieBt
auch die Moglichkeit mit ein, Uber neue Regelungen nachzudenken und
diese in die rechtspolitische wie gesellschaftliche Diskussion einzubringen.
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G.3.1

Digitale Medien

Zustandigkeit klargestellt:
Schutz vor iiberfliissigen Cookies verbessert

Eine Beschwerde, die sich gegen den Einsatz speziell eines Cookies
durch die Webseite einer Bank richtete, konnte aus unserer Sicht
zufriedenstellend gel6st werden. Hierfiir war jedoch zunéachst die
Zustandigkeit der Datenschutzaufsichten fiir die Durchsetzung des
TDDDG zu klaren. Zudem erfreulich: Die in Niedersachsen erreichte
Losung kommt nun auch deutschlandweit zum Einsatz.

Webseiten sind zumeist mit Einwilligungsbannern ausgestattet, in denen
sich die Besucher mit dem Einsatz von Cookies einverstanden erklaren oder
ihre Zustimmung erteilen sollen. Aus rechtlicher Perspektive werden sie
also darum gebeten, eine wirksame Einwilligung zu erteilen.

In der Beschwerdepraxis mussen wir leider immer wieder feststellen, dass
die eingeholten Einwilligungen der Nutzenden unwirksam sind, weil sie
nicht den Anforderungen der Datenschutz-Grundverordnung (DSGVO)
genlgen. Oftmals versuchen die Betreiber der Webseite, die Nutzerinnen
und Nutzer durch manipulierende Gestaltungen der Abfragemaske zur
Einwilligung zu bewegen (sogenanntes ,Nudging”").

Doch warum ist eine Einwilligung Uberhaupt erforderlich? Die Regelungen
dazu finden sich zum einen in der DSGVO, die dem Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten dient. Zum ande-
ren stehen sie auch im Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz (TDDDG), das im Besonderen den Schutz der Privatsphare in der
Telekommunikation und bei digitalen Diensten regelt und ebenfalls Daten-
schutzvorschriften enthalt.

1 Siehe hierzu auch Tétigkeitsbericht 2023, Kapitel G.6.2.
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Sofern Cookies personenbezogene Daten enthalten, sind bei der Verarbei-
tungdieser Daten die Regelungen der DSGVO zu beachten. Eine Einwilligung
ist im Zusammenhang mit personalisierter Werbung notwendig. Tracking-
Cookies sind Kernbestandteil solcher Werbung, bei der Nutzerinnen und
Nutzer oftmals Uber verschiedene Webseiten hinweg verfolgt (,, getrackt”)
und ein umfangreicher Datenbestand (,, Profilbildung”) aufgebaut wird.

Fur den initialen Schritt, also das Speichern des Cookies auf dem Endgerat,
greifen die Regelungen des TDDDG. Paragraf 25 dieses Gesetzes soll die
Integritat des Endgerats, also die Privatsphare der Nutzenden, etwa eines
Computers oder eines Smartphones sicherstellen. Eine Webseite darf da-
nach grundsatzlich keine Informationen im Endgerat speichern oder Zu-
griff auf Informationen nehmen, also insbesondere Cookies setzen oder
solche auslesen. Den Nutzenden soll so eine umfassende Kontrolle Gber
ihre Endgerate zugebilligt werden. Zuldssig sind diese Vorgange nur, wenn
zuvor eine Einwilligung erteilt wurde oder eine der eng definierten Aus-
nahmebestimmung erfullt ist.

Datenschutzaufsichten sind zustandig

Es ist ein groBer Gewinn fr die Durchsetzung des TDDDG, dass die Daten-
schutzaufsichten auch fur die Durchsetzung dieser Regeln flr zustandig er-
klart wurden. Anfang 2024 wurde die Zustandigkeit hierfir, die konkreten
Befugnisse sowie die moglichen Sanktionen umfassend im Niederséchsi-
schen Datenschutzgesetz (NDSG) verankert.?

Das Beispiel des folgenden Falles zeigt, dass wir dadurch in der Lage sind,
die eng verflochtenen Regelungsgegenstande der DSGVO und des TDDDG
in Bezug auf Cookies auf Webseiten ,aus einer Hand" zu bewerten und
Beschwerden wirkungsvoll abhelfen zu kénnen.

In dem angesprochenen Verfahren wendete sich der Beschwerdefihrer
speziell gegen einen Cookie, der auf der Webseite einer niedersachsischen
Sparkasse eingesetzt wurde. Dieser enthielt eine eindeutige Identifikations-
nummer (ID), die ein Tracking des Nutzers zu Werbezwecken technisch
ermdglicht hatte. Nach den Ausfihrungen des verantwortlichen Betrei-
bers der Webseite fand jedoch kein Tracking statt, sodass eine Einwilligung
nach der DSGVO nicht erforderlich war. Weiter wurde ausgefthrt, der

2 §20a NDSG.
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Cookie diene der Sicherheit des Online-Bankings. StandardmaBig misse
ein Login mithilfe einer Freigabe-App bestatigt werden. Nutzende kénnten
jedoch alternativ die Funktion der Gerateerkennung aktivieren. Der Cookie
wdrde lediglich genutzt, um das Gerat wiederzuerkennen. Daher konnte
sich die Verantwortliche auf die erwdhnte Ausnahme?® berufen, die das
Speichern von Informationen erlaubt, wenn diese — verkirzt gesagt — ,,un-
bedingt erforderlich” ist.

Im IT-Labor des Landesbeauftragten fur den Datenschutz Niedersachsen
wurden diese Angaben griindlich Uberpruft. Es wurde festgestellt, dass der
Cookie stets fur alle Besucher der Webseite gesetzt wurde, nicht nur far
Kundinnen und Kunden der Bank, die die Funktion der Gerateerkennung
fir das Online-Banking aktiviert hatten. Der Cookie war fir einen GroBteil
der Webseitenbesucher daher nicht ,, unbedingt erforderlich”.

Im Rahmen des Prifverfahrens entschloss sich die Bank den Login-Prozess
anzupassen. Die eindeutige ID wird seitdem erst dann gespeichert, wenn
der Nutzer die Funktion der Gerateerkennung aktiviert hat. Aus unserer
Sicht war das Verfahren ein besonderer Erfolg: Die Anpassungen wurden
nicht nur auf der beschwerdegegenstandlichen Webseite implementiert,
sondern deutschlandweit in die Systeme anderer Sparkassen, die sich Gber-
wiegend nicht in unserem Zusténdigkeitsbereich befinden. So haben wir
eine erhebliche Reichweite dieser datenschutzfreundlichen Lésung erreicht.

Fazit

Bei dem Betrieb von Webseiten ist einerseits die DSGVO und andererseits
die datenschutzrechtliche Vorgabe des TDDDG* zu beachten. Diese Be-
stimmung setzt nicht voraus, dass die DSGVO anzuwenden ist. Wichtig ist
es, jeden eingebundenen oder bereitgestellten Dienst einzeln zu wiirdigen,
um nicht nur die rechtlichen, sondern auch die technischen Belange be-
rucksichtigen zu koénnen. Ausfuhrliche Informationen hierzu enthalt die
im November 2024 aktualisierte Orientierungshilfe der Datenschutzkon-
ferenz.®

3 Nach § 25Abs. 2 Nr. 2 TDDDG.
§ 25 TDDDG.

5 Siehe DSK, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von digitalen Diens-
ten (OH Digitale Dienste) Version 1.2, Stand November 2024, Kurzlink: https://t1p.de/vhupm
(PDF).
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Weg frei fiir die neuen G.3.2
Einwilligungsverwaltungsdienste

In der letzten Sitzung des Jahres hat der Bundesrat der vom Bun-
destag vorgelegten Verordnung liber Dienste zur Einwilligungsver-
waltung zugestimmt. Damit sind die rechtlichen Rahmenbedingun-
gen fiir Einwilligungsverwaltungsdienste in Deutschland festgelegt.
Der Einsatz dieser Dienste soll dazu fiihren, die von vielen Nutzern
als storend empfundenen Einwilligungsbanner auf Webseiten
deutlich zu reduzieren und zu vereinfachen.

Die Einwilligungsverwaltungsverordnung (EinwV) gemaB § 26 Absatz 2
TTDSG wird voraussichtlich am 1. April 2025 in Kraft treten.! Ab diesem
Zeitpunkt konnen sogenannte Dienste zur Einwilligungsverwaltung auf
dem Markt angeboten werden. Einsatzgebiet dieser Dienste sind Websei-
ten und Apps, auf denen die Anbieter Einwilligungen der Nutzer in der Re-
gel Uber entsprechende Banner insbesondere fur den Einsatz von Cookies
und andere Tracking-Techniken abgefragt werden. Viele Nutzer empfinden
die regelrechte ,Bannerflut” im Web als stérend und zeitfressend.

Die neue Verordnung sieht anerkannte Dienste zur Einwilligungsverwal-
tung als anwenderfreundliche Alternative zu den Einwilligungsbannern
vor, um diese deutlich zu reduzieren. Dies bedeutet allerdings nicht, dass
Nutzer im Dienst zur Einwilligungsverwaltung quasi einmal ihre Einwilli-
gungen erteilen, die dann fiur eine Vielzahl von Webseiten gelten. Ent-
sprechend der Bezeichnung dient der neue Dienst nicht der Erteilung, son-
dern nur der Verwaltung von Einwilligungen, die der Nutzer beim Aufruf
einer Webseite in einem Einwilligungsbanner erteilt hat. Sobald in dem
Dienst in Bezug auf eine konkrete Webseite der Status der Einwilligung —
erteilt oder nicht erteilt — gespeichert ist und der Nutzer dieselbe Webseite
noch einmal besucht, wird der Status automatisch an den Betreiber der
Webseite Ubermittelt. Der Einwilligungsbanner erscheint dann nicht mehr.

1 Siehe dazu auch Tatigkeitshericht 2023, 1.4, sowie Pressemitteilung des LfD Niedersachsen
vom 27. Dezember 2024, https://www.|fd.niedersachsen.de/238383.html
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Nutzen der Verordnung zweifelhaft

Wir gehen davon aus, dass die EinwV nicht zu einer wesentlichen Reduzie-
rung der Einwilligungsbanner fihren wird.

Zunachst ist zweifelhaft, ob sich Dienste zur Einwilligungsverwaltung Uber-
haupt etablieren werden. Ein anerkannter Dienst zur Einwilligungsverwal-
tung muss in einem entsprechenden Antrag bei der Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit umfassende Anforderun-
gen nachweisen.? Insbesondere muss er darlegen, dass er kein wirtschaft-
liches Eigeninteresse an der Einwilligung der Endnutzer und an den ver-
walteten Daten hat. Dariber hinaus muss er rechtlich und organisatorisch
unabhangig von Unternehmen sein, die ein solches Interesse haben kén-
nen. Damit durften etliche potenzielle Dienstleister der Internetbranche
und der Branche des digitalen Marketings ausgeschlossen sein. Zudem ist
das Einbinden von Diensten der Einwilligungsverwaltung fur die Betreiber
von Webseiten freiwillig, ohne dass ein Mehrwert offensichtlich ist.

SchlieBlich werden weiterhin Einwilligungen auf den besuchten Webseiten
abgefragt werden. Dies ist zunachst dem beschriebenen Ablauf geschul-
det, wonach die Erteilung und Ablehnung von Einwilligungen Uber die ein-
zelnen Webseiten erfolgt. Die bekannten datenschutzrechtlichen Defizite
von Einwilligungsbannern, wie etwa das Nudging oder die fehlende , alles
ablehnen” Schaltflache werden sich demnach voraussichtlich fortsetzen.
Zudem bezieht sich die EinwV nur auf einen Teil der auf Webseiten er-
teilten Einwilligungen. Sie umfasst Einwilligungen gemaB Paragraf 25 des
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) — nicht
aber Einwilligungen gemaB der Datenschutz-Grundverordnung.

Fazit

Die Datenschutzaufsicht Niedersachsen setzt sich bereits seit Jahren aktiv
dafir ein, die Flut von Einwilligungsbannern auf Webseiten und in Apps zu
reduzieren sowie auf datenschutzkonforme Einwilligungsbanner hinzuwir-
ken.? Dazu mussen Webseitenbetreiber ihre Webseiten konsequent daten-

2 Siehe 8§ 11 f. EinwilligungsV.

3 Siehe dazu auch Tatigkeitsbericht 2023, G.2.2, Prifung von Medienwebseiten, sowie Orien-
tierungshilfe zu digitalen Diensten, November 2024, https://www.datenschutzkonferenz-on-
line.de/media/oh/OH_Digitale_Dienste.pdf
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schutzfreundlicher gestalten, zum Beispiel, indem sie auf Drittdienste und
Cookies insbesondere fir exzessives und fur den Nutzer nicht vorhersehba-
res, digitales Marketing verzichten. AuBerdem wirden Einwilligungsban-
ner bei einer datenschutzkonformen Gestaltung kaum stoéren. Neben der
haufig zu findenden Schaltflache ,Einwilligen” missen sie eine entspre-
chende Schaltflache zum ,Ablehnen” jeglicher Einwilligungen aufweisen.
Dienste zur Einwilligungsverwaltung kénnen allenfalls einen Mehrwert
darstellen, wenn diese Grundvoraussetzungen datenschutzkonformer
Webseiten eingehalten werden.
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G.4.1

Wirtschaft

Vor-Ort-Kontrollen der Inmobilienwirt-
schaft: Mangel bei der Datenverarbeitung

Vermieter und Immobilienverwalter erfassen routinemaBig eine
Vielzahl personenbezogener Daten zur Abwicklung von Vermie-
tungsprozessen. Seit 2022 werfen wir einen genaueren Blick auf
Unternehmen der Immobilienbranche und ihre Datenverarbeitung,
im Jahr 2024 haben wir einige davon vor Ort gepriift.

Um die Einhaltung der Datenschutz-Grundverordnung (DSGVO) im Um-
gang mit Mieterdaten in der Immobilienbranche zu Uberprifen, haben wir
vier Immobilienmakler und Wohnungsunternehmen nach Ankundigung
vor Ort besucht. Dabei interessierte uns, ob sie den Datenschutz ausrei-
chend beachten. Denn wir gehen davon aus, dass sich Mieter und insbe-
sondere Mietinteressenten bei moglichen DatenschutzverstdBen eher nicht
zur Wehr setzen, weil sie bei der aktuell angespannten Lage des Woh-
nungsmarkts Nachteile fir sich beftrchten.

Bei der Kontrolle haben wir stichprobenartig datenschutzrechtliche Aspek-
te bei der Wohnraumvermietung untersucht, bei denen wir mogliche Ver-
saumnisse, Unachtsamkeiten oder VerstdBe gegen Datenschutzprinzipien,
wie Datensparsamkeit von Unternehmen der Immobilienbranche vermute-
ten. Die Kontrollen fokussierten sich auf die Verarbeitung personenbezo-
gener Daten von Mietinteressierten. Dabei haben wir samtliche Phasen des
Vermietungsprozesses beleuchtet: von der ersten Kontaktaufnahme und
der Vereinbarung eines Besichtigungstermins, Uber den Abschluss eines
Mietvertrags oder der Absage an nicht ausgewdhlte Interessierte, bis hin
zur Verwaltung bestehender Mietverhaltnisse.

Im Rahmen der durchgefiihrten Vor-Ort-Kontrollen haben wir eine Reihe
von datenschutzrechtlichen VerstéBen aufgedeckt. Bei vielen VerstéBen
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sagten uns die Verantwortlichen deren sofortige Beseitigung zu. Kein Ver-
stoB war allerdings derart gravierend, dass wir ein BuB3geldverfahren ein-
leiten mussten.

Archivierung von Personalausweiskopien
und Gehaltsnachweisen

Drei der Uberpriften Unternehmen verarbeiteten personenbezogene Da-
ten von Mietinteressierten teilweise in unzuldssiger Weise. Konkret wur-
den Kopien von Ausweisdokumenten oder Gehaltsabrechnungen gefor-
dert beziehungsweise erstellt und gespeichert, obwohl dies im jeweiligen
Stadium des Vermittlungsprozesses nicht gerechtfertigt war.

Ausweisdokumente dienen ausschlieBlich der Identitdtsfeststellung. Dies
kann bereits durch einfaches Einsehen des Dokuments und eine dokumen-
tierte Bestatigung des Abgleichs erfolgen. Es muss also keine Kopie gefer-
tigt und gespeichert werden. Eine Archivierung ist weder flr die Vertrags-
anbahnung' noch im Rahmen einer Interessenabwagung? erforderlich.
Ebenso fehlt in der Regel eine rechtliche Verpflichtung® im Kontext von
Vermietungen. Daher ist das Kopieren und Archivieren von Ausweisdoku-
menten — auch in geschwarzter Form — durch Vermieter, Vermieterinnen
oder Hausverwaltungen unzuldssig.

Das Gleiche gilt fur Gehaltsnachweise. Es gentgt, diese vorzulegen und
die Ubereinstimmung mit den Angaben in der Mieterselbstauskunft zu
Uberprufen. Fur den Nachweis der Fahigkeit, die Wohnungskosten finan-
ziell zu tragen, sind Kopien oder deren Archivierung nicht erforderlich und
daher unzulassig.

Unzulédssige Fragen,
kein Verzeichnis iiber Verarbeitungstatigkeiten

Drei der gepruften Unternehmen setzten zudem Formulare fur die Mieter-
selbstauskunft ein, die die datenschutzrechtlichen Vorgaben nicht erfullten.
So wurden beispielsweise Kontaktinformationen von aktuellen oder friihe-
ren Vermietern oder Vermieterinnen erfragt sowie einzelne Betrage nebst

1 Art. 6 Abs. 1 Buchst. b DSGVO.
2 Art. 6 Abs. 1 Buchst. f DSGVO.
3 Art. 6 Abs. 1 Buchst. ¢ DSGVO.
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Zahlungszwecke, die vom Nettoeinkommen abgezogen werden, obwohl
diese Informationen fur die Entscheidung tber den Abschluss eines Miet-
vertrags nicht notwendig sind.

Zwei der Uberpruften Unternehmen fiihrten kein Verzeichnis der Verarbei-
tungstatigkeiten.* Jeder Verantwortliche ist jedoch verpflichtet, ein solches
Verzeichnis zu fuhren. Es bildet die Basis jeglicher technisch-organisatori-
scher MaBnahmen des Verantwortlichen, um den Datenschutz und damit
auch die IT-Sicherheit in seinem Unternehmen sicherzustellen.

Ergebnis und Fazit

Die durchgefthrten Priafungen hatten eine beratende und aufklarende
Funktion sowie eine sanktionierende Funktion, falls VerstoBe festgestellt
wurden. In Bezug auf zwei Unternehmen, bei denen datenschutzrechtli-
che Mangel aufgedeckt wurden, wurde ein feststellender Bescheid erlas-
sen. Bei den anderen beiden Unternehmen haben wir keine groben Bean-
standungen hinsichtlich der Datenverarbeitung festgestellt.

Wie schon unsere Priifung im Vorjahr® haben die durchgefiihrten Kont-
rollen gezeigt, dass in den gepruften Unternehmen teilweise erhebliche
Datenschutzmangel im Umgang mit Mieterdaten bestehen. Besonders
die verschiedenen Phasen der Datenverarbeitung im Rahmen des Vermie-
tungsprozesses erfordern eine fortlaufende Uberprifung durch den Ver-
antwortlichen, um zu gewahrleisten, dass die Erhebung von Daten zu dem
jeweiligen Zeitpunkt und fur den jeweiligen Zweck gerechtfertigt ist. Zu-
dem mussen Uber die Verarbeitungsvorgénge Verzeichnisse gefuhrt wer-
den.

Wir behalten uns weiterhin vor, auch in Zukunft unregelmaBige Prifungen
im Bereich der Immobilienwirtschaft durchzufihren.

4 Art. 30 DSGVO
5 Siehe Tatigkeitsbericht 2023, G.3.2.
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Datenschutz beim Abschluss G.4.2

von Leasingvertragen

Aufgrund zahlreicher Beschwerden zu Leasingvertragen haben wir
uns bei einem Unternehmen dieser Branche das Procedere rund um
den Datenschutz ndher angeschaut. Erfreulicherweise hatte unsere
Behorde dabei nur wenig zu beanstanden.

Nach mehreren bei uns eingegangenen Beschwerden zum Datenschutz
beim Leasing haben wir uns 2024 dieser Branche intensiver gewidmet. Ge-
genstand der Beschwerden waren das Auskunftsrecht' sowie der Umfang
der Datenverarbeitung im Zuge des Vertragsschlusses. Die beschwerdefiih-
renden Personen hatten vor allem Zweifel, ob das Unternehmen wirklich
eine ungeschwarzte Verdienstbescheinigung anfordern darf und ob dieses
auf ihre Anfragen zur Verarbeitung personenbezogener Daten ordnungs-
gemaB Auskunft erteilt hatte.

Aufgrund der Beschwerden haben wir ein Leasingunternehmen aufge-
sucht, dort Einblick in Datenverarbeitung genommen, uns die Prozesse
eingehend erlautern lassen, unsere Feststellungen mitgeteilt und uns tber
deren Umsetzung intensiv mit dem Unternehmen ausgetauscht.

Verdienstbescheinigung

Wir sind mit dem Unternehmen die einzelnen Punkte der Leasingvertrage
durchgegangen und haben gepriift, ob die dort angeforderten personen-
bezogenen Daten wirklich notwendig sind. Vor allem hat uns interessiert,
warum die Vorlage einer ungeschwarzten Verdienstbescheinigung not-
wendig sein sollte. Dabei schilderte uns das Unternehmen verschiedene
Falle, in denen Vertragspartner mittels einer manipulierten Verdienstmit-
teilung versucht hatten, einen hochwertigen Gegenstand zu leasen, ob-
wohl sie damit wirtschaftlich Gberfordert gewesen waren. Ein Abschluss in
diesen Fallen ware aus Sicht des Unternehmens nicht nur fir sie, sondern
auch fur ihre Vertragspartner nachteilig gewesen. Wir erhielten zudem
Einblick in verschiedene Leasingantrage, bei denen die Verdienstbeschei-

1 Vgl.Art. 15 DSGVO.
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nigung manipuliert gewesen ist. Das Uberzeugte uns, das in diesen Fallen
die ungeschwarzte Verdienstmitteilung erforderlich ist.

Das Vorlegen einer solchen Bescheinigung ist insoweit auch ein Beitrag
zur Betrugspravention, um Vermdgensschaden zu vermeiden. Aufgrund

der verschiedenen Abhangigkeiten zwischen den
Ungeschwarzte Ver-  Angaben auf einer Verdienstbescheinigung sowie
fur die Uberprifung der Richtigkeit der Angaben
kommt vorliegend auch keine teilweise Schwar-
zung in Betracht. Aus unserer Sicht fordert das Un-
ternehmen in diesem Szenario personenbezogene
Daten an, die fur den Vertragsschluss und in dessen Folge fir die Vertrags-
erfillung notwendig sind.

dienstmitteilungen kénnen
erforderlich sein.

Vertragsunterlagen per Mail

Bei der Untersuchung fiel uns auf, dass die Vertragsbedingungen einen
Passus zur E-Mail-Kkommunikation enthielten. Der Leasingnehmer konn-
te in die unverschlisselte Ubermittlung einwilligen, wenn eine E-Mail mit
Transportverschlisselung unméglich war.

Wir sind unter Bezugnahme auf den entsprechenden Beschluss der Daten-
schutzkonferenz? der Auffassung, dass in technisch-organisatorische MaB-
nahmen nicht eingewilligt werden kann. Hier gibt die Regelung zur Si-
cherheit der Verarbeitung?® die Richtung vor, sie bestimmen sich also nach
dem Stand der Technik, der Implementierungskosten, Art und Umfang der
Verarbeitung sowie weiteren gesetzlichen Voraussetzungen. Deshalb kann
auf die von kommerziellen E-Mail-Providern regelméaBig zur Verfligung ge-
stellte Transportverschlisselung nicht verzichtet werden.

Da das Unternehmen im Zug der Antragsbearbeitung einen TLS-Check der
angegebenen E-Mail-Adresse des Kunden durchfihrt und bei negativem
Ergebnis die Unterlagen per Post versendet, besteht auch von dieser Seite
kein Erfordernis fur die entsprechende Passage in den Vertragsunterlagen.
Das Unternehmen verwendet diesen Passus dementsprechend zukiinftig
nicht mehr.

2 Beschluss der DSK, 24. November 2021, abrufbar unter dem Kurzlink https://t1p.de/dsk-toms
(PDF).
3 Vgl. Art. 32 DSGVO.
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Auskunftsersuchen und Rollenkonzepte

Aufgrund der entsprechenden Beschwerden priften wir auch den Um-
gang des Unternehmens mit Auskunftsersuchen. Dabei versendet das Un-
ternehmen die Antwort grundsatzlich auf demselben Weg, wie die Anfra-
ge an das Unternehmen gerichtet worden ist — in der Regel elektronisch.

Je nach Sensibilitat der zu beauskunftenden Daten verschlisselt das Unter-
nehmen elektronische Antworten und teilt der betroffenen Person Uber
ein anderes Kommunikationsmittel das Passwort mit. Nach unserer Ein-
schatzung ist das implementierte Verfahren datenschutzrechtlich nicht zu
beanstanden.

Auch mit dem Rechte- und Rollenkonzept waren wir zufrieden. Dabei
muss ein Leasingunternehmen mit komplexen Ablaufen und dem Zusam-
menspiel verschiedener Programme umgehen, die fiir die Bearbeitung und
Verwaltung der Leasingantrdge beziehungsweise -vertrdge zum Einsatz
kommen. Die Zuteilung der einzelnen Berechtigungen lasst sich in solchen
Systemen nur in einer vielschichtigen Matrix darstellen.

Fazit

Die datenschutzrechtliche Prifung ist in mehrfacher Hinsicht erfolgreich
gewesen. So haben wir einen Einblick in die Prozesse beim Bearbeiten und
Verwalten von Leasingvertragen erhalten, was uns bei der Bewertung und
Einordnung kiinftiger Beschwerden hilft. Zugleich konnten wir uns davon
Uberzeugen, dass im konkreten Fall die Datenschutz-Grundverordnung
(DSGVO) umgesetzt wird.

Auf der anderen Seite hat das Unternehmen einen Eindruck von der Ar-
beitsweise unserer Behorde erhalten. Beides dient nach unserer Uberzeu-
gung dem gemeinsamen Verstandnis vom Datenschutz und fordert die
einheitliche Anwendung der DSGVO.
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G4.3

Personalisierte Werbung
enthalt sensible Gesundheitsdaten

Mehrere Personen beschwerten sich bei uns liber personalisiert
abgefasste Werbebriefe eines Unternehmens. Darin warb es fiir
Pflegeprodukte und Hilfsmittel fiir die Versorgung Pflegebediirfti-
ger — und wusste offenbar bestens iliber die Pflegestufen von Fami-
lienmitgliedern Bescheid.

In den Werbeschreiben wies das Unternehmen darauf hin, dass bei ei-
nem Familienmitglied eine bestimmte Pflegestufe vorlage. Sofern Bedarf
bestiinde, wirde das Unternehmen auf Bestellung regelméaBig sogenann-
te Pflegeboxen mit entsprechenden Materialien liefern und warb weiter-
hin damit, die Kostenerstattungsanspriiche gegentber den daflr eintritts-
pflichtigen Pflegekassen direkt geltend zu machen.

Nachfragen der Betroffenen, woher die Adressdaten und vor allem die spe-
ziellen Kenntnisse Uber die familidren Verhaltnisse und die Pflegebedrftig-
keit von Angehorigen stammten, beantwortete das Unternehmen teils gar
nicht, teils unvollstandig oder nur ausweichend. Auch nach wiederholten
Aufforderungen kam das Unternehmen der Pflicht zur umfassenden und
vollstandigen Auskunftserteilung' nicht nach.

Der Fall zeigt, wie sich die

DSGVO positiv fiir die be-

Unsere Untersuchung ergab, dass das Unterneh-
men in Kooperation mit verschiedenen Adresshand-

troffenen Biirger auswirkt.  |ern fortlaufend Daten von im In- und Ausland tati-

gen Gewinnspielveranstaltern bezog, welche die in
ihrem Webauftritt einzugebenden Daten fiir die Teilnahmeanmeldungen
auch fur Werbezwecke vermarkteten. Unternehmen, die in diesem Zusam-
menhang als Sponsoren fur die Preisgewinne auftraten, erhielten die Ad-
ressdaten und konnten auch, wie hier geschehen, zusatzliche Fragestellun-
gen fUr eigene Zwecke initiieren.

1 Vgl. Art. 15 DSGVO.
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VerstoB gegen Rechenschaftspflicht

Das in Niedersachsen ansassige Unternehmen konnte seinerseits kei-
ne zweifelsfreien Nachweise Uber die — von den Betroffenen mit Nach-
druck bestrittenen — Einwilligungen in die Datenerhebung und die weitere
Nutzung fur Werbezwecke beibringen. Es ist damit seiner Rechenschafts-
pflicht? nicht nachgekommen. Die Verarbeitung der personenbezogenen
Daten durch das Unternehmen ist folglich rechtswidrig gewesen.

Wir wiesen das Unternehmen deshalb zur umfassenden Erfillung der Aus-
kunftsersuchen einschlieBlich Benennung der Datenquellen an, um die Be-
troffenen Uber die Datenverarbeitung vollstandig zu informieren. Damit
werden sie in die Lage versetzt, ihre Rechte auch bei den Adresshandlern
geltend zu machen. Fur die Zukunft haben wir dem Unternehmen zudem
untersagt, sich ohne eindeutige und zweifelsfreie Nachweise Uber erteilte
Einwilligungen Adressdaten und Angaben Uber gesundheitliche Verhalt-
nisse bei den Betroffenen zu verschaffen und zu Werbezwecken zu nutzen.
Zudem hat unsere Behorde ein BuBgeldverfahren eingeleitet.

Fazit

Der Fall zeigt, wie sich die Datenschutz-Grundverordnung (DSGVO) und
der darin festgelegte Grundsatz der Rechenschaftspflicht positiv fur die
betroffenen Biirgerinnen und Birger auswirkt. Nicht wir mussten dem Un-
ternehmen die Verletzung der Vorschriften nachweisen (wie in einem Ver-
waltungsverfahren), sondern umgekehrt das Unternehmen die Einhaltung
der DSGVO. Auch deshalb ist es fiir die Unternehmen wichtig, die Rechen-
schaftspflicht zu erfullen.

2 Vgl.Art. 5Abs. 2 DSGVO.
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G44

Immense finanzielle Schaden
durch manipulierte E-Mails

Wenn Online-Kriminelle in IT-Systeme beziehungsweise Computer
eindringen, kénnen sie sensible Daten nicht nur mitlesen und ab-
greifen, sondern auch manipulieren. In einem uns gemeldeten Fall
erbeuteten Angreifer auf diesem Weg 147.000 Euro, indem sie die
Kontonummer auf einer elektronischen Rechnung austauschten.

Im vergangenen Jahr meldeten sich bei unserer Behorde diverse Betroffene,
bei denen es zu einer Manipulation von elektronisch versandten Rechnun-
gen gekommen war. In diesen Fallen liegt der Verdacht nahe, dass entwe-
der auf Versender- oder auf Empfangerseite das IT-System, insbesondere
der E-Mail-Server, gehackt oder anderweitig kompromittiert wurde. Da-
durch erhalt ein Dritter Zugriff auf die E-Mails und kann sie beliebig veran-
dern beziehungsweise den E-Mail-Account von Mitarbeitern (heimlich) be-
nutzen. So lasst der angreifende Dritte die Parteien in dem Glauben, dass
sie direkt miteinander kommunizieren, wahrend er tatsachlich alle ausge-
tauschten Informationen ausspahen, speichern und manipulieren kann.

Fehliiberweisung in Hohe von 147.000 Euro

Alle uns gemeldeten Angriffe hatten gemein, dass die E-Mail-Kommuni-
kation angegriffen wurde. Nachdem die Angreifenden in die IT-Systeme
eingedrungen sind, haben sie die empfangenen beziehungsweise zu ver-
sendenden E-Mails manipuliert. In allen Fallen dnderten sie die bei Rech-
nungen enthaltenen Zahlungsinformationen. Ziel war es, den Rechnungs-
empfanger zu einer Fehllberweisung auf die Konten der Angreifer zu
bringen — offenbar in vielen Fallen mit Erfolg. So Uberwies zum Beispiel
der Kunde eines Unternehmens, das sich an uns wendete, aufgrund einer
manipulierten Rechnung die Rechnungssumme in Hohe von 147.000 Euro
auf ein Konto der Kriminellen.

Die Angreifer manipulieren jedoch nicht nur Mails an und von externen
Personen. Ein weiteres beliebtes Vorgehen ist es, die unternehmensinter-
ne Kommunikation fir ihre kriminellen Zwecke zu nutzen. Ein Unterneh-
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men meldete uns beispielsweise, dass die Kommunikation zwischen der
Geschéftsleitung und der Buchhaltung von der Attacke betroffen war. In
Zahlungsanweisungen der Geschaftsleitung waren die Bankdaten der Kon-
ten der Angreifenden eingesetzt. In diesen Fallen ist davon auszugehen,
dass sich die Angreifer Zugang zum E-Mail-System des Unternehmens ver-
schafft hatten, das Unternehmen also gehackt worden war.

Es sind also mit sehr hoher Wahrscheinlichkeit Dritte in das IT-System ein-
gedrungen und konnten die vorhandenen SicherheitsmaBnahmen um-
gehen. In einem nachsten Schritt Ubernehmen die

Kriminellen dann méglicherweise das IT-System des  pje Konsequenzen kénnen

Unternehmens komplett oder verschlisseln wertvol-
le Daten. Unternehmen, die derartige Auffalligkei-
ten bemerken, sollten deshalb sofort ihr IT-System
intensiv Uberpriifen und ihre Kommunikationspart- — agieren.

ner davon unterrichten, damit diese ihrerseits ihre IT-

Systeme untersuchen. Denn haufig ist unklar, ob die Manipulation auf der
Absender- oder der Empfédngerseite erfolgt.

Angriffe verhindern

Die Pravention eines Angriffs erfolgt im Wesentlichen auf technischer Ebe-
ne, erfordert aber auch Wachsamkeit der Unternehmensmitarbeiter. Fire-
walls und Virenscanner mit sicherheitsadédquater Konfiguration sollten
standardmaBig im Einsatz sein, unsichere Verbindungen sind tabu.! Auch
ein entsprechendes Patchmanagement ist unerlasslich, die verwendete
Software sollte also regelmaBig und zeitnah Updates erhalten, um bekann-
te Schwachstellen in den Produkten zu beheben.

SchlieBlich kénnen Nutzerkonten durch den Einsatz von Mehrfaktorau-
thentifizierung vor Angriffen besser geschitzt werden. Beschaftigte soll-
ten regelmaBig in Schulungen zu Phishing-Mails und anderen Angriffsstra-
tegien sensibilisiert werden.

Die an uns herangetragenen Félle verdeutlichen auBerdem, dass man die
Daten neuer Zahlungsempféanger vor der ersten Uberweisung stets verifi-
zieren sollte — zum Beispiel durch einen Anruf.

1 Allgemeine IT-Sicherheitstipps des BSI verfiighar unter https://t1p.de/bsi-basistipps (Kurzlink),
fir kleine Unternehmen unter https://t1p.de/bsi-kmutipps (Kurzlink).
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Fazit

Zielgerichtete Angriffe auf die E-Mail-Korrespondenz sind eine ernsthafte
Bedrohung fur Verantwortliche, sowohl auf der Absender- als auch auf der
Empfangerseite von E-Mails. Die Konsequenzen k&nnen verheerend sein,
wenn Angreifende in der Lage sind, unbemerkt zu agieren. Schwerwie-
gende Datenlecks und finanzielle Schaden fiir die Kommunikationspartner
sind mogliche Folgen.

Die besten SchutzmaBnahmen dagegen sind die aufgezeigten technischen
und organisatorischen MaBnahmen, schnelles Handeln in Verdachtsfallen
sowie wachsame, regelmaBig geschulte Mitarbeiter.
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Proaktive Schwachstellenanalyse G.4.5
durch das IT-Labor der Datenschutzaufsicht
Niedersachsen

Erfolgreiche Hackerangriffe auf Unternehmen verursachen hohe
wirtschaftliche Schaden und fiihren dazu, dass personenbezogene
Daten in die falschen Hande geraten. Wer Sicherheitsupdates nicht
zeitnah installiert, macht es den Angreifern besonders einfach. Wir
haben daher 40 Unternehmen identifiziert, die nicht aktualisierte
Microsoft Exchange Server betreiben und haben diese zum Schlie-
Ben der Sicherheitsliicken aufgefordert.

Zu den grundlegenden MaBnahmen der IT-Sicherheit gehort ein Patch-
und Anderungsmanagement.' Softwareanbieter reagieren fortlaufend auf
bekanntgewordene Sicherheitslticken und stellen Softwareupdates bereit,
die die Lucken schlieBen.

Wenn Unternehmen diese Softwareupdates nicht oder erst nach gerau-
mer Zeit installieren, féllt es Angreifern nicht schwer, die Kontrolle tber
einen nicht gepatchten Server zu Ubernehmen,
dort Schadsoftware zu platzieren und anschlieBend
hochstwahrscheinlich weitere Teile des Unterneh-
mensnetzwerkes zu Ubernehmen. Solche Angriffe
erfolgen zunehmend automatisiert und betreffen  eines jeden IT-Sicherheits-
daher immer mehr Unternehmen, und zwar unab-  konzepts.

héngig von ihrer GroBe. Selbst nach SchlieBung der

Sicherheitsliicke ist es moglich, dass auf den Systemen bereits Schadsoft-

ware versteckt wurde, die einen spateren Angriff erméglicht — sogenannte
Backdoor-Programme.

Ein Patchmanagement
ist essenzieller Bestandteil

AuBer den moglicherweise existenzbedrohenden Folgen fir das betroffene
Unternehmen sind natdrlich auch die personenbezogenen Daten von Kun-
dinnen und Kunden sowie Mitarbeiterinnen und Mitarbeitern erheblich
gefahrdet. Angreifer begntigen sich nicht mehr damit, Daten zu verschlis-

1 Das Bundesamt fiir Sicherheit in der Informationstechnik stellt auf seiner Webseite einen ent-
sprechenden IT-Grundschutz-Baustein bereit, siehe Kurzlink: https://t1p.de/bsi-patch (PDF).
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seln, um lhre Forderungen durchzusetzen. Sie erhdhen den Druck, indem
sie Daten extrahieren und mit deren Verdffentlichung drohen.

Identifizierung von niedersachsischen Unternehmen

In zwei gemeinsamen Projekten haben unser zustandiges juristisches Fach-
referat und das IT-Labor unserer Behérde 40 Unternehmen in Niedersach-
sen identifiziert, bei denen eine kritische Sicherheitslicke in der Software
Microsoft Exchange Server vorhanden war. Auf diesen Systemen werden
in der Regel personenbezogene Daten verarbeitet, sodass entsprechende
Sicherheitslicken die Vertraulichkeit, Verfligbarkeit und Integritat dieser
Daten gefahrden. Zudem ware es je nach Einbindung in das Unterneh-
mensnetzwerk und Absicherung des betroffenen Servers jederzeit méglich,
dass sich die Angreifer wie oben skizziert weiter im Unternehmensnetz-
werk ausbreiten.

Das IT-Labor hat mit der Hilfe von Internet-Wide-Scanning-Datenbanken
nach Servern niedersachsischer Unternehmen mit veraltetem Software-
stand gesucht und die Treffer anschlieBend selbst verifiziert.

Aufforderung zur SchlieBung der Sicherheitsliicken

Nachdem die Unternehmen identifiziert waren, haben wir Prifverfahren
eroffnet und die Unternehmen aufgefordert, die Sicherheitslticken zu
schlieBen. Wir kiindigten zudem an, von unseren aufsichtsrechtlichen Be-
fugnissen Gebrauch zu machen und die SchlieBung der Sicherheitslicken
anzuordnen,? falls nicht kurzfristig ein Update erfolgt. Wer personenbezo-
gene Daten verarbeitet, muss eine angemessene Sicherheit der Verarbei-
tung sicherstellen und nachweisen kénnen. Der Betrieb eines Microsoft
Exchange Servers mit einer kritischen Sicherheitsliicke erfullt diese Anfor-
derung nicht. Es handelt sich um einen Versto3 gegen die Datenschutz-
Grundverordnung.?

Die Unternehmen zeigten sich kooperativ und ganz Uberwiegend auch
dankbar. Die Meldungen, dass die Licken geschlossen wurden, erreichten
uns sehr zeitnah und konnten vom [T-Labor bestatigt werden. Die Erteilung

2 Auf Grundlage von Art. 58 Abs. 2 Buchst. d DSGVO.
3 Art. 32 DSGVO.
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einer Anweisung war in keinem Fall notwendig. Wir haben die Verfahren
mit Verwarnungen* beendet.

Fazit

Ein Patch- und Anderungsmanagement ist essenzieller Bestandteil eines
jeden [T-Sicherheitskonzepts. Besorgniserregend ist, dass hierfur in vielen
Unternehmen das erforderliche Bewusstsein fehlt oder die Umsetzung an
anderen Griinden wie fehlenden Ressourcen scheitert. Umso wichtiger ist
es, als Aufsichtsbehorde durch entsprechende Prifungen auf Verbesserun-
gen hinzuwirken.

4 Art. 58 Abs. 2 Buchst. a DSGVO.
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G.4.6

Neuartige Datenverarbeitung in Kunden-
fahrzeugen der Marke Volkswagen

Automobilhersteller entwickeln neue Fahrzeugfunktionen oder
verbessern diese. Um Trainingsdaten aus dem echten Verkehr zu
gewinnen, nutzen sie oftmals spezielle Fahrzeuge.' Eine neuartige
Vorgehensweise, die auch bei VW zum Einsatz kommen soll, zieht
dabei auch Daten aus Kundenfahrzeugen heran.

Die Datenschutzaufsicht Niedersachsen steht gemeinsam mit den Daten-
schutz-Aufsichtsbehdrden Baden-Wirttembergs und Bayerns im engen
Austausch mit der Volkswagen AG und ihren deutschen Tochtermarken
Uber die Einfihrung neuer Verfahren zur Verarbeitung von Fahrzeugdaten
zur Verbesserung und Fortentwicklung der Fahrassistenz- und Fahrsicher-
heitssysteme.

Die Unternehmen hatten die jeweils zustandige Datenschutzaufsicht kon-
taktiert, um Gber die neuartige Datenverarbeitung zu informieren und da-
tenschutzrechtliche Rahmenbedingungen zu be-

Unternehmen hatten  sprechen.

die zustandige Datenschutz-  pje \iolkswagen AG beabsichtigt, kinftig kurze

aufsicht kontaktiert. Sequenzen von Sensor- und Bilddaten der Um-
gebung aus Kundenfahrzeugen zu nutzen, um
Fahrerassistenzsysteme und automatisierte Fahrfunktionen als zentrale
Technologien fur die Verbesserung der Verkehrssicherheit schneller und
kontinuierlicher weiterentwickeln zu kénnen. Beginnend in 2025 will das
Unternehmen in einigen Fahrzeugserien anhand vorher festgelegter, eng
definierter Szenarien das Ausleiten solcher Sequenzen auslésen und die
Daten zur Produktverbesserung verarbeiten.

Solche Szenarien kdénnen laut Volkswagen zum Beispiel der Einsatz des
Notbremsassistenten oder plotzliche Ausweichmandéver durch den Fah-
rer sein. Eine dauerhafte Datentbertragung zu diesem Zweck fande dem-
gegeniber nicht statt. Zudem wird die Zustimmung der Fahrzeugnutzer
und -nutzerinnen vorausgesetzt, denn die Privatsphare der Fahrzeugsys-

1 Zu diesen Entwicklungsfahrten siehe Tatigkeitsbericht 2023, 1.6.
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teme des Halters wird durch das Telekommunikation-Digitale-Dienste-Da-
tenschutz-Gesetz geschitzt.2 Mehr Informationen zur Technik und den in
Betracht kommenden Fahrzeugmodellen hat die Volkswagen AG auf ihrer
Webseite verdffentlicht.

Die zustandigen Datenschutzbehérden haben diese technische Innovation
eng begleitet. Gemeinsames Ziel ist es, die Verantwortlichen frihzeitig fur
datenschutzrechtliche Risiken und geeignete MaBnahmen zur Gewdhrleis-
tung der Betroffenenrechte zu sensibilisieren und zur Einhaltung daten-
schutzrechtlicher Anforderungen anzuhalten. Die Aufsichtsbehorden stim-
men Uberein, dass die neuen Verfahren bei zielgerichtetem Einsatz dazu
geeignet sein koénnen, die Fahrassistenzsysteme weiter zu verbessern und
damit auch die Verkehrssicherheit zu erhohen.

Fazit

Unsere Behorde hat ein Priifverfahren begonnen, das derzeit noch andau-
ert. Eine abschlieBende datenschutzrechtliche Bewertung konnte bis Ende
2024 noch nicht abgeben werden.

Die angesprochene Verarbeitung steht nach bisherigen Erkenntnissen
nicht im Zusammenhang mit einer Verletzung des Schutzes personenbezo-
gener Daten bei der Volkswagen AG, Uber die Ende 2024 medial berichtet
wurde. Der Aufklarung dieser Datenschutzverletzung widmet sich unsere
Behdrde mit groBer Sorgfalt.

2 Siehe dazu in diesem Tétigkeitsbericht G.3.1.
3 https://www.volkswagen.de/de/mehr/rechtliches/datenausleitung-zur-verbesserung-der-assis-
tenzsysteme.html
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G.4.7

Priifung zum Auskunftsrecht:
Niedersachsische Unternehmen schneiden
gut ab

Die niedersachsische Datenschutzaufsicht liberpriifte im Jahr 2024
im Rahmen einer koordinierten anlasslosen Kontrolle die Prozesse
zum Auskunftsrecht. Wahrend wir in Niedersachsen keine nennens-
werten Defizite feststellen konnten, konstatierte der Europaische
Datenschutzausschuss noch Herausforderungen fiir die vollstindi-
ge Umsetzung des Auskunftsrechts.

Der Landesbeauftragte fur den Datenschutz Niedersachsen beteiligte sich
im FrUhjahr 2024 an einer koordinierten Prifung verschiedener europai-
scher Aufsichtsbehdrden zur Implementierung des Auskunftsrechts durch
Verantwortliche. Diese Prifung erfolgte im Rahmen des Coordinated En-
forcement Frameworks durch den Européischen Datenschutzausschuss
(EDSA). In Niedersachsen schrieben wir 15 Unternehmen aus unterschied-
lichen Branchen an und forderten sie auf, einen strukturierten Fragebogen
zu beantworten. Ziel der Priifung war es, herauszufinden, ob und inwie-
weit die Unternehmen fest implementierte Prozesse zur Gewahrleistung
des Auskunftsrechts vorweisen konnen. Dartiber hinaus interessierte uns,
ob und inwiefern es allgemein praktische Hurden fur Verantwortliche bei
der Bearbeitung von Auskunftsantréagen gibt.

Dem Ergebnis unserer Kontrolle zufolge war den gepruften Unternehmen
erfreulicherweise grundsatzlich bekannt, welche Anforderungen das Aus-
kunftsrecht' an den Umgang mit Auskunftsanfragen stellt. Im Lauf der Prii-
fung konnten wir keine nennenswerten Mangel hinsichtlich des Umgangs
mit Auskunftsanfragen feststellen. Im Ubrigen ergab unsere Auswertung
der Ruckmeldungen, dass die Zahl der Auskunftsersuchen deutlich gerin-
ger war als wir im Vorfeld angenommen hatten.

AuBer Niedersachsen beteiligten sich in Deutschland auch die Aufsichtsbe-
horden aus Bayern, Brandenburg, Mecklenburg-Vorpommern, Rheinland-

1 Art. 15 DSGVO.
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Pfalz, dem Saarland und Schleswig-Holstein sowie die Bundesbeauftragte
fir den Datenschutz an der Priifung. Europaweit nahmen 30 Aufsichtsbe-
horden an der Prifung teil. Insgesamt wurden die Antworten von 1.185
Verantwortlichen aus dem nicht-6ffentlichen und o6ffentlichen Bereich ge-
pruft.

Fazit

Im Ergebnis bewerteten zwei Drittel aller beteiligten europdischen Auf-
sichtsbehdrden die jeweiligen Ergebnisse als durchschnittlich bis gut. Die
Auswertung der Ergebnisse der Umfrage auf europaischer Ebene zeigte
aber auch, dass die fur die Verarbeitung Verantwortlichen zum Teil noch
nicht hinreichend Uber den Inhalt der EDSA-Leitlinien 01/2022 zu den
Rechten der betroffenen Person — Auskunftsrecht? informiert waren und
dass insofern noch eine weitere Sensibilisierung notwendig ist. Im Ubri-
gen wurden bei einigen Verantwortlichen vereinzelte Probleme beobach-
tet. Der EDSA hat diese Probleme in seinem veroffentlichten Prifbericht
aufgelistet und hierzu Empfehlungen ausgesprochen.?

2 Kurzlink: https://t1p.de/edsa-guidelines (PDF).
3 Kurzlink: https:/t1p.de/cef-2024
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G.4.8

Corona-Gesundheitsdaten
von Beschaftigten: Alles weg?

Wahrend der Corona-Pandemie haben wir zahlreiche Beschwerden
und Fragen von Beschéftigten zur Verarbeitung ihrer personenbe-
zogenen Gesundheitsdaten durch den Arbeitgeber erhalten. Des-
halb haben wir gepriift, ob Unternehmen mit den sogenannten
3G-Daten ihrer Beschaftigten richtig umgegangen sind — und sie
inzwischen geldscht haben.

Im Zuge der Corona-Pandemie haben Arbeitgeberinnen und Arbeitgeber
auf Grundlage gesetzlicher Regelungen' zahlreiche personenbezogene
Daten von Beschaftigten einschlieBlich ihrer Gesundheitsdaten? verarbei-
tet. Zwischenzeitlich sind viele dieser Regelungen als Rechtsgrundlage fur
die Datenverarbeitung weggefallen. Mit dem Wegfall der Rechtsgrundla-
ge fielen auch die Zwecke fir die Datenverarbeitung weg. Fur diese Falle
regelt die Datenschutz-Grundverordnung (DSGVO) eine Pflicht der Verant-
wortlichen, gespeicherte personenbezogene Daten zu |6schen.?

Im April 2022 forderten wir im Rahmen einer Presseerklarung Verantwort-
liche dazu auf, die im Zusammenhang mit der Pandemie gespeicherten
personenbezogenen Daten zu l6schen, soweit der Zweck der Datenver-
arbeitung weggefallen ist. Gleichzeitig behielten wir uns vor, anlasslose
Kontrollen in Unternehmen und anderen Einrichtungen durchzuftihren.

Durchfiithrung der Kontrollen

Bereits in den Jahren 2022 und 2023 haben wir Vor-Ort-Kontrollen bei
niedersachsischen Unternehmen durchgefihrt. Die Auswahl der Unter-
nehmen erfolgte anlasslos, wobei wir uns auf gréBere Unternehmen be-
schrankten. Unsere Prifverfahren konnten wir 2024 abschlieBen.

1 Liste der infolge der Corona-Pandemie erlassenen deutschen Gesetze und Verordnungen,
unter: https://t1p.de/corona-gesetze (Kurzlink)

2 Art.4Nr.1und 15 DSGVO.

3 Art. 17 Abs. 1 Buchst. a DSGVO.
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Im Schwerpunkt konzentrierten wir uns bei den Kontrollen auf die Verar-
beitung sogenannter 3G-Daten der Beschaftigten (, Geimpft”, ,Genesen”,
. Getestet”). Dabei untersuchten wir insbesondere die Ausgestaltung der
gesetzlich vorgeschriebenen Zutrittskontrollen* und, ob eine Léschung ge-
speicherter 3G-Daten der Beschaftigten nach AuBerkrafttreten der gesetz-
lichen Pflicht zur Durchfiihrung einer Zutrittskontrolle erfolgt war.

Dariber hinaus priften wir, inwieweit die Unternehmen fur Beschaftigte
aus dem Personalbereich, die im Homeoffice tétig sind, ausreichende tech-
nische und organisatorischen MaBnahmen zum Schutz der verarbeiteten
Daten getroffen haben.®

Priifergebnisse

Im Rahmen unsere Prifungen stellten wir fest, dass die gepruften Unter-
nehmen die wahrend der Corona-Pandemie durchzufihrende Zutrittskon-
trollen in datenschutzrechtlich nicht zu beanstandender Weise durchge-
fihrt haben.

Auch die ordnungsgeméBe Loschung der 3G-Daten konnte unsere Behor-
de feststellen. Lediglich im Zusammenhang mit Erstattungsantragen nach

dem Infektionsschutzgesetz (IfSG)® verarbeiteten Unternehmen noch ver-
einzelt 3G-Daten der Beschéftigten. Dies war daten-

schutzrechtlich jedoch nicht zu beanstanden. 3G-Daten wurden

Ebenfalls konnten wir uns davon tiberzeugen, dass ~ ordnungsgemaB geldscht.
alle gepruften Unternehmen geeignete technische

und organisatorische MaBnahmen fur die Datenverarbeitung durch Be-
schaftigte im Homeoffice getroffen haben.

Abschluss der Priifung

Entsprechend unserer Pressemitteilung aus dem April 2022 und der we-
sentlichen Zielsetzung unserer Prifung konnten wir feststellen, dass, so-
weit die Daten nicht mehr benotigt wurden, die gesetzlich vorgesehene

4 Vgl. § 28b IfSG alte Fassung.
5 Art. 24, 25 und 32 DSGVO.
6 Vgl § 56 IfSG.
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Loschung der 3G-Daten der Beschaftigten durch die gepriften Unterneh-
men erfolgt ist.

Infolge der sehr positiven Ergebnisse bei den gepriften ,groen” Unter-
nehmen entschieden wir uns zur Vermeidung unnétigen Verwaltungsauf-
wands bei uns und bei den Unternehmen, von weiteren anlasslosen Kont-
rollen im Kontext der 3G-Datenverarbeitung abzusehen.

Um auch kleine und mittelstandischen Unternehmen fir das Thema zu
sensibilisieren, haben wir nach Abschluss unserer Priifung Pressearbeit
dazu gemacht und dabei insbesondere Branchenmagazine und Mittei-
lungsblatter der Kammern und Verbénde in den Blick genommen.
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Umgang mit Beschwerden bei sachgleichen G.4.9
zivilgerichtlichen Verfahren

Immer wieder reichen Beschiaftigte Datenschutzbeschwerden ein
und fiihren gleichzeitig ein arbeitsgerichtliches Verfahren gegen
ihren Arbeitgeber. Oft sind datenschutzrechtliche Fragen mittelbar
oder unmittelbar Gegenstand des gerichtlichen Prozesses. Wir ha-
ben unsere Vorgehensweise in diesen Fallen umgestellt.

Die Fulle der Auftrage unserer Behorde und die Vielzahl der eingehenden
Beschwerden, Datenpannen und Beratungsanfragen verlangt eine standi-
ge Priorisierung beim Bearbeiten von Einzelfdllen. Daneben bedarf es re-
gelmaBig der Uberpriifung von Verfahrensablaufen, um die Effizienz und
Qualitat unserer Arbeit zu gewahrleisten.

Fur Fallkonstellationen, in denen neben dem Beschwerdeverfahren ein ge-
richtliches Verfahren zwischen der beschwerdefiihrenden Person und der
verantwortlichen Stelle geftihrt wird, haben wir eine Anpassung unserer
Verfahrensweise vorgenommen.

Ist der Streitgegenstand des laufenden Gerichtsverfahrens (teilweise) sach-
gleich zu unserem Beschwerdeverfahren, setzen wir das Beschwerdever-
fahren regelmaBig zunachst aus. Erst nach Abschluss des gerichtlichen Ver-
fahrens nehmen wir das Beschwerdeverfahren wieder auf.

«Erledigung” durch Beendigung des Zivilprozesses

Hintergrund fir diese Verfahrensanderung ist, dass wir in der Vergangen-
heit wiederholt feststellen mussten, dass sich die laufende Beschwerde-
bearbeitung durch den Abschluss des parallel gefuhrten gerichtlichen Ver-
fahrens Gberholt hatte.

So erhielten wir etwa nach der Beendigung des gerichtlichen Verfahrens
seitens eines Beschwerdeflhrers die Mitteilung, dass sein Interesse an der
weiteren Verfolgung der datenschutzrechtlichen Beschwerde nicht mehr
bestehe. In anderen Fallen schlossen die Parteien im Rahmen des Zivilpro-
zesses einen gerichtlichen Vergleich, mit dem die Geltendmachung sol-
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cher Anspriiche ausgeschlossen wurde, die zugleich den Gegenstand der
datenschutzrechtlichen Beschwerde ausmachten.

Dies hatte jeweils zur Folge, dass wir unsere Beschwerdeverfahren been-
deten und die bereits erfolgte Bearbeitung der Verfahren berwiegend ge-
genstandslos wurde.

Effizientere Beschwerdeverfahren

Mit der Umstellung unserer Verfahrensweise stellen wir nunmehr sicher,
dass wir das Beschwerdeverfahren zielgerichtet und ressourcenschonend
durchftihren. Wie unsere Erfahrungen gezeigt haben, kann die zeitgleiche
Bearbeitung von Beschwerde- und Gerichtsverfahren zu einer unnétigen
Bindung von Ressourcen flihren. Mit der Aussetzung des Verfahrens schaf-
fen wir Raum, um Einzelfélle effizienter zu bearbeiten und unsere Kapazi-
taten dort einzusetzen, wo sie am dringendsten benétigt werden. Zudem
bietet sich die Mdglichkeit, zu erwartende rechtliche und tatsachliche Er-
kenntnisse aus dem gerichtlichen Verfahren fur die Bearbeitung des Be-
schwerdeverfahrens zu nutzen.

Unsere Vorgehensweise erfolgt im Einklang mit den Vorgaben des Ver-
waltungsverfahrensgesetzes.! Danach ist ein Verwaltungsverfahren unter
anderem einfach und zweckmaBig durchzuftihren. Nach dem Grundsatz
eines ressourcenschonenden Einsatzes von Zeit und Personal ist dabei ins-
besondere eine ,Doppelarbeit” durch 6ffentliche Stellen zu vermeiden.

1 §10S. 2 VwVIG in Verbindung mit § 1 Abs. T NVwVIG.
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Gesundheit und Soziales

GroBe Fortschritte bei der Digitalisierung  G.5.1

des Gesundheitswesens

Im Jahr 2024 haben wir uns intensiv mit den sich dndernden recht-
lichen, technischen und praktischen Verhaltnissen im Gesundheits-
wesen auseinandergesetzt — von elektronischer Patientenakte iiber
das E-Rezept bis zum Fax-Ersatz KIM. GroBere Datenschutzvorfille
sind in Niedersachsen ausgeblieben. Auch im Datenschutz gilt der
aus der Medizin bekannte Praventionsgrundsatz: Besser vorbeugen
statt spater heilen.

Voraussichtlich ab Mitte Februar 2025 wird die elektronische Patientenak-
te (ePA) flachendeckend und damit auch in Niedersachsen jeder gesetzlich
krankenversicherten Person automatisch von der Krankenkasse zur Verfi-
gung gestellt. Vor dem Anlegen der elektronischen Patientenakte erhalten
die Versicherten eine umfangreiche Information tber die Funktionen und
Uber ihre Rechte bei der Datenverarbeitung. Denn der Umfang der Daten-
verarbeitung wird maximal erweitert.

Alle behandelnden Arztinnen und Arzte miissen zukiinftig samtliche Daten
aus der aktuellen Behandlung in die elektronische Patientenakte einstel-
len. Alle gesetzlich zum lesenden Zugriff befugten Stellen wie Arztpraxen,
Krankenhauser oder Apotheken kénnen die gespeicherten Dokumente zur
Kenntnis nehmen. Hinzu kommt, dass alle gespeicherten medizinischen
Daten in pseudonymisierter Form an das beim Bundesamt fur Arzneimittel
angegliederte Forschungsdatenzentrum Gbermittelt werden.
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Elektronische Patientenakte und Datenschutz

Diese Neuerung stellt einen bislang nicht dagewesenen Eingriff in das
Recht auf informationelle Selbstbestimmung der Versicherten dar. Der
Bundesgesetzgeber hat den Versicherten zumindest das Recht eingeraumt,
gegenuUber ihrer Krankenkasse dem Anlegen der elektronischen Patienten-
akte in Ganze zu widersprechen oder den standardmaBig vorgegebenen
Vollzugriff fur alle Befugten einzuschranken (Opt-Out).

Versicherte, die bereits zuvor auf freiwilliger Basis eine elektronische Pa-
tientenakte genutzt haben, mussen eigenstandig prufen, ob bereits vorge-
nommene Einschrankungen der Sichtbarkeit von Dokumenten korrekt in
die neue elektronische Patientenakte Gbernommen wurden.

Damit wir den erwartbaren Anfragen und Beschwerden gerecht werden
kdnnen, haben wir uns eingehend mit der elektronischen Patientenakte
beschaftigt. In diesem Zusammenhang haben wir uns die einzelnen Funk-
tionen von einer gesetzlichen Krankenkasse zeigen und technische Ablau-
fe im Hintergrund erldutern lassen. Aus den gesammelten Informationen
haben wir fur die Betroffenen ein FAQ mit den wesentlichen Fragen zum
Datenschutz erstellt. Dieses ist Uber den Link https:/Ifd.niedersachsen.de/
epa erreichbar.

E-Rezept

Das elektronische Rezept wurde bereits im Jahr 2023 groB3flachig einge-
flhrt, seit dem 1. Januar 2024 ist es Pflicht fur alle Beteiligten. Die Um-
setzung des E-Rezepts funktionierte aus datenschutzrechtlicher Sicht in
Niedersachsen gerauschlos. Bislang sind keine Beschwerden oder Bera-
tungsanfragen bei uns eingegangen.

Wir fihren dies auch auf unsere im Jahr 2023 durchgefihrte Priifung von
Apotheken' zurtick, bei welcher am Rande die in der Praxis bestehenden
Schwierigkeiten bei der Umsetzung des E-Rezepts angesprochen und be-
hoben wurden. Damals hatten wir unseren Bericht der Apothekerkammer
zukommen lassen und diese gebeten, die Mitgliedsapotheken Uber die Er-
kenntnisse aus der Priifung zu unterrichten.

1 Tatigkeitsbericht 2023 (G.4.1).
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KIM statt Fax

Der von der Nationalen Agentur fur Digitale Medizin (gematik GmbH) im
Rahmen der Telematik-Infrastruktur betriebene E-Mail-Dienst fir das Ge-
sundheitswesen (KIM) wurde im Rahmen des Digitalgesetzes zum 1. Juli

2024 fur alle niedergelassenen Arztinnen und Arzte

verpflichtend eingefihrt. KIM ermoglicht eine von  Elektronische Arztbriefe
Ende-zu-Ende verschlisselte Datentbertragung und
ersetzt E-Mail und Fax.

datenschutzkonform an
andere Leistungserbringer.
Arztinnen und Arzte kénnen nun elektronische Arzt-

briefe datenschutzkonform an andere Leistungserbringer, die an die Tele-
matik-Infrastruktur angeschlossen sind, Ubermitteln. Wir haben die Heilbe-
rufskammern gebeten, ihre Mitglieder dartber in Kenntnis zu setzen, dass

zukunftig samtliche Kommunikation zwischen den an der Telematik-Inf-
rastruktur angebundenen Leistungserbringer im Gesundheitswesen Uber

KIM zu erfolgen hat.

Runder Tisch im Gesundheitswesen

Der 2019 zusammen mit uns ins Leben gerufene ,Runde Tisch im Ge-
sundheitswesen” ist eine Austauschplattform fur datenschutzrechtliche
Themen zwischen der Datenschutzaufsichtsbehérde und den Kammern im
Gesundheitswesen sowie der Kassenarztlichen Vereinigung und der Kas-
senzahnarztlichen Vereinigung. Insbesondere mit Blick auf die Digitalisie-
rung im Gesundheitswesen haben sich die Gesprache als gewinnbringend
fur alle Akteure gezeigt. In der Sitzung am 19. August 2024 haben wir ge-
meinsam entschieden, dass dieses Treffen kinftig jahrlich stattfinden soll.

Ein Kernthema 2024 war der Umgang in der Praxis mit dem bereits im Ta-
tigkeitsbericht 2023 vorgestellten Urteil des Europdischen Gerichtshofes
zur ersten kostenlosen Kopie der Patientenakte.? Die Heilberufskammern
haben ihre Mitglieder auf das Urteil hingewiesen, was offenbar zu einem
leichten Ruckgang der Beschwerden in diesem Bereich gefihrt hat. Unmit-
telbar im Anschluss des Runden Tisches hat die Datenschutzkonferenz die
Kammern aufgefordert, die Berufsordnungen entsprechend dem Urteil an-

2 Téatigkeitsbericht 2023, G.4.5.
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zupassen. Die Psychotherapeutenkammer hatte dies zu diesem Zeitpunkt
bereits getan, die Ubrigen wollen nachziehen.

Digitalisierungsforum fiir den
Offentlichen Gesundheitsdienst

In Kooperation mit dem Niedersachsisches Studieninstitut fur kommunale
Verwaltung e. V. (NSI) wurde am 27. Februar 2024 ein Workshop beim Di-
gitalisierungsforum des Offentlichen Gesundheitsdienstes Niedersachsen
zum Thema , Datenpannen und Notfallmanagement” durchgefuhrt.

In dem Workshop haben wir den Teilnehmenden praxisnah den rechtssi-
cheren Umgang mit Datenpannen und die damit verbundenen technisch-
organisatorischen Bezlge erlautert. In Zusammenarbeit mit dem NSI konn-
ten wir die erforderlichen Schritte sowohl aus Sicht der Verantwortlichen,
als auch aus Sicht der Aufsichtsbehérde nachvollziehbar vermitteln. So-
wohl die Teilnehmenden als auch die Referenten haben diese Art Work-
shop als sehr positiv und gewinnbringend bewertet.
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Sicherheitsliicke bei Kita-App G.5.2
betrifft auch Niedersachsen

Die auf Kitas und Pflegeeinrichtungen spezialisierte App Stay In-
formed hatte 2024 mit einem groBeren Datenleck zu kdmpfen. Auf-
grund einer Fehlkonfiguration auf dem Webserver des Anbieters
war eine groBe Menge schiitzenswerter personenbezogener Daten
liber das Internet frei abrufbar, betroffen waren auch Nutzerinnen
und Nutzer in Niedersachsen. Der App-Anbieter reagierte unver-
ziiglich, schloss das Datenleck und informierte iiber den Vorfall auf
seiner Homepage in Form von FAQs.

Ein anonymer Hinweisgeber informierte die Redaktion des Computerfach-
magazins c't Mitte Marz 2024 Uber eine Fehlkonfiguration auf einem Web-
server der Firma Stay Informed GmbH." Diese Llcke hatte zur Folge, dass
personenbezogene Daten friihestens seit dem 20. Oktober 2021 und spa-
testens seit dem 18. August 2023 Uber das Internet frei abrufbar waren.
Mehr als 11.000 Einrichtungen nutzten die App Stay Informed nach Re-
cherchen der c't zum Zeitpunkt der Veroffentlichung bundesweit, darunter
Kindertageseinrichtungen, Horte, Schulen und Pflegeeinrichtungen. Uber
die App koénnen Kindertagesstatten und Schulen beispielsweise mit den
Eltern der Kinder kommunizieren. Die Firma Stay Informed GmbH, die als
Auftragsdatenverarbeiter mit Sitz in Freiburg agiert, hat die gemeldete LU-
cke an dem betroffenen Server nach eigenen Angaben am 18. Marz 2024
binnen zwei Stunden nach Kenntnis des Vorfalls geschlossen. Ferner hatte
sie eine Untersuchung durch interne und externe [T-Fachleute angekiindigt.
Ziel dieser Untersuchung war es, mogliche weitere Schwachstellen zu fin-
den und Zugriffe auf die Dateien nachzuvollziehen.

Stay Informed hat den Vorfall der fur sie zustandigen datenschutzrecht-
lichen Aufsichtsbehérde gemeldet, dem Landesbeauftragten fir Daten-
schutz und Informationsfreiheit Baden-Wirttemberg. Ferner hat sie die
betroffenen Trager und Einrichtungen, fur die sie als Auftragsverarbeiter

1 https://heise.de/-9667323
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tatig ist, am 26. Marz 2024 mit Verweis auf ihre FAQ zu diesem Vorfall in-
formiert.2 Dieses FAQ wurde anschlieBend regelmé&Big aktualisiert

Die datenschutzrechtliche Verantwortung fur den Vorfall liegt bei den
kommunalen und privaten Tragern beziehungsweise den Schulen, die eine
Auftragsvereinbarung zur Nutzung der Kita- und Schul-App mit Stay In-
formed geschlossen haben. Daher sind 60 Trager von Kindertagesstatten
sowie vier Schulen in Niedersachsen ihrer Meldepflicht gemaB3 Artikel 33
Datenschutz-Grundverordnung nachgekommen und haben uns diesen
Vorfall gemeldet.

Nach dem bisherigen Rechercheergebnis des Unternehmens waren von

dem Vorfall vier Datentypen betroffen, die auf dem Webserver lagen:

> PDF-Anhadnge von Chat-Nachrichten, die die Einrichtungen an Eltern
geschickt haben

> Avatare (Profilbilder)

> Digitale Unterschriftengrafiken, die allerdings verschlisselt wurden

> Aus anderen Systemen von den Einrichtungen exportierte Dateien, de-
ren Import in die App fehlgeschlagen ist.

Die Inhalte der aus anderen Systemen exportierten Dateien unterschieden
sich teilweise sehr stark, enthielten aber teilweise vollstandige Datensatze
mit Namen und Geburtsdaten der Kinder sowie Namen, Anschriften und
Telefonnummer der Sorgeberechtigten.

Der Firma Stay informed GmbH lagen keine Erpressungsschreiben vor.
Auch sonstige Anhaltspunkte, dass es eine Manipulation an der Software
oder an den darin gespeicherten Daten gab, waren nicht ersichtlich. An-
gesichts dessen bestand voraussichtlich keine Gefahr fir die von dem Vor-
fall betroffenen Personen. Eine abschlieBende Bewertung des Vorfalls ist
erst moglich, sobald die zustandige Aufsicht in Baden-Wurttemberg den
umfangreichen forensische Untersuchungsbericht des Unternehmens aus-
gewertet hat.

2 https://www.stayinformed.de/informationen-zur-datenpanne
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Datenverarbeitung im Rahmen des G.5.3
Masern-Impfnachweises

RegelmaBig fragen uns besorgte Eltern, welche Befugnisse beim
Nachweis eines Masernimpfschutzes von Kindern in der Kinder-
tagesstatte oder der Grundschule bestehen und welche Datenver-
arbeitungen zulassig sind. Wir haben dazu auf unserer Website' die
wichtigsten Datenschutzfragen beantwortet.

Kommt ein Kind in eine Kita, eine Kindertagespflege? oder in die Grund-
schule, wird eine Vielzahl von Daten Uber das Kind erhoben. Spatestens,
wenn auch nach Gesundheitsdaten gefragt wird, stellen sich viele ,,Perso-
nensorgeberechtigte” — in der Regel die Eltern — die Frage, ob dies Uber-
haupt zulassig ist. Auch Kitas und Schulen wenden sich an unsere Behor-
de, um sich rund um den Datenschutz beim Impfnachweis zu informieren.

Rechtsgrundlage der Datenverarbeitung

Durch das Gesetz fur den Schutz vor Masern wurde im Marz 2020 das In-
fektionsschutzgesetz (IfSG) um Regelungen zum Nachweis einer bestehen-
den Schutzimpfung gegen Masern oder einer bestehenden Kontraindika-
tion erweitert.

Demnach mussen alle Kinder, die in einer Gemeinschaftseinrichtung?® wie
beispielsweise einer Kindertagesstatte, bei einer Tagespflegeperson oder
in der Grundschule betreut werden, einen ausreichenden Impfschutz ge-
gen Masern oder ab der Vollendung des ersten Lebensjahres eine Immu-
nitdt gegen Masern aufweisen.* Eine Ausnahme gilt nur fur die Kinder,
die aufgrund einer medizinischen Kontraindikation nicht geimpft werden
kdnnen.®

Ifd.niedersachsen.de/masern/

§ 43 Achtes Buch Sozialgesetzbuch (SGB VIII).
§ 33 IfSG.

§ 20 Absatz 8 Satz 1 IfSG.

§ 20 Abs. 8 Satz 4 IfSG.

u s w N -
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Wer den Impfnachweis anfordern darf

Eltern fragen oft, weshalb sie einen Nachweis, den sie bereits bei der Kin-
dertagesstatte vorgelegt haben, auch der Grundschule vorlegen mussen.
Hier ist zu beachten, dass jede der oben genannten Einrichtungen eine ei-
genstandig verantwortliche Stelle ist. Das bedeutet, dass jede Einrichtung
verpflichtet ist, die Prifung eigenstandig vorzunehmen.® Die Unterlassung
dieser Prufpflicht ist buBgeldbewahrt.”

Dies hat zur Folge, dass die Eltern den Impfschutz oder den Grund fir eine
Kontraindikation grundsatzlich bei jeder Einrichtung nachweisen mussen,
es sei denn, eine vorher besuchte Einrichtung oder eine staatliche Stelle be-
statigt einen entsprechenden Nachweis gegentber der neuen Einrichtung.®

Wird der Impfnachweis beispielsweise im Rahmen der Schuleingangsun-
tersuchung vorgelegt, kann das Gesundheitsamt die Information Uber die
Vorlage des Nachweises mit Einwilligung der Eltern an die aufnehmen-
de Grundschule weitergeben. Da das IfSG ausdriicklich nur die Vorlage
der entsprechenden Bescheinigung oder des arztlichen Gutachtens regelt,
schlieBt dies die Anfertigung einer Kopie durch die verantwortliche Stelle
aus.®

Wenn kein Nachweis vorgelegt wird

Wird der Nachweis nicht vorgelegt oder bestehen bei der Einrichtungslei-
tung Zweifel an der Echtheit oder inhaltlichen Richtigkeit des Nachweises,
hat diese unter Angabe von personenbezogenen Daten des betroffenen
Kindes und der Eltern unverziglich das Gesundheitsamt zu benachrichti-
gen.'?

Wird das Gesundheitsamt tatig, kann es die entsprechenden Nachweise
direkt von den Eltern anfordern. In diesem Fall sind die Eltern verpflichtet,
dem Gesundheitsamt die angeforderten Nachweise vorzulegen.™

6 §20Abs. 9IfSG.

7 §73Abs. 1aNr7alfSG.

8 §20Abs. 9 Satz 1 Nr. 3IfSG.
9 §20Abs. 9 Satz 1 IfSG.

10 § 20 Abs. 9a Satz 2 IfSG.

11 § 20 Abs. 12 Satz 1 Nr. 1 IfSG.
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Bestehen seitens des Gesundheitsamtes Zweifel an der Echtheit oder in-
haltlichen Richtigkeit des vorgelegten Nachweises einer Kontraindikation,
so kann es eine arztliche Untersuchung zur Feststellung anordnen, ob die
betroffene Person auf Grund einer medizinischen Kontraindikation nicht
gegen Masern geimpft werden kann. Behandelnde Arztinnen und Arzte
sind zudem zur Auskunft gegentiber dem Gesundheitsamt verpflichtet.'?

Unter https://Ifd.niedersachsen.de/masern/ finden Sie ausfuhrliche Infor-

mationen rund um den Datenschutz beim Nachweis der Masernschutz-
impfung.

12 §20Abs. 12 Satz 2 IfSG.
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G.54

Zu viele Fragen
bei Schuleingangsuntersuchungen

Schuleingangsuntersuchungen sind ein wichtiger Baustein im Le-
ben eines jeden Kindes. Doch wenn das Amt dabei sensible Daten
liberbordend abfragt, kann dies das Vertrauen der Eltern in die
staatliche Untersuchung erschiittern. Aufgrund verschiedener Be-
schwerden haben wir Gesprache mit dem Niedersachsischen Lan-
desgesundheitsamt gefiihrt und eine datenschutzkonforme Lésung
gefunden.

In der Vergangenheit erhielten wir Beschwerden von Eltern zu Schulein-
gangsuntersuchungen. Diese richteten sich insbesondere gegen eine Uber-
bordende Datenerhebung durch die Gesundheitsémter. Die Amter ver-
pflichteten die Eltern beispielsweise, hochsensible Daten zu ihren Kindern
anzugeben, etwa zum Zusammenleben in der Familie, zur Art der Geburt
ihres Kindes oder ob Bettnassen vorkomme. In einigen Fallen sollten Eltern
sogar die Arztinnen und Arzte der Kinder benennen und diese gegeniiber
dem Amt von der arztlichen Schweigepflicht entbinden.

Rechtlicher Rahmen der Schuleingangsuntersuchung

Rechtlich dient die Schuleingangsuntersuchung ausschlieBlich dem Zweck
der Feststellung der Schulféhigkeit. Denn mit Vollendung des sechsten
Lebensjahres wird ein Kind grundsatzlich schulpflichtig. Im Rahmen der
Schuleingangsuntersuchung prift das ortliche Gesundheitsamt mogliche
korperliche, geistige oder soziale Entwicklungsverzdgerungen, die den
Schulstart erschweren kénnten. Das Ergebnis dient als gutachterliche Stel-
lungnahme, die die Grundschule bei der Entscheidung unterstitzen soll,
ob das Kind eingeschult oder zurtickgestellt wird.

Das Niedersachsische Schulgesetz verpflichtet alle Kinder zur Teilnahme an
der Schuleingangsuntersuchung.' Zudem sind die Kinder und die Eltern zur
Erteilung der zwingend erforderlichen Auskinfte wahrend der Untersu-
chung vor Ort verpflichtet. Eine weitergehende Datenerhebung seitens des

1 §56Abs. 1Satz 1 NSchG.
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Gesundheitsamtes bei anderen Stellen ist vom gesetzlichen Auftrag nicht
umfasst, sodass es beispielsweise nicht erforderlich ist, eine Entbindung
von der Schweigepflicht einzuholen. Der Gesetzgeber hat zudem keine
Sanktionsmdglichkeit vorgesehen, wenn die Eltern nicht mitwirken. Kom-
men Eltern ihrer Auskunftspflicht nicht nach, gilt das Kind als schulfahig.

Zu viele Fragen als Pflichtangaben gekennzeichnet

Zur Vorbereitung auf die Schuleingangsuntersuchung erhalten die Erzie-
hungsberechtigten einige Wochen vor dem Untersuchungstermin einen
sogenannten Elternfragebogen mit den fir die Untersuchung relevanten
Fragen sowie freiwilligen Angaben. Ein Muster dieses Fragebogens wird
den Gesundheitsamtern vom Niedersachsischen Landesgesundheitsamt
zur Verfligung gestellt.?

Unsere datenschutzrechtliche Uberpriifung hat ergeben, dass zu viele Fra-
gen als Pflichtangaben gekennzeichnet waren. Zudem haben einige Ge-
sundheitsamter den Eindruck erweckt, der komplette Fragebogen sei im
Vorfeld verpflichtend auszuftllen und bei der Untersuchung abzugeben.
Dies ist unzutreffend. Der Elternfragebogen dient ausschlieBlich den Eltern
zur Vorbereitung auf die Schuleingangsuntersuchung.

Das Landesgesundheitsamt hat uns gegendber dargelegt, dass die Ge-
sundheitsamter vor Ort den Sinn und Zweck der Schuleingangsuntersu-
chung sehr weit auslegen. AuBer der reinen Prifung der Schulfahigkeit
liegt der Fokus der Arztinnen und Arzte auch in der ganzheitlichen Be-
trachtung der Entwicklung des Kindes. Sie versuchen eine Prognose fur die
gesamte Zeit in der Grundschule abzugeben. Und sie geben Hinweise zu
etwaigem Forderbedarf oder zur weiteren Untersuchung von Auffélligkei-
ten durch weiterbehandelnde Arztinnen und Arzte. Diese weitergehenden
Untersuchungen und Beratungen seien fiir das Kind sehr wertvoll.

Das Ziel ist nachvollziehbar. Nach derzeitiger Rechtslage dient die Schulein-
gangsuntersuchung allerdings ausschlieBlich der Prufung der Zurlckstel-
lung eines Kindes vom Schulbesuch.? Daher sind auch nur die hierfar zwin-
gend erforderlichen Fragen von der Mitwirkungspflicht umfasst. Sensible
Fragen zu Themen wie Bettnassen oder zur Art der Geburt missen daher

2 §5Abs. 2 Satz 5 NGOGD.
3 §56Abs. 1Satz 1 Nr. 1 NSchG.
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als freiwillige Angaben klar gekennzeichnet werden — sofern sie Uberhaupt
zu stellen sind.

Datenschutzkonforme Anpassungen erforderlich

Wir haben dem Landesgesundheitsamt daher empfohlen, den Muster-Fra-
gebogen flr die Eltern zu Uberarbeiten und die Schuleingangsuntersu-
chung méglichst vollstandig auf die freiwillige Mitwirkung

Freiwilligkeit istim  der Eltern auszurichten.

Fragebogen stérker Eine datenschutzkonforme Schuleingangsuntersuchung

herauszustellen. st moglich. Dazu miissen die zwingend erforderlichen
und damit verpflichtenden Kernfragen im Fragebogen
deutlich gekennzeichnet sein. Dartiber hinaus sollte der Hintergrund des
Fragebogens sowie der Sinn der freiwilligen Fragen verstandlich erklart
werden, damit die Eltern besser nachvollziehen zu kénnen, welche Vortei-

le fur das eigene Kind das Beantworten mit sich bringt.

Mit dem Landesgesundheitsamt hat unsere Behorde vereinbart, dass das
dortige Muster des Elternfragebogens datenschutzkonform Uberarbeitet
und den Gesundheitsdmtern der Landkreise und kreisfreien Stadten mit
der Bitte um kunftige Bericksichtigung zur Verfligung gestellt wird.

Wir gehen davon aus, dass sich alle Gesundheitsamter an das datenschutz-
konforme Muster halten und ihre Anschreiben an die Eltern entsprechend
anpassen werden.
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Kommunen und Verwaltung

Microsoft Teams in der Landesverwaltung G.6.1

Im April 2024 hat das Niedersachsische Ministerium fiir Inneres und
Sport Vertragsverhandlungen mit Microsoft zur Nutzung der Platt-
form Teams fiir die Landesverwaltung abgeschlossen. Wir haben
das Innenministerium hierzu vor Beginn der Verhandlungen zu Da-
tenschutzfragen beraten und die Ergebnisse bewertet.

Hintergrund der Verhandlungen war der Wunsch der niedersachsischen
Landesverwaltung, das bisher genutzte Videokonferenztool Skype for
Business durch das aktuellere Produkt Microsoft Teams zu ersetzen. Teams
gehort zur Produktfamilie MS 365. Die datenschutzrechtlichen Regelun-
gen fur die Nutzung finden sich in dem Data Protection Addendum (DPA)
dieser Software, zu dem sich die Datenschutzkonferenz (DSK) im Novem-
ber 2022 positioniert hat. Dabei hatte sie Mangel festgestellt, die sich sie-
ben wesentlichen Problemfeldern zuordnen lassen.’

Wie im Tatigkeitsbericht 2023 berichtet haben wir in einem ersten Schritt
zusammen mit sechs anderen Datenschutzbehérden eine Handreichung
fur die Verantwortlichen erstellt, die an bestimmte von der Datenschutz-
konferenz ermittelten Problemfelder ankniipft.?

In einem néachsten Schritt haben wir daraus konkretisierende Empfeh-
lungen fir die Vertragsgestaltung abgeleitet. Damit konnten wir dem
niedersachsischen Innenministerium eine Hilfestellung geben, wie eine
akzeptable Datenschutzvereinbarung erreicht werden kénnte. An den Ver-

1 DSK, Abschlussbericht zur aktuellen Vereinbarung zur Auftragsverarbeitung fiir Microsoft 365
vom 2.11.2022: https://Ifd.niedersachsen.de/dsk-ms365

2 Handreichung zur Auftragsverarbeitungs-Vereinbarung fir Microsoft 365 vom 24. August
2023, https://Ifd.niedersachsen.de/225721.html
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handlungen selbst war unsere Behorde nicht beteiligt, wir haben allerdings
das Ergebnis und die Zwischenergebnisse bewertet.

Aus unserer Sicht besteht mit Blick auf die Ergebnisse noch ein deutliches
Potenzial fUr datenschutzfreundlichere Regelungen.? AuBerdem haben die
Verantwortlichen auf Grundlage der vertraglichen Vereinbarungen weiter-
hin etliche praktische Umsetzungsfragen zu klaren, um einen datenschutz-
rechtlich einwandfreien Betrieb von MS Team gewahrleisten zu konnen.
Wir haben dem Innenministerium dazu umfangreiche Hinweise gegeben.
Vorbehaltlich der Beachtung dieser (im Folgenden skizzierten) Hinweise
haben wir den Einsatz von Teams auf Basis des Verhandlungsergebnisses
fur akzeptabel befunden.

Datentransfer in Drittlander

Ein Aspekt, fur den es lange keine einfache L&sung zu geben schien, war
der mit der Nutzung von Microsoft-Onlinediensten verbundene Transfer
personenbezogener Daten in sogenannte Drittlander, darunter die USA.
Am 10. Juni 2023 hat die EU-Kommission ein angemessenes Datenschutz-
niveau bei der Verarbeitung personenbezogener Daten in den USA durch
Unternehmen festgestellt, die nach dem EU-US-Data Privacy Framework
zertifiziert sind.* Zudem wurde zwischen der niedersachsischen Landesver-
waltung und Microsoft die Verarbeitung innerhalb der sogenannten EU-
Datengrenze (EU Data Boundary) vereinbart.

Wir haben allerdings im Rahmen unserer finalen Bewertung darauf hinge-
wiesen, dass auch bei der Anwendung der EU-Datengrenze in bestimmten
Fallen weitere Ubermittlungen in Drittlander nicht ausgeschlossen werden
kénnten und sich die Verantwortlichen damit beschaftigen mussten.

Weitere Pflichten fiir den Verantwortlichen

Zahlreiche Anfragen an uns, aber auch Veroffentlichungen in den Medien
zeigen, dass unsere Bewertung als ,akzeptabel” vielfach missverstanden
wurde. Oft wird Ubersehen, dass dieses Bewertungsergebnis mit weiteren

3 Siehe auch ,Microsoft Teams in der Landesverwaltung Niedersachsen”, https:/Ifd.niedersach-
sen.de/231856.html

4 Siehe auch ,Datentibermittlung in die USA: EU erldsst neuen Angemessenheitsbeschluss”,
https:/Ifd.niedersachsen.de/223847 .html
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Hinweisen verknipft ist und sich unsere Priifung ausschlieBlich auf die Fra-
ge bezog, ob das nachverhandelte DPA den Anforderungen aus Artikel 28
Absatz 3 der Datenschutz-Grundverordnung (DSGVO) gentigt. Dieses zu
bejahen befreit den Verantwortlichen nicht von seinen Pflichten, die auch
bei jeder anderen Verarbeitung fur ihn gelten.

Im konkreten Fall muss der Verantwortliche zusatzlich zum gednderten DPA
beispielsweise Uberprifen, inwieweit die von Microsoft getroffenen tech-
nischen und organisatorischen MaBnahmen fir den
Schutz seiner Daten angemessen sind und inwie-
fern der Verantwortliche selbst fiir die Verarbeitung ~ deutliches Potenzial fiir
samtlicher personenbezogener Daten, die Microsoft  datenschutzfreundlichere
in seinem Auftrag verarbeitet, eine Rechtsgrundlage
hat. Ferner muss der Verantwortliche eine Schwell-
wertprifung und eine gegebenenfalls darauffolgende Datenschutzfolgen-
abschatzung durchfuhren. Auf diese Schritte bezog sich unsere Beratung
jedoch nicht.

Es besteht noch ein

Regelungen.

Fazit

Wir freuen uns, dass unsere Beratung infolge einer frihzeitigen Einbin-
dung durch das Innenministerium zu deutlichen Verbesserungen des DPA
gefuhrt hat. Allerdings gibt es nach wie vor keinen datenschutzrechtlichen
Freifahrtschein fur den Einsatz von MS 365-Produkten wie Teams.
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G.6.2

Digitalisierung des Staats:
Fortschritte bei Onlinezugangsgesetz und
Registermodernisierung

Im Jahr 2024 haben wir unsere Beratung zu den beiden maBgebli-
chen Saulen der Verwaltungsdigitalisierung fortgesetzt - dem On-
linezugangsgesetz und der Registermodernisierung. Einige unserer
Vorschlage haben Bund und Lander umgesetzt, allerdings ware aus
Sicht der DSK eine deutlichere Begrenzung des Anwendungsbe-
reichs des NOOTS-Staatsvertrages wiinschenswert gewesen.

Als Teil der Kontaktgruppe OZG 2.0 hat unsere Behorde den Gesetzge-
bungsprozess zum 0ZG-Anderungsgesetz begleitet und im Jahr 2024
eine entsprechende Orientierungshilfe’ erstellt. Daneben lag ein wichtiger
Schwerpunkt unserer Tatigkeit als Teil der Kontaktgruppe ,Registermoder-
nisierung” auf der Beratung des Projekts ,Gesamtsteuerung Registermo-
dernisierung”. Die Kontaktgruppe befasste sich mit den datenschutzrecht-
lichen Anforderungen bei der Gestaltung des Bund-Lénder-Staatsvertrags
Uber die Errichtung und den Betrieb des National Once-Only-Technical-Sys-
tems (NOOTS). Die Regierungschefinnen und -chefs von Bund und Landern
haben den Staatsvertrag im Dezember 2024 beschlossen.? Zum Inkrafttre-
ten des Vertrages bedarf es noch der Ratifikation durch eine qualifizierte
Mehrheit der Vertragspartner.

Da Uber das NOOTS Nachweise unter den Behérden ausgetauscht werden
und damit personenbezogene Daten flieBen sollen, stellte sich insbeson-
dere die Frage der datenschutzrechtlichen Verantwortlichkeit fur die Ver-
arbeitung Uber das NOOTS sowie die Frage der Rechtsgrundlage der Ver-
arbeitung. Die datenschutzrechtliche Verantwortlichkeit haben Bund und
Lander durch den Staatsvertrag dem Bundesverwaltungsamt zugewiesen.
Die Rechtsgrundlage der Verarbeitung ist in § 7 des Staatsvertrages® ent-
halten.

1 Siehe Kapitel .5 zur Orientierungshilfe.
2 Kurzlink zur Pressemitteilung: https://t1p.de/register24
3 In Verbindung mit Art. 6 Abs. 1 Buchst. e, Abs. 2 und Abs. 3 S. 1 Buchst. b DSGVO.
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Wahrend einige Verbesserungsvorschldage unserer Kontaktgruppe im Rah-
men der Erstellung des Vertragsentwurfs berticksichtigt wurden, wurden
andere Forderungen nicht umgesetzt. Nicht eingeschrankt wurde bei-
spielsweise der Anwendungsbereich des Staatsvertrages nach dem Vorbild
des ID-Nummerngesetzes* auf solche Nachweisabrufe, fur die das NOOTS
urspriinglich vorgesehen war — das heif3t insbesondere auf Abrufe fir die
Erbringung von Leistungen nach dem Onlinezugangsgesetz. Stattdessen
ist der Anwendungsbereich des Staatsvertrages weit geblieben. Hier wer-
den wir die weitere Entwicklung umso genauer beobachten.

Fazit

Die Registermodernisierung ist noch lange nicht abgeschlossen und wird
von uns auch in den kommenden Jahren begleitet und auf den Prufstand
gestellt werden.

4 Vgl.§5Abs. 15.2 IDNIG.
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G.6.3

Priifung von Kommunen:
Diskretion im Biirgerbiiro

Im Nachgang zu unserer Priifung im kommunalen Bereich haben
wir in einer Stichprobe vier Biirgerbiiros vor Ort besucht. Hinter-
grund war auch, dass uns in der Vergangenheit Beschwerden zu
moglichen Datenschutzverletzungen aufgrund der Gestaltung der
Raumlichkeiten erreichten.

Viele Kommunen bieten die Moglichkeit, in sogenannten Burgerbiros un-
terschiedliche Angelegenheiten zu erledigen. Je nach Zustandigkeitsbe-
reich kénnen Burgerinnen und Birger dort ihr Kraftfahrzeug anmelden,
Ausweise beantragen und vieles mehr erledigen. Aus der Vielfalt der vor-
gehaltenen Aufgaben ergibt sich, dass in den Biros mit personenbezo-
genen Daten von unterschiedlicher Sensibilitdt hantiert wird. Den Schutz
dieser Daten wahrend der Sprechzeiten gilt es fur die Kommunen sicher-
zustellen.

Datenschutz durch organisatorische MaBnahmen

Aus datenschutzrechtlicher Sicht sind bei der Auswahl der Raumlichkeiten

insbesondere folgende Punkte zu berlcksichtigen:

> Ist ein gesonderter Wartebereich vorhanden?

> Sind die Bildschirme der Beschéftigten vor der Einsicht durch Dritte ge-
schitzt?

> Ist ein ausreichender Abstand zwischen den Beratungspldtzen und so-
mit eine Diskretion sichergestellt?

> Koénnen Gesprache bei Bedarf (auf Wunsch) in einem gesonderten Biro
gefuhrt werden?

Viele Kommunen sind dazu Ubergegangen, fur Angelegenheiten im Br-
gerburo vorab Termine zu vergeben. Dies dient neben der Verklrzung von
Wartezeiten auch dem Datenschutz, da ein Uberfullter Warteraum die Dis-
kretion erschwert.

Wir haben Kommunen unterschiedlicher GréBe in verschiedenen Regio-
nen Niedersachsens besucht. Die Stadte und Gemeinden, die auf Termin-
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vergaben verzichten, haben gréBere Wartezonen, die von den Bearbei-
tungsbereichen getrennt sind. Des Weiteren war festzustellen, dass die
Kommunen beim Neu- beziehungsweise Umbau von Raumlichkeiten die
Anforderungen an ein datenschutzfreundliches Umfeld bertcksichtigt ha-
ben. Der Aufruf erfolgte Uberwiegend tber Aufrufnummern, die entweder
bei der Terminvergabe Ubermittelt oder vor Ort vergeben werden.

Die aus unserer Sicht erforderlichen organisatorischen MaBnahmen haben
die gepriften Kommunen getroffen, sodass die Gestaltung der Birgerbu-
ros aus datenschutzrechtlicher Sicht erfreulicherweise nicht zu beanstan-
den ist.
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G.6.4

Arger mit personlich adressierter
Wahlwerbung

Im Vorfeld von Wahlen erreichen uns regelmaBig Beschwerden zu
personlich adressierter Wahlwerbung. Die Angeschriebenen fragen
sich, wie die Parteien die Anschriften erhalten haben. In einem Fall
erhielten nicht wahlberechtigte Kinder und Jugendliche von einer
Partei Post.

Im Vorfeld von Wahlen werben Parteien und Kandidaten fur sich auf unter-
schiedlichen Wegen. An Wurfsendungen, die ohne persénliche Adresse in
die Briefkasten eingeworfen werden, gibt es aus datenschutzrechtlicher
Sicht nichts zu beanstanden.

Doch wie sieht es mit Anschreiben aus, die gezielt personlich an mogliche
Wahlerinnen und Wahler adressiert werden? Diese Post richtet sich dann
beispielsweise an alle Erstwahler. In solchen Fallen beschweren sich immer
wieder Birgerinnen und Burger bei der Datenschutzaufsicht und wollen
wissen, wie denn die Partei an ihre Adresse gekommen sei.

Rechtsgrundlage der Dateniibermittiung

Parteien und Wahlergruppen durfen bei den Meldeb6rden im Vorfeld von
Wahlen gezielt personenbezogene Daten von wahlberechtigten Personen
abfragen. Fir die Zusammensetzung der angefragten Gruppe muss das
Alter maBgebend sein.'

Die Behorden dirfen Familienname, Vorname, etwaigen Doktorgrad und
die derzeitige Anschrift mitteilen.? Die Weitergabe des Geburtsdatums ist
dagegen nicht zulassig. Diese Auskunfte dirfen Parteien und Wahlergrup-
pen maximal sechs Monate vor einer Wahl anfordern und nur fur Wahl-
werbung nutzen. Spatestens einen Monat nach der Wahl sind die Daten
zu l6schen.

1 §50Abs. 1 BMG.
2§44 Abs. 1 BMG.
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Wahlwerbung fiir Kinder und Jugendliche — Was ist passiert?

Eine Partei hatte im Vorfeld der Europawahl bei einer niedersachsischen
Stadtverwaltung Meldedaten fiir die Gruppe der Erstwahlerinnen und Erst-
wahler angefordert. Das Einwohnermeldeamt Ubermittelte Daten und die
Partei versandte personalisierte Wahlwerbung. Die Briefe erreichten jedoch
Kinder und Jugendliche, die nicht wahlberechtigt waren. In der Folge gin-
gen bei uns Eingaben und Beschwerden sowie von der betroffenen Kom-
mune eine Meldung Uber eine Datenschutzverletzung ein. Durch einen
Eingabefehler bei der Auswahl der gewiinschten Personengruppe erhielt
die Partei die Namen und Anschriften der Kinder und Jugendlichen. Vor
Versand der Wahlwerbung konnte der Fehler nicht mehr auffallen, da die
Partei als Empfangerin der Meldedaten von korrekten Daten ausgehen
musste — die Geburtsdaten der vermeintlich Wahlberechtigten hatte sie ja
richtigerweise nicht erhalten.

Den gegen die Kommune gerichteten Beschwerden haben wir stattgege-
ben und eine Verwarnung ausgesprochen.

Keine Dateniibermittlung gewiinscht?

Burgerinnen und Burger konnen Melderegisterauskinften bei Wahlwer-

bung und in anderen besonderen Fallen® widersprechen.* Auf die Wider-
spruchsmoglichkeiten nach dem Bundesmeldege-

setz weisen die Meldebehorden bei der Anmeldung ~ Viele Kommunen halten
und einmal jahrlich durch ortstbliche Bekanntma- ~ Widerspruchsformulare
chung hin. Viele Stadte und Gemeinden halten in  pereit.

ihren Rathdusern entsprechende Formulare bereit.

Die Widerspriiche sind bei der Meldebehorde abzugeben. Vermehrt be-

steht auch die Mdglichkeit, Widerspriche digital einzureichen.

3 §50Abs. 1,2 und 3 BMG.
4 §50Abs. 5 BMG.
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G.6.5

Datenschutz an der Leine -
Recht auf Loschung im Hunderegister

Im Hunderegister miissen Halter gemaB den Vorgaben des Nieder-
sachsischen Hundegesetzes Informationen iiber ihr Tier angeben -
dies kann auch online liber ein Benutzerkonto erfolgen. Was aber,
wenn die Halterin oder der Halter das eigene Nutzerkonto I6schen
will, der Hund aber registriert bleiben soll?

Im Berichtsjahr erreichte uns die Beschwerde eines Hundehalters. Er hatte
zu seinem Tier die gesetzlich vorgeschriebenen Informationen an die ver-
antwortliche Stelle, die das Register fuhrt, Ubermittelt. Anstelle einer pos-
talischen oder telefonischen Registrierung hatte er sich fir den Anmelde-
weg des digitalen Nutzerkontos entschieden.

Zu einem spateren Zeitpunkt forderte er die verantwortliche Stelle auf, sein
digitales Nutzerkonto wieder zu l6schen. Dies lehnte die Stelle mit der Be-
grindung ab, dass man sein digitale Nutzerkonto nur dann I6schen kénne,
wenn er nicht mehr Halter des Hundes sei, also wenn zugleich samtliche
Informationen Uber das Tier wegfallen kdnnten. Daraufhin wandte er sich
mit einer Beschwerde an uns.

Unsere Prifung hat ergeben, dass diese Vorgehensweise gegen das Recht
auf Loschung' verstoBt. Die Informationen Uber den Hund sind gesetz-
lich festgelegte Informationen, die der Halter an die registerfihrende Stel-
le Gbermitteln muss.? Hierfr kann aus drei Kommunikationswegen ge-
wahlt werden: schriftlich, telefonisch oder digital per Nutzerkonto. Auf
dem schriftlichen und telefonischen Weg werden nur die gesetzlich fest-
gelegten Pflichtinformationen, also keine zusatzlichen freiwilligen Daten,
Ubermittelt. Fur den digitalen Weg muss ein Nutzerkonto angelegt werden.
Dafir mussen als Zugangsdaten eine E-Mail-Adresse angegeben und ein
Passwort vergeben werden.

Die Verarbeitung dieser personenbezogenen Zugangsdaten ist nicht im
Niedersachsischen Hundegesetz (NHundG) festgelegt und basiert daher

1 Art. 17 DSGVO.
2 §6 NHundG.
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auf der Einwilligung der Person, die ihnren Hund anmelden méchte. Die Ein-
willigung kann jederzeit fur die Zukunft widerrufen werden. Wenn die Per-
son ihre Einwilligung widerruft, sieht die Datenschutz-Grundverordnung
vor, dass die oder der Verantwortliche ihre personenbezogenen Daten 16-
schen muss.?

Fazit

Nach unserem Hinweis hat die verantwortliche Stelle ihre Verfahrensweise
und die Datenschutzerklarung auf der Webseite des Hunderegisters ent-
sprechend angepasst. Der Fall zeigt, dass der eigentliche Inhalt einer ver-
pflichtenden Anmeldung, hier die Registrierung eines Hundes, von dem
freiwilligen Anmeldeweg des digitalen Nutzerkontos zu unterscheiden ist —
beide Vorgdnge sind datenschutzrechtlich unterschiedlich zu betrachten.
Der Beschwerdefuhrer kann daher sein digitales Nutzerkonto l6schen las-
sen — die Registrierung des Hundes bleibt davon unabhdngig bestehen.

3 Art. 17 Abs. 1 Buchst. b DSGVO.
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G.6.6

EuGH-Urteil: Datenschutzaufsichten
auch fiir Parlamente zustandig

Am 16.01.2024" hat der Europdische Gerichtshof zu einem Fall aus
Osterreich entschieden, dass auch parlamentarische Titigkeiten
wie ein parlamentarischer Untersuchungsausschuss in den Anwen-
dungsbereich der Datenschutz-Grundverordnung fallen und da-
mit der Aufsicht der zustandigen Datenschutzbehorde unterliegen.
Welche Auswirkungen ergeben sich aus diesem Grundsatzurteil fiir
die Rechtslage in Niedersachsen?

Hintergrund des konkreten Falls war, dass vom 6sterreichischen Parlament
ein Untersuchungsausschuss eingesetzt worden war, um den Verdacht po-
litischer Einflussnahme auf eine Staatsschutzbehdrde zu untersuchen. Im
Rahmen hiervon befragte der Ausschuss einen Polizeibeamten und legte
nachfolgend dessen Identitdt offen, indem die vollstandige Fassung des
Befragungsprotokolls auf der Website des Untersuchungsausschusses ver-
offentlicht wurde. Die von dem Beamten hiergegen gerichtete Beschwerde
wurde von der 6sterreichischen Datenschutzbehérde mit der Begriindung
zurlickgewiesen, keine Aufsichtszustandigkeit Gber die Tatigkeiten eines
Organs eines Parlaments zu haben. Nachdem das 6sterreichische Bundes-
verwaltungsgericht den Bescheid der Behtrde aufgehoben hatte, weil die
Datenschutz-Grundverordnung (DSGVO) aus Sicht des Gerichts keine Aus-
nahme fir die Anwendbarkeit auf die Organe der Gesetzgebung vorse-
he, legte der von der Behérde im Rahmen der Revision angerufene oster-
reichische Verwaltungsgerichtshof den Fall dem Europdaischen Gerichtshof
(EuGH) vor.

Befassung des EuGH

Der EuGH nahm zunéchst Bezug auf sein friheres Urteil aus dem Jahr
2020?, mit dem er bereits die Geltung der DSGVO fir einen parlamenta-
rischen Petitionsausschuss bejaht hatte. Darauf aufbauend entschied der

1 Aktenzeichen C-33/22.
2 EuGH, Urteil vom 09.07.2020 — C-272/19, betreffend den Petitionsausschuss des Hessischen
Landtages.
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EuGH durch Auslegung der einschldgigen Bereichsausnahme?, dass die
DSGVO grundsatzlich auch fur die Tatigkeit eines parlamentarischen Un-
tersuchungsausschusses gelte, der vom Parlament eines Mitgliedsstaats in
Auslbung seines Kontrollrechts gegeniber der Exekutive eingesetzt wor-
den sei.

Im konkreten Fall sah der EuGH die vom parlamentarischen Untersu-
chungsausschuss durchgefihrte Untersuchung des Verdachts politischer
Einflussnahme auf eine Staatsschutzbehorde nicht als eine die nationale
Sicherheit betreffende Tatigkeit an, welche auBerhalb des Anwendungs-
bereichs des Unionsrechts liege.* Zugleich wies der EuGH darauf hin, dass
ein parlamentarischer Untersuchungsausschuss im Rahmen seiner Tatig-
keit durchaus Zugang zu personenbezogenen Daten haben kdnne, die aus
Grinden der nationalen Sicherheit besonders zu schitzen seien. Daher
seien Beschrankungen einzelner Pflichten und Rechte aus der DSGVO im
Wege von GesetzgebungsmaBnahmen maoglich.>

AnschlieBend wandte sich der EuGH der Frage nach der zustandigen Da-
tenschutzaufsicht zu. Die DSGVO® wirde den Mitgliedsstaaten einen Er-
messensspielraum hinsichtlich der Anzahl der einzurichtenden Aufsichts-
behorden einrdumen. Sofern im jeweiligen Zustandigkeitsgebiet jedoch
nur eine Aufsichtsbehorde eingerichtet sei, folge aus der unmittelbaren
Geltung der DSGVQ’, dass bei dieser Behorde zwangslaufig alle Zustan-
digkeiten lagen, die die DSGVO den Aufsichtsbehorden Ubertragt. Dieser
Behorde sei dann — auch bei fehlender ausdricklicher Aufsichtszustan-
digkeit — unmittelbar die Zustandigkeit Ubertragen, Uber Beschwerden zu
einer Datenverarbeitung des parlamentarischen Untersuchungsausschus-
ses zu entscheiden. Entgegenstehende nationale Regelungen seien auf-
grund der unmittelbaren Geltung und des Vorrangs des Unionsrechts un-
beachtlich. Dies galte auch fur nationale Regelungen mit Verfassungsrang.
In dem ihm vorgelegten Fall entschied der EuGH daher, dass die DSGVO
grundsatzlich anwendbar und die dsterreichische Datenschutzbehorde fir
die Bearbeitung der eingereichten Beschwerde zusténdig sei.

3 Art. 2 Abs. 2 Buchst. a DSGVO und Art. 16 Vertrag iber die Arbeitsweise der Europdischen
Union (AEUV).

Vergleiche Erwégungsgrund 16 der DSGVO.

Art. 23 DSGVO

Art. 51 Abs. 1 DSGVO.

Art. 55 Abs. 1 DSGVO und Art. 77 Abs. 1 DSGVO.

~N o ul
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Das Urteil des EuGH durfte auch Auswirkungen auf die Rechtslage in Nie-
dersachsen haben. Derzeit sieht das Landesrecht vor, dass die Vorschrif-
ten des ersten Teils des Niedersachsisches Datenschutzgesetzes (NDSG) fur
den Landtag, seine Mitglieder, die Fraktionen sowie ihre jeweiligen Ver-
waltungen und Beschéaftigten nur gelten, soweit sie Verwaltungsaufgaben
wahrnehmen.® Dementsprechend sieht die Datenschutzordnung des Nie-
dersachsischen Landtags (DO LT) vor, dass sie fur die Verarbeitung perso-
nenbezogener Daten bei der Wahrnehmung parlamentarischer Aufgaben
des Landtages® anstelle des NDSG anzuwenden ist.’® Hierzu hat der Land-
tag eine Datenschutzkommission gebildet'!, welche die Einhaltung der
Vorschriften seiner Datenschutzordnung sowie anderer Rechtsvorschrif-
ten Gberwacht, Beschwerden entgegennimmt und das Prasidium und die
Landtagsprasidentin Uber festgestellte VerstéBe unterrichtet.'?

Fazit

Mit Blick auf das genannte EuGH-Urteil sind Zweifel angebracht, ob diese
zeitlich friher geschaffene Rechtslage noch uneingeschrankt Geltung be-
anspruchen kann.

Zum einen ist die DSGVO jedenfalls grundsatzlich auf die Arbeit von parla-
mentarischen Petitionsausschissen und parlamentarischen Untersuchungs-
ausschussen, deren Tatigkeit nicht der Wahrung der nationalen Sicherheit
dient, anwendbar. Dartber hinaus kénnte das Urteil aufgrund der vom
EuGH vorgenommenen engen Auslegung der genannten Bereichsausnah-
me'® moglicherweise auch auf andere Bereiche der parlamentarischen Ta-
tigkeit Gbertragbar sein.

Zum anderen ist fur das Land Niedersachsen der Landesbeauftragte fur
den Datenschutz ,einzige” Aufsichtsbehorde.' Das hat zur Folge, dass
nach den Ausfiihrungen des EuGH jedenfalls fir parlamentarische Petiti-
ons- und Untersuchungsausschisse grundsatzlich unsere Behorde zustan-

8 §1Abs.3NDSG.

9 Durch seine Gremien, seine Mitglieder, die Fraktionen und deren Beschéftigte sowie durch die
Landtagsverwaltung einschlieBlich des Gesetzgebungs- und Beratungsdienstes.

10 § 1Abs. 1DOLT.

11 §12DOLT.

12 §13DOLT.

13 Art. 2 Abs. 2 Buchst. a DSGVO.

14 Art. 62 Niedersachsische Verfassung und § 18 NDSG.
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dige Aufsichtsbehoérde ware und nicht die Datenschutzkommission des
Landtages.

Daraus folgt, dass sich unsere Behorde beispielsweise mit Beschwerden
von betroffenen Personen bezlglich der Verarbeitung ihrer personenbe-
zogenen Daten im parlamentarischen Bereich befassen und soweit erfor-
derlich gegebenenfalls von ihren Untersuchungs- und Abhilfebefugnissen
Gebrauch machen kénnte.'

Es bliebe dem Landtag unbenommen, die Aufsichtszustandigkeit in Nie-
dersachsen im parlamentarischen Raum abweichend gesetzlich zu regeln.
Hierzu kénnte der niedersachsische Gesetzgeber eine andere unabhangige
und weisungsfreie Aufsichtsbehdrde vorsehen und diese mit besonderen
Aufsichtszustandigkeiten betrauen. Tut er dies nicht, liegt die Aufsicht Uber
das Parlament in Ganze beim Landesbeauftragten fur den Datenschutz.

15 Art. 7 DSGVO.
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G.71

Schule und Hochschule

Chancen fiir den digitalen Datenschutz
an Schulen

Der Bund fordert die Digitalisierung der Schulen mit finanziellen
Mitteln auch fiir Projekte des Medieninstituts der Lander. Der Da-
tenschutz muss in diesen Projekten immer mit- und zu Ende ge-
dacht werden, um die Schulen wirklich zu entlasten.

Schulen nutzen bereits heute vielfaltige digitale Bildungsmedien. Dabei ist
es aber noch von der Personalstarke der Schule und der [T-Affinitat der
Lehrkrafte abhangig, inwieweit der Bildungsauftrag datenschutzkonform
Uber und mit digitalen Angeboten erfillt wird. Um diesen Zustand zu ver-
bessern, fordert der Bund die Projekte ,Vermittlungsdienst fir das digitale
Identitdtsmanagement in Schulen” (VIDIS) und eduCheck digital des Medi-
eninstituts der Lander (FWU)' sowie das Forschungsprojekt Data Protection
Certification for Educational Information Systems (DIRECTIONS) des Karls-
ruher Institut far Technologie (KIT), der Universitat Kassel, der datenschutz
cert GmbH und dem Kompetenznetzwerk Trusted Cloud e. V.2

Zusammen mit dem Arbeitskreis Schule und Bildungseinrichtungen der Da-
tenschutzkonferenz (DSK), dem Gremium der unabhangigen deutschen
Datenschutzaufsichtsbehdrden des Bundes und der Lander, begleiteten wir
im Berichtsjahr die beiden FWU-Projekte.

VIDIS und eduCheck digital

Das FWU entwickelte auf der ersten Projektstufe einen digitalen Identi-
tatsdienst. Schulerinnen und Schuler kdnnen Uber ein durch die FWU er-

1 FWU Institut fiir Film und Bild in Wissenschaft und Unterricht gemeinniitzige GmbH.
2 Vgl. hierzu bereits 28. Tatigkeitsbericht 2022 der LfD, S. 142.
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stelltes Pseudonym Angebote von Bildungsverlagen mittels einer einheitli-
chen digitalen Identitat nutzen. Als zweite Projektstufe wurde sodann eine
kursorische datenschutzrechtliche Vorpriifung konzipiert. Die genaue Ab-
grenzung zum Projekt eduCheck digital ist unklar. Das FWU fuhrt dazu
sinngemal aus, dass im Gegensatz zu VIDIS bei eduCheck digital die Be-
gutachtung von digitalen Bildungsmedien nicht , Mittel zum Zweck” ist,
sondern den , Kern des Projekts” bildet.?

In Niedersachsen wurde im Berichtsjahr weder VIDIS noch eduCheck digital
eingefthrt, unter anderem, weil nicht geklart wurde, welche Stelle im Land
die Datenschutzkonformitat der Bildungsangebote abschlieBend pruft.

Das FWU nimmt nur eine datenschutzrechtliche Vorprifung der Angebote
vor. Die Bildungsmedienanbieter erteilen eine Selbstauskunft anhand eines
Fragenkatalogs, die kursorisch auf Schlissigkeit von einem vom FWU be-
auftragten Dienstleiter gepruft wird. Das ist fUr sich schon einiges wert, un-
ter anderem wird so verhindert, dass die Bildungsanbieter Werbetracking
mittels Cookies betreiben. Luckenhaft ist hingegen die Konzeption und
Prifung von Datenschutzfolgenabschatzungen.

Aus unserer Sicht sollte eine Abschlusspriifung — Eine Abschlusspriifung

nicht auf die Schulen abgewalzt werden, weil sie digitaler Bildungsangebote
gerade im Bereich des digitalen Datenschutzes ent-
lastet werden sollten. Zudem erscheint auch nicht
sinnvoll, dass das FWU 16 Landesschulgesetze priift.
Daher setzten wir uns gegentber dem Kultusminis-
terium dafUr ein, dass eine zentrale Stelle des Landes die Abschlussprifung
fur alle Schulen durchfihrt. Wir werden weiter Uber die Ergebnisse dieses
Vorhabens und die Gesprache mit dem Kultusministerium berichten.

sollte nicht auf die Schulen
abgewalzt werden.

Ausblick

Wir begrten die hier vorgestellten Projekte, weil sie Schulen in allen 16
Bundesléndern gleichermaBen bei der Erfullung des digitalen Bildungsauf-
trages unterstutzen. Allerdings ist die Schulbildung Landersache und dem
folgt als Annex auch die strategische Gesamtverantwortung des Kultusmi-
nisteriums hinsichtlich datenschutzrechtlicher Vorgaben.

3 Vgl. https://t1p.de/educheck (Kurzlink).
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G.7.2

Einsatz von ,Kiinstlicher Intelligenz”
an niedersachsischen Schulen?

Im Berichtsjahr priiften wir den Einsatz von adaptiven Tutorensys-
temen an niedersachsischen Schulen, die in der 6ffentlichen Diskus-
sion und Werbung der Anbieter dem Bereich der Kiinstlichen Intel-
ligenz zugerechnet werden. Wir stellten insbesondere fest, dass die
Anbieter den Betroffenen die Datenverarbeitung nicht transparent
erklarte.

Die Anbieter adaptiver (,anpassungsfahiger”) Tutorensysteme verspre-
chen eine neue Form des individualisierten Lernens. Tutorensysteme er-
fassen den Lernstand von Schilerinnen und Schilern, indem sie deren
Antworten auf Aufgaben analysieren. Je nach Starken und Schwéchen er-
stellen Tutorensysteme dem jeweiligen Wissensstand angepasste Aufga-
ben. In Niedersachsen hat das Kultusministerium zum Beispiel die Anwen-
dung bettermarks der gleichnamigen GmbH lizenziert, mit der Schulen die
mathematischen Kenntnisse der Schilerinnen und Schler prifen und er-
weitern. Ein weiteres in Niedersachsen eingesetztes System ist die Online-
Diagnose des Westermann-Verlags, die Schilerinnen und Schuler auch in
den Fachern Deutsch und Englisch fordert.

KI-Systeme vs. adaptive Tutorensysteme

Die Prufung ergab, dass die untersuchten Tutorensysteme bettermarks
und Westermann OnlineDiagnose aktuell keine KI-Systeme im Sinne der
KI-Verordnung' sind. Der zwolfte Erwagungsgrund der KlI-Verordnung
macht deutlich, dass Anwendungen, die auf ausschlieBlich von Menschen
definierten Regeln beruhen, nicht den Vorgaben der KI-Verordnung un-
terliegen. Es reicht daher nicht aus, dass ein [T-System menschenahnli-
che Verhaltensweisen zeigt. Wenn zum Beispiel ein Chatbot eines Inter-
netshops auf Fragen eines Interessenten nach Signalwortern sucht, um
ihm mit einem vom Webshop-Betreiber vorformulierten Textbaustein zu

1 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024
zur Festlegung harmonisierter Vorschriften fir kiinstliche Intelligenz.
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antworten, dann ahmt auch dieser Chatbot menschliche Kommunikation
nach. Ein solcher Chatbot ist aber kein KI-System im Sinn der Kl-Verord-
nung. Vielmehr erlernen KI-Systeme ihre Regeln eigensténdig; sie haben
die Fahigkeit, aus Eingaben oder Trainingsdaten Entscheidungen autonom
abzuleiten. Diese Fahigkeit erlernen KlI-Systeme, indem Anbieter sie mit
Methoden des maschinellen Lernens entwickeln.

Im Fall von Tutorensystemen wie bettermarks hinterlegen Anbieter typi-
sche Fehlermuster von Schilerinnen und Schdler in der Programmstruktur.
Wenn eine Schilerin oder ein Schiler eine Aufgabe falsch 16st und der
Fehler in der Programmstruktur hinterlegt ist, werden ihr oder ihm die vom
Anbieter definierten Aufgaben vorgeschlagen. Sofern ein Fehler nicht im
System hinterlegt ist, passen die Programme ihre Programmstruktur nicht
autonom an. Vielmehr muss der Anbieter den neuen Fehler erst in das Pro-
gramm einpflegen.

In der o6ffentlichen Diskussion werden adaptive Tutorensysteme teilweise
mit KI-Systemen gleichgesetzt, was im Fall der untersuchten Anwendun-
gen zumindest ungenau ist.

Datenschutzrechtlicher Rahmen

Das Datenschutzrecht bildet technologieneutrale Rahmenbedingungen
ab, die unabhangig von der Funktionalitat eines Programms zu beachten
sind. Verantwortliche sollten sich daher im Ausgangspunkt fragen, wel-
che personenbezogene Daten von Schulerinnen und Schiler absolut not-
wendig sind, um den Zweck der Datenverarbeitung zu erreichen. Sofern
wie regelmaBig ein Dienstleister die Software Uber eine Cloud-Umgebung
bereitstellt, hilft ein Blick in den Lizenzvertrag und den Auftragsverarbei-
tungsvertrag. Die dort hinterlegten personenbezogenen Daten und deren
Verarbeitungszwecke sind abzugleichen mit der gesetzlichen Rechtsgrund-
lage der Datenverarbeitung.? Eine Einwilligung kommt fur die Verarbei-
tung von personenbezogenen Daten zu padagogischen Zwecken nicht in
Betracht. Aufmerksam mussen Schulen werden, wenn sich ein Dienstleis-
ter vorbehalt, personenbezogene Daten der Schilerinnen und Schiler zum
Beispiel fir Werbung zu eigenen Zwecken zu verarbeiten.? Dies ware nicht

2§31 des NSchG.
3 Die untersuchten Anwendungen gaben keine Anlass zur Beanstandung in dieser Hinsicht.
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zuldssig, war aber bei den gepriften Tutorensystemen auch nicht zu be-
anstanden.

Sofern Schulen die Datenverarbeitung auf die gesetzliche Rechtsgrundlage
stutzen kdnnen und den Dienstleister beauftragen wollen, ist ein Auftrags-
verarbeitungsvertrag abzuschlieBen.* Neben den wichtigen Zwecken der
Datenverarbeitung sollte die Liste der sogenannten Unterauftragsverarbei-
ter geprift werden. Denn auch Dienstleister nutzen ihrerseits Sub-Dienst-
leister, die ihren Sitz in einem Drittland auBerhalb der Europaischen Union
haben kénnten, was Fragen des internationalen Datenverkehrs aufwirft.>

Sofern eine Datenverarbeitung ein hohes Risiko fur die Rechte und Freihei-
ten der betroffenen Schilerinnen und Schler verursacht, ist zudem eine
Datenschutzfolgenabschdtzung durchzufihren.

Zwar untersttitzen die Dienstleister die Schulen mit Auftrags-Mustern und
Mustern zu Datenschutzfolgenabschatzungen. Allerdings haben Schulen
und nicht die Dienstleister als Verantwortliche sicherzustellen, dass die Da-
tenverarbeitung den datenschutzrechtlichen Rahmen einhalt.

Sodann ist die Datenschutzdokumentation zu vervollstandigen (Eintrag in
das Verzeichnis der Verarbeitungstatigkeiten, Erstellen von Datenschutzin-
formationen fur Schulerinnen und Schiler sowie Lehrkrafte, Loschkonzept,
Rechte und Rollenkonzept).®

Besonderheiten bei adaptiven Tutorensystemen

Bei adaptiven Tutorensystemen sind mehrere Besonderheiten zu beach-
ten, auf die wir die Schulen hingewiesen haben. Bei der Bildung von Lern-
standsprofilen liegt es auf der Hand, dass der Anbieter und die Lehrkraf-
te die Lernentwicklungskurve von Schilerinnen und Schilern mit der Zeit
detailliert in Form von Lernstandsprofilen nachvollziehen kénnen. Schulen
mussen Schulerinnen und Schuler sowie Eltern informieren, dass Tutoren-
systeme individuelle Lernstandsprofile in dem jeweiligen Fach erstellen. Zu-
dem mussen in Grundztgen der Programmablauf und die Tragweite und

Art. 28 DSGVO.

5 Art. 44 ff. DSGVO; Die untersuchten Anwendungen gaben keine Anlass zur Beanstandung in
dieser Hinsicht.

6 Ein Deutschlehrer benétigt keinen Zugriff auf die Lernstandsprofile von Schiilerinnen und
Schiilerin, die im Fach Mathematik entstanden sind.
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Auswirkungen der Programmentscheidungen erklart werden (z.B. ob die
Lernstandsprofile Auswirkungen auf die Leistungsbewertung haben).’”

Die Datenschutz-Grundverordnung (DSGVO) enthalt eine
Regelung®, dass Personen beziehungsweise in diesem Fall
Schilerinnen und Schuler keiner ausschlieBlichen Entschei-
dungsgewalt einer Software unterworfen werden dirfen, — Lernstandsprofile.
die zu einer rechtlichen Wirkung oder einer ahnlichen Be-

eintrachtigung fuhrt. Es ware zum Beispiel mit dieser Regelung nicht zu
vereinbaren, wenn Lehrkrafte eine Zeugnisnote ausschlieBlich auf Basis

des Lernstandsprofils einer Schilerin oder eines Schilers, das ein Tutoren-

system gebildet hat, vergeben.

Fazit

Tutorensysteme
erstellen individuelle

Die festgestellten Mangel haben wir dem Kultusministerium, den Regiona-
len Landesamtern fir Schulen und Bildung und den Schulen mitgeteilt. Wir
gehen davon aus, dass die Mangel zeitnah abgestellt werden.

7 Art. 4 Abs.Nr. 41.V. m. Art. 5 Abs. 1 Buchst. a i. V. m. Art. 13 Abs. 2 Buchst. f DSGVO.
8 Art. 22 DSGVO.
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G.7.3

Datenschutzaspekte beim Einsatz
privat finanzierter Tablets an Schulen

In niedersachsischen weiterfiihrenden Schulen wird kurz- bis mit-
telfristig auf elternfinanzierte Tablets als Lernmittel gesetzt. Aus
Sicht des Datenschutzes sollte die Landesregierung weiterhin an-
streben, landeseigene Tablets fiir Schulen anzuschaffen.

Im Berichtsjahr kiindigte das Niedersachsische Kultusministerium an, an-
ders als urspringlich im Koalitionsvertrag zur aktuellen 19. Wahlperiode
zwischen SPD und Biindnis 90/Die Griinen vorgesehen, keine schulischen
Tablets fur Schilerinnen und Schiler zu finanzieren. Aus Sicht des Daten-
schutzes aber waren die eigentlich versprochenen Schulgerate der risiko-
armste Weg gewesen, um Schilerinnen und Schiler mittels Tablets zu un-
terrichten. Wir sprechen uns daher weiter dafur aus, alle Schulerinnen und
Schiler mit landeseigenen Tablets auszustatten, soweit der Bildungsauf-
trag den Einsatz solcher Gerate erfordert.

Sorgen und Beschwerden der Eltern

Bei unserer Behorde driickten Eltern ihre Sorgen in Form von einigen Be-
schwerden aus. Sie monierten einerseits den Preis der Endgerdte, zumal
die Schulen den Einsatz besonders teurer Modelle vorgaben. Andererseits
zweifelten sie an dem Versprechen der Schulen, Kindern digitale Kompe-
tenzen in gleichwertiger Art und Weise auch mit analogen Lernmaterialien
vermitteln zu kénnen, sollten Erziehungsberechtigte sich entscheiden, kei-
ne Tablets anzuschaffen.

Im Hinblick auf den Datenschutz hinterfragten sie kritisch, dass schulische
Administratoren vollen Zugriff auf die Tablets erhielten, um die fir den
Schulbetrieb notwendigen Anwendungen zu installieren. Die schulischen
Administratoren kénnen durch den Zugang per sogenanntem Mobile De-
vice Management (MDM) sehen, welche Anwendungen Schilerinnen und
Schiiler nutzen. Dies lést bei den besorgten Eltern ein Gefiihl des Uber-
wachtseins aus, das man aus dem analogen Schulbetrieb jedenfalls so bis-
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In vielen niedersachsischen Schulen missen Eltern die Schultablets privat finanzieren — aus Sicht
des Datenschutzes ist das nicht ideal.

lang nicht kannte. In den von uns entschiedenen Fallen waren die Sorgen
der Eltern aus Sicht des Datenschutzes aber unbegriindet.

Der Datenschutz als Multifunktionswerkzeug?

Das Datenschutzrecht und unsere damit begriindete Zustandigkeit 16st lei-
der nicht alle Probleme, die mit der Einfihrung von elternfinanzierten Tab-
lets einhergehen. Fragen der Finanzierung und insbesondere zu einer Ver-
pflichtung der Eltern, ihre Kinder mit Tablets auszustatten', beantwortet
das Datenschutzrecht nicht. Ebenso wenig kénnen wir als Datenschutzauf-
sicht bei medienpadagogischen Problemstellungen rund um den Einsatz
digitaler Schulgerate beraten.

Das Datenschutzrecht versucht hier, die Spannungslage zwischen dem
schulischen Bildungsauftrag? und dem Recht auf informationelle Selbst-
bestimmung der Schilerinnen und Schuler aufzuldsen, nicht mehr und
nicht weniger.

Digitaler Bildungsauftrag der Schulen

Einzelne Beschwerdefuhrer rugten, dass die fur die Einbindung der Tab-
lets in den Schulbetrieb erforderliche Erhebung eines Nutzernamens der
Schilerinnen und Schiler sowie die Speicherung von Daten, die bei der

1§71 NSchulG.
2 §2 NSchulG.
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Nutzung der Tablets und einzelner Anwendungen entstehen?, auf eine
Einwilligung gestitzt werden. Eine Einwilligung zur Datenverarbeitung zu
padagogischen Zwecken kam aber aufgrund des Uber- Unterordnungs-
verhaltnisses zwischen Schulen und Schilerinnen sowie Schilern nicht in
Betracht.*

Tabletklassen waren nunmehr im Regelbetrieb des Schulunterrichts ange-
kommen. Die Auffassung der Schulen, Lehrkrafte wirden Schilerinnen
und Schiler mit analogen Materialien in vergleichbarer Weise unterrich-
ten, wenn keine Einwilligung erteilt wurde, war insbesondere in einem Fall
nicht haltbar: Eine Schule erteilte den Eltern den Hinweis, Schilerinnen
und Schiler koénnten ja einfach die Schule wechseln, wenn sie die Daten-
verarbeitung nicht akzeptierten. Deutlicher hatte die Schule das bestehen-
de Uber-/Unterordnungsverhdltnis zwischen Schule und Betroffenen nicht
ausdricken kénnen.

Das Niedersachsische Schulgesetz sieht grundsatzlich den Einsatz von di-
gitalen Lernmitteln und die damit einhergehende Datenverarbeitung vor.®
Das gilt auch fur Tablets, denn sie sind als digitale Lernmittel anzusehen,
weil Schilerinnen und Schuler sie fur die Vor- und Nachbereitung sowie fur
die Durchfuhrung des Unterrichts verwenden.

Vorausgesetzt, es wurden die erforderlichen Auftragsverarbeitungsvertra-
ge mit dem Schultrédger und weiteren einbezogenen Dienstleistern abge-
schlossen, war die Verarbeitung personenbezogener Daten der Schilerin-
nen und Schuler zur Erfullung des digitalen Bildungsauftrages der Schulen
zulassig.

Technisch-organisatorische Rahmenbedingungen

Unter engen technisch-organisatorischen Rahmenbedingungen kénnen
Schulen auch elternfinanzierte Tablets im Unterricht einsetzen. Neben
einer ordnungsgemafBen Datenschutzinformation® der Eltern und Daten-
schutzdokumentation” der Schule missen schulische Administratoren

Sogenannte Metadaten.
ErwGr. 43 der DSGVO.
§ 31 Abs. 5 NSchG.

Art. 13 DSGVO.

Art. 30, 35 DSGVO.

~N o v~ w
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auch auf die aus privaten Mitteln finanzierten Tablets zugreifen kénnen.
Nur dann sind Schulen in der Lage, die Gewahrleistungsziele der Daten-
schutz-Grundverordnung in einem vertretbaren Umfang zu erreichen.

Allerdings ist dabei festzustellen, dass insbesondere die Gewahrleistungs-
ziele der Verflgbarkeit, Integritdt und Vertraulichkeit mit elternfinanzier-
ten Tablets tatsachlich nur in einem ,vertretbaren Umfang” zu erreichen
sind. Denn Schulen verarbeiten personenbezogene Daten von Minderjah-
rigen mittels Tablets in einem groBen Umfang. Die
Schilerinnen und Schuler erhalten Zugang zum
Schulnetzwerk, gegebenenfalls zur Niedersachsi-
schen Bildungscloud, IServ und anderen Lernplatt-
formen. Auf den Lernplattformen versammeln sich ~ Uber dem Datenschutz aus-
personenbezogene Daten von Schilerinnen und  gespielt werden.

Schulern sowie Lehrkraften aus ganz Niedersach-

sen.® Jedes elternfinanzierte und nicht fachgerecht administrierte Tablet

ist — auch ohne Wissen von Schulerinnen, Schilern und Eltern — ein poten-

zielles Eintrittstor fir Kriminelle, um mittels Schadsoftware das Schulnetz

und die digitalen Lernplattformen zu infiltrieren. Ein Datenleck kénnte po-

tenziell eine groBe Zahl minderjéhriger Schulerinnen und Schiler sowie

deren Lehrkrafte betreffen.

Der Bildungsauftrag von
Schulen darf nicht gegen-

Um diesen Risiken bestmdglich entgegenzutreten, ware daher die An-
schaffung von landerfinanzierten Schultablets angemessen. Die Risiken
sind auch der Grund, warum Schulen oder eine zentralen Stelle des Landes
entscheiden muss, welche Anwendungen sie auf den elternfinanzierten
Tablets installieren. Schilerinnen und Schiler hingegen dirfen nur solche
Anwendungen nutzen, die mittels einer entsprechenden Administratoren-
umgebung freigegeben werden.

Daneben halten schulische Administratoren diese Anwendungen auch mit
Updates auf dem aktuellsten Stand der Technik, um das Risiko der Daten-
verarbeitung auf niedrigem Niveau zu halten.®

8 Allein im Schuljahr 2024/25 wurden in Niedersachsen 881.745 Schiilerinnen und Schiiler in
Allgemeinbildenden Schulen und 220.000 Schiilerinnen und Schiler in Berufsbildenden Schu-
len beschult.

9 Diese und weitere Pflichten ergeben sich auch aus den Richtlinien des Bundesamtes fiir Si-
cherheit in der Informationstechnik (Mindeststandard des BSI fiir Mobile Device Management
nach § 8 Absatz 1 Satz 1 BSIG — Version 2.0 vom 05.09.2022).
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Ausblick

Der Bildungsauftrag von Schulen darf nicht gegentiber dem Datenschutz
ausgespielt werden. Es muss das Ziel sein, sowohl das Recht auf informa-
tionelle Selbstbestimmung sicherzustellen, als auch dem 6ffentlichen Bil-
dungsauftrag wirksam nachzukommen.

Fur die Praxis und das weitere Vorgehen bedeutet dies, dass nicht einzel-
ne schulische Administratoren entscheiden sollten, welche Anwendungen
sie auf den Tablets installieren. Vielmehr werden wir in gemeinsamen Ge-
sprachen mit dem Kultusministerium auf einheitliche Leitlinien hinwirken.
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Hochschule versiiBt Teilnahme an wissen- G.7.4
schaftlicher Studie mit Leistungspunkten

Eine Hochschule vergab im Berichtsjahr Leistungspunkte an Lehr-
amts-Studierende fiir die Teilnahme an zwei Umfragen, um die
Qualitat von externen Praktika zu erforschen. Die auf eine Einwilli-
gung gestitzte Datenverarbeitung war rechtswidrig.

Studierende durchlaufen im Verlauf ihres Studiums vielfaltige Praktika, die
mal mehr und mal weniger lehrreich sind. In einem Fall wollte eine nieder-
sachsische Hochschule erforschen, was gute Praktika von schlechten Prak-
tika unterscheidet. Um die Studierenden zu motivieren, jeweils zu Beginn
und am Ende des Praktikums an einer Umfrage teilzunehmen, entschied
sich die Hochschule, den Aufwand der Studierenden mit zwei Leistungs-
punkten zu versiBen. Ein Studierender beschwerte sich bei uns, woraufhin
wir die Hochschule anhérten.

Nach Auffassung der Hochschule war die auf eine Einwilligung gestutzte
Datenverarbeitung nicht zu beanstanden. Sie fiihrte aus, dass Studierende
freiwillig entscheiden konnten, ob sie an der Studie teilnehmen. Nach An-

sicht der Hochschule war es ausgeschlossen, dass

Studierende spirbare Nachteile erleiden, wenn sie  Leistungspunkte hatten
ihre Einwilligung zur Datenverarbeitung nicht er- {iber Bestehen entscheiden
teilen. Studierende hatten die Bestnote auch ohne  kgnnen.

Teilnahme an der Studie erreichen kénnen. Zudem

sei durch ein Zugangsschlussel-Verfahren sichergestellt, dass die prufen-

den Professoren die Leistung der Studierenden im Ubrigen unbeeinflusst

von einer (Nicht-)Teilnahme an der Studie bewertet haben.

Fehlende Leistungspunkte

Dabei Ubersah die Hochschule, dass Studierenden zwei Leistungspunkte
im Prufungsportfolio fehlten, wenn sie die Umfragebdgen nicht ausgefullt
haben. Es mag daher Félle geben, in denen gerade diese zwei Leistungs-
punkte Uber das Bestehen oder das Nichtbestehen des Prifungsportfo-
lios entscheiden. Zwar hat es solch einen Fall nach Auskunft der Hoch-

133



Tatigkeitsbericht 2024

schule (noch) nicht gegeben, aber es durfte nicht Gbersehen werden, dass
eine Prafungswiederholung ein groBer Nachteil fir Studierende waére. Die
Hochschule sah ihren Fehler ein, [6schte bereits erhobene Datensatze und
stUtzte die Datenverarbeitung fortan nicht mehr auf eine Einwilligung.

Die neue Argumentation der Hochschule, sich nunmehr auf eine gesetz-
liche Rechtsgrundlage' zu berufen, womit die Hochschule die Studieren-
den sinngemaB auch verpflichten wollte, an den Umfragen teilzunehmen,
wurde hingegen von uns verworfen: Ein Gesetz, das eine bestimmte Verar-
beitung personenbezogener Daten erlaubt, begriindet grundsatzlich keine
Auskunftspflicht. Daher durfte die Hochschule die Studierenden auch nicht
verpflichten, an der Studie teilzunehmen. Das Verfahren wurde mit einem
Hinweis auf diese Rechtslage und einer Verwarnung beendet.

1§13 NDSG.
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Innere Sicherheit und Justiz

Telekommunikationsiiberwachung: G.8.1
Gemeinsames Zentrum im Nordverbund
startet nach DSFA-Priifung

Die Beratungsphase unserer Behorde fiir das geplante neue Ver-
fahren zur Telekommunikationsiiberwachung in Norddeutschland
setzte sich auch 2024 fort und fand nach intensiver Arbeit ihren
Abschluss.

Im Dezember 2024 nahm das neue Rechen- und Dienstleistungszentrum
zur Telekommunikationsiiberwachung' (RDZ-TKU) der Polizei im Verbund
der norddeutschen Kustenlander einen ersten Teil-Betrieb auf. Im Laufe
der mehr als 10-jdhrigen Planungs- und Errichtungsphase waren wir kon-
tinuierlich beratend an der Umsetzung der datenschutzrechtlichen Anfor-
derungen beteiligt.

Dreh- und Angelpunkt fur die Beurteilung unsererseits waren technische
Dokumentationen und weitere Unterlagen, sowie speziell die Datenschutz-
Folgenabschatzung (DSFA). Eine DSFA ist insbesondere dann im Rahmen
der datenschutzrechtlichen Dokumentationspflichten zu erstellen, wenn
eine Verarbeitungstatigkeit ein ,,voraussichtlich hohes Risiko fir die Rechte
und Freiheiten betroffener Personen” in sich birgt. Dies ist im Fall von straf-
prozessualen TKU-MaBnahmen hinsichtlich der Verarbeitung personenbe-
zogener Daten und bei TKU-MaBnahmen nach dem Gefahrenabwehrrecht
gemal Landesrecht? gegeben.

1 TKU-MaBnahmen griinden sich im Gefahrenabwehrrecht auf § 33a NPOG und im Strafpro-
zessrecht auf Anordnungen gemaB § 100a Abs. 1 StPO, vgl. Statistik beim Bundesamt fir
Justiz, https://t1p.de/tkueberwachung (Kurzlink).

2 Im Beispielfall der Polizei Niedersachsens gemal3 § 49 NPOG in Verbindung mit § 23 und §
39 NDSG.
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Eine DSFA stellt eine systematische Risikoanalyse dar und dokumentiert
die getroffenen angemessenen technischen und organisatorischen Siche-
rungsmaBnahmen um die Risiken weitestmoglich zu reduzieren. Sie ist vor
dem Produktivstart einer Anwendung fertigzustellen.

Am 29. Februar 2024 legte die im Landeskriminalamt (LKA) Niedersach-
sen eingerichtete Projektgruppe der Polizeien der funf Tragerlander den
zustandigen Aufsichtsbehérden eine DSFA fiir das geplante RDZ-TKU-Ver-
fahren vor. Die Gruppe der zustdndigen Aufsichtsbehdrden priifte diese
daraufhin auf Vollstandigkeit, Systematik und Konsistenz, um so die Da-
tenschutzkonformitét des Produktiveinsatzes der TKU-Verfahren beurtei-
len zu kénnen.

Die Datenschutzaufsicht Niedersachsen war hierbei die Koordinationsstelle
fur die Bewertung des technisch-organisatorischen Datenschutzes, wah-
rend das Unabhangige Landeszentrum fur Datenschutz Schleswig-Hol-
stein® die Koordination fur die Bewertung der materiell-datenschutzrecht-
lichen Aspekte verantwortete.

Die Bedeutung dieser intensiven Befassung ergab sich bereits aus dem ho-
hen Schutzbedarf aufgrund der durchweg besonders ausgepragten grund-
rechtlichen Eingriffstiefe bei allen TKU-MaBnahmen. Zudem erforderte die
Komplexitat aufgrund der in den finf Bundeslandern gegebenenfalls un-
einheitlichen Anforderungen des landesspezifischen Gefahrenabwehrrech-
tes unter Umstéanden Anpassungen im Verfahren.

Hinweise zu Nachbesserungsbhedarf bei der DSFA

In einer gemeinsamen Stellungnahme vom September 2024 haben die
Datenschutzbehorden der Projektgruppe darauf hingewiesen, dass bezlg-
lich der dokumentierten Rechtsgrundlagen und in der Systematik der Risi-
kobewertung der DSFA Nachbesserungen erforderlich waren. Hieraus er-
gab sich fur die Verantwortlichen die Notwendigkeit, erneut zu prufen,
ob die aus der Risikobewertung abgeleiteten technisch-organisatorischen
MaBnahmen (TOM) auf der neuen Grundlage noch als ausreichend und
angemessen gelten kénnen. Daher war die DSFA von der Projektgruppe
nochmals zu Uberarbeiten.

3 Datenschutzaufsichtsbehdrde des Landes Schleswig-Holstein.
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DarUber hinaus empfehlen die Datenschutzaufsichtsbehdrden die Einrich-
tung einer dauerhaft arbeitenden Organisationseinheit fur Datenschutz,
die die ergriffenen technischen MaBnahmen und den Reifegrad der Um-
setzung regelmaBig wiederkehrend evaluiert. Dabei mussen insbesondere
die IT-Architektur, die Prozesse und Verarbeitungsschritte, die Datenstruk-
turen und die Standards auditiert werden. Fortlaufend sind die rechtlichen
und technischen Entwicklungen zu beobachten und zu bewerten, um auf
neue Anforderungen zeitnah adaquat reagieren zu kénnen.

Produktivstart Ende 2024

Im Dezember 2024 hat schlieBlich das RDZ-TKU seinen Teil-Betrieb aufge-
nommen. Wir gehen davon aus, dass unsere Hinweise zur Verbesserung
des Datenschutzmanagements und der Erfillung der Dokumentations-
pflichten fir das neue TKU-System noch vor dem Produktivstart umgesetzt
worden sind. Eine diesbeziigliche Verlautbarung des LKA-Prasidenten deu-
tet dies an“, konnte allerdings von uns im Berichtszeitraum nicht verifiziert
werden.

Fazit

Nach vielen Jahren des Ringens um eine TKU-Anlage, die dem Stand der
Technik entspricht und zeitgemaBe Ermittlungsmoglichkeiten bietet, ist
nun ein wichtiger Teilschritt erreicht. In den kommenden Monaten soll
schrittweise die Anbindung der anderen Lander erfolgen und planméBig
bis Mitte 2025 abgeschlossen sein. Das unter erheblichen datenschutz-
rechtlichen Mangeln betriebene Altsystem ist damit Vergangenheit.

Die langjahrige und intensive Beratung der Datenschutzaufsicht Nieder-
sachsen in der Begleitung des gesamten Planungs- und Realisierungspro-
zesses war fruchtbar und hat sich nicht nur aus unserer Sicht gelohnt. Der
Prasident des LKA Niedersachsen stellte zum Start der neuen Anlage fest:
.Die intensiven Befassungen in diesen Themenkomplexen [Anm.d.Red.:
[T-Sicherheit und Datenschutz] waren eine lohnenswerte Investition.” Auf
dieser Basis gehen wir davon aus, dass das LKA die von uns in diesem
Jahr eingebrachten Nachbesserungserfordernisse vollstdndig umgesetzt

4 Pressemitteilung des Niedersdchsischen Innenministeriums vom 17.12.2024: https://www.
mi.niedersachsen.de/238167.html
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hat und das hierbei hdchstmdgliche Datenschutzniveau durch regelmaBi-

ge Neubewertungen Uber den gesamten Lebenszyklus der TKU-Verfahren
hinweg sichergestellt wird.
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Priifung des Niedersachsischen G.8.2
Verfassungsschutzes abgeschlossen

Im Jahr 2024 haben wir beim Niedersachsischen Verfassungsschutz
die Verarbeitung von personenbezogenen Daten iiberpriift und
nachfolgend unsere Priifungserkenntnisse dem Verfassungsschutz
zur Verfiigung gestellt.

Der Landesbeauftragte fur den Datenschutz hat beim Niedersdchsischen
Verfassungsschutz die Einhaltung der gesetzlichen Vorschriften Gber die
Verarbeitung personenbezogener Daten zu kontrollieren. Nach dem Nie-
dersachsischen Verfassungsschutzgesetz ist sogar eine verpflichtende Pri-
fung bei personenbezogenen Daten, die mit Mitteln des Nachrichtendiens-
tes erhoben wurden, im Abstand von hochstens zwei Jahren vorgesehen.!

Diese uns durch den Gesetzgeber auferlegte Prifungspflicht haben wir
im Berichtszeitraum erfillt. Schwerpunkt war die Einhaltung der gesetz-
lichen Vorschriften Uber die Verarbeitung von personenbezogenen Daten,
die mit einem der gesetzlich vorgesehenen nachrichtendienstlichen Mittel
erhoben und verarbeitet wurden.? In der detaillierten Prafung haben wir
entsprechende Datensatze auf eine rechtmaBige Verarbeitung Uberpruft.
Die Verfassungsschutzbehérde hat unsere Prafung in fachlicher und orga-
nisatorischer Hinsicht vollumfanglich unterstiitzt. Das Ergebnis haben wir
mit der verantwortlichen Abteilungsleitung des Niedersachsischen Minis-
terium fur Inneres und Sport besprochen. Auf Details der Prifung kénnen
wir im Tatigkeitsbericht aufgrund bestehender Geheimhaltungspflichten
nicht weiter eingehen.

Ausblick

Aktuell ist seitens der Landesregierung beabsichtigt, das Niederséchsische
Verfassungsschutzgesetz zu novellieren.? Bei der Umsetzung des Gesetzes-
vorhabens ist unter anderem geplant, die Mitteilungspflichten gegentber

1 §33aAbs. 1 des Niederséachsischen Verfassungsschutzgesetzes (NVerfSchG).
2§14 Abs. T Nr. 6 bis Nr. 12 NVerfSchG.
3 https://www.stk.niedersachsen.de/237506.html

139


https://www.stk.niedersachsen.de/237506.html

Tatigkeitsbericht 2024

dem Betroffenen nach Ende des Einsatzes nachrichtendienstlicher Mittel
zu beschrénken.* So sollen kinftig lediglich ,erheblich betroffene Perso-
nen” informiert werden. Hier wird der Gesetzgeber zu prufen haben, ob
er bereit ist, den damit einhergehenden Verlust an datenschutzfreundli-
cher Transparenz durch den Wegfall einer Informationspflicht ohne jegli-
che KompensationsmaBnahme hinzunehmen.

Sollte der Gesetzgeber die erwogenen Anderungen der gesetzlichen Mit-
teilungspflichten beschlieBen, hatte dies auch Auswirkungen auf die kunf-
tigen datenschutzrechtlichen Prifungen des Verfassungsschutzes. Insbe-
sondere werden sich die Prifungen zusatzlich mit der Frage beschaftigen
muUssen, ob die Verneinung einer ,erheblichen Betroffenheit” seitens des
Verfassungsschutzes rechtmaBig war.

4 Niedersachsischer Landtag, Drucksache 19/5930, Art. 1 Nr. 10 (§ 22 NVerfSchG).
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Datenschutz-Folgenabschatzung G.8.3
fiir das Einsatzleitsystem der polizeilichen
und kooperativen Leitstellen gepriift

Im Berichtsjahr 2024 haben wir die Datenschutz-Folgenabschat-
zung zur aktuellen Leitstellensoftware der niedersachsischen Po-
lizei iiberpriift und unsere Priifergebnisse anschlieBend in Erorte-
rungsgesprache und Coachings mit der Polizei einflieBen lassen.

Der Priifung vorangegangen war eine im Jahr 2022 abgeschlossene Kon-
trolle der Leitstellen der niedersachsischen Polizei, Gber die wir bereits im
28. Tatigkeitsbericht ausfihrlich berichtet hatten.! Da die verantwortlichen
Polizeibehdrden zu der seinerzeit eingesetzten Leitstellensoftware ihrer ge-
setzlichen Pflicht zu einer Datenschutz-Folgenabschatzung (DSFA)? nicht
ausreichend nachgekommen waren, stellten wir im Hinblick auf die neue
Leitstellensoftware eine enge Begleitung in Aussicht.

Im Zuge der Prifung konnten wir mehrere Herausforderungen identifizie-
ren. So sind die Leitstellen zustandig fur die Notrufannahme und Koordi-
nation der Einsatze von Rettungsdiensten, Feuerwehren und Hilfsorganisa-
tionen. Im Kontext dieser Leitstellen gibt es daher mehrere Verantwortliche
(gemeinsame Verantwortliche) sowie Auftragsverarbeiter. Gerade in solch
vielschichtigen Konstellationen ist eine eindeutige Zuordnung und trans-
parente Dokumentation der jeweiligen Verantwortlichkeiten ein wichtiger
Bestandteil der Dokumentationspflichten.

Erforderlich ist zudem eine vollstandige Ableitung der Anforderungen aus
den zugrunde liegenden Datenschutznormen, in diesem Fall insbesondere
aus dem Niedersachsischen Datenschutzgesetz (NDSG), Teil 1 und 2 sowie
der Datenschutz-Grundverordnung (DSGVO).

Gerade beim Umgang mit sensiblen Daten in diversen Verarbeitungsket-
ten ist die Darstellung von Verfahren, Garantien und verfahrensrechtlichen
Vorkehrungen zur Einhaltung von Léschfristen, der Meldung von Verlet-

1 Siehe Tétigkeitsbericht 2022, J.1.1.
2 §39Abs. 1 NDSG.
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zungen des Schutzes personenbezogener Daten, der Protokollierung und
zur Sicherheit der Datenverarbeitung von herausgehobener Bedeutung.

Ausgangspunkt der Bewertung angemessener technisch-organisatorischer
MaBnahmen (TOM) ist stets eine durchgangig aussagefdhige und systema-
tische Beschreibung der geplanten Verarbeitungsvorgange und -zwecke,
inklusive der Schnittstellenprozesse.

SchlieBlich ist eine vollumfangliche Bewertung der Risiken fir die Rechte
und Freiheiten der betroffenen Personen und die zu deren Einddammung
getroffenen MaBnahmen erforderlich. Garantien zur Einhaltung der ge-
setzlichen Vorgaben sollten ebenso nachgewiesen werden wie auch die
Verfahren, mit denen die Wirksamkeit der getroffenen MaBnahmen zum
Beginn der jeweiligen Verarbeitungstatigkeiten und wahrend des Regelbe-
triebes kontrolliert und aufrecht erhalten werden.

DSFA-Coaching fiir die Polizei

Aufgrund der identifizierten Verbesserungspotenziale haben wir der nie-
dersachsischen Polizei eine begleitende Beratung in Form eines ,DSFA-
Coachings” angeboten, um die Fortschreibung der DSFA zur Datenver-
arbeitung in den Leitstellen mit der notwendigen Methodenkenntnis zu
unterstltzen. In dieser begleitenden Beratung haben wir den behdérdlichen
Datenschutzbeauftragten und zustandigen Beschaftigten Methoden zur
Analyse sowie zur pragnanten und systematischen Darstellung von Ana-
lyseergebnissen vermittelt — die dann direkt fir die Leitstellen umgesetzt
wurden.

Gleichzeitig wurden mit diesem Vorgehen die Ergebnisse der DSFA noch-
mals Uberpriift, fortgeschrieben und gegebenenfalls MaBnahmen zur
weiteren Verbesserung umgesetzt. Denn auch die Durchfhrung von Da-
tenschutz-Folgenabschatzungen und dem damit verbundenen Wissensge-
winn folgt dem sogenannten PDCA-Zyklus und ermdglicht somit eine kon-
tinuierliche Verbesserung.?

3 Der PDCA-Zyklus (Plan, Do, Check, Act), auch Deming-Kreis genannt, ist eine Vorgehensweise
zur kontinuierlichen Verbesserung und Bestandteil vieler Management-Systeme, wie beispiels-
weise ISO/IEC 27001 Information technology — Security techniques — Information security
management systems - Requirements specification, BSI Standard 200-1, Standard-Daten-
schutzmodell (SDM) der DSK, sowie der , Prozess zur Auswahl angemessener Sicherungsmaf-
nahmen” (ZAWAS) —Version 1.0 des LfD Niedersachsen.
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Ausblick und Fazit

Die begleitende Beratung der DSFA-Erstellung wird 2025 fortgesetzt. Da-
mit wollen wir auch einen ,Multiplikationseffekt” innerhalb der nieder-
sachsischen Polizei erzielen, um damit einen Beitrag zu systematischer
aufgebauten, leichter prifbaren und damit im Ergebnis zu verbesserten
Datenschutz-Folgeabschdtzungen zu leisten.
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G.8.4

Fehlende Rechtsgrundlagen
bei Gefahrenabwehr, Gefahrenvorsorge
und Strafverfolgung

Sowohl im Bereich der Gefahrenabwehr und Gefahrenvorsorge als
auch im Bereich der Strafverfolgung wird immer wieder deutlich,
dass fiir bestimmte MaBnahmen der Sicherheitsbehérden keine
Rechtsgrundlagen fiir die damit einhergehende Datenverarbeitung
vorhanden sind, obwohl diese zwingend erforderlich waren.

Nach den europarechtlichen Vorgaben sowie deren niedersachsischer Um-
setzung haben wir als Datenschutzaufsichtsbehorde unter anderem als
Aufgabe und Befugnis die Exekutive und Legislative datenschutzrechtlich
zu beraten." Dieser Aufgabe kommen wir gerne nach und weisen bei-
spielhaft auf die aus unserer Sicht derzeit bestehenden gesetzgeberischen
Handlungspflichten in den oben genannten Bereichen hin.

Rechtsgrundlage fiir PHW und EHW

Ein Fall betrifft die sogenannten personengebundenen und ermittlungs-
bezogenen Hinweise (PHW und EHW). Diese fihrt die Polizei als Daten-
bankeintrdge zum Schutz der Polizistinnen und Polizisten im Arbeitsalltag —
etwa vor gewalttatigen Personen. Auf Bundesebene existiert hierflr eine
Rechtsgrundlage im Bundeskriminalamtsgesetz (BKAG), die jedoch nur
eine Weiterverarbeitung der Daten durch das Bundeskriminalamt zulasst.2
AuBerhalb dieser Rechtsgrundlage werden durch die niedersachsischen
Polizeibehérden zum Teil jedoch auch PHW und EHW in eigenen Syste-
men verarbeitet und landesintern genutzt. Hierfir bedarf es einer konkre-
ten Regelung im Niedersdchsischen Polizei- und Ordnungsbehdrdengesetz

1 Art. 46 Abs. 1 Buchst. c und Art. 47 Abs. 3 der Richtlinie (EU) 2016/680 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustandigen Behorden zum Zwecke der Ver-
hiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates (sogenannte JI-Richtlinie) sowie § 57 Abs. 2 Nr. 3 NDSG.

2 §29in Verbindung mit § 16 Abs. 6 BKAG.
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(NPOG). Da es sich bei den PHW und EHW haufig um personenbezogene
Daten besonderer Kategorien handelt, sollte die Rechtsgrundlage zudem
eine Differenzierung nach diesen Kategorien personenbezogener Daten
vorsehen, die der besonderen Eingriffsintensitat der Datenspeicherung ge-
recht wird.?

Rechtsgrundlage fiir Zuverlassigkeitspriifungen

Ein weiteres Beispiel fur den bestehenden Anpassungsbedarf ist die recht-
liche Ausgestaltung von Zuverlassigkeitsiberprifungen bei GroBereignis-
sen. Hierflr werden in Niedersachsen derzeit Einwilligungen der betroffe-
nen Personen eingeholt.*

Wir raten dringend an, eine spezifische Rechtsgrundlage im NPOG zu
schaffen. Da die Sicherheitsiberprifungen haufig mit der Austbung ei-
ner beruflichen Tatigkeit verbunden sind, ist insbesondere die Freiwilligkeit
einer Einwilligung in diesem Zusammenhang schwerlich zu gewahrleisten.

Rechtsgrundlage fiir Dateniibermittlung an Europol

Weitere Erkenntnisse lieferte eine gemeinsame Prufung der deutschen Da-
tenschutzaufsichtsbehdrden mit dem Fokus auf Ubermittlungen personen-
bezogener Daten Minderjahriger durch die Landespolizei an Europol.®

Hieraus ergab sich, dass es fiir derartige Ubermittlungen durch das Nieder-
sdchsische Landeskriminalamt an Europol gesetzlicher Anpassungen der
Rechtsgrundlagen im NPOG bedarf .

Rechtsgrundlage fiir Drohneneinsatze

Auch bedarf es einer speziellen Rechtsgrundlage fur den Einsatz von Vi-
deoflugdrohnen durch die Polizei angesichts der erhdhten Eingriffsintensi-
tat der MaBnahme. Eine solche gibt es bislang im NPOG nicht.”

In Umsetzung des Art. 10 JI-Richtlinie.

§ 31 Absatz 4 NPOG.

Siehe Tatigkeitshericht 2023, G.7.1.

Etwa in § 43 Absatz 2 Nummer 1 NPOG.

Siehe G. 1.4 zum Thema Rechtsgrundlagen fir den Drohneneinsatz.

~N o ul W
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Gleiches gilt auch beztglich des beabsichtigten Zulassens von Drohnen-
einsatzen im Niedersachsischen Verfassungsschutzgesetz (NVerfSchG). Im
aktuellen Gesetzgebungsverfahren zum NVerfSchG ist die Aufhebung des
bisherigen Einsatzverbots von Drohnen durch den Niedersachsischen Ver-
fassungsschutz vorgesehenen. Auch hier bedarf es einer speziellen Rechts-
grundlage.®

Umsetzung der Vorgaben des Bundesverfassungsgerichts

DarUber hinaus sind weitere Anpassungen sowohl im Bereich der Polizei
als auch im Bereich des Verfassungsschutzes vorzunehmen. So sind etwa
die Vorgaben des Bundesverfassungsgerichts aus seinem Urteil ,BKAG
[1”® sowie weiterer seiner verfassungsrechtlichen Entscheidungen, die seit
2018 ergangen sind, im NPOG vollstdndig umzusetzen.

Zugleich bedarf es im Bereich des Verfassungsschutzes der noch weiterge-
henden Umsetzung von bundesverfassungsgerichtlichen Vorgaben.' Dies
betrifft etwa die Regelungen im NVerfSchG zur Ubermittlung von Daten
an Stellen mit operativen Befugnissen. Hierfur ist es insbesondere erforder-
lich, die Vorgabe einer konkreten Gefahr im Gesetz zu verankern."

Umsetzung der JI-Richtlinie

Auch im zweiten Teil des NDSG, der insbesondere fir die Polizei- und
Strafverfolgungsbehoérden zur Anwendung kommt, besteht weiterhin An-
passungsbedarf. Viele der in unserer Stellungnahme vom 8. Januar 2024
zur Anderung des NDSG'" enthaltenen wichtigen Anderungs- und Ergén-
zungsbedarfe zur Umsetzung der JI-Richtlinie wurden bislang nicht bertck-
sichtigt.

So mangelt es beispielsweise weiterhin an der Schaffung der in der JI-Richt-
linie vorgesehenen wirksamen Abhilfebefugnisse fur unsere Behorde. '

8 Siehe G.1.4 zum Thema Rechtsgrundlagen fir den Drohneneinsatz.

9 BVerfG, Urteil vom 1. Oktober 2024 — 1 BvR 1160/19.

10 Siehe BVerfG, Urteil vom 17. September 2024 — 1 BvR 2133/22.

11 Siehe BVerfG, Urteil vom 17. September 2024 — 1 BvR 2133/22.

12 Siehe Vorlage 1 zu Niederséchsischer Landtag, Drucksache 19/2631 sowie Niedersachsischer
Landtag, Drucksache 19/3433, Zu Artikel 4 (Anderung des Niedersachsischen Datenschutzge-
setzes).

13 Vergleiche Art. 47 Abs. 2 JI-Richtlinie sowie § 57 Absatz 5 NDSG.
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Fazit und Ausblick

Es ist festzustellen, dass es in verschiedenen Bereichen dringenden Hand-
lungsbedarf hinsichtlich der rechtlichen Grundlagen fir die Datenverar-
beitung gibt. Es ist stets erforderlich, europarechtliche und verfassungs-
gerichtliche Vorgaben umzusetzen, um sich nicht dem Vorwurf eines
rechtswidrigen Handelns aussetzen zu mussen.

Die Notwendigkeit zur Schaffung ausreichender Rechtsgrundlagen drangt
sich zudem besonders beim (kinftigen) Einsatz von KI-Anwendungen mit
nicht nur geringer Eingriffstiefe auf.
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Abgeschlossene BuBlgeldverfahren

Im Jahr 2024 hat die niedersachsische Datenschutzaufsicht BuBgel-
der in H6he von rund 1,04 Millionen Euro verhangt. Die Mehrzahl
der im Jahr 2024 verhdngten GeldbuBen betraf erneut die unzulas-
sige Videoiliberwachung - besonders hohe Summen waren fiir Pro-
filbildungen zu eigenen Werbezwecken bei Kreditinstituten fallig.

Im Jahr 2024 hat unsere Behorde insgesamt 98 neue Falle unter Gesichts-

punkten einer mdglichen GeldbuBe geprift. Im gleichen Zeitraum ha-

ben wir 56 Erstbescheide in BuBgeldsachen erlassen, die sich zum Teil auf

Falle bezogen, die bereits in den Vorjahren eingeleitet

Insgesamt haben wir wurden. Insgesamt haben wir GeldbuBen in Hoéhe von

im Jahr 2024 Geldbu- rund 1,04 Millionen Euro festgesetzt." Von diesen Erst-

bescheiden sind 47 rechtskraftig geworden, da die Ad-

ressaten keinen Einspruch eingelegt haben oder nach

1,04 Millionen Euro  Erjass des Bescheides ausdriicklich auf einen Einspruch

festgesetzt. verzichtet haben. Das entspricht einer BuBgeldsumme

von rund 834.000 Euro. Die nicht mit GeldbuBen ab-

geschlossenen Verfahren sind entweder anhéngig, waren nicht buBgeld-

wardig, wurden eingestellt oder wurden an andere zustandige Stellen ab-
gegeben.

Ben in Hohe von rund

Die Erstbescheide wurden gegeniber Verantwortlichen aus den Bereichen
Gastgewerbe, Einzelhandel, Finanzdienstleistungen, Fitnessstudios, Ge-
sundheitswesen, sonstige Dienstleister sowie gegen natirliche Personen
erlassen. Die natdrlichen Personen haben die VerstoBe teilweise als Inhabe-
rinnen beziehungsweise Inhaber von Unternehmen begangen.

Geahndet haben wir VerstéBe gegen die Artikel 5, 6, 9, 12, 13, 15, 17, 25,
30, 31, 32, 35, 38 sowie 83 Absatz 5 Buchstabe e Datenschutz-Grundver-
ordnung (DSGVO) und § 26 Bundesdatenschutzgesetz (BDSG). Bei den
VerstoBen handelte es sich um die Verarbeitung personenbezogener Da-
ten ohne Rechtsgrundlage, um VersttBe gegen die Informations-, Aus-

1 Fiir die Summe wurden nur die in den Vorverfahren ergangenen BuBgeldbescheide beriick-
sichtigt (Erstbescheide). Legt der BuBgeldadressat Einspruch ein, kann im Zwischenverfahren
ein neuer BuBgeldbescheid ergehen (Zweitbescheid).
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kunfts- und Loschpflicht, die Nichtfihrung beziehungsweise Nichtvorlage
von Verzeichnissen der Verarbeitungstatigkeit, um unzureichende techni-
sche MaBnahmen, um die Nichtanfertigung einer Datenschutzfolgenab-
schatzung sowie um die Nichtbeachtung behdérdlicher Anweisungen.

Gerichtliche Entscheidungen

Im Jahr 2024 haben Gerichte Entscheidungen zu acht unserer BuBgeldver-
fahren getroffen. In einer Mehrzahl der Falle haben die BuBgeldadressaten
die VerstoBe im Wege einer gerichtlichen Verstandigung? eingeraumt und
ihre Einspriche auf die Rechtsfolgenseite beschrankt. Bei solch einer Be-
schrankung wird die vom Landesbeauftragten fir den Datenschutz (LfD)
ausgesprochene Feststellung des VerstoBes unmittelbar rechtskréftig, so-
dass das Gericht noch Uber die Hohe der GeldbuBe zu entscheiden hat.

Weitere gerichtliche Entscheidungen wegen BuBgeldbescheiden unserer
Behorde werden fur das Jahr 2025 erwartet.

Profilbildung zu Werbezwecken mit Smart-Data-Verfahren

Im Berichtszeitraum haben wir erneut mehrere BuBgeldverfahren im Zu-
sammenhang mit Smart-Data-Verfahren zum Abschluss gebracht.? Einzel-
ne Kreditinstitute bildeten mit vorhandenen personenbezogenen Daten
aktiver Kundinnen und Kunden Profile zur werblichen Ansprache. Ausge-
wertet wurden Zahlungsdaten (zum Beispiel das im Vorjahr eingegange-
ne Gehalt, Zahlungen per E-Payment und Grundkosten wie Energiever-
sorgung), Stammdaten (zum Beispiel Alter, Familienstand und Dauer der
Kundenbeziehung) sowie Angaben zum Wohnumfeld (zum Beispiel Anteil
der Erwerbstatigen und Anzahl der PKW-Neuzulassungen im sogenannten
Mikromarkt).

Ziel der Institute war es, anhand der so gebildeten Profile Kundinnen und
Kunden zu identifizieren, die fir spezifische Produkt besonders zugéng-
lich sein kénnten. Solche Auswertungen der vorhandenen Daten sowie
die Hinzuziehung weiterer Daten fur Werbezwecke war von den Kundin-
nen und Kunden verntnftigerweise nicht zu erwarten. Die Unternehmen

2 Siehe auch Tatigkeitsbericht 2021, 1.4.
3 Siehe hierzu auch Tétigkeitsbericht 2023, H und G.3.3.
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konnte sich daher nicht auf ein berechtigtes Interesse* als Rechtsgrundlage
stutzen. In 12 Verfahren hat unsere Behdrde GeldbuBen in Héhe von ins-
gesamt 631.000 Euro festgesetzt. Weitere Verfahren sind anhangig.

Ebenfalls im Smart-Data-Kontext hat unsere Wirtschaftsaufsicht aufgrund
von Beschwerden in drei gesonderten Verwaltungsverfahren die Art der
Einholung von Einwilligungen Uberpriift. Die Beschwerdefihrer hatten im
Onlinebanking in den von uns gepriften Einzelfallen keine Moglichkeit,
die Erteilung der Einwilligung abzulehnen. Wollten sie keine Einwilligung
erteilen, konnten sie das entsprechende Dialogfenster lediglich durch Be-
tatigung der Schaltflache ,Jetzt nicht zustimmen” schlieBen. Dies fuhrte
dazu, dass die Abfrage alle sechs Wochen erneut erschien. Somit war nicht
gewadhrleistet, dass die Kundinnen und Kunden ihre Einwilligung freiwillig
erteilen. Wir haben den Kreditinstituten angekindigt, die Nutzung die-
ser Einwilligungen verwaltungsrechtlich zu untersagen. Die Untersagung
musste nicht mehr ausgesprochen werden, weil die Institute rechtzeitig
eine Schaltflache zum Ablehnen der Einwilligung integriert haben. Buf3-
geldverfahren wurden nicht eingeleitet.

Technisch-organisatorische MaBnahmen

Ein gréBeres Unternehmen aus dem Gesundheitssektor verfiigte Uber eine
aus dem Internet zugangliche Schnittstelle fur den Zugriff auf die E-Mail-
konten des Unternehmens. Aufgrund einer Beschwerde wurden wir dar-
auf aufmerksam, dass verschiedene Funktions-E-Mail-Adressen mit einem
einfachen Passwort wie ,123456" gesichert waren. Mit Kenntnis der E-
Mail-Adresse und der dazugehdrigen Domane war aus dem Internet ein
Zugriff auf die Inhalte der E-Mail-Postfacher moglich.

Mehrere der so zugdnglichen Postfacher waren leer oder enthielten keine
sonderlich sensiblen Daten. Einzelne Postfacher enthielten jedoch umfang-
reiche Bewerbungsunterlagen und Gesundheitsdaten Dritter.> Fur solche
Daten gilt die (zweithdchste) Schutzstufe D nach dem Schutzstufenkon-
zept® des LfD Niedersachsen, da die unsachgemaBe Handhabung solcher

Art. 6 Abs. 1 Buchst. f DSGVO.

5 Gesundheitsdaten gelten als besondere Kategorien personenbezogener Daten im Sinne von
Art. 9 Abs. 1 DSGVO.

6 Schutzkonzept zum Download unter https://www.lfd.niedersachsen.de/download/137188/
(PDF).
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Daten die datenschutzrechtlich Betroffenen in ihrer gesellschaftlichen Stel-
lung oder ihren wirtschaftlichen Verhéltnissen erheblich beeintréchtigen
und zu einer Existenzgefahrdung fuhren kénnte.

Die Zuganglichkeit mit einfachen Passworten stellt einen Versto3 gegen
den Grundsatz der Vertraulichkeit” dar: Das Unternehmen hatte nicht die
erforderlichen technischen und organisatorischen MaBnahmen ergriffen,
um zu verhindern, dass auf die E-Mail-Konten zugegriffen werden konnte.®
Das Unternehmen stellte die VerstdBe nach Kenntniserlangung zeitnah ab.
Im Verlauf des Verfahrens wurde deutlich, dass die technisch-organisatori-
schen MaBnahmen im Ubrigen Gberdurchschnittlich ausgepragt sind. Der
GeldbuBe in Hohe von 115.000 Euro ging eine Erérterung zwischen dem
Unternehmen und der Behorde voraus.

Veroffentlichung von personenbezogenen Daten
auf Social-Media-Kanalen

Im Berichtsjahr wurden vermehrt VerstoBe im Zusammenhang mit der Ver-
offentlichung von personenbezogenen Daten auf Social-Media-Kanalen
nach vorangegangenen personlichen Konflikten mit einem BuBgeld ge-
ahndet.

In einem Fall veroffentlichte die Betreiberin eines Online-Kleiderverleihs
den Chatverlauf mit einer Kundin in ihrer fur samtliche Instagram-Nutzer
sichtbaren Instagram-Story, nachdem diese sich offentlich tGber den Kun-
denservice beschwert hatte. In dem veroffentlichten Chatverlauf waren
unter anderem der Name und die Privatanschrift der Kundin erkennbar.

In einem anderen Fall hatte ein Verantwortlicher die private Mobilfunk-
nummer seiner Ex-Freundin mit Hinweis auf deren Instagram-Account in
einer Instagram-Story verdffentlicht und diese dadurch fir seine Kontakte
verfligbar gemacht. Zu den Zwecken des Verantwortlichen zéhlte offen-
bar, die Offentlichkeit an seinem Unmut Uber seine Ex-Freundin teilhaben
zu lassen.

Weitere sanktionierte Falle betrafen die Vertffentlichung von Fotografien
von Beschuldigtenanhérungen auf diversen Social-Media-Kanédlen. Die

7 Art. 5 Abs. 1 Buchst. f DSGVO.
8 Die Verpflichtung zur Ergreifung solcher MaBnahmen ergibt sich aus Art. 32 DSGVO.
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Veroffentlichung hatte in einem Fall zur Folge, dass einer unbestimmten
Anzahl von Personen die Information zuganglich war, dass ein nament-
lich benannter Polizeibeamter mit der Sachbearbeitung politisch motivier-
ter Kriminalitat befasst ist und im Bereich einer bestimmten Stadt tatig sein
konnte. Hierdurch wurde die Moglichkeit fur Dritte ero6ffnet, den Polizeibe-
amten in seiner Aufgabenwahrnehmung beispielsweise durch Anrufe zu
belastigen und diesen in seinem personlichen Lebensbereich zu schadigen.

Die Veroffentlichung von Namen und weiteren personenbezogenen Da-
ten auf 6ffentlichen Social-Media-Kandlen stellt einen Grundrechtseingriff
dar und setzt eine Einwilligung der Betroffenen oder eine sonstige Rechts-
grundlage zwingend voraus. Einwilligungen lagen in den geschilderten Fal-
len nicht vor. Eine Rechtsgrundlage musste auf der Verfolgung berechtig-
ter Interessen der Verantwortlichen beruhen, denen keine schutzwirdigen
Interessen der Betroffenen entgegenstehen. Eine solche Rechtslage war in
den verfolgten Féllen nicht ansatzweise gegeben. Fir die VerstoBe setzten
wir GeldbuBen im mittleren dreistelligen Bereich fest.

Videoiiberwachung

Viele Falle betrafen auch im Jahr 2024 den Bereich der VideoUberwachung.
Dabei lag ein Schwerpunkt auf Verfahren, in denen Arbeitgeber ihre Be-
schaftigten sowie Kundinnen und Kunden per Video Uberwachen. Das
Vorgehen gegen VideolUberwachung am Arbeitsplatz haben wir bereits
in vergangenen Tatigkeitsberichten ausfuhrlich vorgestellt.® Einzelne Félle
werden kurz exemplarisch dargestellt:

11.200 Euro gegen ein Unternehmen des Beherbergungs- und Gaststat-
tengewerbes mit weniger als 900.000 Euro Jahresumsatz wegen Uber-
wachung von Aufenthaltsbereichen fur Gaste (,,Hochzeitssaal”) sowie
unzureichender Erteilung von Pflichtinformationen'™ und eines fehlenden
Verzeichnisses der Verarbeitungstatigkeit.

52.600 Euro gegen ein Unternehmen des Einzelhandels mit diversen Stand-
orten mit etwa 6,0 Millionen Euro Jahresumsatz wegen Uberwachung von
Kundinnen und Kunden sowie Beschéftigten. Die Entscheidung ist nicht
rechtskraftig. Es gilt die Unschuldsvermutung.

9 Siehe Tatigkeitshericht 2019 J.9.4, Tatigkeitsbericht 2020 1.5 und Tatigkeitsbericht 2021 J.9.2.
10 Art. 13 DSGVO.
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5.000 Euro gegen ein Unternehmen des Beherbergungsgewerbes mit
etwa 500.000 Euro Jahresumsatz wegen Uberwachung von Aufenthalts-
bereichen fur Gaste sowie des 6ffentlichen Verkehrsraums.

19.000 Euro gegen ein Unternehmen mit etwa 5,6 Millionen Euro Jah-
resumsatz wegen der Uberwachung von Trainingsflachen in mehreren Fit-
nessstudios im Wege einer Erdrterung mit der Verwaltungsbehorde. Be-
rlcksichtigt wurden verschiedene mildernde Umstande.

5.700 Euro gegen den Inhaber einer Vergntigungsstatte (Spielhalle) wegen
Uberwachung von Beschéftigten sowie Kundinnen und Kunden im Wege
einer gerichtlichen Verstandigung ohne Verhandlung.

Dashcams

Diverse BuBgeldentscheidungen entfielen zudem erneut auf Dashcams
und andere Kamerasysteme, die anlasslos Videosequenzen aufzeichneten
und damit von den Verantwortlichen unzulassig eingesetzt wurden. Geld-
buBen in Héhe von 2.500 Euro beziehungsweise 4.200 Euro wurden ge-
gen Unternehmen festgesetzt, die in jeweils einem Firmenfahrzeug eine
Dashcam verwendet haben.

Sanktioniert werden nur Falle, in denen Videosequenzen anlasslos aufge-
zeichnet (gespeichert) werden. Ist die Kamera so eingestellt, dass nur bei
Anlassen die Speicherung einer kurzen Videosequenz erfolgt, sanktionie-
ren wir dies nicht. Dabei darf die Videosequenz bei diesem sogenannten
Prerecording auch einen kurzen Zeitraum von bis zu 30 Sekunden vor dem
Ereignis umfassen. Unabhangig davon haben die Betreiber von Dashcams
und ahnlichen Kameras auf die Informationspflichten zu achten.

Zu Dashcam-GeldbuBen haben wir bereits ausfuhrlich berichtet' und ei-
nen umfangreichen Fragen-Antworten-Katalog fir Betreiberinnen und Be-
treiber von Dashcams verdffentlicht, den wir im Berichtszeitraum aktuali-
siert haben.?

11 Siehe Tatigkeitsbericht 2019, I.5.
12 https:/ifd.niedersachsen.de/dashcam

155


https://lfd.niedersachsen.de/dashcam

Tatigkeitsbericht 2024

Nichterteilung verlangter Auskiinfte

In mehreren Fallen hat die Datenschutzaufsicht Niedersachsen GeldbuBen
bis zu 6.100 Euro wegen der Nichterteilung verlangter Auskinfte durch
datenschutzrechtlich Verantwortliche ausgesprochen. Die GeldbuBen rich-
teten sich im Berichtsjahr gegen Verantwortliche mit geringerem Umsatz.
Allen Féllen ging ein bestandskraftiges Auskunftsverlangen voraus.'

Verantwortliche sind verpflichtet, mit der Aufsichtsbehorde auf deren An-
frage zusammenzuarbeiten.™ Kommen Verantwortliche dieser Verpflich-
tung nicht nach, fihrt dies in der Praxis unserer Behorde allerdings nicht
unmittelbar zu einem BuBgeldverfahren. Zunachst versuchen wir, die Ver-
pflichtung im Verwaltungsverfahren mit Zwangsmitteln durchzusetzen.
Insbesondere werden Zwangsgelder angedroht und festgesetzt. Wird die
Auskunft in diesem Verfahren erteilt, wird regelmaBig auf die Durchfih-
rung eines BuBgeldverfahrens verzichtet. Haben die Zwangsmittel hinge-
gen keinen Erfolg, wird in der Regel ein BuBgeldverfahren eingeleitet.

Selbst mit Zahlung des BuBgelds ist das Uberpriifungsverfahren nicht er-
ledigt, und die Behorde kann weitere Ermittlungen anstellen. Bei zurei-
chenden tatsachlichen Anhaltspunkten fur einen VerstoB kénnen gege-
benenfalls auch Raumlichkeiten durchsucht werden. Weitere festgestellte
VerstéBe kdnnen gesondert mit GeldbuBe geahndet werden.

Zuspitzung im Verwaltungsverfahren

In geeigneten Fallen geben wir Beschwerden an die Datenschutzbeauf-
tragten der Verantwortlichen. Jene bitten wir, eine Abhilfe der Beschwer-
de durch die Verantwortlichen zu prufen. Diese Vorgehensweise wird der
besonderen Bedeutung von Datenschutzbeauftragen und ihrer Position in
Unternehmen und der Funktion als verlangerter Arm der Aufsichtsbehdrde
gerecht. Haufig fuhrt dies zu einer schnellen, fur alle Beteiligten zufrieden-
stellenden Abhilfe der Beschwerde.

Im Berichtszeitraum konnten wir in einem Beschwerdeverfahren die An-
gelegenheit allerdings nicht auf diese Weise kldren, stattdessen fuhrte der
Vorgang schlussendlich sogar zur Verhangung eines BuBgelds gegen den

13 Anweisung im Sinne von Art. 58 Abs. 1 Buchst. a DSGVO.
14 Art. 31 DSGVO.
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Abgeschlossene BuBgeldverfahren

Verantwortlichen. In dem Fall kontaktierte ein Unternehmen eine Person,
obwohl nach deren Kenntnis schon einige Zeit kein Vertrag mehr bestand.
Ziel der Kontaktaufnahme war zudem ein neuer Zweck, namlich der Ver-
such, an eine dritte Person Uber den Kontaktierten heranzutreten. Dieser
beschwerte sich bei unserer Behorde. Die von uns erwartete Abhilfe durch
den Verantwortlichen erfolgte nicht. Stattdessen gingen fur den Verant-
wortlichen teilweise widersprichliche Stellungnahmen von Bevollmachtig-
ten ein.

Im Laufe des Verfahrens wurde mitgeteilt, dass der Beschwerdefthrer ins-
besondere noch einen Vertrag Uber ein elektronisches Postfach mit dem
Verantwortlichen habe. Uber ein solches Postfach stellt der Verantwort-
liche seinen Kundinnen und Kunden Unterlagen zur Verfiigung gestellt,
zum Beispiel Rechnungen. Warum dieses Postfach nach Kindigung der
Ubrigen Vertrage weiter bestand, konnten wir nicht nachvollziehen. So sah
das auch der Beschwerdefihrer, der daraufhin Auskunft vom Verantwort-
lichen verlangte', welche wiederum nicht innerhalb der gesetzlichen Frist
von einem Monat'® erteilt wurde.

Im Ergebnis haben wir GeldbuBen in Hohe von insgesamt 9.000 Euro fest-
gesetzt. Diese deckte sowohl die unzuldssige zweckandernde Verarbei-
tung als auch die nicht rechtzeitige Auskunftserteilung ab.

15 Art. 15 DSGVO.
16 Art. 12 Abs. 3 Satz 1 DSGVO.
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11 Arbeitskreis Beschaftigtendatenschutz:
Gesetzliche Regelungen noch immer nicht
in Kraft

Im Jahr 2024 lag ein Schwerpunkt des von uns geleiteten Arbeits-
kreises Beschéaftigtendatenschutz bei Zuarbeiten fiir die Daten-
schutzkonferenz zum Gesetzgebungsvorhaben der Bundesre-
gierung fiir ein Beschiftigtendatengesetz. Als weitere Themen
standen vor allem die Verarbeitung von Beschiftigtendaten bei
+Asset Deals” und der ,Plattformarbeit” im Vordergrund.

Der Arbeitskreis (AK) Beschaftigtendatenschutz der Datenschutzkonferenz
(DSK) erarbeitet einheitliche Positionen aller Aufsichtsbehérden zu daten-
schutzrechtlichen Fragen im Beschéftigtenkontext. Er bereitet zudem Ent-
scheidungen der Datenschutzkonferenz vor und bespricht aktuelle The-
men und Urteile.

Mit unseren Kolleginnen und Kollegen aus den anderen Datenschutzbe-
horden tauschten wir uns Anfang 2024 zu besonderen Fallkonstellatio-
nen aus, beispielsweise zur aktuellen Rechtslage zum Auskunftsrecht im
Beschaftigtenkontext. Ein weiteres Thema war die Frage der Vorlage von
Fuhrungszeugnissen. Hierzu wurde festgestellt, dass deren gesetzlich ge-
forderte Vorlage regelméBig nicht die Speicherung von Originalen oder
Kopien in den Personalunterlagen umfasst. Stattdessen reicht es aus, in
einem Vermerk zu dokumentieren, dass die Voraussetzungen zur Aufnah-
me oder Fortsetzung einer Tatigkeit gegeben sind.

DSK-Beschluss ,,Asset Deal”

Intensiv auseinandergesetzt hat sich der AK Beschéftigtendatenschutz im
Jahr 2024 mit der Verarbeitung von Beschaftigtendaten im Rahmen von
sogenannten Asset Deals. Dabei handelt es sich um eine Art des Unterneh-
menskaufs, bei dem nicht das Unternehmen als Ganzes, sondern dessen
Vermogenswerte und Wirtschaftsgiiter (Assets) an den Kaufer tGbertragen
werden. In datenschutzrechtlicher Hinsicht erfordert diese Form der Un-
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ternehmensverduBerung bei der Ubermittlung personenbezogener Daten
eine besondere Betrachtung.

Zu diesem Thema veroffentlichte die DSK im September den Beschluss
. Ubermittlungen personenbezogener Daten an die Erwerberin oder den
Erwerber eines Unternehmens im Rahmen eines Asset Deals”". Fur diesen
Beschluss arbeitete unser Arbeitskreis dem AK Wirtschaft zu fir den Ab-
schnitt IV, der sich mit Beschaftigtendaten befasst.

Wichtig ist in diesem Zusammenhang, dass zum Zeitpunkt eines zivilrecht-
lichen Betriebs- oder Betriebsteilibergangs? die Verarbeitung von Beschaf-
tigtendaten regelmaBig zur Erfullung arbeitsvertraglicher Regelungen er-
forderlich ist. Schwieriger hingegen gestaltet sich eine rechtskonforme
Datenverarbeitung im Zuge von vorvertraglichen Verhandlungen. Hierbei
lasst sich die Datenverarbeitung in den allermeisten Féllen allenfalls mit
einer Einwilligung® des Betroffenen rechtfertigen.

Stakeholder-Dialog zum Thema Plattformarbeit

Auf Einladung des Bundesministeriums fur Arbeit und Soziales fand am
1. Oktober 2024 ein Stakeholder-Dialog zum Thema Plattformarbeit statt.
Ziel des Dialogs war ein Austausch zur nationalen Umsetzung der EU-Richt-
linie zur Verbesserung der Arbeitsbedingungen in der Plattformarbeit.* Als
Vorsitz des AK Beschéftigtendatenschutz konnten wir bei dem Dialog
verdeutlichen, an welchen Stellen datenschutzrechtliche Belange bei der
rechtlichen Ausgestaltung von Plattformarbeit und der Umsetzung der vor-
genannten EU-Richtlinie zum Tragen kommen. So sollten beispielsweise in
dem Gesetz die datenschutzrechtlichen Rollen ,Verantwortlicher”, , ge-
meinsam Verantwortliche” sowie , Auftragsverarbeiter” im Fall der Platt-
formarbeit klargestellt werden.

w

Siehe DSK-Beschluss , Ubermittlungen personenbezogener Daten an die Erwerberin oder den
Erwerber eines Unternehmens im Rahmen eines Asset-Deals” vom 11. September 2024, ab-
rufbar unter https://t1p.de/dsk-asset

§ 613a BGB.

Art. 6 Abs. 1 Buchst. a DSGVO.

Richtlinie (EU) 7212/24.
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Beschaftigtendaten(schutz)gesetz

Seit nunmehr bereits einem Jahrzehnt fordert die DSK wiederholt und ve-
hement spezifische gesetzliche Regelungen zur Datenverarbeitung im Be-
schaftigtenkontext. Zum Ende des Berichtzeitraums wurde leider absehbar,
dass es aufgrund der vorzeitig beendeten Legislaturperiode auf Bundes-
ebene erneut nicht zum Abschluss eines Gesetzgebungsvorhabens fiir ein
Beschéftigtendaten(schutz)gesetz kommen wird.

Bereits 2014 hatte die DSK in einer EntschlieBung auf fehlende Regelun-
gen zu den Grenzen der Verhaltens- und Leistungskontrolle bei Beschaf-
tigten und zum Umgang mit sensiblen Beschaftigtendaten hingewiesen.
Forderungen nach entsprechenden gesetzlichen Grundlagen wurden er-
neut im April 2022 und zuletzt im Mai 2023 in EntschlieBungen der DSK
aufgegriffen.®

Im Koalitionsvertrag fur die 20. Legislaturperiode wurde als Ziel verein-
bart, gesetzliche Regelungen zum Beschaftigtendatenschutz zu schaffen.
Im Folgenden wurden — teils unter unserer Beteiligung — die maBgeblichen
Eckpunkte fur ein entsprechendes Gesetz entwickelt. Aufgrund der bun-
despolitischen Entwicklungen hat die Bundesregierung den bereits weit
gediehenen , Gesetzentwurf zur Starkung eines fairen Umgangs mit Be-
schaftigtendaten und fir mehr Rechtssicherheit fur Arbeitgeber und Be-
schaftigte in der digitalen Arbeitswelt (BeschDG)” nicht mehr fir den
nachsten Schritt einer Verbandsanhérung freigeben. Mithin kam es nicht
zur Fortsetzung des Gesetzgebungsverfahrens. Stattdessen wurde Ende
Oktober 2024 lediglich ein Referentenentwurf fir ein BeschDG &ffentlich.

Ausblick

Im Rahmen unserer Aufgaben als Vorsitz des AK Beschéftigtendatenschutz
haben wir insbesondere fur die Begleitung des oben genannten Gesetz-
gebungsverfahren erhebliche Ressourcen zur Verfligung stellen mussen. In
der Hoffnung, dass die neue Bundesregierung nach ihrer Konstituierung
die Arbeiten an einem Beschaftigtendatenschutzgesetz zeitnah wieder

5 Siehe Tatigkeitsbericht 2023, Abschnitt I. 2, sowie DSK-EntschlieBungen vom 29. April 2022
. Notwendigkeit spezifischer Regelungen zum Beschaftigtendatenschutz! " sowie vom 11. Mai
2023 ,Die Zeit fiir ein Beschaftigtendatenschutzgesetz ist ,Jetzt'!”, beide abrufbar unter dem
Kurzlink: https://datenschutzkonferenz-online.de/entschliessungen.html
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aufnehmen wird, kann und wird sich dieser erhebliche Einsatz als sinnvoll
erweisen. Mit Blick auf die Entwicklung der digitalen Arbeitswelt, insbe-
sondere beim Einsatz von Kinstlicher Intelligenz, ist es dringlicher denn je,
zeitnah ein Gesetz zum Schutz von Beschaftigtendaten zu schaffen. So-
wohl zum Schutz der Beschaftigten bei der Verarbeitung ihrer personen-
bezogenen Daten als auch, um Rechtsklarheit fir Arbeitgeber und Arbeit-
geberinnen zu schaffen, bedarf es dringend sowohl schlanker wie auch
zugleich unzweideutiger gesetzlicher Regelungen zur Datenverarbeitung
im Beschaftigtenkontext.
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1.2

Arbeitskreis Versicherungswirtschaft:
Verhaltensregeln und Einwilligungen

Im Arbeitskreis Versicherungswirtschaft der Datenschutzkonferenz
beraten wir als Vorsitzende mit den anderen Datenschutzbehérden
Fragestellungen aus der Versicherungsbranche. In diesem Jahr stan-
den insbesondere die Priifung von Verhaltensregeln sowie die Ein-
willigung in die Verarbeitung von Gesundheitsdaten im Fokus.

Verhaltensregeln in der Versicherungswirtschaft

Die Beratungen im Arbeitskreis waren im Berichtszeitraum insbesondere
vom Antrag des Gesamtverbandes der Deutschen Versicherungswirtschaft
zur Genehmigung von Verhaltensregeln gepragt. Solche Verhaltensregeln
dienen dazu, die Vorgaben der Datenschutz-Grundverordnung zu konkre-
tisieren und so deren Anwendung zu erleichtern. Es wird damit eine ein-
heitliche Auslegung der Datenschutz-Grundverordnung durch die Versi-
cherungswirtschaft erreicht.

Die fur den Genehmigungsantrag zustandige Behorde hat bei der Pri-
fung den Arbeitskreis beteiligt, weil die Verhaltensregeln deutschlandweit
gelten sollen. Nachdem die Aufsichtsbehérden sich untereinander abge-
stimmt haben, werden nun mégliche Anderungsbedarfe mit dem Gesamt-
verband der Deutschen Versicherungswirtschaft besprochen.

Muster fiir Datenschutzeinwilligungen

Im Berichtszeitraum konnten wir die Priifung einer Mustereinwilligung des
Gesamtverbandes der Versicherungswirtschaft abschlieBen. Auf Grundla-
ge des Musters konnen Unternehmen der Versicherungswirtschaft Einwil-
ligungen in die Verarbeitung besonderer Kategorien personenbezogener
Daten (insbesondere Gesundheitsdaten) einholen, welche fiir die Begrin-
dung und Durchfuhrung von Lebens- und Krankenversicherungen erfor-
derlich sind. Der Arbeitskreis hat das Muster abschlieBend zur Kenntnis
genommen.
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Datenschutzkonforme Nutzung von 1.3
Gesundheitsdaten zu Forschungszwecken

Auch 2024 befasste sich die Datenschutzkonferenz mit der Nutzung
personenbezogener Daten zu Forschungszwecken, beispielswei-
se von Gesundheitsdaten. Damit hat sie der hohen Bedeutung der
Forschung fiir eine zukunftsfahige Gesellschaft Rechnung getragen.
Zugleich machten die Datenschutzbehdrden erneut deutlich, dass
wissenschaftliche Forschung und Datenschutz in keinem Wider-
spruch zueinander stehen.

Die Datenschutzkonferenz hat sich zur Sekundarnutzung von Daten zu
Forschungszwecken in zwei Positionspapieren geduBert, die sich sowohl
an die Gesetzgeber von Bund und Landern als auch an forschende Stellen
richten.

In dem Positionspapier zum Begriff der , wissenschaftlichen Forschungs-
zwecke”! definiert die DSK die Voraussetzungen, unter denen sich 6ffent-
liche und nichtoffentliche Stellen auf die Forschungsprivilegien der Daten-
schutz-Grundverordnung (DSGVO) sowie des spezifischen Fachrechts?
berufen kénnen. Dies ist insbesondere relevant flr private Stellen, deren
Vorhaben oftmals auch kommerziellen Zwecken dienen. In Anlehnung an
den Forschungsbegriff? des Bundesverfassungsgerichts wird festgestellt,
dass sich auch private Stellen grundsatzlich auf die Forschungsfreiheit be-
rufen kénnen, sofern das Vorhaben auch dem Gemeinwohl zugutekommt
und nicht ausschlieBlich kommerziellen Interessen dient.

Forschung mit Genomdaten

In dem Positionspapier ,, Anforderungen an die Sekundarnutzung von ge-
netischen Daten zu Forschungszwecken”# legt die DSK die rechtlichen
Rahmenbedingungen fir die Nutzung dieser speziellen und besonders

Abrufbar unter https://t1p.de/z5zy1

Beispielsweise § 27 BDSG, § 13 NDSG, § 287 SGBV, §§ 67 ¢, 75 SGB X.
BVerfGE 35, 79 ff.

Abrufbar unter https://t1p.de/n9pkg

~ w N =
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sensitiven Daten zu Forschungszwecken fest. Unter anderem fordert sie
eine gesetzliche Vollregelung, die auf eine Einwilligungslésung setzt sowie
die Kontroll- und Mitwirkungsmdoglichkeiten der Betroffenen vorsieht. Be-
gleitet werden soll dies von einer Ethikkommission.

Rechtssicherheit und schlanke Verfahren

Im Mérz 2024 trat das Gesundheitsdatennutzungsgesetz (GDNG) in Kraft,
das neue Rechtsgrundlagen fur die Sekundarnutzung von Gesundheits-
daten durch Gesundheitseinrichtungen schafft und es den Datenaustausch
im Rahmen landertbergreifender Forschungsvorhaben im Gesundheitsbe-
reich ermdglicht. Zudem werden die bestehenden datenschutzaufsichts-
rechtlichen Zustandigkeiten modifiziert indem es neue Abstimmungsver-
fahren regelt. Eine Unterarbeitsgruppe der von der DSK eingerichteten
Task Force Forschungsdaten bereitet gegenwartig eine Auslegungshilfe zu
diesen neuen Rechtsvorschriften vor und steht in einem engen Austausch
mit der Technologie- und Methodenplattform fur vernetzte medizinische
Forschung e.V. bezlglich eines Verfahrens zur Koordinierung von Geneh-
migungsantragen kooperierender Einrichtungen an die zustandigen Da-
tenschutzaufsichtsbehdrden. Hierdurch sollen bestehende Verfahren ver-
schlankt und eventueller Rechtsunsicherheit bei den forschenden Stellen
begegnet werden.

Fazit

Die DSK und ihre Arbeitsgruppen haben auch im Berichtsjahr 2024 wich-
tige Schritte unternommen, um die bei der Umsetzung gednderter Rechts-
vorschriften zur datenschutzkonformen Nutzung von personenbezogenen
Daten zu Forschungszwecken zu unterstutzen.
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Leitfaden fiir den Einsatz von 1.4
Anwendungen mit Kiinstlicher Intelligenz

Im Mai 2024 hat die Datenschutzkonferenz die Orientierungshilfe

.Klnstliche Intelligenz und Datenschutz — Version 1.0” beschlossen.
Sie bietet einen Uberblick iiber datenschutzrechtliche Kriterien, die
fir die datenschutzkonforme Nutzung von Kl-Anwendungen zu
beriicksichtigen sind.

Die Datenschutzkonferenz beschaftigt sich bereits seit einigen Jahren
mit dem Thema Kinstliche Intelligenz (KI). Die ersten beiden Ver&ffent-
lichungen der DSK aus dem Jahr 2019 dazu befassen sich mit abstrak-
ten datenschutzrechtlichen Anforderungen fur Kinstliche Intelligenz und
Empfehlungen fur technische und organisatorische MaBnahmen bei der
Entwicklung und dem Betrieb von KI-Systemen. Sie hatten somit einen
starken Fokus auf die Entwicklung von KI-Systemen. Spatestens seitdem
der KI-Chatbot ChatGPT in Europa verfugbar ist, denken Unternehmen,
Behdrden und sonstige Organisationen ernsthaft Uber den Einsatz derarti-
ger KI-Anwendungen nach. Den Landesbeauftragten fur den Datenschutz
Niedersachsen erreichen dementsprechend immer mehr Beratungsanfra-
gen, was hierbei datenschutzrechtlich zu beachten ist. Daran anknipfend
soll die Orientierungshilfe ,Kunstliche Intelligenz und Datenschutz”' als
Leitfaden flr Unternehmen, Behorden, Schulen, Universitaten und weitere
Stellen dienen, unter Beachtung des Datenschutzrechts KI-Systeme auszu-
wahlen, zu implementieren und zu nutzen.

Die Struktur der Orientierungshilfe ist an einen typischen Entscheidungs-
prozess bei der Einfihrung neuer Anwendungssysteme in Organisationen
angelehnt. Die drei Kapitel beschaftigen sich mit der Konzeption des Ein-
satzes und der Auswahl von KI-Anwendungen, der Implementierung von
KI-Anwendungen und der Nutzung von KI-Anwendungen. Dabei ist zu-
erst zu bericksichtigen, ob ein KI-Modell mit personenbezogenen Daten
trainiert worden ist oder ob die KI-Anwendung personenbezogene Daten
in Form von In- und Output verarbeitet. Die Anforderungen des Daten-

1 Abrufbar unter https://Ifd.niedersachsen.de/dsk-ki als PDF.
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schutzrechts sind stets dann zu erflllen, wenn personenbezogene Daten
betroffen sind. Darlber hinaus werden im ersten Teil der Orientierungshil-
fe Hinweise gegeben, welche Parameter eines KI-Systems fur einen daten-
schutzkonformen Betrieb wichtig sind.

Der zweite Teil zur Implementierung von Kl-Anwendungen hebt vor al-
lem die aus datenschutzrechtlicher Sicht erforderlichen technischen und
organisatorischen MaBnahmen ab. Dazu zahlen insbesondere die gege-
benenfalls bestehende Pflicht zur Datenschutz-Folgenabschatzung, daten-
schutzfreundliche Konfigurationen der KI-Anwendung und Mitarbeiter-
schulungen.

Der dritte und letzte Teil zur Nutzung von KI-Anwendungen adressiert ins-
besondere Mitarbeitende in Unternehmen und Behdrden, die die KI-An-
wendung konkret nutzen. Bei der Eingabe von personenbezogenen Daten
in ein KI-System sind im Rahmen der RechtmaBigkeitsbewertung die be-
sonderen Risiken durch die Verarbeitung in einem KI-System zu bertcksich-
tigen. Die personenbezogenen Output-Daten missen auf ihre Richtigkeit
und Aktualitat Uberprift werden. Bewertungsergebnisse einer KI-Anwen-
dung, die individuelle Entscheidungen in Bezug auf eine Person enthalten,
durfen in vielen Fallen nicht ungepriift Gbernommen werden.

Fazit

KI-Systeme stellen eine neue technische Entwicklung dar. Insbesondere
generative KlI-Systeme weisen ein breites Spektrum an Einsatzmdglichkei-
ten auf. Daher kann die Orientierungshilfe Kinstliche Intelligenz und Da-
tenschutz nicht auf alle Datenschutzfragen eine Antwort enthalten. Wir
haben uns durch die Mitarbeit in der Taskforce Kl aktiv fur diese Verof-
fentlichung eingesetzt, da wir in ihr eine wertvolle Hilfestellung bei der
Einfihrung von datenschutzkonformen KI-Systemen in Unternehmen, Be-
horden und sonstigen Organisationen sehen.
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0ZG 2.0: Orientierungshilfe 1.5
zum neuen Onlinezugangsgesetz

Das 2024 verabschiedete OZG-Anderungsgesetz regelt unter anderem
den Datenschutz bei landertbergreifenden Onlinediensten fir die Bereit-
stellung von elektronischen Verwaltungsleistungen von Bund, Landern
und Kommunen. Mit einer Orientierungshilfe unterstitzen wir Stellen, die
léandertibergreifende Onlinedienste betreiben oder nutzen, bei der Anwen-
dung des Gesetzes.

Als Mitglied der Kontaktgruppe OZG 2.0 der Datenschutzkonferenz be-
gleitet unsere Behorde schon seit langem den Gesetzgebungsprozess rund
um das Onlinezugangsgesetz' und hat die jeweiligen Gesetzesentwdrfe
mehrfach kommentiert.? Im nun gednderten Onlinezugangsgesetz® war
neben den Grundsatzfragen der Digitalisierung und der Finanzierungsthe-
matik auch die seit langem erwartete datenschutzrechtliche Regelung der
ldndertbergreifenden Onlinedienste ein wesentlicher Baustein.

Bei einem landeribergreifenden Onlinedienst handelt es sich um einen ge-
genlber dem ,eigentlichen” Verwaltungsverfahren selbststandigen elek-
tronischen Dienst, der der Vorbereitung des Verwaltungsverfahrens dient.
Ein solcher Dienst kann beispielsweise ein elektronisches Antragsformu-
lar zur Beantragung einer Baugenehmigung sein. Dabei kann die Behérde
eines Landes das Antragsformular hosten und sowohl den Baugenehmi-
gungsbehorden des eigenen Bundeslandes als auch denen der anderen
Bundesléander zur Erhebung der Antragsdaten der Antragsteller zur Ver-
figung stellen. In diesem Fall wird der Onlinedienst landertbergreifend
betrieben.

1 Onlinezugangsgesetz vom 14. August 2017 (BGBI. I S. 3122, 3138), das zuletzt durch Artikel
1 des Gesetzes vom 19. Juli 2024 (BGBI. 2024 | Nummer 245) geandert worden ist.

2 Siehe dazu auch Tatigkeitsbericht 2023, 1.9.

3 Gesetz zur Anderung des Onlinezugangsgesetzes sowie weiterer Vorschriften zur Digitali-
sierung der Verwaltung (0ZG-Anderungsgesetz — 0ZGAndG) vom 19.7.2024 (BGBI. 2024 |
Nummer 245).

169



Tatigkeitsbericht 2024

Wesentliche Inhalte der datenschutzrechtlichen Regelung des neuen On-

linezugangsgesetzes sind insbesondere:

> Die Zuweisung der datenschutzrechtlichen Verantwortlichkeit an die
den landertbergreifenden Onlinedienst betreibende Behorde*

> Eigene Rechtsgrundlagen fur die Verarbeitung personenbezogener Da-
ten im landerUbergreifenden Onlinedienst®

> (Mit einer Ubergangsfrist versehene) Ersetzung der Biirgerkonten der
Lander durch die BundID, die zur DeutschlandID weiterentwickelt wird®

Da sich fur die (bisherigen und neuen) Verantwortlichen mit den neuen
Regelungen diverse Fragen stellen, hat unsere Behorde die Erstellung einer
Orientierungshilfe der Datenschutzkonferenz initiiert und maBgeblich ge-
staltet. Die Datenschutzkonferenz hat die Orientierungshilfe in ihrer 108.
Sitzung verabschiedet, sie ist abrufbar unter:

https://t1p.de/dsk-ozg

Die Orientierungshilfe richtet sich an Stellen, die landertbergreifende On-
linedienste nach dem OZG betreiben oder nutzen. Sie geht unter ande-
rem auf die Rechtsgrundlagen der Verarbeitung in ldndertbergreifenden
Onlinediensten sowie auf die datenschutzrechtliche Verantwortlichkeit bei
solchen Diensten ein. Und das anhand von Beispielen aus der Praxis. Da-
riber hinaus thematisiert sie den Umgang mit Nutzerkonten und die Do-
kumentationspflichten, die mit der Verarbeitung bei landerlbergreifenden
Onlinediensten einhergehen.

Fazit

Mit der Orientierungshilfe méchten wir 6ffentlichen Stellen, die sich mit
dem neuen Onlinezugangsgesetz befassen, unterstttzen. In der Gesetzes-
anwendung kommen in den nachsten Monaten sicherlich weitere Fragen
auf, die die Orientierungshilfe bislang noch nicht beantwortet hat. Wir be-
schaftigen uns deshalb auch weiter intensiv mit diesen Fragen und werden
auf eine einheitliche Auslegung des Onlinezugangsgesetzes hinwirken.

4 §8aAbs.4S.10ZG.

5 §§ 8aAbs. 1 bis Abs. 3 0ZG, jeweils in Verbindung mit Art. 6 Abs. 1 Buchst. e, Abs. 2 und Abs.
3S. 1 Buchst. b DS-GVO.

6 §3Abs. 1S.10ZG, § 12 Abs. 1 0ZG.
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Orientierungshilfen, Beschliisse und 1.6
EntschlieBungen der Datenschutzkonferenz

Die Datenschutzkonferenz fasst Ergebnisse ihrer Sitzungen in Ent-
schlieBungen und Beschliissen zusammen und gibt regelmaBig Ori-
entierungshilfen zu aktuellen Datenschutzfragen heraus - im Jahr
2024 unter anderem zu Selbstauskiinften bei Mietinteressenten.

AuBer den in den vorigen Artikeln ausfuhrlich beschriebenen Papieren
der Datenschutzkonferenz (DSK) haben die Datenschutzbeauftragten der
Lander und des Bundes 2024 weitere wichtige Informationen rund um
den Datenschutz verdffentlicht. Im Folgenden haben wir die wichtigsten
hervorgehoben, eine komplette Ubersicht finden Sie unter https:/daten-
schutzkonferenz-online.de in der Infothek der Datenschutzkonferenz.

Menschenzentrierte Digitalisierung in der Daseinsvorsorge

https:/Ifd.niedersachsen.de/dsk-digitalisierung

Die DSK appelliert an die Gesetzgeber, bei der fortschreitenden Digitalisie-
rung des Staats faire Rahmenbedingungen fir Menschen zu setzen, die
keinen digitalen Zugang zu unverzichtbaren Dienstleistungen der Daseins-
vorsorge haben oder nicht haben wollen.

Einholung von Selbstauskiinften bei Mietinteressenten

https://Ifd.niedersachsen.de/dsk-selbstauskunft

Vor der Vermietung von Wohnraum erheben Vermieter, Makler oder Haus-
verwaltungen bei Mietinteressenten persoénliche Angaben, mit deren Hilfe
sie eine Entscheidung Uber den Vertragsabschluss treffen. In einer Orien-
tierungshilfe hat die DSK zusammengefasst, was erlaubt ist und was nicht.

Ubermittlung personenbezogener Daten bei Asset Deals

https://Ifd.niedersachsen.de/dsk-asset
Bei einem als Asset Deal ausgestalteten Unternehmensverkauf werden die
Vermogenswerte und Wirtschaftsglter an den Erwerber des Unterneh-
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mens Ubertragen. Der Umgang mit personenbezogenen Daten bei einem
solchen Verkauf hat einige Besonderheiten, die die DSK in einem Beschluss
zusammengefasst hat.

Einsatz von Gesichtserkennung durch Sicherheitshehérden

https://Ifd.niedersachsen.de/dsk-gesichtserkennung

Vermehrt setzen Behdrden automatisierte biometrische Gesichtserken-
nungssysteme im offentlichen Raum ein. Dieser Einsatz kann einen sehr
intensiven Eingriff in die Grundrechte der betroffenen Personen bedeuten.
Deshalb fordert die DSK, das Sicherheitsinteresse der Allgemeinheit sorg-
faltig mit den Freiheitsrechten der Menschen abzuwagen.

Orientierungshilfe fiir Anbieter von digitalen Diensten

https://Ifd.niedersachsen.de/dsk-dienste

Beim Betrieb von digitalen Diensten wie Apps und Webseiten werden hau-
fig personenbezogene Daten verarbeitet. AuBer der DSGVO mussen die
Anbieter solcher Dienste das Telekommunikation-Digitale-Dienste-Daten-
schutz-Gesetz (TDDDG) beachten. Hierzu gibt die Orientierungshilfe der
DSK wertvolle Hinweise und bietet Hilfestellungen.

i INFOTHEK ~ LINKS -~ DIE D5K ~ KONTAKT

Orientierungshilfen

82024

Novemnber 2024 - Orientierungshitfe der aufsichtsbeharden fur Anbleterinnen von digitalen Diensten (OH Digitale

Dienste)

Novernber 2024 - Orientierungshille der D5K ru ausgewihite Fragestellungen des neuen Onlineiugangigeselzes

Die Datenschutzkonferenz veréffentlicht regelmaBig Beschliisse, EntschlieBungen und Orientie-
rungshilfe auf ihrer Webseite.
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J.1

Datenschutzkonforme Ki-Modelle?
Stellungnahme des Europaischen Daten-
schutzausschusses

Im Dezember 2024 hat der Europaische Datenschutzausschuss eine
Stellungnahme zur Verwendung personenbezogener Daten fiir die
Entwicklung und Einfiihrung von KI-Modellen angenommen. Sie
soll bei der datenschutzrechtlichen Bewertung des Trainings und
des Einsatzes von Kl-Modellen eine einheitliche Auslegung und
einen einheitlichen Vollzug der Datenschutz-Grundverordnung in
den Mitgliedstaaten unterstiitzen.

Die Stellungnahme des Europaischen Datenschutzausschusses (EDSA)!
geht auf einen Antrag der irischen Datenschutzaufsichtsbehorde (DPC)?
zurlick. Diese hatte — sinngemaB — die folgenden Fragen gestellt:

1. Wann und unter welchen Voraussetzungen kénnen KI-Modelle als ano-
nym angesehen werden?

2. Unter welchen Voraussetzungen greift das berechtigte Interesse® als
Rechtsgrundlage fur die Verarbeitung personenbezogener Daten bei
der Entwicklung oder Nutzung von Kl-Modellen?

3. Wie wirkt es sich auf die datenschutzrechtliche Bewertung der Nutzung
eines KI-Modells aus, wenn dieses KI-Modell unter Verwendung un-
rechtmaBig verarbeiteter personenbezogener Daten entwickelt wurde?

Die Datenschutzaufsicht Niedersachsen hat sich in dieses Verfahren inten-
siv eingebracht, da die konsistente Rechtsauslegung fur Fragen rund um
den relativ neuen Anwendungsbereich der Kinstlichen Intelligenz von sehr
groBer praktischer Bedeutung ist.

Die Stellungnahme trifft keine Aussage Uber die Datenschutzkonformitat
konkreter KI-Modelle. Sie ist auch nicht auf bestimmte Arten von KI-Mo-
dellen wie zum Beispiel Large Language Modelle begrenzt, sondern weist

1 Abrufbar unter https://www.edpb.europa.eu/system/files/2024-12/edpb_opinion_202428 _ai-
models_en.pdf

2 GemdB Art. 64 Abs. 2 DSGVO.

3 GeméaB Art. 6 Abs. 1 Buchst. f DSGVO.
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entsprechend der Definition von KI-Modellen in der europaischen Kl-Ver-
ordnung einen weiten Anwendungsbereich auf.

Der EDSA stellt aber klar, dass vor dem Hintergrund der Fragestellungen
in der Stellungnahme nur KI-Modelle betrachtet werden, die das Ergeb-
nis eines Trainings mit personenbezogenen Daten sind.* Dies ist zum Bei-
spiel in Bezug auf die auf dem Markt befindlichen Large Language Model-
le bekannt, deren sehr umfassende Trainingsdatensatze im Wesentlichen
aus dem Internet stammen und durch sogenanntes Web Scraping erhoben
werden.®

Indem die datenschutzrechtlichen Anforderungen bezogen auf KI-Modelle
konkretisiert und naher beschrieben werden, gibt die Stellungnahme eine
Orientierungshilfe fir die Beantwortung der gestellten Fragen. Hierbei ist
deutlich erkennbar, dass die Kenntnisse Uber die eingesetzten Verfahren
zum Training von Large Language Modellen in die Stellungnahme einge-
flossen sind.

Personenbezug von Ki-Modellen

Die erste Frage der irischen Aufsichtsbehorde zielt darauf ab, ob im Kl-
Modell selbst personenbezogene Daten verarbeitet werden oder der tech-
nische Vorgang der Tokenisierung bei der Entwicklung eines KI-Modells
datenschutzrechtlich als Anonymisierung gewertet werden kann. Relevant
wird die Antwort auf diese Frage vor allem in Bezug auf die datenschutz-
rechtliche Verantwortlichkeit eines Betreibers oder Nutzers eines KI-Mo-
dells.®

In der Stellungnahme wird hierzu im Ergebnis festgestellt, dass KI-Modelle
nicht generell anonym sind, sondern der Personenbezug eines KI-Modells
von Fall zu Fall zu prifen ist.” Damit ein Modell anonym ist, muss es sehr

4 Siehe Rn. 26 Opinion 28/2024: “Based on the above considerations, in line with the Request,
the scope of this Opinion only covers the subset of Al models that are the result of a training
of such models with personal data.”

5 Siehe Rn. 18 Opinion 28/2024: "Web scraping is a commonly used technique for collecting
information from publicly available online sources. Information scraped from, for example,
services such as news outlets, social media, forum discussions and personal websites, may
contain personal data.”

6 Siehe hierzu auch die Ausfiihrungen zu Frage 3.

7 Siehe Rn. 34 Opinion 28/2024.
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unwahrscheinlich sein, Personen, deren Daten zur Erstellung des Modells
verwendet wurden, direkt oder indirekt zu identifizieren und personenbe-
zogene Daten durch Abfragen aus dem Modell zu extrahieren.

Erganzend erhalt die Stellungnahme eine nicht abschlieBende, aber den-
noch sehr umfassende Liste von Methoden fir den Nachweis der Ano-
nymitat durch Verantwortliche. Insgesamt ist eine zuverldassige Anonymi-
sierung entsprechend der Vorgaben der Datenschutz-Grundverordnung
(DSGVO) sehr anspruchsvoll.

Rechtsgrundlage fiir das KI-Training

Die irische Aufsichtsbehorde hat weiterhin an den EDSA sinngemal3 die
folgende Frage formuliert:

Wenn sich ein fur die Verarbeitung Verantwortlicher auf berechtigtes
Interesse als Rechtsgrundlage fur die Verarbeitung personenbezoge-
ner Daten beruft, um ein KI-Modell zu erstellen, zu aktualisieren oder
weiterzuentwickeln, wie sollte dieser Verantwortliche die Angemes-
senheit der berechtigten Interessen in Bezug auf die Verarbeitung von
Third-Party- und First-Party-Daten nachweisen?

Aufgrund der Fragestellung befasst sich die Stellungnahme ausschlieB-
lich mit dem berechtigten Interesse gemaB Artikel 6 Absatz 1 Buchstabe
f DSGVO, nicht aber mit den weiteren Rechtsgrundlagen gemalB Artikel 6
Absatz 1 DSGVO. Die Unterscheidung zwischen sogenannten Third-Party-
und First-Party-Daten wird von der irischen Datenschutzaufsichtsbehorde
ohne weitere Begriindung vorgenommen. Der EDSA hat sich deshalb da-
mit auseinandersetzen mussen.

Der EDSA stellt zunachst klar, dass die in Frage stehende Rechtsgrundla-
ge insgesamt drei Voraussetzungen hat. Entsprechend ist eine dreistufige
Prafung vorzunehmen: erstens das berechtigte Interesse des Verantwort-
lichen fur die Verarbeitung der personenbezogenen Daten, zweitens die
Erforderlichkeit der Verarbeitung der personenbezogenen Daten und drit-
tens Uberwiegende Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person.

Die Stellungnahme enthalt auch eine Reihe von Kriterien, anhand derer zu
beurteilen ist, ob Einzelpersonen eine bestimmte Verwendung ihrer per-
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sonenbezogenen Daten verntnftigerweise erwarten kénnen. Als Kriteri-

en werden — erkennbar mit einem starken Bezug auf Trainingsdaten, die

durch Web Scraping erlangt werden — genannt,

> ob die personenbezogenen Daten 6ffentlich zuganglich waren,

die Art der Beziehung zwischen der Person und dem Verantwortlichen,

die Art des Dienstes,

der Kontext, in dem die personenbezogenen Daten erhoben wurden,

die Quelle, aus der die Daten erhoben wurden — hier flieBt die Unter-

scheidung zwischen First- und Third-Party-Daten ein —,

die moéglichen weiteren Verwendungen des KI-Modells und

> ob Einzelpersonen tatsachlich wissen, dass ihre personenbezogenen
Daten online sind.

vV vV VvV VvV

v

Die Ausfuhrungen des EDSA weisen nur indirekt auf den Spagat hin, den
Verantwortliche zur Beachtung der Rechtsgrundlage anscheinend bewal-
tigen mdssen. Einerseits werden insbesondere beim Training von gene-
rativen KI-Modellen sehr groBe Trainingsdatensatze benétigt.® In vielen
Féllen enthalten diese Datensatze im erheblichen Umfang personenbezo-
gene Daten. Allein aufgrund des Umfangs wird der Verantwortliche allen-
falls eine pauschalierte Priifung der Rechtsgrundlage vornehmen kénnen.
Gleichzeitig benennt der EDSA Bewertungskriterien, die eine Einzelfallbe-
trachtung erfordern.

Anscheinend um dieses Dilemma aufzulésen, fuhrt der EDSA ergdnzend
aus, dass bei einem negativen Abwagungstest AbhilfemaBnahmen zur Be-
grenzung der negativen Auswirkungen auf den Einzelnen vorgenommen
werden kénnen. Die Stellungnahme enthalt eine nicht abschlieBende Liste
von Beispielen fur solche AbhilfemaBnahmen. Diese kénnen technischer
Natur sein, aber auch Einzelpersonen die Austbung ihrer Rechte erleich-
tern oder die Transparenz erhéhen.

Es dirfen aber nur MaBnahmen bertcksichtigt werden, die nicht der Erfil-
lung weiterer Anforderungen der DSGVO dienen, wie zum Beispiel die Er-
fullung der Informationspflichten®, sondern Uberobligatorisch vorgenom-
men werden.

8 Beispielsweise stellt der Webcrawler Common Crawl einen 250 Billionen Webseiten umfas-
senden Datensatz zur allgemeinen Nutzung bereit, der regelmaBig nach Herstellerangaben
fiir das Training von generativen KI-Modellen genutzt wurde.

9 GemaB Art. 13 DSGVO.
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Datenschutzkonforme Nutzung datenschutzwidrig
trainierter KI-Modelle

Die letzte Frage der irischen Aufsichtsbehdrde steht unter der Pramisse,
dass KI-Modelle unter VerstoB gegen Datenschutzvorschriften trainiert
worden sind. Welche Auswirkungen hat dies auf den datenschutzkonfor-
men Betrieb oder die datenschutzkonforme Nutzung dieses KI-Modells,
je nachdem ob, das KI-Modell anonym ist oder das KI-Modell personen-
bezogen ist?

Der EDSA stellt fest, dass das rechtswidrige Training jedenfalls dann bei der
Prifung der Datenschutzkonformitat des Betriebs des KI-Modells folgenlos
bleiben wird, wenn das KI-Modell zuverldssig anonymisiert worden ist. In
allen anderen Fallen wird davon ausgegangen, dass sich die Unrechtma-
Bigkeit des Trainings auf die RechtmaBigkeit des Einsatzes auswirken kann.
Letztlich ist dies im Einzelfall zu prufen.

Ergdanzende Hinweise

Die beantragte Stellungnahme des EDSA beschrankt sich im Wesentlichen

auf die Beantwortung der konkreten Fragen. Es wird ausdriicklich darauf

hingewiesen, dass fur die Prifung der Datenschutzkonformitat sowohl des

Trainings als auch des Betriebs von KI-Modellen weitere datenschutzrecht-

liche Aspekte eine wichtige Rolle spielen kénnen. Hierzu zahlen insbeson-

dere

> die rechtméBige Verarbeitung besonderer Kategorien personenbezoge-
ner Daten'®,

> Kl-basierte, automatische Entscheidungsfindungen einschlieBlich Profi-
ling'",

> die Anforderung der Kompatibilitat bei einer Zweckanderung insbeson-
dere vom Training eines KI-Modells zum konkreten Betrieb'?,

> die Datenschutz-Folgenabschatzung' und

> die Anforderungen von Datenschutz by Design und by Default.™

10 GemaB Art. 9 DSGVO.

11 GemaB Art. 21 DSGVO.

12 GemaB Art. 6 Abs. 4 DSGVO.
13 GemaB Art. 35 DSGVO.

14 GemaB Art. 25 DSGVO.
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Fazit

Der EDSA hat unter hohem Zeitdruck zu sehr wichtigen und praxisrelevan-
ten Datenschutzfragen bei KI-Modellen eine umfassende Stellungnahme
erarbeitet. Die von der Praxis erhoffte Rechtssicherheit fir KI-Modelle wird
dadurch nicht herbeigefthrt.

ErwartungsgemaB konnen die gestellten Fragen nicht nach dem Schema
ja oder nein beantwortet werden. Dennoch ist es dem EDSA gelungen, die
datenschutzrechtlichen Vorgaben Kl-spezifisch zu konkretisieren und eine
wertvolle Hilfestellung zu geben.

Es ist Aufgabe der Aufsichtsbehdrden, diesen Meinungsbildungs- und Ab-
stimmungsprozess bezogen auf neue, komplexe und vielfach noch im Ent-
wicklungsstadium befindliche KI-Modelle fortzusetzen. Je pragnanter die
datenschutzrechtlichen Gestaltungsanforderungen an KI-Modelle formu-
liert werden kénnen, desto eher werden sie umgesetzt werden.
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J.2

Datenschutzkonformes Geschaftsmodell?
Stellungnahme des EDSA zu ,,Consent or
Pay“-Modellen

Im April 2024 verabschiedete der Europdische Datenschutzaus-
schuss (EDSA) eine Stellungnahme zu ,,Zustimmungs- oder Bezah-
lungsmodellen”, die von groBen Online-Plattformen eingesetzt
werden. Kern der Ausfiihrungen sind die datenschutzrechtlichen
Anforderungen fiir wirksame Einwilligungen in die Verarbeitung
personenbezogener Daten zum Zwecke personalisierter Werbung.

Viele Online-Angebote sind dazu Ubergegangen, sogenannte ,Consent
or Pay”-Modelle zur Finanzierung ihrer Dienstleistungen einzufihren. In
Deutschland wird dieses Geschaftsmodell haufig als Pur-Abo-Modell be-
zeichnet." In der Regel stellen die Seitenbetreiber die Nutzer vor die Wabhl,
entweder eine Gebuhr fur die Online-Angebote zu entrichten oder in die
Nutzung ihrer personenbezogenen Daten flr personalisierte Werbung ein-
zuwilligen.

Bei dieser Werbeform analysieren Anbieter haufig Gber sehr lange Zeit-
raume Daten zum individuellen Surf-Verhalten und nutzen diese, um in-
dividualisierte Werbung auszuspielen. Wer beispielsweise haufig nach Er-
nahrungstipps in einem Online-Magazin sucht, bekommt dann mit hoher
Wahrscheinlichkeit Werbung fur Diatprodukte angezeigt. Bei diesen Ge-
schaftsmodellen ist sehr fraglich, ob die Anforderungen der Datenschutz-
Grundverordnung (DSGVO) an die Freiwilligkeit der Einwilligung erfullt
werden kénnen.

Vor diesem Hintergrund erarbeitete der EDSA auf Antrag mehrerer eu-
ropaischer Datenschutzbehdrden? eine insgesamt 50 Seiten umfassende
Stellungnahme zur Gultigkeit der Einwilligung zur Verarbeitung personen-
bezogener Daten zum Zweck personalisierter Werbung im Rahmen von

1 Vgl. Beschluss der DSK, Bewertung von Pur-Abo-Modellen auf Websites, 22.3.2023, https://
t1p.de/dsk-pur (Kurzlink zum PDF).

2 GemaB Art. 64 Abs. 2 DSGVO kann jede Aufsichtsbehorde beim EDSA beantragen, eine An-
gelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedstaat
zu priifen und Stellung zu nehmen.
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.Consent or Pay”-Modellen.? Die Stellungnahme bezieht sich auf groBe
Online-Plattformen, die BewertungsmaBstabe sind aber weitgehend auf
alle Webseiten mit ,, Consent or Pay”-Modellen tbertragbar.

Willkommen auf dieser Webseite

Mit Werbung weiterlesen PUR-Abo fiir x Euro im Monat
Mutzen Sie unsere Webseite mit lhrer Mit dem Abonnement kénnen Sie
Zustimmung zur Verwendung von unsere Webseite ohne Werbung und
Cookies flir Analysen und Daten-Tracking nutzen. Dieses Abo
personalisierte Werbung. Mehr dazu kénnen Sie jederzeit monatlich
in unserer Datenschuizerklarung. kiindigen.
JETZT ABONNIEREN
EINVERSTANDEM
Sie haben ein werbefreies Hier anme|den
Die Zustimmung ist jederzeit widerrufbar. Aba?

Hier steht nun sin wanig Kleingedrucktas und der Hinweis auf Datanschutzerki&rung, die allgemainen
Geschifisbedingungen und vieles mahr.

Beispiel fur ein Einwilligungsbanner mit Pur-Abo-Modell.

In seiner Stellungnahme stellt der EDSA klar, dass es fur groBe Online-Platt-
formen in den meisten Féllen nicht moglich sein wird, die Anforderungen
an eine gultige Einwilligung zu erfullen, wenn sie den Nutzern vor die
Wahl stellen, in die Verarbeitung personenbezogener Daten fur personali-
sierter Werbung einzuwilligen oder ein kostenpflichtiges Abonnement ab-
zuschlieBen. Dies sollte aus Sicht des EDSA kein Standardmodell sein.

Fur die Nutzer sollte eine weitere kostenlose Alternative ohne personali-
sierte Werbung zur Verfligung gestellt werden. Dies kdnne beispielsweise
die Nutzung mit rein kontextbasierter Werbung sein, welche nicht die Ver-
arbeitung personenbezogener Daten der Nutzer erfordert. Weiterhin mas-
se die Einwilligung , freiwillig erteilt” werden, um wirksam zu sein.

3 Die Stellungnahme des EDSA ist verfiigbar unter https://t1p.de/edsa-pay1 (Kurzlink zum PDF),
eine Zusammenfassung als Pressemitteilung unter https://t1p.de/edsa-pay2 (Kurzlink).
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Der EDSA betont in seiner Stellungnahme, dass ein etwaiges Entgelt nicht
so hoch sein durfe, dass Nutzer effektiv daran gehindert werden, eine freie
Wahl zu treffen. Ferner konnten Nachteile entstehen, wenn Nutzer, die
weder einwilligen noch ein Entgelt zahlen, vom Dienst ausgeschlossen
werden, insbesondere In Féllen, in denen , der Dienst fir die Teilhabe am
gesellschaftlichen Leben oder den Zugang zu beruflichen Netzwerken eine
herausragende oder entscheidende Rolle” spielt.

Mindestens in Bezug auf die groBen Online-Plattformen sei ein ,Consent
or Pay”-Modell daher schon aus diesem Gesichtspunkt heraus grundsatz-
lich ungeeignet, von nicht zahlenden Nutzern eine wirksame Einwilligung
fur die Verarbeitung einzuholen.

Fazit

Mit seiner begriiBenswerten Stellungnahme zu , Consent or Pay”-Model-
len hat der EDSA die Wabhlfreiheit der Betroffenen gestarkt, die Vorausset-
zung fur wirksame Einwilligungen in die Verarbeitung ihrer personenbezo-
genen Daten fur Zwecke personalisierter Werbung ist.

Gleichzeitig bestatigt der EDSA den bereits im Marz 2023 von der Daten-
schutzkonferenz gefassten Beschluss zur Bewertung von Pur-Abo-Model-
len auf Websites. Die groBen Online-Plattformen werden ihre Geschafts-
modelle entsprechend anpassen missen.
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Leitfaden zu Datenschutzfallen J.3
mit strategischer Bedeutung fiir Europa

Im November 2024 verabschiedete der Europaische Datenschutz-
ausschuss einen liberarbeiteten Leitfaden zu Féllen von strategi-
scher Bedeutung fiir den gesamten Geltungsbereich des europai-
schen Datenschutzrechts. Mit seiner Hilfe sollen die nationalen
Datenschutzbeho6rden besser, schneller und effizienter zusammen-
arbeiten.

Bei grenzuberschreitenden Datenverarbeitungen findet die Aufsicht und
Durchsetzung der Datenschutz-Grundverordnung (DSGVO) als Koopera-
tionsverfahren statt."” Das ist beispielsweise der Fall, wenn sich das Angebot
eines Online-Shops an Kundinnen und Kunden in mehreren Mitgliedsstaa-
ten der EU richtet. In solchen Verfahren arbeiten die fur den jeweiligen Fall
zustandigen europdischen Aufsichtsbehérden eng zusammen. Die Daten-
schutzaufsicht am Ort der europdischen Hauptniederlassung eines Verant-
wortlichen Gbernimmt die Rolle der federfiihrenden Aufsichtsbehérde und
fuhrt die Ermittlung des Sachverhalts durch. In den ersten Jahren der An-
wendung der DSGVO hat sich gezeigt, dass insbesondere in sehr komple-
xen Fallen die Zusammenarbeit der Aufsichtsbehérden im Kooperations-
verfahren noch weiter verbessert werden kann.

Vor diesem Hintergrund hatten sich im April 2022 in Wien die Mitglieder
des Europdischen Datenschutzausschusses (EDSA) darauf geeinigt, die Zu-
sammenarbeit in strategisch bedeutsamen Fallen zu verbessern.? Falle von
strategischer Bedeutung sind Falle, in denen ein strukturelles oder wieder-
kehrendes Problem in mehreren Mitgliedstaaten besteht. Das ist insbeson-
dere dann der Fall, wenn es eine groBe Anzahl von Betroffenen oder eine
groBe Anzahl von Beschwerden in mehreren Mitgliedstaaten gibt.

1 GemdB Art. 60 DSGVO.
2 Ausfihrlich dazu siehe Tétigkeitsbericht 2022, C.1.
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Wegen der europaweiten Relevanz wurde im Sommer 2022 ein unverbind-
licher, interner Leitfaden zur Auswahl von Fallen strategischer Bedeutung
verabschiedet.?

Umsetzung eines Auftrages des EDSA

Im Berichtszeitraum haben wir in unserer Funktion als Landervertretung
in der sogenannten Enforcement Subgroup des EDSA gemeinsam mit
der Bundesbeauftragten fur den Datenschutz einen Teil fir den Leitfaden
entwickelt, der den eigentlichen Prozess der Zusammenarbeit in grenz-
Uberschreitenden Féllen von strategischer Bedeutung beschreibt. Diese
Arbeitsgruppe fordert die kohdrente Anwendung der Abhilfebefugnisse
der DSGVO und verbessert dadurch die Durchsetzung der Verordnung in
der Praxis.* Nach der Konsensfindung in der Enforcement Subgroup hat
das Plenum des EDSA das Uberarbeitete Papier im November 2024 ver-
abschiedet.

Der neue Teil des Leitfadens enthélt Empfehlungen fur die praktische Ge-
staltung und den Ablauf des Verfahrens. AuBerdem stellt er allgemeine
Verfahrensprinzipien zusammen, denen die beteiligten Aufsichtsbehorden
bei der Bearbeitung strategischer Félle folgen sollten — und durch die die
gemeinsamen Ermittlungen effizienter und schneller werden sollen.

3 Abrufbar unter https://t1p.de/edsa-leitfaden (Kurzlink).
4 Die Arbeit in der Enforcement Subgroup haben wir ausfiihrlich im Tatigkeitsbericht 2021, C.4,
beschrieben.
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Stellungnahme zur Evaluation der DSGVO  J.4

Im Jahr 2024 hat sich unsere Behérde an einer Stellungnahme des
Europdischen Datenschutzausschusses zur Evaluation der Daten-
schutz-Grundverordnung durch die EU-Kommission beteiligt.

Die EU-Kommission ist verpflichtet, alle vier Jahre in einem Bericht an das
Europaische Parlament und den Europaischen Rat in einem Bericht die Da-
tenschutz-Grundverordnung (DSGVO) zu bewerten und zu Uberprifen.!
Nach einem ersten Bericht im Jahr 2020 hat die EU-Kommission im Juli
2024 den zweiten vorgelegt.?

Der Evaluationsbericht kommt zu einem gemischten Fazit. Die Kommis-
sion bewertet einerseits positiv, dass die Datenschutzbehoérden sich zuneh-
mend bereit gezeigt haben, die in der DSGVO vorgesehenen Instrumente
fur die grenzUberschreitende Zusammenarbeit zu nutzen. Die Durchset-
zungstatigkeit der Datenschutzbehorden habe in den letzten Jahren erheb-
lich zugenommen, unter anderem durch die Verhangung erheblicher Geld-
buBen in bedeutsamen Fallen gegen multinationale Technologieriesen.

Andererseits fordert die Kommission die Datenschutzbehérden und den
Européischen Datenschutzausschuss (EDSA) auf, prazise, praktische und
gut verstandliche Leitlinien zur Anwendung der DSGVO bereitzustellen,
die Antworten auf konkrete Probleme geben. Diese Leitlinien sollten auch
fir Personen in kleinen und mittelstandischen Unternehmen ohne juristi-
sche Ausbildung leicht verstandlich sein.

Stellungnahme des EDSA

Nach der Veroffentlichung des Evaluationsberichts der EU-Kommission be-
auftragte der EDSA eine Arbeitsgruppe, den Entwurf einer Stellungnahme
zu erarbeiten. Wir haben in dieser Arbeitsgruppe mitgewirkt.

In seiner im Dezember 2024 verabschiedeten Stellungnahme fordert der
EDSA Rechtssicherheit und Kohéarenz der europdischen digitalen Gesetz-

1 Vgl. Art. 97 Abs. 1 DSGVO.
2 Abrufbar unter https://t1p.de/eu-dsgvo2 (Kurzlink).
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gebung mit der DSGVO.? Aus Sicht des EDSA miisse das Zusammenspiel
zwischen DSGVO und anderen digitalen EU-Rechtsakten geklart werden,
insbesondere mit der KI-Verordnung oder Rechtsakten aus der EU-Daten-
strategie oder dem Paket ,Digitale Dienste”. AuBerdem beflrwortet der
EDSA die rechtsgebietsibergreifende Kooperation der Datenschutzbehor-
den mit anderen Behorden.

Der EDSA unterstreicht in seiner Stellungnahme, dass angesichts immer
komplexerer Herausforderungen und zusatzlicher Zustandigkeiten Bedarf
an zusatzlichen finanziellen und personellen Ressourcen bei den Aufsichts-
behoérden und dem EDSA besteht. SchlieBlich kiindigt der EDSA an, die
Erstellung von Inhalten zu intensivieren, die auch fur Nicht-Experten und
kleine und mittelstandische Unternehmen verstandlich sind.

Fazit

Der EDSA hat in seiner Stellungnahme zum zweiten Bericht der EU-Kom-
mission zur Evaluation der DSGVO zutreffend auf die groBe Bedeutung des
Zusammenspiels der DSGVO mit anderen digitalen EU-Rechtsakten und
den Austausch mit anderen Behorden hingewiesen. Als Reaktion auf die
sich daraus ergebenden Herausforderungen hat der EDSA Ende 2024 ent-
schieden, eine , Cross-Regulatory Interplay and Cooperation Expert Sub-
group” (CIC ESG) einzurichten und erarbeitet Leitlinien zum Zusammen-
spiel der KI-Verordnung mit dem EU-Datenschutzrecht sowie — gemeinsam
mit der Europaischen Kommission — Leitlinien zum Zusammenspiel des Di-
gital Markets Acts mit der DSGVO. Das ist vor dem Hintergrund der aktu-
ellen Entwicklungen zu begriBen und soll dazu beitragen, dass die unter-
schiedlichen Rechtsakte besser verstanden werden und im Ergebnis besser
ineinandergreifen.

3 Statement 6/2024 on the Second Report on the Application of the General Data Protection
Regulation — Fostering Cross-Regulatory Consistency and Cooperation vom 3.12.2024, abruf-
bar unter https://www.edpb.europa.eu
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EDSA nimmt Stellung zur geplanten J.5
Verfahrensordnung fiir bessere Zusammen-
arbeit der Aufsichtshehorden

Die Europdische Union arbeitet an einer Verordnung, um die Zu-
sammenarbeit der europaischen Datenschutzaufsichtsbehorden zu
verbessern und Aspekte des Verfahrens zu harmonisieren. Im lau-
fenden Gesetzgebungsverfahren hat der EDSA Stellung genommen,
um den beteiligten EU-Organen seine Perspektive auf den Gesetz-
entwurf zu vermitteln.

Die europaischen Datenschutzaufsichtsbehdrden arbeiten bei grenziber-
schreitenden Datenverarbeitungen im Kooperationsverfahren eng zusam-
men." Allerdings hat in der Vergangenheit die lange Dauer der Verfahren
grenziberschreitender Datenverarbeitungen fur Kritik gesorgt. Vor die-
sem Hintergrund hatte der Europdaische Datenschutzausschuss (EDSA) im
Herbst 2022 eine Liste von Verfahrensregelungen aufgestellt, die im EU-
Recht harmonisiert werden sollten, um die Zusammenarbeit der Aufsichts-
behorden im Kooperationsverfahren zu verbessern.

Bisheriger Verlauf des Gesetzgebungsverfahrens

Die Europaische Kommission hat positiv auf diese Vorschlage des EDSA
fur harmonisierte Verfahrensregelungen reagiert und im Juli 2023 einen
Vorschlag fur eine Verfahrensverordnung vorgelegt.2 Nachdem der EDSA
und der Europaische Datenschutzbeauftragte (EDPS) auf den Vorschlag der
Europdischen Kommission mit einer Gemeinsamen Stellungnahme reagiert
hatten?, haben sowohl das Europaische Parlament als auch der Rat der
Europaischen Union umfangreiche Anderungsvorschlage, die wesentliche
Vorschldge des EDSA aufgreifen, vorgelegt.

1 GeméaB Art. 60 DSGVO.

2 Siehe Tatigkeitsbericht 2023, 1.11.

3 EDSA-EDSB Gemeinsame Stellungnahme 01/2023 vom 19.09.2023, abrufbar unter https:/
t1p.de/edsa-verfahrensordnung (Kurzlink).
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Ende 2024 hat der Trilog begonnen, also die informellen Verhandlungen
zwischen der Europaischen Kommission, dem Europaischen Parlament und
dem Rat der Européischen Union. Diese Beratungen haben das Ziel, még-
lichst rasch eine Einigung zwischen den am Gesetzgebungsprozess betei-
ligten EU-Organen herbeizuftihren und das Gesetzgebungsverfahren auf
diese Art und Weise zu beschleunigen.

Um den am Trilog beteiligten Institutionen die Perspektive des EDSA zum
Vorschlag und den Anderungsvorschlagen zu vermitteln, hat dieser im An-
schluss an die Anderungen, die das Européische Parlament und der Rat
beim Entwurf der Verfahrensverordnung gefordert haben, eine eigene Er-
kldrung verdffentlicht.* An der Ausarbeitung dieser Erklarung hat sich un-
sere Behorde beteiligt.

Erklarung des EDSA

Der EDSA begriBt in seiner Erklarung grundsatzlich die vom Europaischen
Parlament und Rat vorgenommenen Anderungen. Zugleich weist er darauf
hin, dass die Einfihrung neuer Verfahrensschritte und zusatzlicher Aufga-
ben der Aufsichtsbehérden zusatzliche Ressourcen bei diesen erfordern
wird. Daher fordert er den EU-Gesetzgeber, die Europaische Kommission
und die Mitgliedstaaten auf, sicherzustellen, dass bei den Aufsichtsbehor-
den genligend Ressourcen zur Verfligung stehen.

Der EDSA begriBt, dass sowohl das Europdische Parlament als auch der
Rat die in der Gemeinsamen Stellungnahme des EDSA und des Europai-
schen Datenschutzbeauftragten enthaltenen Anmerkungen zu den Ver-
fahrensfristen bertcksichtigt haben. Insbesondere begrtiRt der EDSA die
Einfihrung zusatzlicher Fristen durch den Rat, betont jedoch, dass diese
Fristen realistisch sein sollten, damit diese in der Praxis eingehalten werden
kénnen.

In Bezug auf maBgebliche und begrindete Einspriche begrifBt der EDSA
einige der Anderungsvorschldge des Européischen Parlamentes und des
Rates. Der EDSA betont, dass es fir betroffenen Aufsichtsbehérden wei-
terhin mdglich sein sollte, Einspruch gegen alle faktischen und rechtli-

4 Statement 4/2024 on the recent legislative developments on the Draft Regulation laying
down additional procedural rules for the enforcement of the GDPR vom 07.10.2024, abruf-
bar unter https://t1p.de/edsa-statement (Kurzlink).
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chen Elemente der Akte zu erheben. Vor diesem Hintergrund bekraftigt
der EDSA seine Auffassung, dass Artikel 18 des Vorschlags, wonach ein
Einspruch einer betroffenen Aufsichtsbehérde den Umfang der Anschuldi-
gungen nicht durch zusatzliche Vorwurfe éndern darf, aus dem endguilti-
gen Text der neuen Verordnung komplett gestrichen werden sollte.

Bezlglich des Vorschlags des Europdischen Parlamentes, eine gemeinsame
Fallakte einzufihren, in die grundsatzlich alle Verfahrensbeteiligten Ein-
sicht haben, wird die Zielsetzung der Herstellung gréBerer Transparenz be-
gruBt. Gleichzeitig wird jedoch darauf hingewiesen, dass die Einfiihrung
einer gemeinsamen Fallakte, wie sie vom Europaischen Parlament vorge-
schlagen wird, komplexe Anderungen der auf européischer und nationaler
Ebene verwendeten Dokumentenverwaltungs- und Kommunikationssyste-
me erfordern wirde.

Fazit

Der bisherige Verlauf des Gesetzgebungsverfahrens gibt Anlass zur Hoff-
nung, dass die zuktnftige Verfahrensverordnung tatséchlich zu einer Ver-
besserung der Zusammenarbeit der Aufsichtsbehérden im Kooperations-
verfahren bei grenziberschreitenden Datenverarbeitungen fuhren wird.
Eine solche Verbesserung wiirde den Schutz der personenbezogenen Da-
ten der Burgerinnen und Birger in Europa spUrbar starken.
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Entwicklung der Rechtsprechung
im Datenschutzrecht

Im Jahr 2024 ergingen mehrere hochstrichterliche Entscheidungen
zu Auslegungsfragen der Datenschutz-Grundverordnung. Die Ur-
teile betreffen ganz unterschiedliche Themen und Fragestellungen:
von Schadensersatz bis zu den Aufgaben der Aufsichtsbehorden.

Der Europaische Gerichtshof (EuGH) befasst sich vor allem im Wege von
Vorabentscheidungsersuchen' nationaler Gerichte mit der Datenschutz-
Grundverordnung (DSGVO). Die in diesem Zusammenhang erlassenen Ur-
teile sind Einzelfallentscheidungen, die aber auch allgemeingtiltige Aussa-
gen zur Anwendung der DSGVO beinhalten. Daneben entschied auch das
Bundesverwaltungsgericht (BVerwG) im letzten Jahr in einer wesentlichen
Datenschutzfrage.

DSGVO und Parlamente (C-33/22)

Bereits am 16. Januar 2024 stellte der EuGH in einem Urteil klar, dass
die DSGVO auch auf parlamentarische Untersuchungsausschiisse Anwen-
dung findet. Mehr zu dem Urteil lesen Sie in Kapitel G.6.6.

Personenbezug von Zeichenfolgen (C-604/22)

Der EuGH befasste sich in seinem Urteil vom 7. Marz 2024 mit der schwie-
rigen Frage des Personenbezugs von nicht unmittelbar mit einer Person
verbundenen Daten. In dem Fall handelte es sich um eine aus einer Kom-
bination von Buchstaben und Zeichen erstellten Zeichenfolge, welche ein
Branchenverband von Werbeunternehmen aus den Praferenzen von In-
ternetnutzerinnen und -nutzern beziglich ihrer Einwilligung in Werbung
erstellt. Die dem Verband angeschlossenen Unternehmen konnten so aus
der Zeichenfolge entnehmen, in welche Verarbeitungen von personenbe-
zogenen Daten zu Werbezwecken die Nutzerin oder der Nutzer einer Web-
seite eingewilligt, beziehungsweise wogegen sie oder er Widerspruch ein-

1 Nach Artikel 267 des Vertrags iiber die Arbeitsweise der Europdischen Union (AEUV).
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gelegt hatte. Da hier die Zeichenfolge immer zusammen mit der IP-Adresse
einer Nutzerin oder eines Nutzers Ubermittelt wurde, war eine Identifika-
tion der einzelnen Person moglich.

Der EuGH bestéatigte den Personenbezug dieser Zeichenfolge im Sinne des
Artikel 4 Nummer 1 DSGVO. Insbesondere sah es der EuGH als unerheblich
an, dass der Branchenverband als Ersteller der Zeichenfolge selbst keinen
unmittelbaren Zugang zu den IP-Adressen der Nutzer hatte. Die objektiv
bestehende Mdglichkeit einer Identifizierung gentigte hier nach Ansicht
des EUGH.

Wir stimmen mit dem EuGH Uberein, dass es bei der Bestimmung der Per-
sonenbeziehbarkeit von Daten nicht nur auf die bereits beim Verantwort-
lichen vorhandenen Mittel ankommen kann, sondern auch die Moglichkeit
berticksichtigt werden muss, weitergehende Informationen zur Identifizie-
rung einer Person erlangen zu kénnen.

Anordnung einer Loschung von Amts wegen (C-46/23)

In einem weiteren Urteil entschied der EuGH am 14. Marz 2024, dass die
Datenschutzaufsichtsbehérden auch von Amts wegen ohne Antrag der
betroffenen Person die Léschung unrechtmaBig verarbeiteter personenbe-
zogener Daten anordnen ddrfen. In diesem Verfahren ging es um eine be-
hordliche Zusammenstellung in einer Datenbank von Personen, die von der
Corona-Pandemie betroffen waren, zur Koordinierung finanzieller Hilfen.

Die betroffenen Personen waren allerdings weder Uber die Verwendung ih-
rer Daten noch Uber den Zweck der Datenbank informiert worden. Die da-
raufhin ergangene Léschungsanordnung durch die ungarische Aufsichts-
behorde sah der EUGH allein aufgrund des VerstoBBes gegen die DSGVO als
rechtmaBig an, ein entsprechender Antrag jeder betroffenen Person war
nicht erforderlich. Die Moglichkeit zur Anordnung einer Loschung beruhe
auf Artikel 58 Absatz 2 Buchstaben d und g DSGVO.

In Féllen, in denen die betroffene Person keine Kenntnis von einer Verar-
beitung ihrer Daten hat, sei es zur Gewahrleistung der wirksamen Durch-
setzung der DSGVO unerlasslich, dass die Aufsichtsbehérde auch ohne
Mitwirkung der betroffenen Person eine Datenléschung anordnen dirfe.
Wir begriiBen das Urteil als Starkung unserer Befugnisse als Aufsichtsbe-
horde und als praxisnahe Losung in den vom EuGH dargestellten Fallen.
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Schadensersatz (C-741/21, C-687/21, C-182/22 und C-189/22)

In verschiedenen Urteilen setzte sich der EuGH mit Fragen der Auslegung
des Artikel 82 DSGVO zum Schadensersatz nach einem Datenschutzver-
stoB auseinander.

Mit Urteil vom 11. April 2024 (C-741/21) entschied der EuGH, dass ein
VerstoB3 gegen die Bestimmungen der DSGVO fir sich genommen nicht
genlgt, um einen ,immateriellen Schaden” im Sinne des Schadensersatz-
anspruchs nach Artikel 82 DSGVO darzustellen. Vielmehr muss der An-
spruchsteller auch nachweisen, dass ihm durch den VerstoB ein Schaden
entstanden ist.? Auch stellte der EuGH klar, dass sich ein fur die Daten-
verarbeitung Verantwortlicher nach einem eingetretenen Schaden durch
einen DatenschutzverstoB nicht dadurch von einer Haftung befreien kann,
indem er geltend macht, der Schaden sei durch ein Fehlverhalten eines
Mitarbeiters verursacht worden. Der Verantwortliche bleibt hier haftbar
fr im Rahmen der durch ihn veranlassten Datenverarbeitung entstande-
nen Schaden.

Im Verfahren C-687/21 entschied der EUGH mit Urteil vom 25. Januar 2024
weiter, dass die Schwere eines VerstoBes gegen Datenschutzbestimmun-
gen im Rahmen der Bemessung eines moglichen Schadensersatzanspruchs
nach Artikel 82 DSGVO jedenfalls nicht zu berlcksichtigen sei. Denn der
Schadensersatzanspruch solle eine Ausgleichsfunktion erfullen und keine
Straffunktion. Zugleich bestatigte das Gericht, dass der Anspruchsteller
nicht nur den Datenschutzversto3 nachweisen muss, sondern auch den
ihm dadurch konkret entstandenen Schaden. Die bloBe Vermutung des
Missbrauchs der eigenen personenbezogenen Daten durch einen Daten-
schutzversto3 gentige nicht zur Annahme eines immateriellen Schadens.

Zuletzt bestatigte der EUGH am 20. Juni 2024 (C-182/22 und C-189/22)
seine Auffassung zur bloBen Ausgleichsfunktion des Schadensersatzan-
spruchs. Bei der Berechnung des Schadensersatzes ist dem Urteil zufolge
die Schwere des VerstoBes unerheblich, lediglich der tatséchlich erlittene
Schaden ist maBgeblich.

2 Anden Nachweis des immateriellen Schadens sind aber keine allzu hohen Anforderungen zu
stellen. Der EuGH setzt weder eine Erheblichkeitsschwelle voraus (Urteil vom 04.05.2023 —
C-300/21) noch einen spirbaren Nachteil (Urteil vom 14.12.2023 — C-456/22).

194



Urteile im Datenschutzrecht

Pflichten der Aufsichtshehorde bei VerstoB (C-768/21)

In seiner Entscheidung vom 26. September 2024 stellte der EuGH fest,
dass nicht jede festgestellte Verletzung des Schutzes personenbezogener
Daten die Aufsichtsbehérde zur Ergreifung einer AbhilfemaBnahme nach
Artikel 58 DSGVO verpflichtet. Der EUGH raumt den Aufsichtsbehorden in-
soweit ein Ermessen ein, ob und wenn ja mit welcher AbhilfemaBnahme
sie auf einen VerstoB reagieren.

Allerdings sei dieses Ermessen begrenzt durch das Erfordernis, ein gleich-
maBiges hohes Datenschutzniveau in der EU herzustellen. Die Aufsichts-
behorde sei daher dann zu einem Einschreiten verpflichtet, wenn das Er-
greifen einer AbhilfemaBnahme unter Bericksichtigung der konkreten
Umstdnde des Einzelfalles geeignet, erforderlich und verhéltnismaBig ist,
um dem festgestellten VerstoB3 abzuhelfen und die Einhaltung der DSGVO
zu gewabhrleisten.

Ausnahmsweise durfe die Aufsichtsbehorde vom Ergreifen einer Abhilfe-
maBnahme absehen, obwohl eine Datenschutzverletzung vorliegt, wenn
dies nach den besonderen Umstanden des Einzelfalles angemessen er-
scheint. Diese Entscheidung des EuGH stUtzt unsere bisherige Praxis im
Umgang mit VerstoBen und konkreten AbhilfemaBnahmen.

Grundsatz der Datenminimierung (C-446/21)

Mit Urteil vom 04. Oktober 2024 entschied der EuGH Uber ein Vorabent-
scheidungsersuchen im Zusammenhang mit der Datenspeicherung durch
Meta. Nach Auffassung des EuGH bewirkt der Grundsatz der , Datenmi-
nimierung” in Artikel 5 Absatz 1 Buchstabe ¢ DSGVO, dass eine zeitlich
und inhaltlich unbegrenzte Erhebung und Verarbeitung von Daten zu einer
bestimmten Person durch einen Verantwortlichen wie den Betreiber eines
sozialen Netzwerkes fir Zwecke der zielgerichteten Werbung nicht zulas-
sig ist.

Das Gericht wies insbesondere darauf hin, dass der Zeitraum der Erhe-
bung personenbezogener Daten auf das in Bezug auf den Zweck abso-
lut Notwendige zu beschranken ist. Vor diesem Hintergrund sei eine zeit-
lich unbegrenzte Erhebung und Verarbeitung von Daten durch ein soziales
Netzwerk zu Zwecken der personalisierten Werbung jedenfalls unverhalt-
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nismaBig. Ebenso sei die allgemeine und unterschiedslose Datenerhebung
unzuldssig, da der Verantwortliche jedenfalls von der Erhebung solcher Da-
ten absehen muss, welche fur die Erreichung des Zwecks nicht unbedingt
notwendig sind.

Allgemeine Rechtsgrundlage fiir Datenverarbeitungen und
Zweckfestlegung (BVerwG 6 C 8.22)

Das BVerwG hatte sich mit der Frage auseinanderzusetzen, ob die ganz
allgemein formulierte Erméachtigungsgrundlage nach Paragraf 3 Bundes-
datenschutzgesetz (BDSG) fiir Datenverarbeitungen durch &ffentliche Stel-
len des Bundes zur Erfillung von Aufgaben im 6ffentlichen Interesse den
Anforderungen an eine DSGVO-konforme Rechtsgrundlage gentgt.

Nach Ansicht des BVerwG ist diese Regelung als ,Briickennorm” anzu-
sehen, welche auf Grundlage des Artikel 6 Absatz 1 Unterabsatz 1 Buch-
stabe e DSGVO zusammen mit fachspezifischen Regelungen dann als aus-
reichende Eingriffsgrundlage fir eine Verarbeitung personenbezogener
Daten durch 6ffentliche Stellen angesehen werden kann, wenn die Ver-
arbeitung eine nur geringe Eingriffstiefe aufweist. Unter diesen Voraus-
setzungen sei nicht fur jede einzelne Verarbeitung durch eine 6ffentliche
Stelle zur Erflllung ihrer Aufgaben ein spezifisches Gesetz erforderlich und
die Regelung des Paragraf 3 BDSG als Generalklausel ausreichend. Erfolgt
dagegen ein schwerwiegender Eingriff in die Grundrechte einer betroffe-
nen Person, ist eine an den Prinzipien der Normklarheit und Verhaltnisma-
Bigkeit ausgerichtete Ermachtigungsgrundlage erforderlich. Diese Recht-
sprechung kann aus unserer Sicht auf die Anwendbarkeit der in Paragraf 3
Niedersachsisches Datenschutzgesetz (NDSG) gleichlautend formulierten
Generalklausel fur die Datenverarbeitung durch 6ffentliche Stellen des
Landes Ubertragen werden.

Das BVerwG entschied in diesem Verfahren weiter, dass die Zwecke, zu
denen die Daten erhoben werden, durch den Verantwortlichen im Rahmen
der behordlichen Selbstorganisation und nach MaBgabe der fachrechtli-
chen Anforderungen eigenstandig festgelegt werden. Eine Uberpriifung
dieser konkreten Zweckfestlegung etwa am MaBstab des Grundsatzes der
Datenminimierung nach Artikel 5 Absatz 1 Buchstabe ¢ DSGVO erfolge
dann nicht mehr.
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Diese Entscheidung des BVerwG ist kritisch zu sehen, da die Datenschutz-
grundsatze des Artikel 5 Absatz 1 DSGVO allgemein gelten und sich der
Verantwortliche durch eine einmal getroffene selbststandige Festlegung
der Zwecke der Datenverarbeitung nicht jeglicher Prufung dieser Grund-
satze entziehen darf.

Bedeutung fiir die Praxis

Die hochstrichterliche Rechtsprechung von EuGH und BVerwG ist fur die
praktische Anwendung der Datenschutzregelungen von besonderem
Wert. Insbesondere vor dem Hintergrund des Erfordernisses einer einheitli-
chen Auslegung konkreter Regelungen durch Aufsichtsbehérden und Ver-
antwortliche sind Entwicklungen in der Rechtsprechung stets zu verfolgen
und zu beachten.
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L.1

Schwerpunkt Datenschutz- und Medienkom-
petenz ausgebaut

Fir das Jahr 2024 haben wir uns als niedersachsische Datenschutz-
aufsichtsbehérde einen Schwerpunkt zur Férderung der Daten-
schutz- und Medienkompetenz gesetzt. Anlass ist die zunehmende
Bedeutung eines bewussten und sicheren Umgangs mit digitalen
Medien, insbesondere bei Kindern und Jugendlichen.

Zahlreiche Institutionen in Niedersachsen engagieren sich im Bereich der
Medienkompetenz, darunter die Landesschulbehérde, die Landeszentrale
fur politische Bildung und das Netzwerk Medienkompetenz Niedersachsen.
Auch der Landesbeauftragte fur den Datenschutz Niedersachsen bringt in
diesem Bereich Expertise fiir den Datenschutz ein. Der Fokus liegt auf dem
sicheren Umgang mit persdnlichen Daten im Internet und in sozialen Me-
dien sowie Cybergefahren wie Deepfakes und Cybermobbing.

Wie wichtig dies ist, bestatigt eine aktuelle Studie im Auftrag des Digital-
verbands Bitkom: 92 Prozent der Kinder und Jugendlichen ab sechs Jah-
ren nutzen das Internet, die meisten taglich Gber mehrere Stunden.! Mit
zunehmendem Alter steigt auch der Anteil der selbststandigen Internet-
nutzung, wahrend die elterliche Kontrolle abnimmt. Dies zeigt, dass junge
Menschen frihzeitig fur Datenschutzthemen sensibilisiert werden mussen,
um sich sicher und kritisch in der digitalen Welt bewegen zu kénnen.

MaBnahmen und Umsetzung

Die Landesdatenschutzbehorde bietet ab 2025 flachendeckend Unter-
richtseinheiten zur Datenschutzkompetenz an Schulen an. Ziel ist es, den
Schilerinnen und Schulern praxisnahes Wissen zu vermitteln, damit sie
sich sicher und verantwortungsbewusst im digitalen Raum bewegen kon-
nen. Bereits 2024 beteiligte sich die Behorde an der Initiative ,Datenschutz
geht zur Schule”, die bundesweit Schulerinnen und Schuler fur Daten-

1 https://www.bitkom.org/Presse/Presseinformation/Kinder-Jugendliche-taeglich-zwei-Stunden-
Smartphone
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schutzthemen sensibilisiert. Dieses Engagement wird nun mit eigenen
Schulungsinhalten ausgeweitet.

Die Vermittlung von Datenschutzkompetenz geht dabei Gber rein tech-
nische Aspekte hinaus. Neben praktischen Tipps zu sicheren Passwdrtern
und Privatsphére-Einstellungen geht es auch um ein grundlegendes Ver-
standnis dafur, wie groBe Digitalkonzerne mit Nutzerdaten umgehen und
welche gesellschaftlichen Auswirkungen das hat. Datenschutz ist nicht nur
eine technische, sondern auch eine ethische und gesellschaftliche Heraus-
forderung.

Kooperationen und langfristige Strategie

Um das Thema Datenschutzkompetenz nachhaltig im Bildungssystem zu
verankern, baut unsere Behorde die Zusammenarbeit mit Schulen, Bil-
dungsbehérden und weiteren Akteuren im Bereich der Medienbildung aus.

Durch regelmaBige Evaluierung und Anpassung der Lehrinhalte stellen wir
sicher, dass die Bildungsangebote stets den aktuellen Entwicklungen im
Bereich Datenschutz und Digitalisierung entsprechen. Uber die Fortschritte
informieren wir regelmaBig unseren Auftraggeber, den Niedersachsischen
Landtag.

Mit diesem Schwerpunkt leistet die niedersachsische Datenschutzbehorde
einen wichtigen Beitrag zur digitalen Bildung und starkt das Bewusstsein
fur Datenschutz als zentrale Kompetenz im digitalen Zeitalter.

An einer Zusammenarbeit interessierte Schulen und Schultrager in Nieder-
sachsen konnen sich gerne an uns Uber medienkompetenz@lfd.nieder-
sachsen.de wenden.
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L.2

LfD Niedersachsen auf Mastodon:
Datenschutzaufsicht informiert auch
per datenschutzfreundlichem sozialem
Netzwerk

Seit 2024 informiert der Landesbeauftragte fiir den Datenschutz
Niedersachsen, Denis Lehmkemper, und seine Behérde auch iiber
das soziale Netzwerk Mastodon. Uber den Kurznachrichtendienst
informieren wir rund um unsere Veroffentlichungen und aktuelle
Themen und aus den Bereichen Datenschutz und Datensicherheit.

Seit Juni 2024 ist die Datenschutzaufsicht Niedersachsen auf dem sozia-
len Netzwerk Mastodon aktiv. Den Account des LfD Niedersachsen unter
dem Handle social.bund.de/@datenschutz_nds betreibt die Datenschutz-
aufsicht auf der Mastodon-Instanz der Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (BfDI). Auf dieser Instanz — einem Teil
der dezentralen Serverstruktur von Mastodon — sind auBer der BfDI (@bfdi)
unter anderem die Datenschutzaufsichten von Berlin (@BInBDI) und Rhein-
land-Pfalz (@Ifdi_rlp) vertreten. Hier informieren und kommentieren wir
rund um die Themen Datenschutz und Datensicherheit.

Mit unserer Prasenz auf Mastodon wollen wir zeigen, dass der direkte Aus-
tausch mit den Birgerinnen und Birgern Uber soziale Netzwerke auch
ohne den Einsatz datenschutzrechtlich problematischer Plattformen még-
lich ist. Wahrend die Geschaftsmodelle der groBen werbefinanzierten So-
cial Media-Plattformen Ublicherweise Profilbildung und Tracking der Nut-
zerinnen und Nutzer zu Werbezwecken beinhalten und die so generierten
Nutzerdaten mitunter auch weiterverkauft werden, gibt es inzwischen je-
doch datenschutzfreundliche Alternativen.

Alternative Social Media

Mastodon ist so eine datenschutzfreundliche Alternative zu Kurznachrich-
tendiensten wie X, ehemals Twitter. Das soziale Netzwerk ist dezentral (iber
Instanzen organisiert. Jeder kann eine eigene Instanz betreiben oder sich
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einer bestehenden Instanz anschlieBen. Eine Kommunikation ist Uber die
Grenzen der Instanzen hinweg moglich. Der Quellcode von Mastodon ist
offen und frei verflgbar.

A1 - Screenshot des Mastodon Accounts des LfD

%‘ Datenschutz | Nieders..
R

Der Landesbeauftragte fir den
Datenschutz Niedersachsen

&

Datenschutz | Niedersachsen

Der Landesbeaufiragte fiir den Datenschutz Niedersachsen (LID).

Hier schreiben der LID, Denés Lehenkemper, und sein Team rund um das Thema
Datenschutz. Beitrige der Pressestelic sind mit /tcam gekennzeichnet

Wir freven uns auf den Austausch - Hallo Fediverse!

@ Niedersiichsischer Landireistag
a

Vor einer Woche fand das 1. Norddeutsche #KI-Forum in #Ha
ausgebucht mit 230 Tellnehmenden, davon zwei Drittel aus

“mastodon

R Startseite

) Benachrichtigungen
(@ Entdecken

® LiveFeeds

@ Private Erwiihnungen
[N Lesezeichen

v Favoriten

(@ Luisten

£83 Einstellungen

VON DATENSCHUTZ | MIEDERSACHSEN
VORGESTELLYE MASHTAGS

Im sogenannten Fediverse, der weltweiten Verbindung der Instanzen zu
einem Netzwerk, konnen sich die Mastodon-Nutzerinnen und -Nutzer mit-
einander austauschen und Inhalte teilen.

Kanal der erweiterten Offentlichkeitsarbeit

Neben den klassischen Kandlen der Presse- und Offentlichkeitsarbeit
kommt auch der Prasenz in der Online-Sphére sozialer Netzwerke eine
wachsende Bedeutung zu, um sich an 6ffentlichen Diskursen zu beteili-
gen. Hier kdnnen neue Zielgruppen angesprochen werden. So kann neben
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dem reinen Verbreiten von Informationen mit dem Ziel Pravention auch
der konstruktive Austausch und Diskurs mit Nutzerinnen und Nutzern ge-
pflegt werden. In solche Debatten bringen wir uns mit unseren Positio-
nen ein und wollen damit auch anderen staatlichen und nichtstaatlichen
Akteuren zeigen, dass und wie datenschutzkonforme Nutzung von Social
Media moglich ist.
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Veranstaltungen, Workshops und Vortrage L.3

Vertreterinnen und Vertreter unserer Behdrde haben im Jahr 2024
auf Dutzenden von Veranstaltungen und Workshops liber Daten-
schutzthemen informiert. Besonders gefragt war unsere Expertise
in den Bereichen Kiinstliche Intelligenz, Beschaftigtendatenschutz
und digitale Souveranitat.

Der Landesbeauftragte fir den Datenschutz Denis Lehmkemper bei einer Diskussion zur KI-Ver-
ordnung auf dem German Legal Tech Summit in Hannover.

Datenschutz und Kinstliche Intelligenz — nicht wenige Experten sind skep-
tisch, ob das Uberhaupt miteinander funktionieren kann. Der européische
Gesetzgeber hat jedenfalls klargestellt, dass die Datenschutz-Grundverord-
nung von der 2024 in Kraft getretenen Kl-Verordnung unberthrt bleibt.’
Doch wie lasst sich die Datenschutz-Grundverordnung (DSGVO) auf das
Training von KI-Systemen anwenden, bei dem Milliarden von Texten und
Bildern verarbeitet werden? Und welche Behdrden sollen kiinftig die Re-

1 Art. 2 Abs. 7 KI-VO.
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gulierung von KI-Systemen Gberwachen? Diese und weitere offene Fragen
diskutieren wir mit den anderen Datenschutzbehérden und mit Expertin-
nen und Experten aus der niedersachsischen Wirtschaft, Forschung und
Politik.2

Da Unternehmen und offentliche Stellen in Niedersachsen bereits mit KI-
Systemen arbeiten oder zumindest experimentieren, haben wir im Jahr
2024 besonders viele Anfragen zu diesem Thema erhalten. Der Landesbe-
auftragte fur den Datenschutz hat in seinen Vortragen auf die besonderen
Herausforderungen hingewiesen, die insbesondere im Hinblick auf die Trai-
ningsdaten von KI-Systemen, die Korrektheit des Outputs und die Rechte
der Betroffenen bestehen.?

Ein weiterer Schwerpunkt unserer Behtrde und damit auch unserer Work-
shops im Jahr 2024 war der Beschaftigtendatenschutz. Zum einen leiten
wir innerhalb der Datenschutzkonferenz den Arbeitskreis Beschaftigten-
datenschutz, zum anderen verfolgen wir als Datenschutzaufsicht Nieder-
sachsen mehrere Falle rund um die Mitarbeiteriberwachung, die bundes-
weit fUr Aufsehen gesorgt haben.

In unseren Workshops ging es vor allem um die Méglichkeiten der digita-
len Uberwachung am Arbeitsplatz, neuerdings auch durch KI-Systeme. Wir
haben aber auch praktische Tipps gegeben, wie man als Unternehmen
gemeinsam mit den Mitarbeiterinnen und Mitarbeitern digitale Prozesse
datenschutzkonform einfihren kann. Unsere Hoffnung, dass der Gesetz-
geber 2024 dafur endlich klarere Rahmenbedingungen durch ein nationa-
les Beschaftigtendatenschutzgesetz einfuhrt, hat sich nicht erfallt.

Ebenfalls gefragt war unsere Einschatzung rund um die digitale Souverani-
tat. Nicht zuletzt aufgrund der aktuellen politischen Entwicklungen wachst
der Wunsch in 6ffentlichen Stellen, aber auch in Unternehmen, sich nicht
zu sehr von den groBen Big-Tech-Unternehmen aus den USA abhéngig zu
machen. Auf der anderen Seite ist der Druck groB, aus Bequemlichkeit auf
gangige international verbreitete Cloud-Dienste zu setzen, auch wenn es
um den Umgang mit sensiblen Kunden- oder Beschéftigtendaten geht. In
unseren Vortragen zu diesem Thema haben wir versucht, den Verantwort-

Siehe Kapitel E.
Siehe Kapitel G.2.1.
Siehe Kapitel I.1.
Siehe Kapitel I.1.

U W
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lichen eine praxisnahe Orientierungshilfe zu geben und sie zum aktuellen
Stand bei nationalen Projekten wie der Delos-Cloud zu informieren.

Immer wieder bitten uns Unternehmen und Verbande, ihnen einen Ein-
blick in die Arbeit der niedersachsischen Datenschutzaufsicht zu geben.
Solche Anfragen freuen uns besonders, da immer noch eine gewisse Angst
vor der Aufsicht besteht. In solchen Workshops versuchen wir aufzuzeigen,
warum sich eine gute und schnelle Zusammenarbeit fir Unternehmen aus-
zahlt. Dazu haben Referentinnen und Referenten aus unserem Haus im
vergangenen Jahr beispielsweise bei den Handelskammern, in der Hotel-
branche, bei Versicherungen und bei Unternehmensverbdnden referiert.

Der LfD Niedersachsen Denis Lehmkemper halt eine Keynote zu Arbeitnehmerdatenschutz auf
dem Euroforum Datenschutzkongress 2024.
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L.4

Informationsmaterial:
Von Abmahnungen bis Zensus

Auf unserer Homepage veréffentlichen wir regelmaBig FAQ, Info-
blatter und Handreichungen zu aktuellen Datenschutzfragen. In
diesem Jahr haben wir unter anderem Beitrdge zum Datenschutz
im StraBenverkehr, in Kommunen und im Gesundheitsbereich er-
stellt beziehungsweise aktualisiert.

RegelmaBig erhalten wir Fragen von Blrgerinnen und Birgern, Unter-
nehmen und offentlichen Stellen zum Datenschutz. Die Antworten zu
den haufigsten Fragen vertffentlichen wir auf unserer Webseite, ebenso
Checklisten, Orientierungshilfen und weiteres Informationsmaterial. Zu
den Uber 20 FAQ auf Ifd.niedersachsen.de/faq finden Sie im Folgenden
einen Uberblick tiber neue und aktualisierte Beitrage.

FAQ zu Dashcams im StraBenverkehr

https://Awww.Ifd.niedersachsen.de/193497.html

Bei unserer Behorde gehen haufig Beschwerden zu Dashcams im StraBen-
verkehr ein, denen wir in jedem Fall nachgehen und bei rechtswidriger
Nutzung auch BuBgelder erteilen. In unseren FAQ erklaren wir, in welchen
Féllen die Aufzeichnung zuldssig sein kann und welche Kosten bei einem
Verstol3 drohen.

FAQ zum Datenschutz im Gesundheitsbereich

https://www.Ifd.niedersachsen.de/229071.html

Verantwortliche in Praxen, Krankenhdusern, Pflegediensten oder anderen
Bereichen des Gesundheitswesens stehen vor besonderen Herausforderun-
gen im Datenschutz. Denn Gesundheitsdaten gehoren in der DSGVO zu
den besonderen Kategorien personenbezogener Daten, bei denen strenge
Regeln gelten. Dazu beantworten wir auf unserer Webseite 39 Fragen und
stellen dartber hinaus ein Muster fur Antworten auf Transparenz- und In-
formationspflichten in Arztpraxen zur Verfigung.
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Der Landesbeauftragte fiir den 1 .
Datenschutz Niedersachsen Niedersachsen. Klar.

ﬁ Datenschutzracht FAQD  Infothek ™ Themen ™ Die Behorde Maldeformulara ¥ Fartbildung *

Frequently Asked Questions (FAQ) - Antworten auf haufig gestellte
Fragen

Mit Geltungsbeginn der Datenschutz- ing ist der B in allen Bereichen des
Datenschutzrechts enorm gestiegen. Hier beantworten wir in Form von FAQ wiele Fragen rund um den
Datenschutz, die uns regelmalig erreichen.

FAQ | Aufbewahrungs- und Léschfristen von

Bewerbungsunterlagen

Unsere Antworten zu haufig gestellven Fragen zum Thema

- hrungs- und Laschristen von erbungsunterlagen® sollen
dien Verantwartlichen affentlicher Stéllen sowie den Verantwartlichéen
nicht-sffentlicher Stellen mit Sitz in Niedersachsen als auch
Bewerberinnen und Bewerbern eine Hille bieten. »mehr

FAQ | Abmahnungen von
DatenschutzvertoRen

Mit der Geltung der Datenschutzgrundvererdnung wuchs bel
Unternehman die Sorge, dass verstirkt Abmahnungen ven
Wettbewserbern aufl sie rukommen kannten, Bislang ist diese

Ab offenbar ben, die Unsicherheit Ist aber bel vielen
peblieben. e mehr

FAQ | Arbeitszeiterfassungsdaten verarbeiten
Dis FAQ befasst sich mit der Vierarbeitung von

Arbeil Es sall hil d tlichen
affentlicher Stellen im Sinne von § 1 NDSG als auch deren Beschaftigten
als erste Hifestellung dienen. »mehr

Uber 20 Datenschutz-FAQs von Abmahnungen bis Zensus finden Sie auf unserer Homepage.

FAQ zum kommunalen Datenschutz

https://www.|fd.niedersachsen.de/206875.html

Die niedersachsischen Kommunen verarbeiten unterschiedlichste perso-
nenbezogene Daten der Blrgerinnen und Bulrger. Wir haben auf unserer
Webseite ausfuhrlich dargelegt, welche Pflichten die Kommunen dabei ha-
ben. Dazu gehoren auch die Fragen, was bei einer Auskunft nach Artikel
15 der Datenschutz-Grundverordnung (DSGVO) oder bei Gewahrung von
Akteneinsicht zu beachten ist.
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FAQ zum TDDDG

https://www.|fd.niedersachsen.de/206449.html

Im Mai 2024 wurde das TTDSG' in TDDDG umbenannt. TDDDG steht fir
Telekommunikation-Digitale-Dienste-Datenschutzgesetz, es enthalt spe-
zifische Datenschutzvorschriften fur Anbieter von Telekommunikations-
diensten (z.B. Telefon- und Internetanbieter) und digitale Dienste (z.B.
Webseitenbetreiber). Das Gesetz betrifft also auch Privatpersonen, die eine
Webseite oder App betreiben.

FAQ zur Arbeitszeiterfassung in 6ffentlichen Stellen

https://Awww.Ifd.niedersachsen.de/237890.html

Fur die Arbeitszeiterfassung in 6ffentlichen Stellen in Niedersachsen gilt
zum einen die DSGVO, zum anderen sind das Niedersachsische Daten-
schutzgesetz sowie das Niedersachsische Beamtengesetz anzuwenden.
Unsere kUrzlich aktualisierten FAQ setzen sich unter anderem mit der Fra-
ge auseinander, was Uberhaupt zu den Arbeitszeiterfassungsdaten zahlt
und wer Zugang zu diesen Daten erhalten darf.

Sollten Sie zu einem datenschutzrechtlichen Thema, das fur Sie von Inter-
esse ist, bei uns oder auf der Seite der DSK kein Material finden, schreiben
Sie uns gerne Uber poststelle@Ifd.niedersachsen.de an.

1 TTDSG steht fir Telekommunikation-Telemedien-Datenschutzgesetz.
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Anhang

Abkiirzungsverzeichnis

Abs. Absatz (juristische Abkurzung)

AK Arbeitskreis

Art. Artikel (juristische Abkirzung)

Az. Aktenzeichen

BDSG Bundesdatenschutzgesetz

BfDI Bundesbeauftragte fur den Datenschutz und die
Informationsfreiheit

BGB Burgerliches Gesetzbuch

BKAG Bundeskriminalamtsgesetz

BMG Bundesmeldegesetz

BSI Bundesamt fur Sicherheit in der Informationstechnik

Buchst. Buchstabe/Unterpunkt (juristische Abkdrzung)

CRAI Center of Research and Development of Trustworthy Al
Applications for Midsized Companies

DFKI Deutsches Forschungszentrum fur Kunstliche Intelligenz

DPA Data Protection Addendum

DSB Datenschutzbeauftragter

DSFA Datenschutz-Folgenabschatzung

DsIN Datenschutzinstitut Niedersachsen

DSK Datenschutzkonferenz

DO LT Datenschutzordnung des Niedersachsischen Landtags

DVS Deutsche Verwaltungscloud-Strategie

EDPS Europaische(r) Datenschutzbeauftragte(r)

EDSA Europaischer Datenschutzausschuss

EHW ermittlungsbezogene Hinweise

EinwV Einwilligungsverwaltungsverordnung

ePA elektronische Patientenakte

EuGH Europaischer Gerichtshof

FAQ Frequently Asked Questions

FWU Institut fur Film und Bild in Wissenschaft und Unterricht

GG Grundgesetz

GGO Gemeinsame Geschaftsordnung der Landesregierung
und der Ministerien in Niedersachsen

GDNG Gesundheitsdatennutzungsgesetz
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Identifikationsnummer

Infektionsschutzgesetz

EU-Datenschutzrichtlinie zur Zusammenarbeit

im Bereich Justiz und Inneres

Kinstliche Intelligenz

Kommunikation im Medizinwesen

Verordnung Uber Kinstliche Intelligenz der EU
Landesbeauftragter fiir den Datenschutz
Landeskriminalamt

Large Language Models

Mobile Device Management

Niedersachsisches Brandschutzgesetz

Niedersachsisches Datenschutzgesetz

Niedersachsischen Katastrophenschutzgesetz

National Once-Only-Technical-Systems

Niedersachsisches Polizei- und Ordnungsbehérdengesetz
Niedersachsisches Schulgesetz

Niedersachsisches Studieninstitut fir kommunale
Verwaltung

Ordnungswidrigkeitengesetz

Onlinezugangsgesetz

Personengebundene Hinweise

Rechen- und Dienstleistungszentrum zur
Telekommunikationsiberwachung
Standard-Datenschutzmodell

Sozialgesetzbuch

Strafprozessordnung

Telekommunikationsiberwachung
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz
Technische und organisatorische MaBnahme
Verwaltungsgericht

Vermittlungsdienst fir das digitale Identitdtsmanagement
in Schulen

Verwaltungsverfahrensgesetz

Verordnung

Prozess zur Auswahl angemessener SicherungsmaBnahmen
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