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Die Landesbeauftragte fur den
Datenschutz Niedersachsen

Presse

LfD Niedersachsen warnt genossenschaftliche Ban-

08.09.2022 ken vor Profilbildung fur Werbezwecke

Die Landesbeauftragte fir den Datenschutz (LfD) Niedersachsen
hat eine genossenschaftliche Bank tberprift, die als Pilotbank so-
genannte Smart-Data-Verfahren testet. Die Uberpriifung ist zwar
noch nicht abgeschlossen, die bislang dabei erlangten Erkennt-
nisse haben die LfD jedoch dazu veranlasst, Warnungen vor der
Durchfuhrung solcher Verfahren an die anderen 89 genossen-
schaftlichen Banken in Niedersachsen zu versenden.

Die Smart-Data-Verfahren dienen dazu, aus dem Kundenbestand
gezielt Personen flr bestimmte Werbemal3nahmen herauszufiltern.
Hierfir werden Scorewerte gebildet, die eine Aussage darlber tref-
fen sollen, ob eine Kundin oder ein Kunde mit hoher Wahrschein-
lichkeit Interesse an einem bestimmten Produkt hat. Das kann zum
Beispiel ein Immobilienkredit, eine Kreditkarte oder ein Wertpapier-
sparplan sein. Anschliel3end erhalt die Kundin oder der Kunde
Werbung fiir das entsprechende Produkt. Zur Bildung der Score-
werte werden unter anderem Zahlungsverkehrsdaten analysiert
und bei einigen Verfahren auch Daten tber das Wohnumfeld der
Kundinnen und Kunden von externen Dienstleistern hinzugezogen.
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Zur Berechnung, ob jemand Interesse an einem Konsumentenkre-
dit hat, werden beispielsweise 162 Datenfelder genutzt, darunter
folgende Informationen aus den Zahlungsverkehrsdaten:

e Bezug von sozialen Leistungen,

e Ausgaben fur Haushalt und Lebensmittel,

e HoOhe der Fahrzeugkosten,

e Hohe der ,Grundkosten®, u.a. fir Energieversorger,

e HoOhe des Gehalts- oder Renteneingangs,

e Hohe der Auszahlungen an Geldautomaten,

e Umsatze in der Kategorie E-Payment, z.B. Paypal und Ama-
zon.

Zudem werden von externen Dienstleistern Daten zum Wohnum-
feld angekauft und flie3en in die Berechnung ein, zum Beispiel:

e Anteil der Bevolkerung mit Realschulabschluss,

e durchschnittliche Anzahl der Kinder pro Haushalt,

e durchschnittliche Anzahl der Personen pro Haushalt,

e Nettoeinkommen der Haushalte,

e durchschnittliche private Kaufkraft fir Hypothekendarlehen,
Konsumentenkredite, Lebensversicherungen und private
Krankenversicherungen,

e Anteil der Bevolkerung mit Familienstand ,,geschieden®.

Diese Verarbeitungen kénnen weder tber eine Abwéagung der Inte-
ressen von Bank und betroffener Person noch tber die verwende-
ten Einwilligungsformulare gerechtfertigt werden. Sie sind deshalb
rechtswidrig.

Die Durchfiihrung von Verhaltensprognosen auf Grundlage von
Zahlungsverkehrsdaten entspricht nicht den vernunftigen Erwartun-
gen der Kundinnen und Kunden. Das musste aber unter anderem
der Fall sein, damit eine Interessenabwagung als Rechtsgrundlage
herangezogen werden kdnnte. Bereits in einem anderen Fall hatte
die LfD Niedersachsen im Juli 2022 ein Buf3geld von 900.000 Euro
verhangt, weil eine Bank die Grenzen der Interessenabwégung bei
der Verarbeitung personenbezogener Daten fur Werbezwecke
Uberschritten hatte.
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Auch die verwendeten Einwilligungsformulare erftllen nicht die ge-
setzlichen Anforderungen, weil die Kundinnen und Kunden nicht
selbst entscheiden kdnnen, ob und welche konkreten Smart-Data-
Verfahren durchgefiihrt werden. Stattdessen kdnnen sie nur allge-
mein in die Profilbildung fir Werbezwecke einwilligen ohne dabei
steuern zu kénnen, in welchem Umfang dies geschieht.

»Zahlungsverkehrsdaten sind sehr sensibel, weil sie Informationen
Uber das Konsumverhalten, Beziehungen zu anderen Menschen,
die wirtschaftliche Lage und personliche Vorlieben enthalten. Sie
ermdglichen so eine Vielzahl von Ruckschliissen auf das berufliche
und private Leben der Betroffenen®, sagt die Landesdatenschutz-
beauftragte Barbara Thiel. ,Es muss deshalb sichergestellt sein,
dass die betroffenen Personen die Kontrolle Uber die Verarbeitung
dieser Daten ausiben kdénnen. Ich habe mich dazu entschieden,
Warnungen auszusprechen, um die Banken davon abzuhalten,
schwerwiegende Verstdl3e gegen das Datenschutzrecht zu bege-
hen. Ich werde auch Vor-Ort-Kontrollen durchfiihren, um zu tber-
prufen, ob die Banken die Verfahren trotz der Warnung einfihren.”

Auch die Kundinnen und Kunden selbst sollten bei der Einwilligung
zu Werbemalinahmen ihrer Bank aufmerksam sein und genau hin-
sehen, was sie unterschreiben. Zudem ist eine einmal erteilte da-
tenschutzrechtliche Einwilligung jederzeit und ohne weitere Vo-
raussetzungen widerrufbar. Wer unsicher ist, ob die eigenen perso-
nenbezogenen Daten flir Smart-Data-Verfahren verarbeitet wer-
den, kann bei seiner Bank kostenfrei einen Auskunftsanspruch
nach Artikel 15 Datenschutz-Grundverordnung geltend machen.
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