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Einwilligungen auf Webseiten von Medienunterneh-
men sind meist unwirksam — Nachbesserungen sind
erforderlich

Die Datenschutzaufsichtsbehdrden mehrerer deutscher Lander ha-
ben die Webseiten von Medienunternehmen in Bezug auf den Ein-
satz von Cookies und die Einbindung von Drittdiensten untersucht.
Insgesamt wurden auf Basis eines gemeinsamen Prifkatalogs 49
Webangebote in 11 Bundeslandern geprift. Schwerpunkt dabei
war das Nutzertracking zu Werbezwecken. Die meisten der gepruf-
ten Webseiten entsprechen nicht den rechtlichen Anforderungen
fur den Einsatz von Cookies und anderen Trackingtechniken. Die
Medienunternehmen verstofRen damit gegen das Recht ihrer Nut-
zerinnen und Nutzer auf Schutz ihrer personenbezogenen Daten.
Auch erste Anpassungen bei einigen Verantwortlichen konnten die
rechtlichen Defizite bisher nicht vollstandig beseitigen.

FUr Nutzerinnen und Nutzer besteht durch die Praxis der Medien-
unternehmen ein erhebliches Risiko. Die im Rahmen des Nutzer-
trackings erhobenen personenbezogenen Daten werden insbeson-
dere zur Erstellung und Anreicherung umfassender und seitenuber-
greifender Personlichkeitsprofile genutzt. Diese werden fir das On-
linemarketing, vor allem im Real Time Bidding-Verfahren (Echtzeit-
auktion von Werbeplatzen) eingesetzt.
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Die beteiligten Landesdatenschutzbehérden wirken auf die Unter-
nehmen in ihrem Zustéandigkeitsbereich ein, um datenschutzkon-
forme Zustande herzustellen. Falls notig, werden sie aufsichtsbe-
hordliche Mal3nahmen ergreifen.

Fur die koordinierte Untersuchung verschickten die Behérden aus
Baden-Wdurttemberg, Brandenburg, Bremen, Hamburg, Hessen,
Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz, dem Saar-
land, Sachsen und Schleswig-Holstein ab Mitte August 2020 einen
gemeinsam erarbeiteten Fragebogen an Medienunternehmen in
ihrer jeweiligen Zustandigkeit. Geprift wurden nicht samtliche
Webseiten der Unternehmen, sondern deren reichweitenstarkste
Angebote. Bereits vor Versendung der Fragebtgen waren die aus-
gewahlten Webseiten technisch gesichert und analysiert worden.
So war ein Abgleich zwischen den Antworten der Medienunterneh-
men und der tatsachlichen technischen Ausgestaltung der Seiten
maoglich. Neben den bereits genannten Stellen beteiligte sich auch
die Aufsichtsbehorde in Bayern an der inhaltlichen Auswertung der
Untersuchungsergebnisse.

Auf den gepriften Medienwebseiten wird eine sehr hohe Anzahl
von Cookies und Drittdiensten verwendet, die Uberwiegend dem
Nutzertracking und der Werbefinanzierung dienen. Die Webseiten
fragen zwar in der Regel differenzierte Einwilligungen der Nutzerin-
nen und Nutzer fur die Verwendung von Cookies und Drittdiensten
ab. In der Mehrheit der Félle sind diese Einwilligungen allerdings
nicht wirksam. Im Rahmen der Prifung wurden vor allem die fol-
genden Mangel festgestellt:

e Falsche Reihenfolge: Haufig werden einwilligungsbedurftige
Drittdienste bereits beim Offnen der Webseiten eingebunden
und Cookies gesetzt — also noch vor der Einwilligungsab-
frage.

e Fehlende Informationen: Auf der ersten Ebene der Einwilli-
gungsbanner werden zudem nur unzureichende oder fal-
sche Informationen tber das Nutzertracking gegeben.

e Unzureichender Einwilligungsumfang: Selbst wenn der Nut-
zer die Mdglichkeit wahrnimmt, bereits auf der ersten Ebene
des Einwilligungsbanners alles abzulehnen, bleiben zahlrei-
che Cookies und Drittdienste aktiv, die eine Einwilligung er-

fordern.
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Keine einfache Ablehnung: Wahrend bei allen Einwilligungsban-
nern auf der ersten Ebene eine Schaltflache vorhanden ist, mit der
eine Zustimmung zu samtlichen Cookies und Drittdiensten erteilt
werden kann, fehlt auf dieser Ebene haufig eine ebenso einfache
Maglichkeit, das einwilligungsbedirftige Nutzertracking in Ganze
abzulehnen oder das Banner ohne Entscheidung schlie3en zu kén-
nen.

Manipulation der Nutzerinnen und Nutzer: Die Ausgestaltung der
Einwilligungsbanner weist zahlreiche Formen des Nudging auf.
Das bedeutet, Nutzerinnen und Nutzer werden unterschwellig zur
Abgabe einer Einwilligung gedrangt, indem die Schaltflache fir die
Zustimmung beispielsweise durch eine farbliche Hervorhebung
deutlich auffalliger gestaltet ist als die Schaltflache zum Ablehnen
oder indem die Verweigerung der Einwilligung unndétig verkompli-
ziert wird.

,Diese Prifung hat uns sehr deutlich vor Augen geflihrt, wie inten-
siv das Nutzertracking auf Webseiten von Medienunternehmen ein-
gesetzt wird“, sagt die Landesbeauftragte flr den Datenschutz Nie-
dersachsen, Barbara Thiel ,Auf den Seiten der finf gepruften nie-
dersachsischen Unternehmen mussten wir bis zu 760 eingebun-
dene Cookies und Drittdienste feststellen. Nur ein sehr geringer
Anteil von diesen ist fur die Funktionsfahigkeit der Webseite erfor-
derlich. Der weit tiberwiegende Anteil dient allein dem Nutzertra-
cking und Onlinemarketing und erfordert eine wirksame Einwilli-
gung, was von den Betreibern der niedersachsischen Unterneh-
men zum grof3en Teil nicht sichergestellt wurde. Die Medienunter-
nehmen sollten nun dringend die erforderlichen Malinahmen er-
greifen, um die datenschutzrechtlichen Anforderungen zu erflllen.”
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