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Die Landesbeauftragte für den Datenschutz Niedersachsen

Prüfschema: Erforderlichkeit der Durchführung einer Datenschutz-Folgenabschätzung gemäß Art. 35 Datenschutz-Grundverordnung für den nicht-öffentlichen Bereich
Eine Datenschutz-Folgenabschätzung (DSFA) ist eine strukturierte Risikobeurteilung zur Vorab-Bewertung der möglichen Folgen von Datenverarbeitungsvorgängen. Die DSFA ist durchzuführen, wenn aufgrund der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen besteht. 
Mit diesem Prüfschema können Sie für Ihren Verantwortungsbereich prüfen, ob die Durchführung einer DSFA erforderlich ist. Dabei können und sollten (interne oder externe) Datenschutzbeauftragte eingebunden und um Rat gefragt werden. Eine Übermittlung an die Landesbeauftragte für den Datenschutz Niedersachsen ist nicht notwendig.
Kommen Sie zu dem Schluss, dass Sie eine DSFA durchführen müssen, sollten Sie zunächst eine systematische Beschreibung der geplanten Verarbeitungsvorgänge und der Verarbeitungszwecke anfertigen. Darauf aufbauend müssen Sie für die Verarbeitung eine angemessene Risikoanalyse durchführen. Wie man als Verantwortlicher an diese Aufgabe herangeht, ist nicht gesetzlich vorgeschrieben. Es muss aber sichergestellt sein, dass die Methodik zu nachvollziehbaren Ergebnissen kommt, um den Zweck der DSFA zu erfüllen: Maßnahmen zu planen, durch welche die Einhaltung der DS-GVO nachgewiesen wird. Um Ihnen dies zu erleichtern, hat die LfD Niedersachsen den praxisorientierten Prozess ZAWAS entwickelt, der die Auswahl angemessener Schutzmaßnahmen und in diesem Zusammenhang die Risikoanalyse erleichtern soll. Mehr dazu finden Sie hier.
Dieses Dokument enthält am Ende ein Glossar. Alle dort erläuterten Begriffe und Formulierungen sind im Text durch Kursivschrift gekennzeichnet.
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[bookmark: _Toc63947754]Grundlegende Angaben zur Prüfung und zur Verarbeitungstätigkeit		
· Name und Bezeichnung des Verantwortlichen:


· Bezeichnung der beabsichtigten Verarbeitungstätigkeit:


· Beschreibung der beabsichtigten Verarbeitungstätigkeit (Art, Umfang, Umstände und Zwecke der Verarbeitung)[footnoteRef:1]: [1:  Hinweis: Die Beschreibung sollte so detailliert erfolgen, dass die nachfolgende Prüfung und gegebenenfalls erforderliche Begründungen oder Erläuterungen sich aus der Beschreibung ergeben und die Prüfung auch im Falle einer aufsichtsbehördlichen Kontrolle nachvollziehbar ist.] 



· Zusätzlich zur Beschreibung der Verarbeitungstätigkeit liegen folgende Unterlagen der Prüfung zugrunde:


· Gegebenenfalls Eintrag im Verzeichnis der Verarbeitungstätigkeiten unter Ziffer/Buchstabe:



· Datum der Prüfung: 


· Die Prüfung wurde durchgeführt von (Name/n und Funktionsbezeichnung/en):




[bookmark: _Toc63947755]Prüfungsablauf im Überblick
Prüfung der Liste nach Art. 35 Abs. 4 DS-GVO für den nicht-öffentlichen Bereich: Ist die Verarbeitung in der Muss-Liste der Aufsichtsbehörden enthalten?

Ja
Nein

Prüfung von Art. 35 Abs. 3 DS-GVO: 
Erfüllt die Verarbeitung einen der in Art. 35 Abs. 3 DS-GVO genannten Tatbestände?
Durchführung einer DSFA

Ja
Nein

Prüfung von Art. 35 Abs. 1 DS-GVO nach Working Paper 248: 
Wie viele der Kriterien aus WP 248 werden durch die Verarbeitung erfüllt?
Durchführung einer DSFA


Je nach Ergebnis Durchführung einer DSFA oder Ende der Prüfung





[bookmark: _Toc63947756]A. Prüfung der Liste nach Art. 35 Abs. 4 DS-GVO für den nicht-öffentlichen Bereich
Gemäß Art. 35 Abs. 4 DS-GVO sind die Aufsichtsbehörden zur Erstellung einer Muss-Liste verpflichtet, die Verarbeitungen aufführt, für die in jedem Fall eine DSFA durchzuführen ist. Die Liste, die typische Einsatzfelder und Beispiele enthält, um die Prüfung zu unterstützen, finden Sie hier. 

A.1	Verarbeitung von biometrischen Daten zur eindeutigen Identifizierung natürlicher Personen, wenn mindestens ein weiteres folgendes Kriterium aus dem Working Paper 248 Rev.01 der Artikel-29-Datenschutzgruppe zutrifft:

· Daten zu schutzbedürftigen Betroffenen,
· Systematische Überwachung,
· Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lösungen,
· Bewerten oder Einstufen (Scoring),
· Abgleichen oder Zusammenführen von Datensätzen,
· Automatisierte Entscheidungsfindung mit Rechtswirkung oder ähnlich bedeutsamer Wirkung,
· Betroffene werden an der Ausübung eines Rechts oder der Nutzung einer Dienstleistung bzw. Durchführung eines Vertrags gehindert.

☐ Ja
☐ Nein

Ggf. Begründung[footnoteRef:2]: [2:  Eine Begründung ist zur Erfüllung der Dokumentationspflichten erforderlich, wenn sich die Ja/Nein Antwort nicht unmittelbar aus der Beschreibung der Verarbeitungstätigkeit ergibt. ] 





A. 2	Verarbeitung von genetischen Daten im Sinne von Artikel 4 Nr. 13 DS-GVO, wenn mindestens ein weiteres folgendes Kriterium aus WP 248 Rev. 01 zutrifft:
· Daten zu schutzbedürftigen Betroffenen,
· Systematische Überwachung,
· Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lösungen,
· Bewerten oder Einstufen (Scoring),
· Abgleichen oder Zusammenführen von Datensätzen,
· Automatisierte Entscheidungsfindung mit Rechtswirkung oder ähnlich bedeutsamer Wirkung,
· Betroffene werden an der Ausübung eines Rechts oder der Nutzung einer Dienstleistung bzw. Durchführung eines Vertrags gehindert.

☐ Ja
☐ Nein

Ggf. Begründung:




A.3	Umfangreiche Verarbeitung von Daten, die dem Sozial-, einem Berufs- oder besonderen Amtsgeheimnis unterliegen, auch wenn es sich nicht um Daten gemäß Art. 9 Abs. 1 und 10 DS-GVO handelt.

☐ Ja
☐ Nein

Ggf. Begründung:




A. 4	Umfangreiche Verarbeitung von personenbezogenen Daten über den Aufenthalt von natürlichen Personen.

☐ Ja
☐ Nein

Ggf. Begründung:




A.5	Zusammenführung von personenbezogenen Daten aus verschiedenen Quellen und Verarbeitung der so zusammengeführten Daten, sofern die Zusammenführung oder Verarbeitung:
· in großem Umfang vorgenommen werden,
· für Zwecke erfolgen, für welche nicht alle der zu verarbeitenden Daten direkt bei den betroffenen Personen erhoben wurden,
· die Anwendung von Algorithmen einschließen, die für die betroffenen Personen nicht nachvollziehbar sind, und
· der Erzeugung von Datengrundlagen dienen, die dazu genutzt werden können, Entscheidungen zu treffen, die Rechtswirkung gegenüber den betroffenen Personen entfalten, oder diese in ähnlich erheblicher Weise beeinträchtigen können.

☐ Ja
☐ Nein

Ggf. Begründung:





A.6	Mobile optisch-elektronische Erfassung personenbezogener Daten in öffentlichen Bereichen, sofern die Daten aus ein oder mehreren Erfassungssystemen in großem Umfang zentral zusammengeführt werden.

☐ Ja
☐ Nein

Ggf. Begründung:




A.7	Umfangreiche Erhebung und Veröffentlichung oder Übermittlung von personenbezogenen Daten, die zur Bewertung des Verhaltens und anderer persönlicher Aspekte von Personen dienen und von Dritten dazu genutzt werden können, Entscheidungen zu treffen, die Rechtswirkung gegenüber den bewerteten Personen entfalten, oder diese in ähnlich erheblicher Weise beeinträchtigen.

☐ Ja
☐ Nein

Ggf. Begründung:






A.8	Umfangreiche Verarbeitung von personenbezogenen Daten über das Verhalten von Beschäftigten, die zur Bewertung ihrer Arbeitstätigkeit derart eingesetzt werden können, dass sich Rechtsfolgen für die Betroffenen ergeben oder diese Betroffenen in anderer Weise erheblich beeinträchtigt werden.

☐ Ja
☐ Nein

Ggf. Begründung:




A.9	Erstellung umfassender Profile über die Interessen, das Netz persönlicher Beziehungen oder die Persönlichkeit der Betroffenen.

☐ Ja
☐ Nein

Ggf. Begründung:



A.10	Zusammenführung von personenbezogenen Daten aus verschiedenen Quellen und Verarbeitung der so zusammengeführten Daten, sofern die Zusammenführung oder Verarbeitung
· in großem Umfang vorgenommen werden,
· für Zwecke erfolgen, für welche nicht alle der zu verarbeitenden Daten direkt bei den betroffenen Personen erhoben wurden,
· die Anwendung von Algorithmen einschließen, die für die betroffenen Personen nicht nachvollziehbar sind, und
· der Entdeckung vorher unbekannter Zusammenhänge zwischen den Daten für nicht im Vorhinein bestimmte Zwecke dienen.

☐ Ja
☐ Nein

Ggf. Begründung:




A.11	Einsatz von künstlicher Intelligenz zur Verarbeitung personenbezogener Daten zur Steuerung der Interaktion mit den Betroffenen oder zur Bewertung persönlicher Aspekte der betroffenen Person.

☐ Ja
☐ Nein

Ggf. Begründung:






A.12	Nicht bestimmungsgemäße Nutzung von Sensoren eines Mobilfunkgeräts im Besitz der betroffenen Personen oder von Funksignalen, die von solchen Geräten versandt werden, zur Bestimmung des Aufenthaltsorts oder der Bewegung von Personen über einen substantiellen Zeitraum.

☐ Ja
☐ Nein

Ggf. Begründung:



A.13	Automatisierte Auswertung von Video- oder Audio-Aufnahmen zur Bewertung der Persönlichkeit der Betroffenen.

☐ Ja
☐ Nein

Ggf. Begründung:




A.14	Erstellung umfassender Profile über die Bewegung und das Kaufverhalten von Betroffenen.

☐ Ja
☐ Nein

Ggf. Begründung:



A.15	Anonymisierung von besonderen personenbezogenen Daten nach Art. 9 DS-GVO nicht nur in Einzelfällen (in Bezug auf die Zahl der betroffenen Personen und die Angaben je betroffene Person) zum Zweck der Übermittlung an Dritte.

☐ Ja
☐ Nein

Ggf. Begründung:




A.16	Verarbeitung von personenbezogenen Daten gemäß Art. 9 Abs. 1 und Art. 10 DS-GVO – auch wenn sie nicht als „umfangreich“ im Sinne des Art 35 Abs. 3 lit. b) anzusehen ist - sofern eine nicht einmalige Datenerhebung mittels der innovativen Nutzung von Sensoren oder mobilen Anwendungen stattfindet und diese Daten von einer zentralen Stelle empfangen und aufbereitet werden.

☐ Ja
☐ Nein

Ggf. Begründung:





A.17	Verarbeitung von Daten gemäß Art. 9 Abs. 1 und Art. 10 DS-GVO – auch wenn sie nicht als „umfangreich“ im Sinne des Art 35 Abs. 3 lit. b) anzusehen ist – sofern die Daten durch die Anbieter neuer Technologien dazu verwendet werden, die Leistungsfähigkeit der Personen zu bestimmen.

☐ Ja
☐ Nein

Ggf. Begründung:





Zwischenergebnis: 
☐ Es wurde mindestens in einem Fall „Ja“ gewählt. 

Es ist eine Datenschutz-Folgenabschätzung vor Beginn der Verarbeitungstätigkeit durchzuführen.  Weiter zu Schritt D.

☐ Es wurden alle Fragen mit „Nein“ beantwortet.

Bitte prüfen Sie weiter, ob Sie nach Art. 35 Abs. 3 DS-GVO eine DSFA durchführen müssen (nächste Seite).


[bookmark: _Toc63947757]B. Prüfung von Art. 35 Abs. 3 DS-GVO
B.1	Es handelt sich um eine systematische und umfassende Bewertung persönlicher Aspekte natürlicher Personen, die sich auf automatisierte Verarbeitung einschließlich Profiling gründet und die ihrerseits als Grundlage für Entscheidungen dient, die Rechtswirkung gegenüber natürlichen Personen entfalten oder diese in ähnlich erheblicher Weise beeinträchtigen.

☐ Ja
	☐ Nein

	Ggf. Begründung:




B.2	Es handelt sich um eine umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemäß Art. 9 Abs. 1 DS-GVO oder von personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten gemäß Art. 10 DS-GVO.

☐ Ja
☐ Nein

Ggf. Begründung:




B.3	Es handelt sich um eine systematische und umfangreiche Überwachung öffentlich zugänglicher Bereiche.

☐ Ja
☐ Nein

Ggf. Begründung:







Zwischenergebnis:
☐ Es wurde mindestens in einem Fall „Ja“ gewählt. 
Der Tatbestand des Art. 35 Abs. 3 DS-GVO ist erfüllt. 
Es ist eine Datenschutz-Folgenabschätzung vor Beginn der Verarbeitungstätigkeit durchzuführen.  Weiter zu Schritt D.

☐ Es wurden alle Fragen mit „Nein“ beantwortet.
Der Tatbestand des Art. 35 Abs. 3 DS-GVO ist nicht erfüllt.
Bitte prüfen Sie weiter, ob Sie nach Art. 35 Abs. 1 DS-GVO eine DSFA durchführen müssen (nächste Seite).





[bookmark: _Toc63947758][bookmark: _GoBack]C. Prüfung von Art. 35 Abs. 1 DS-GVO nach Working Paper 248 (WP 248)[footnoteRef:3]: Eine DSFA ist nur dann erforderlich, wenn die Verarbeitung „wahrscheinlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen mit sich bringt“. [3:  Hinweis: Das WP 248 enthält Erläuterungen der Kriterien: S. 10 ff.] 


C.1	Betroffene Personen werden bewertet oder eingestuft (Erstellen von Profilen oder Prognosen, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben oder Interessen, die Zuverlässigkeit etc. der Person betreffen).

	☐ Ja
	☐ Nein

Ggf. Begründung:



C.2	Es handelt sich um eine automatisierte Entscheidungsfindung mit Rechtswirkung oder ähnlich bedeutsamer Wirkung (z.B. Data-Scoring im Online-Handel, der Versicherungs- oder Kreditwirtschaft; automatisierte Entscheidungsfindung bei Stellenausschreibungen; automatisierte Bescheiderstellung bei der Einkommenssteuerveranlagung).

☐ Ja
☐ Nein

Ggf. Begründung:




C.3	Es handelt sich um eine systematische Überwachung (Verarbeitungsvorgänge, die die Beobachtung, Überwachung oder Kontrolle von Betroffenen zum Ziel haben und auf beispielsweise über Netzwerke erfasste Daten zurückgreifen.).

	☐ Ja
	☐ Nein

	Ggf. Begründung:




C.4	Es werden vertrauliche oder höchstpersönliche Daten verarbeitet.

☐ Ja
☐ Nein

Ggf. Begründung:





C.5	Es handelt sich um eine Datenverarbeitung im großen Umfang.

☐ Ja
☐ Nein

Ggf. Begründung:




C.6	Datensätze werden abgeglichen oder zusammengeführt.

☐ Ja
☐ Nein

Ggf. Begründung:






C.7	Daten zu schutzbedürftigen Betroffenen, wie beispielsweise Kindern, Arbeitnehmern, psychisch Kranken, Asylbewerbern, Senioren, Patienten.

		☐ Ja
		☐ Nein

		Ggf. Begründung:




C.8	Es handelt sich um eine innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lösungen.

☐ Ja
☐ Nein

Ggf. Begründung:


C.9	Die Verarbeitung kann die betroffenen Personen an der Ausübung eines Rechts oder der Nutzung einer Dienstleistung bzw. Durchführung eines Vertrags hindern.

☐ Ja
☐ Nein

Ggf. Begründung:



Zwischenergebnis:
Es sind Klicken Sie hier, um Text einzugeben. von neun Kriterien erfüllt.[footnoteRef:4] [4:  Die Erfüllung von zwei Kriterien ist nur ein Hinweis darauf, dass eine DSFA durchgeführt werden muss. Allerdings besteht hier kein Automatismus. Es kann auch sein, dass zwei Kriterien erfüllt sind und dennoch keine DSFA durchzuführen ist. Umgekehrt ist es auch möglich, dass eine DSFA durchzuführen ist, obwohl nur ein Kriterium erfüllt ist. Dies muss abschließend durch den Prüfer nochmal beurteilt werden (WP 248 Rev. 01, S. 12 ff.).] 

Aufgrund der erfüllten Kriterien liegt ein voraussichtlich hohes Risiko für die Rechte und Freiheiten der betroffenen Personen:
☐ vor. 
Es ist eine Datenschutz-Folgenabschätzung vor Beginn der Verarbeitungstätigkeit durchzuführen.

☐ nicht vor.

Es ist keine Datenschutz-Folgenabschätzung durchzuführen.

Ggf. Begründung/Erläuterung:[footnoteRef:5] [5:  Eine Begründung ist insbesondere dann erforderlich, wenn zwei oder mehr Kriterien vorliegen und ein voraussichtlich hohes Risiko dennoch verneint wird, vgl. Art.-29-Gruppe, WP 248 Rev. 01, S. 12 f.] 




Kann trotz des obigen Prüfungsergebnisses dennoch auf die Durchführung einer DSFA verzichtet werden?[footnoteRef:6] [6:  Hinweis: Die Möglichkeit, nach Art. 35 Abs. 10 DS-GVO von der Durchführung einer DSFA abzusehen wurde nicht aufgenommen, da weder der europäische noch der deutsche Gesetzgeber bislang von der dort normierten Möglichkeit zur Durchführung einer allgemeinen Folgenabschätzung Gebrauch gemacht haben. Da die LfD Niedersachsen bislang keine Liste nach Art. 35 Abs. 5 DS-GVO veröffentlicht hat, enthält das Prüfschema auch hierfür keine entsprechende Abfrage. ] 

☐ Ja, denn es wurde bereits eine DSFA für einen ähnlichen Verarbeitungsvorgang mit ähnlichen hohen Risiken durchgeführt (Art. 35 Abs. 1 S. 2 DS-GVO) und die dort festgelegten Maßnahmen finden auch für die vorliegende Verarbeitungstätigkeit Anwendung.
Bezeichnung und interne Fundstelle der DSFA, auf die verwiesen wird: 
Klicken Sie hier, um Text einzugeben.

☐ Ja, denn die Verarbeitungstätigkeit wurde bereits vor dem 25. Mai 2018 begonnen, es wurde eine Vorabkontrolle durch den Datenschutzbeauftragten oder die Aufsichtsbehörde durchgeführt und die Risiken für die Rechte und Freiheiten der betroffenen Personen haben sich nicht geändert.[footnoteRef:7] [7: Art.-29-Gruppe, WP 248 Rev. 01, S. 16 f.] 

Interne Fundstelle der Vorabkontrolle in der Dokumentation des Verantwortlichen: 
Klicken Sie hier, um Text einzugeben.

Es wird bis zum Klicken Sie hier, um Text einzugeben. erneut geprüft, ob eine Änderung der Risiken für die Rechte und Freiheiten natürlicher Personen eingetreten ist.
Bei maßgeblichen Änderungen an der Verarbeitungstätigkeit muss die DSFA ebenfalls aktualisiert bzw. erneut durchgeführt werden.

☐ Nein



[bookmark: _Toc63947759]D. Ergebnis der Prüfung
Vor Beginn der Verarbeitungstätigkeit ist:
☐ eine Datenschutz-Folgenabschätzung durchzuführen.

☐ keine Datenschutz-Folgenabschätzung durchzuführen.



__________________________
Unterschrift der/des verantwortlichen Prüferin/Prüfers

Kontrolle durch den/die Datenschutzbeauftragte/n:
Die vorstehende Prüfung wurde am Klicken Sie hier, um Text einzugeben. kontrolliert. Dem vorstehenden Prüfungsergebnis wird sich
☐ angeschlossen.
☐ nicht angeschlossen. Begründung: Klicken Sie hier, um Text einzugeben.



__________________________
Unterschrift der/des Datenschutzbeauftragten



Abschließende Hinweise:
· Zur Gewährleistung Ihrer Rechenschaftspflicht sollten Sie dieses Prüfschema ausgefüllt und unterschrieben beim entsprechenden Datenverarbeitungsvorgang im Verzeichnis von Verarbeitungstätigkeiten ablegen.
· Sollten Sie zum Ergebnis gekommen sein, eine DSFA durchführen zu müssen, besteht für Sie die Pflicht zur Benennung eines Datenschutzbeauftragten (§ 38 Abs. 1 Satz 2 BDSG).



[bookmark: _Toc63947760]Hilfestellungen zum Thema DSFA

· Muss-Listen zur Datenschutz-Folgenabschätzung Art. 35 Abs. 4 DS-GVO
· WP 248, Leitlinien zur Datenschutz-Folgenabschätzung
· DSK-Kurzpapier Nr. 5, Datenschutz-Folgenabschätzung
· ZAWAS, Prozess zur Auswahl angemessener Sicherungsmaßnahmen
· LDA Bayern zur DSFA
· Standard-Datenschutzmodell
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	A. Prüfung der Liste nach Art. 35 Abs. 4 DS-GVO 
	Ja
	Nein

	A.1
	Biometrische Daten zur eindeutigen Identifizierung
	☐
	☐

	A.2
	Genetische Daten im Sinne von Artikel 4 Nr. 13 DS-GVO
	☐
	☐

	A.3
	Sozial-, Berufs- oder besonderes Amtsgeheimnis
	☐
	☐

	A.4
	Daten über den Aufenthalt von natürlichen Personen
	☐
	☐

	A.5
	Zusammenführung aus verschiedenen Quellen
	☐
	☐

	A.6
	Mobile optisch-elektronische Erfassung in öffentlichen Bereichen
	☐
	☐

	A.7
	Bewertung des Verhaltens und anderer persönlicher Aspekte
	☐
	☐

	A.8
	Verhalten von Beschäftigten
	☐
	☐

	A.9
	Profile über Interessen, Beziehungen oder Persönlichkeit
	☐
	☐

	A.10
	Zusammenführung aus verschiedenen Quellen
	☐
	☐

	A.11
	Künstliche Intelligenz zur Steuerung der Interaktion oder zur Bewertung persönlicher Aspekte
	☐
	☐

	A.12
	Nicht bestimmungsgemäße Nutzung von Sensoren eines Mobilfunkgeräts oder von Funksignalen
	☐
	☐

	A.13
	Automatisierte Auswertung von Video- oder Audio-Aufnahmen zur Bewertung der Persönlichkeit
	☐
	☐

	A.14
	Erstellung umfassender Profile über Bewegung und Kaufverhalten
	☐
	☐

	A.15
	Anonymisierung von besonderen personenbezogenen Daten zum Zweck der Übermittlung an Dritte
	☐
	☐

	A.16
	Verarbeitung von Daten gemäß Art. 9 Abs. 1 und Art. 10 DS-GVO mittels der innovativen Nutzung von Sensoren oder mobilen Anwendungen
	☐
	☐

	A.17
	Verarbeitung von Daten gemäß Art. 9 Abs. 1 und Art. 10 DS-GVO, um die Leistungsfähigkeit von Personen zu bestimmen
	☐
	☐



	B. Prüfung von Art. 35 Abs. 3 DS-GVO
	Ja
	Nein

	B.1
	Systematische und umfassende Bewertung persönlicher Aspekte natürlicher Personen, die sich auf automatisierte Verarbeitung einschließlich Profiling gründet
	☐
	☐

	B.2
	Umfangreiche Verarbeitung besonderer Kategorien von Daten gemäß Art. 9 Abs. 1 DS-GVO oder von Daten über strafrechtliche Verurteilungen und Straftaten gemäß Art. 10 DS-GVO
	☐
	☐

	B.3
	Systematische und umfangreiche Überwachung öffentlich zugänglicher Bereiche
	☐
	☐




	C. Prüfung von Art. 35 Abs. 1 DS-GVO nach Working Paper 248
	Ja
	Nein

	C.1
	Betroffene Personen werden bewertet oder eingestuft (Erstellen von Profilen oder Prognosen)
	☐
	☐

	C.2
	Automatisierte Entscheidungsfindung mit Rechtswirkung oder ähnlich bedeutsamer Wirkung
	☐
	☐

	C.3
	Systematische Überwachung
	☐
	☐

	C.4
	Es werden vertrauliche oder höchstpersönliche Daten verarbeitet.
	☐
	☐

	C.5
	Datenverarbeitung im großen Umfang
	☐
	☐

	C.6
	Datensätze werden abgeglichen oder zusammengeführt
	☐
	☐

	C.7
	Daten zu schutzbedürftigen Betroffenen
	☐
	☐

	C.8
	Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lösungen
	☐
	☐

	C.9
	Die Verarbeitung kann die betroffenen Personen an der Ausübung eines Rechts oder der Nutzung einer Dienstleistung bzw. Durchführung eines Vertrags hindern.
	☐
	☐
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	Anonymisierung
	Anonymisierung ist die Veränderung personenbezogener Daten mit dem Ergebnis, dass der Personenbezug irreversibel entfernt wird. Neben dem Entfernen identifizierender Merkmale kann eine Anonymisierung durch die Aggregation von personenbezogenen Datensätzen erfolgen, das heißt, das Zusammenfassen und Abstrahieren von Datensätzen, die jeweils einen Personenbezug zu einer Person aufweisen. 

	Abgleichen von Datensätzen
	Unter Abgleichen von Datensätzen wird ein Vorgang verstanden, bei dem Datensätze, die aus verschiedenen Datenverarbeitungsvorgängen stammen und zu verschiedenen Zwecken durchgeführt wurden, auf Übereinstimmung untersucht werden. 

	Art der Verarbeitung
	Die Art der Datenverarbeitung umfasst alle wesentlichen Eigenschaften, die den Verarbeitungsvorgang kennzeichnen. Für die Bestimmung der Art der Verarbeitung sollten folgende Faktoren berücksichtigt werden: 
· Typisierung des Verarbeitungsvorgangs, Art. 4 Nr. 2 DS-GVO nennt insbesondere das Erheben, das Erfassen, die Übermittlung, das Ordnen, die Speicherung, das Löschen und die Vernichtung.
· Art der Daten im Sinne der einzelnen Datenkategorien, wie nicht personenbezogene Daten, personenbezogene Daten, besondere Kategorien personenbezogener Daten, Daten über strafrechtliche Verurteilungen und Straftaten, Daten Schutzbedürftiger, höchstpersönliche und vertrauliche Daten. 

	Automatisierte Entscheidungsfindung
	Eine automatisierte Entscheidungsfindung liegt vor, wenn personenbezogene Daten maschinell verarbeitet werden und unmittelbar zu einer computergestützten, das heißt, durch Datenverarbeitungsanlagen getroffenen Entscheidung führen, die einer auch nur teilweisen Bewertung oder Einflussnahme durch eine natürliche Person entzogen ist.

	Beschäftigte
	Beschäftigte sind gemäß § 26 Abs. 8 Bundesdatenschutzgesetz (BDSG):
· Arbeitnehmerinnen und Arbeitnehmer, einschließlich der Leiharbeitnehmerinnen und Leiharbeitnehmer im Verhältnis zum Entleiher,
· zu ihrer Berufsbildung Beschäftigte,
· Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklärungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),
· in anerkannten Werkstätten für behinderte Menschen Beschäftigte,
· Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstgesetz oder dem Bundesfreiwilligendienstgesetz leisten,
· Personen, die wegen ihrer wirtschaftlichen Unselbständigkeit als arbeitnehmerähnliche Personen anzusehen sind; zu diesen gehören auch die in Heimarbeit Beschäftigten und die ihnen Gleichgestellten,
· Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten sowie Zivildienstleistende,
· Bewerberinnen und Bewerber für ein Beschäftigungsverhältnis sowie Personen, deren Beschäftigungsverhältnis beendet ist.

	Biometrische Daten
	Biometrische Daten sind gemäß Art. 4 Nr. 14 DS-GVO mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natürlichen Person, die die eindeutige Identifizierung dieser natürlichen Person ermöglichen oder bestätigen, wie Gesichtsbilder oder daktyloskopische Daten (z.B. Fingerabdrücke).

	Funksignale
	Funksignal ist ein durch Funkwellen ausgesandtes Zeichen oder eine kurze Zeichenfolge zur drahtlosen Übermittlung von Nachrichten unabhängig von der eingesetzten Funktechnologie, wie beispielsweise Mobilfunk, Radiofunk, WLAN, RFID oder Bluetooth.

	Genetische Daten
	Genetische Daten sind gemäß Art. 4 Nr. 13 DS-GVO personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer natürlichen Person, die eindeutige Informationen über die Physiologie oder die Gesundheit dieser natürlichen Person liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden natürlichen Person gewonnen wurden.

	Künstliche Intelligenz
	Künstliche Intelligenz ist ein Teilgebiet der Informatik, das sich mit Systemen befasst, die intelligentes Verhalten dadurch zeigen, dass sie – mit einem gewissen Grad an Autonomie – basierend auf Algorithmen und aufgrund maschinellen Lernens Entscheidungen nicht nur auf Basis des bereits vorhandenen Wissens treffen, sondern durch Auswertung von ähnlichen Problemen und deren Lösungen das Wissen selbstständig erweitern. 

	Mobile optisch-elektronische Erfassung
	Mobile optisch-elektronische Erfassung personenbezogener Daten meint jede Tätigkeit, die darauf abzielt, Geschehnisse und Personen mittels geeigneter Geräte und Einrichtungen, die nicht fest installiert sind, wie beispielsweise Dash-Cams oder Kameradrohnen, an beliebigen Orten in Bild und Ton zu betrachten, unabhängig davon, ob eine anschließende Speicherung der Bilder oder Videos erfolgt oder beabsichtigt ist. 

	Neue Technologie
	Technik in diesem Sinne umfasst Systeme bestehend aus Hard- und Software sowie auch Prozesse und Methoden der IT-Technik. Neu ist eine Technik, wenn sie noch im Entwicklungsstadium ist oder gerade erst die Marktreife erlangt hat. Als Beispiele kommen insbesondere Anwendungen aus den Bereichen Smart Car, Smart Health, Big Data oder künstlicher Intelligenz in Betracht.

	Öffentlich zugänglicher Bereich
	Ein öffentlich zugänglicher Bereich ist ein Gebiete welches einer unbestimmten Anzahl von Personen tatsächlich zugänglich und dazu auch bestimmt ist.

	Profiling
	Profiling ist gemäß Art. 4 Nr. 4 DS-GVO jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persönliche Aspekte, die sich auf eine natürliche Person beziehen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, persönlicher Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natürlichen Person zu analysieren oder vorherzusagen.

	Risikoanalyse

	Bei der Risikoanalyse ist zu ermitteln, welche Risiken für die Rechte und Interessen der Betroffenen einer Datenverarbeitung aus dieser resultieren. Ein Risiko aus datenschutzrechtlicher Sicht betrachtet zwei Faktoren: Die Eintrittswahrscheinlichkeit und die Schwere des Schadens. Im Prozess ZAWAS erfordert die Risikoanalyse die vier Schritte: 
· Risiken identifizieren
· Schadensschwere einschätzen
· Eintrittswahrscheinlichkeit bewerten
· Risikowert ermitteln

	Schutzbedürftige Betroffene
	Zu den schutzbedürftigen Betroffenen gehören Bevölkerungsgruppen, für die aufgrund besonderer Eigenschaften oder Umstände davon auszugehen ist, dass sie eine besonderen Schutzes bedürfen, sowie Betroffene in Situationen, in denen ein besonders ungleiches Verhältnis zwischen der Stellung des für die Verarbeitung Verantwortlichen und der des Betroffenen vorliegt. 

	Scoring
	Scoring bezeichnet gemäß § 31 Abs. 1 BDSG die Verwendung eines Wahrscheinlichkeitswerts über ein bestimmtes zukünftiges Verhalten einer natürlichen Person zum Zweck der Entscheidung über die Begründung, Durchführung oder Beendigung eines Vertragsverhältnisses mit dieser Person.

	Systematische Überwachung
	Unter systematischer Überwachung wird die Beobachtung, Überwachung oder Kontrolle von Betroffenen verstanden, wobei diese beispielsweise auf über Netzwerke erfasste Daten oder auf eine systematische Überwachung auch nicht öffentlich zugänglicher Bereiche zurückgreift.
Das Working Paper 248 des EDSA benennt einige Merkmale für die Einstufung einer Überwachung als „systematisch“:
· systematisch vorkommend
· vereinbart, organisiert oder methodisch
· im Rahmen eines allgemeinen Datenerfassungsplans erfolgend
· im Rahmen einer Strategie erfolgend

	Umfang der Verarbeitung
	Der Umfang der Verarbeitung bezieht sich auf die Quantität der Daten und ihrer Verarbeitungsprozesse und nicht auf die Qualität. Für die Bestimmung des Datenumfangs sollten folgende Faktoren berücksichtigt werden: 
· Zahl der betroffenen Personen – entweder als bestimmte Zahl oder als Anteil an der maßgeblichen Bevölkerung, 
· Datenvolumen und/oder das Spektrum an in Bearbeitung befindlichen Daten,
· Dauer oder Dauerhaftigkeit der Datenverarbeitung und
· geografische Ausdehnung der Verarbeitungstätigkeit.

	Umstände der Verarbeitung
	Die Umstände der Datenverarbeitung beschreiben die näheren Modalitäten und beziehen sich auf die konkrete Umsetzung der Datenverarbeitung. Für die Bestimmung der Umstände der Datenverarbeitung sollten die folgenden Faktoren berücksichtigt werden: 
· Form der Erhebung – Direkterhebung beim Betroffenen oder Abfrage der Daten bei einem Dritten,
· verschiedene Verarbeitungsschritte im Sinne einer Auswertung, Zusammenführung, Übermittlung oder des Profiling,
· technischer Hintergrund der Verarbeitung, insb. mittels eigener oder fremder Hardware, Netzwerkverbindungen und verwendeter Software,
· Einsatz von Anonymisierungsverfahren und von Löschroutinen, 
· Einbeziehung eines Auftragsverarbeiters und 
· der Ort der Verarbeitung, insbesondere wenn er in einem Drittstaat liegt.

	Verantwortlicher

	Verantwortlicher ist gemäß Art. 4 Abs. 7 DS-GVO die natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

	Verarbeitung (Datenverarbeitung)

	Verarbeitung ist gemäß Art. 4 Nr. 2 DS-GVO jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung.

	Verarbeitungstätigkeit
	Verarbeitungstätigkeit ist die an dem Zweck orientierte und zusammengefasste Beschreibung von in der Regel mehreren einzelnen Verarbeitungen personenbezogener Daten, die mit einer gewissen zeitlichen Kontinuität vorgenommen werden. 

	Vertrauliche oder höchstpersönliche Daten
	Der EDSA verwendet diese Formulierung im WP 248 ohne vertrauliche Daten einerseits und höchstpersönliche Daten andererseits differenziert und abstrakt zu definieren. Es sollen Daten umfasst sein, die in Bestimmungen der DS-GVO hervorgehoben sowie weitere Datenkategorien, die die möglichen Risiken für die Rechte und Freiheiten von Personen erhöhen können, weil sie 
· mit häuslichen und privaten Aktivitäten einhergehen, 
· sich auf die Ausübung eines der Grundrechte auswirken oder 
· die Verletzung derselben mit ernsthaften Konsequenzen für den Alltag des Betroffenen einhergeht.
Vom EDSA konkret benannt werden die folgenden Beispiele:
· besondere Kategorien von Daten gemäß Art. 9 Abs. 1 DS-GVO
· personenbezogene Daten über strafrechtliche Verurteilungen oder Straftaten gemäß Art. 10 DS-GVO
· Inhalte elektronischer Kommunikation
· Standortdaten
· Finanzdaten
· persönliche Dokumente
· Tagebücher
· Notizen aus E-Readern mit Notizfunktion 
· Lifelogging-Daten, die z.B. über Schrittzähler oder Sportuhren erfasst werden.
Über die Ausführungen des EDSA hinaus, können vertrauliche Daten als alle Informationen verstanden werden, die über den datenschutzrechtlichen Vertraulichkeitsschutz hinaus, ergänzend einem besonderen Vertraulichkeitsschutz durch das Sozialgeheimnis, Berufs- oder besondere Amtsgeheimnisse unterliegen. 

	Verzeichnis der Verarbeitungstätigkeiten

	Das Verzeichnis der Verarbeitungstätigkeit ist eine Aufstellung aller Verarbeitungen personenbezogener Daten eines Verantwortlichen, die aufgrund ihrer Art, ihres Umfangs, ihrer Umstände und ihrer Zwecke wahrscheinlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen mit sich bringen, einschließlich der in Art. 30 Abs. 1 Buchstabe a bis g DS-GVO oder gemäß Art. 30 Abs. 2 Buchstabe a bis d DS-GVO genannten Informationen und Angaben, die so detailliert, systematisiert und geordnet ist, dass sie eine Überprüfung ermöglicht, ob der Verzeichnisersteller seinen Pflichten nachgekommen ist. 

	ZAWAS
	ZAWAS wurde in der LfD Niedersachsen entwickelt und ist ein Prozess zur Auswahl angemessener Sicherungsmaßnahmen. Es handelt sich dabei um die Beschreibung einer ganzheitlichen Methode, um die Anforderungen der DS-GVO zur Ermittlung der erforderlichen technischen und organisatorischen Maßnahmen ordnungsgemäß zu berücksichtigen. 

	Zusammenführen von Datensätzen
	Unter Zusammenführen von Datensätzen wird ein Vorgang verstanden, bei dem Datensätze, die aus verschiedenen Datenverarbeitungsvorgängen stammen und zu verschiedenen Zwecken durchgeführt wurden, zu einem Datensatz, z.B. in einer Datei, zusammengefasst werden.

	Zwecke der Verarbeitung
	Der Zweck der Verarbeitung ist die Beschreibung des Ziels und des Grundes, zu dem der Verantwortliche die Datenverarbeitung durchführt – also wozu er die Datenverarbeitung vornimmt. Gemäß Art. 5 Abs. 1 lit. b DS-GVO müssen die Zwecke der Verarbeitung festgelegt, eindeutig und rechtmäßig sein. In der DS-GVO finden sich in unterschiedlichen Zusammenhängen die folgenden abstrakten Beispiele für Verarbeitungszwecke, wie öffentliche Archivzwecke, wissenschaftliche und historische Forschungszwecke, statistische Zwecke (Art. 5 Abs. 1 lit. b), die Erfüllung eines Vertrags (Art. 6 Abs. 1 lit. b), Zwecke der Wahrnehmung einer im öffentlichen Interesse liegenden Aufgabe oder der Ausübung öffentlicher Gewalt (Art. 6 Abs. 1 lit. e) oder Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, die durch Verantwortliche zu konkretisieren sind.
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