Die Landesbeauftragte fiir den
4l Datenschutz Niedersachsen

Meldung von Datenschutzverstdf3en

Fragen und Antworten zur DS-GVO

Was ist ein Datenschutzverstof3?

In der Datenschutz-Grundverordnung werden alle Falle von Datenschutzversté3en unter
dem Begriff der ,Verletzung des Schutzes personenbezogener Daten“ zusammengefasst.
Eine solche Verletzung - auch Datenpanne genannt - liegt vor, wenn es zu einem Fall
kommt, der

a) zur Vernichtung, zum Verlust oder zur Veranderung (egal ob unbeabsichtigt oder un-
rechtmafig) oder

b) zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personen-
bezogenen Daten fihrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden.

Was muss ich tun, wenn ich eine Datenpanne in meinem Verantwortungsbereich be-
merke?

Liegt eine Verletzung des Schutzes personenbezogener Daten vor, muss die verantwortli-
che Stelle gemal Art. 33 der DS-GVO unverziglich und mdéglichst binnen 72 Stunden
nach Bekanntwerden der Verletzung eine Meldung an die Aufsichtsbehérden abgeben.
Sollte diese Frist von 72 Stunden nicht eingehalten werden, muss die Verzégerung spater
zusammen mit der Meldung begriindet werden.

Eine Meldepflicht besteht nur dann nicht, wenn die Verletzung des Schutzes personenbezo-
gener Daten voraussichtlich nicht bzw. nur zu einem geringen Risiko fir die Rechte und
Freiheiten naturlicher Personen flhrt.

Warum ist es so wichtig, Datenschutzverstt3e zu melden?

Die Verletzung des Schutzes personenbezogener Daten kann zu einem physischen, ma-
teriellen oder immateriellen Schaden fir nattrliche Personen fuhren, wenn nicht rechtzei-
tig und angemessen reagiert wird. Zu diesen mdglichen Schéden z&hlt die DS-GVO etwa
die Diskriminierung von Personen, Identitatsdiebstahl oder -betrug, finanzielle Verluste,
Rufschéadigung, und weitere erhebliche wirtschaftliche oder gesellschaftliche Nachteile fir
die Betroffenen.

Dementsprechend kann es als Ordnungswidrigkeit geahndet werden, wenn Sie trotz Pflicht
eine Panne nicht melden oder eine der betroffenen Personen nicht benachrichtigen.



Wie kann ich einen Datenschutzverstold melden?

Die Landesbeauftragte fir den Datenschutz Niedersachsen hat fur die Meldung von Daten-
schutzverstol3en ein eigenes Online-Formular entwickelt. Sie finden es hier.

Ich habe aus Versehen personenbezogene Daten geléscht. Muss ich das auch mel-
den?

In der Regel missen Sie das. Denn nach DS-GVO ist es nicht nur meldepflichtig, wenn
Dritte unberechtigt Kenntnis von Daten erlangen, sondern auch wenn diese versehentlich
geldscht oder vernichtet werden.

Wann fihrt die Verletzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko im Sinne des Art. 33 Abs. 1 DS-GVO, sodass die Meldepflicht
entfallt?

Die DS-GVO verfolgt den risikobasierten Ansatz. Verschiedene Pflichten treffen Verant-
wortliche nur, oder nur in bestimmter Form, wenn z.B. ein hohes Risiko firr die Rechte und
Freiheiten naturlicher Personen vorliegt.

Dass eine Verarbeitung kein Risiko birgt, ist nicht denkbar. Art. 33 DS-GVO ist daher so zu
lesen, dass die Meldepflicht entfallt, wenn nur ein geringes Risiko fir die Rechte und Frei-
heiten nattrlicher Personen besteht. Bei der Ermittlung des Risikos spielt neben der Art der
betroffenen Daten auch der Umfang eine Rolle (wie viele Daten von wie vielen Personen
sind betroffen).

Beispiele fur geringes Risiko:

e Unbefugte haben Zugang zu personenbezogenen Daten erhalten oder sich ver-
schafft, die aber verschlisselt sind: Eine Verletzung der Vertraulichkeit von (nach
dem Stand der Technik) verschlisselten Daten, die mit einer bisher nicht ,geknack-
ten” Methode verschlisselt wurden, birgt ein sehr geringes Risiko fir die Rechte
und Freiheiten der betroffenen Personen. Die Daten sind namlich fur Dritte faktisch
nicht lesbar. Hier ist jedoch zu bedenken, ob es auch zu einer Verletzung der Ver-
fugbarkeit gekommen ist: Wenn die Daten etwa gestohlen wurden und daher nun far
den Verantwortlichen verloren sind, kann auch bei verschliisselten Daten ein zu
meldender DatenschutzverstoR vorliegen. Hier kommt es dann auf die Art der verlo-
renen Daten an: die verlorene Geburtstagliste der Abteilung durfte nur ein geringes
Risiko darstellen (keine Meldepflicht), der Verlust samtlicher Kundenkontaktdaten
jedoch wenigstens ein mittleres (Meldepflicht).

e Verlust eines verschlisselten USB-Sticks oder Smartphones: Siehe bereits vorheri-
ges Beispiel. Sollte allerdings lediglich ein einfacher Zugriffschutz aktiviert sein, der
in der Vergangenheit bereits tberwunden wurde, liegt eher ein mittleres Risiko vor.

e Fehlversandter Brief kam ungedéffnet zuriick: Wenn verschlossene Briefe — egal ob
mit der Hauspost oder einem Postdienstleister versandt — ungeéffnet zuriickkom-
men, weil sie den falschen Empféanger erreicht haben und dieser sie hat zuriickge-
hen lassen, besteht in der Regel ein nur geringes Risiko fur die betroffene Person.


https://www.lfd.niedersachsen.de/startseite/fortbildung_service/meldung_einer_datenpanne_art_33_dsgvo/meldung-von-datenschutzverletzungen-nach-artikel-33-ds-gvo-164616.html

o Brief mit falscher Anlage: Wenn aus der Anlage lediglich Namen und Daten zu z.B.
gebuchten Hotelzimmern (einschlie3lich Zeitraumen) hervorgehen, ist das Risiko e-
her gering. Anders zu beurteilen ist der Fall, wenn der Brief bzw. die Anlage die voll-
standigen Anschriften oder gar Bankverbindungen der betroffenen Personen enthalt
— dann ist nicht von einem nur geringen Risiko auszugehen und die Meldepflicht be-
steht.

Wann liegt ein ,,hohes Risiko“ im Sinne des Art. 34 Abs. 1 DS-GVO vor, d.h., wann
sind die betroffenen Personen zu benachrichtigen?

Nicht jeder voraussichtlich eintretende Schaden fuhrt dazu, dass die betroffenen Personen
benachrichtigt werden missen. Eine Benachrichtigung ist erforderlich, wenn mit erhebli-
chen Konsequenzen bzw. schwerwiegenden Beeintrachtigungen zu rechnen ist. Es
kann sinnvoll sein, sich die Frage zu stellen: ,,Kénnten die betroffenen Personen etwas
tun, das ihr eigenes Schadensrisiko verringert?“ (Z.B. Anderung des Passwortes bei
gehackten Online-Accounts, Sperrung der Kreditkarte bei gestohlenen Kreditkartendaten)

Wenn die Antwort auf diese Frage ,Ja.“ lautet, sollten Sie in aller Regel benachrichtigen.

Die Abgrenzung, wann ein ,hohes* Risiko vorliegt, statt nur eines ,mittleren” ist wichtig, um
zu erkennen, ob die Benachrichtigungspflicht nach Art. 34 Abs. 1 DS-GVO greift.

Beispiele:

e Gelangen Bankverbindungen an unbefugte Dritte, kann ein hohes Risiko vorliegen,
sodass auch die Betroffenen zu benachrichtigen waren. Das hohe Risiko entféllt ins-
besondere, wenn die Unterlagen nach glaubhafter Angabe aller Empfanger vernich-
tet wurden bzw. dem Absender unbeschadigt und ohne dass eine Kopie angefertigt
wurde zuriickgegeben wurden. Eine Benachrichtigung der Betroffenen ist dann nicht
mehr erforderlich. Sofern alle diese Feststellungen binnen der Meldefrist getroffen
werden konnten, muss Sie also lediglich eine Meldung an die Aufsichtsbehérde un-
ter Darlegung dieser Umsténde abgeben.

o Der Verantwortliche konnte sofort denjenigen, der sich unrechtmaRig Zugang zu
personenbezogenen Daten verschafft hat, identifizieren und davon abhalten, die Da-
ten irgendwie weiterzuverwenden. Sollte es sich jedoch um sehr sensible Daten ge-
handelt haben, inshesondere von wenigen Individuen, sodass sie der Tater sich ge-
merkt haben kénnte — z.B. Uber Erkrankungen der betroffenen Personen — ist den-
noch von einem schweren Bruch der Vertraulichkeit und damit einer Benachrichti-
gungspflicht auszugehen.

Ich habe bemerkt, dass bei einem anderen Verantwortlichen eine Verletzung des
Schutzes personenbezogener Daten in seinem Verantwortungsbereich vorliegt. Muss
ich eine Meldung nach Art. 33 Abs. 1 DS-GVO an die Aufsichtsbehérde machen?

Die Pflicht der Meldung nach Art. 33 Abs. 1 DS-GVO trifft nur datenschutzrechtlich ,,Ver-
antwortliche* im Sinne des Art. 4 Nr. 7 DS-GVO. Nach Auffassung der Landesbeauftrag-
ten fir den Datenschutz Niedersachsen wird ein Unternehmen oder eine Behdrde nicht
zum ,Verantwortlichen®, wenn es oder sie z.B. Empfanger eines irrtimlich versendeten Fa-
xes, einer E-Mail oder Briefes ist. Solche ,Irrlaufer” sollten Sie unmittelbar vernichten. Briefe
sollten Sie ungedffnet an den Zusteller zurtickgeben. Sie sollten zudem jede weitere



Kenntnisnahme des Inhalts vermeiden, sobald festgestellt wurde, dass es sich um einen
Jrrlaufer® handelt. Beschaftigte sollten entsprechend unterwiesen werden.

Muss ich einen anderen Verantwortlichen darliber informieren, dass in seinem Ver-
antwortungsbereich eine Verletzung des Schutzes personenbezogener Daten nach
Art. 33 DS-GVO vorgekommen ist?

Die DS-GVO schreibt niemandem vor, einen anderen Verantwortlichen tiber dessen Verlet-
zung des Schutzes personenbezogener Daten zu informieren. Dies gilt unabh&ngig davon,
auf welche Weise Sie von dieser Datenschutzverletzung erfahren haben.

Allerdings ist besonders in Fallen fehlgegangener Faxe, am falschen Drucker ausgedruck-
ter Dokumente oder auch irrtiimlich in Briefumschlage gelangter Dokumente (zu dem ei-
gentlich richtig zugestellten Dokument hinzu) ein Hinweis an den jeweiligen Verantwortli-
chen fir diesen sicher hilfreich. Er kann dann die Meldepflicht nach Art. 33 DSGVO selbst
prifen und ggf. weitere Schritte einleiten.

Eine Sonderregelung besteht fiir Auftragsverarbeiter gegeniiber dem Verantwortlichen,

fur den sie tatig sind. Nach Art. 33 Abs. 2 DS-GVO miussen sie Datenschutzverstéf3e dem
Verantwortlichen melden. Grund ist vor allem, dass es sich dabei um Versté3e im Verant-
wortungsbereich des Verantwortlichen handelt, die dieser wiederum ggf. der Aufsichtsbe-
horde melden muss.

Die Landesbeauftragte fur den Datenschutz Niedersachsen
PrinzenstralRe 5
30159 Hannover

Telefon 0511 120-4500
Fax 0511 120-4599
E-Mail an Ansprechpartner schreiben
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