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1. Einleitung

Das Priufschema beleuchtet den Einsatz von Windows 10 im Wesentlichen aus rechtlicher Sicht.

Dabei wird darin sowohl auf allgemeine technische Aspekte als auch auf Windows-spezifische Sach-
verhalte eingegangen. Aus Griinden der besseren Lesbarkeit werden diese aber nicht ausfiihrlich
dargestellt und erlautert.

Aus diesem Grund widmet sich diese Anlage daher der vertieften Erlduterung der im Hauptteil ver-
wendeten Begriffe und Sachverhalte und gliedert sich dabei in die folgenden Abschnitte:

e Editionen (Uberblick iiber die existierenden Editionen von Windows 10 und der damit ver-
bundenen verschiedenen Funktionalitdten und integrierten Anwendungen)

o Telemetriedaten (Definition des Begriffs, Erlauterung der verschiedenen Stufen der Daten-
Gbermittlung an Microsoft sowie MaBnahmen zur Reduktion des Datenaustauschs, der aller-
dings nicht vollstandig unterbunden werden kann)

e Windows Update (Erlauterung der verschiedenen Updatekonzepte, die sich je nach Edition
unterscheiden kénnen sowie Darstellung der Problematik, dass Updates vom Nutzer nicht

vollstandig verhindert werden kénnen)

Es ist zu beachten, dass die in dieser Anlage dargestellten Informationen sich auf den im August 2019
vorliegenden Kenntnisstand beziehen und aus verschiedenen Quellen zusammengefiihrt worden
sind.

Die kontinuierliche Veranderung von Windows 10, sowie neue Erkenntnisse Uber die datenschutz-
rechtliche Nutzung von Windows 10 werden dazu fiihren, dass die Informationen in dieser Anlage
schnell veralten.
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2. Ubersicht Windows 10 Editionen®

Windows 10 Home

Windows 10 Home ist fiir den Einsatz auf PCs, Tablets und 2-in-1-PCs
konzipiert. Es beinhaltet vor allem verbraucherorientierten Funktionen.

Windows 10 Pro

Windows 10 Pro enthalt alle Funktionen von Windows 10 Home, mit zu-
satzlichen Funktionen, die sich an Geschaftsumgebungen orientieren, wie
Active Directory, Remote Desktop, BitLocker, Hyper-V und Windows De-
fender Device Guard.

Windows 10 Pro for
Workstations

Windows 10 Pro fir Workstations ist fiir High-End-Hardware fir intensive
Rechenaufgaben konzipiert und unterstiitzt Intel Xeon, AMD Opteron
und die neuesten AMD Epyc-Prozessoren; bis zu vier CPUs; bis zu 6 TB
RAM; das ReFS-Dateisystem; Non-Volatile Dual In-line Memory Module
(NVDIMM); und Remote Direct Memory Access (RDMA).

Windows 10 Enter-
prise

Die Enterprise Editionen fligen basierend auf der Windows 10 Pro Editi-
on Funktionen hinzu, um die zentrale Steuerung multiple Installationen
des Betriebssystems innerhalb eines Unternehmens zu erleichtern. Im
Regelfall wird sie als ein Volumenlizenzvertrag von Microsoft angeboten.
Windows 10 Enterprise ist in drei Bereichen konfigurierbar, Semi-Annual
Channel, Semi-Annual Channel (Targeted), und Windows Insider.

Windows 10 Enter-
prise LTSB/LTSC

Windows 10 Enterprise LTSC (Long-Term Servicing Channel) ist eine Lang-
zeit-Support-Version von Windows 10 Enterprise, die alle 2 bis 3 Jahre
erscheint. Jede Version wird 10 Jahre lang nach ihrer Veroffentlichung
mit Sicherheitsupdates unterstiitzt und erhalt bewusst keine Funktions-
Updates. Einige Funktionen, darunter der Microsoft Store und gebiindel-
te Anwendungen, sind in dieser Edition nicht enthalten. Microsoft
Windows 10 LTSC ist speziell fiir Systeme gedacht, welche in kritischen
Bereichen eingesetzt werden. Demzufolge eignet sich diese Version fiir
Umgebungen, in denen es auf funktionale Stabilitdt und langere War-
tungsoptionen ankommt.

Windows 10 Educati-
on

Spezielle Version der Enterprise Edition fur Bildungseinrichtungen.
Windows 10 Enterprise und Education bieten im Vergleich zu der Pro
Version noch weitere Features und Einstellungsmoglichkeiten in den Be-
reichen Produktivitit/Benutzerfreundlichkeit, Verwaltung/Bereitstellung,
Sicherheit und Grundlagen.

Windows 10 Pro Edu-
cation

Fir Bildungseinrichtungen in den USA (K—12 academic license, nur Gber
Hardware Partner von Microsoft), die auf PCs vorinstalliert ausgeliefert
werden darf. Mit der Pro-Version vergleichbar. Seit dem Anniversary Up-

! Alle Editionen sind jeweils als 32-Bit- und 64-Bit-Version erhaltlich sowie als Version ohne ,,medienrelevante
Technologien” (N- bzw. KN-Versionen).

Die N-Editionen von Windows 10, genau wie Windows 8 und Windows 7, haben laut Microsoft keine sogenann-
ten ,medienrelevanten Technologien” installiert. Es fehlen also vorinstallierte Programme und Funktionen wie:

o Windows Media Player (Player fiir Audio- und Video-Dateien)

. Audiocodecs: MPEG, WMA, AAC, FLAC, ALAC, AMR, Dolby Digital

. Videocodecs: VC-1, MPEG-4, H.264, H.265 und H.263

. Windows-Media-Format (Support fiir ASF-Dateien, Audio- und Videocodecs, Streaming)
. Windows-Media-DRM (Verwaltung digitaler Rechte)

. Groove Music (App zur Musikwiedergabe)

. Video (App zur Videowiedergabe)

. Sprachrekorder (App zur Aufnahme von Sounds)

. Skype (App zum Chatten und fiir Videoanrufe)

. eine Kamera

Microsoft nennt die fiir Europa abgespeckte Version seines Betriebssystems Windows N. Fiir Korea heif(t die
Version ohne ,,medienrelevante Technologien” Windows KN. Die Kiirzel N und KN beziehen sich also nur auf
das jeweilige Land, fiir das die Windows-Version gedacht ist.
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date verflgbar.

Windows 10 S*

Es handelt sich dabei um eine Windows Version, bei der nur Apps aus
dem Windows Store (Ausnahme: Office) installiert werden kdnnen. Daher
soll das Betriebssystem sicherer sein, mehr Akkulaufzeit bieten, schneller
booten und arbeiten. Das Nutzen von Bing als Suchmaschine und Edge als
Internetbrowser ist dabei Pflicht.

Ein Upgrade auf andere Windows-Versionen ist gegen Aufpreis moglich.
Windows 10 S ist als Konkurrenz fiir Google Chrome OS, vor allem im
Bildungsbereich und fir kostenglinstige Hardware, konzipiert. Windows
10 S basiert auf Windows 10 Pro und nicht auf Windows 10 Home.
Windows 10 S und Pro haben viele gemeinsame Features wie Azure Acti-
ve Directory, Mobile Device Management, Business Versionen von Up-
date und dem Store, Bitlocker und Enterprise Roaming. Diese Features
sind wichtig, wenn Windows 10 S im Schuleinsatz von einem Administra-
tor verwaltet werden soll.

Windows 10 loT Core

Entwickelt speziell fur den Einsatz auf Geraten mit niedriger TCO® und
loT-Szenarien. Kostenlose Internet der Dinge (loT) Version fiir den Rasp-
berry Pi 2/3, MinnowBoard Max und DragonBoard 410c

Windows 10 loT Core
Pro

Entwickelt speziell fir den Einsatz auf Gerdten mit niedriger TCO und loT-
Szenarien. Kommerzielle Internet der Dinge (loT) Version (,,OEM-
exklusive SKU“) fur den Raspberry Pi 2/3, MinnowBoard Max und Dra-
gonBoard 410c

Windows 10 loT Mo-
bile Enterprise

Entwickelt speziell fir den Einsatz auf Gerdten mit niedriger TCO und loT-
Szenarien. Fiir mobile Gerate.

Windows 10 loT En-
terprise

Entwickelt speziell fir den Einsatz auf Gerdten mit niedriger TCO und loT-
Szenarien.

Windows 10 loT En-
terprise LTSB/LTSC

Entwickelt speziell fiir den Einsatz auf Geraten mit niedriger TCO und loT-
Szenarien. Langzeit-Support-Version.

Windows 10 Mobile*

Flr Smartphones und kleine Tablets (z. B. Phablets)

Windows 10 Mobile
Enterprise5

Fir Smartphones und kleine Tablets (z. B. Phablets) , mit zusatzlichen
Funktionen fir Unternehmen

Team

Windows 10 Team ist eine geratespezifische Version von Windows 10, die
auf den Surface Hub geladen wird.

2 Eingestellt zugunsten eines “S Mode” fiir Windows 10 Versionen.
https://www.theverge.com/2018/3/8/17095424/microsoft-windows-10-s-mode-free-upgrades
*TCO: Total Cost of Ownership (Gesamtkosten des Betriebs)

4 Eingestellt
> Eingestellt
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Die Windows 10 Editionen mit Unterscheidung der Features®:

Features | Home | Pro Enterprise | Education
Existing Fundamentals
Minimum telemetry level Basic Basic Security Security
Device Encryption X X X X
Domain Join X X X
Group Policy Management X X X
Bitlocker X X X
Enterprise Mode Internet Explorer (EMIE) X X X
Assigned Access 8.1 X X X
Remote Desktop X X X
Client Hyper-V X X X
Direct Access X X X
Windows To Go Creator X X
ApplLocker X X
BranchCache X X
Start Screen Control with Group Policy X X

Management and Deployment

Side-loading of line of business apps X X X

Mobile device management X

Ability to join Azure Active Directory, with

single sign-on to cloud-hosted apps

Business Store for Windows 10 X

Granular UX Control X X
Security

Microsoft Passport X X X

Enterprise Data Protection X X

Credential Guard X X

Device Guard X X

® Weitere Informationen finden sich unter: https://www.microsoft.com/de-de/windowsforbusiness/compare
und https://www.microsoft.com/de-de/windows/compare-windows-10-home-vs-pro

Seite 7 von 16




Windows 10 Integrierte Apps

In Windows 10 gibt es eine Reihe vorinstallierter Apps, die u. U. nicht benétigt werden. Diese werden

mit jedem Funktions-Update neu installiert.

In der folgenden Ubersicht findet sich eine Ubersicht einiger der Apps sowie PowerShell-Befehle zum

Loschen dieser Apps (Administrator-Berechtigung erforderlich).

Vorinstallierte App

PowerShell-Befehl

3D Builder

Get-AppxPackage *3dbuilder* | Remove-AppxPackage

Alarm und Uhr

Get-AppxPackage *windowsalarms* | Remove-AppxPackage

Begleiter fir Telefon

Get-AppxPackage *windowsphone* | Remove-AppxPackage

Erste Schritte

Get-AppxPackage *getstarted* | Remove-AppxPackage

Filme & TV Get-AppxPackage *zunevideo* | Remove-AppxPackage
Finanzen Get-AppxPackage *bingfinance* | Remove-AppxPackage
Fotos Get-AppxPackage *photos* | Remove-AppxPackage
Groove-Musik Get-AppxPackage *zunemusic* | Remove-AppxPackage
Kamera Get-AppxPackage *windowscamera* | Remove-AppxPackage
Karten Get-AppxPackage *windowsmaps* | Remove-AppxPackage
Kontakte Get-AppxPackage *people* | Remove-AppxPackage

Mail & Kalender

Get-AppxPackage *windowscommunicationsapps* | Remove-AppxPackage

Microsoft Solitaire Collec-
tion

Get-AppxPackage *solitairecollection* | Remove-AppxPackage

Nachrichten

Get-AppxPackage *bingnews* | Remove-AppxPackage

Office holen Get-AppxPackage *officehub* | Remove-AppxPackage
OneNote Get-AppxPackage *onenote* | Remove-AppxPackage

Rechner Get-AppxPackage *windowscalculator* | Remove-AppxPackage
Skype-Vorschau Get-AppxPackage *skypeapp* | Remove-AppxPackage

Sport Get-AppxPackage *bingsports* | Remove-AppxPackage
Sprachrekorder Get-AppxPackage *soundrecorder* | Remove-AppxPackage

Xbox Identity Provider

Get-AppxPackage *xboxldentityprovider* | Remove-AppxPackage

Xbox

Get-AppxPackage *xboxapp* | Remove-AppxPackage

Alle vorinstallierten Apps
wieder installieren

Get-AppxPackage —allusers | foreach {Add-AppxPackage —register
,S(S_.InstallLocation)\appxmanifest.xml” -DisableDevelopmentMod
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3. Telemetriedaten
Der Begriff Telemetrie ist mehrdeutig:

In komplexen IT-Landschaften werden Telemetriedaten benétigt, um Verbindung zwischen einem
Server und mindestens einem Client herzustellen, zu halten und zu beenden. Hierzu stellt ein Server
einen IT-Dienst bereit, der vom Client auf einem (End-) Gerat genutzt werden kann, falls ein entspre-
chendes Protokoll spezifikationsgemald funktioniert. Anderenfalls wird eine Verbindung zu dem ei-
nem IT-Dienst nicht aufgenommen oder bei Stérung terminiert’.

In der Netzwerktechnik wie bei dem Einsatz von sensorbasierten Netzen bezeichnet die Telemetrie
eine gegebenenfalls fortdauernde Reichweitenmessung mit der ermittelt wird ob ein Tragersignal
besteht®.

Microsoft Telemetrie wiederum ist eine Komponente in Windows 10, die fiir die automatische Erhe-
bung und Ubertragung von Daten an eine von Microsoft betriebene Backend-Infrastruktur verant-
wortlich ist. Bei den erhobenen Daten handelt es sich um unterschiedliche Daten wie z. B.: Daten
Uber die Nutzung des Computers unter Windows 10 und der an ihn angeschlossenen Gerate, Daten
liber die Performance des Systems, Daten, die bei Fehlern, wie Programm- oder Systemabstiirzen
erhoben werden, sowie Daten des Windows Defenders und des Malicious Software Removal Tools
(MSRT).

Microsoft weist in den Antworten auf den Fragenkatalog der DSK einerseits auf die Liste der
,Windows-diagnostic-Data” hin, die mit Stand vom 04.15.2019 vero6ffentlicht wurden und anderer-
seits auf das von Microsoft bereitgestellte Tool , Diagnostic-Data-Viewer”. Microsoft behauptet, das
der ,Diagnostic Data Viewer” alle vom Betriebssystem erhobenen Diagnosedaten in chronologischer
Reihenfolge auflistet die dann intransparent verschliisselt Gibertragen werden.

Die erhobenen Daten werden von Microsoft auch als Diagnose-Daten (,,diagnostic data“) bezeichnet.
Sie dienen ausweislich Microsoft der Gewahrleistung der Betriebssystemqualitdt und sollen die Be-
nutzererfahrung und die Sicherheit von Windows 10 kontinuierlich verbessern.

Telemetrie in Windows 10 nutzt dazu die Funktionen von Event Tracing for Windows, um Daten zu
erheben. Event Tracing for Windows (ETW) ist eine Protokollierungsfunktion von Windows 10, die
Kernel-Buffer nutzt, um Daten aufzuzeichnen und diese in Form von Echtzeitdaten oder Uiber Logda-
teien (wie z. B. das Ereignisprotokoll) zur weiteren Verarbeitung bereitzustellen.

ETW besteht aus verschiedenen Komponenten mit unterschiedlicher Funktion:

e (ETW-) Controller (ETW-Kontrollinstanzen) sind Entitaten (z. B. perfmon.exe oder log-
man.exe), die GrolRe und Ort der Protokolldatei definieren, Provider aktivieren und eine Ses-
sion initialisieren und beenden kdnnen.

e (ETW-) Providers (ETW-Anbieter) sind Entitdten, die Events (Ereignisse) schreiben und diese
Uber eine sogenannte (ETW-)Session einem (ETW-) Consumer zur weiteren Verarbeitung an-
bieten kbnnen, wenn sie von einem Controller vorher aktiviert wurden.

e (ETW-) Consumer (ETW-Konsumenten) sind Entitaten, die Events zur weiteren Verarbeitung
Uber eine (ETW-) Session entweder in Echtzeit oder Uber Logdatei (z. B. Windows Ereig-
nisprotokoll (eventvwr.exe)) erhalten kénnen. Ein Consumer kann Events aus mehreren Ses-
sions erhalten.

’ F. Mattern: Total vernetzt - Szenarien einer informatisierten Welt. Heidelberg, Berlin 2003.
8 H. Meinke, F. W. Gundlach: Taschenbuch der Hochfrequenztechnik. Berlin, Offenbach 2005.

Seite 9 von 16



e (ETW-) Sessions (ETW-Sitzungen) sind definiert durch Speicherbereiche (Kernel Buffer), in die
aktivierte Provider ihre Events schreiben. (ETW-) Sessions zeichnen Ereignisse eines oder
mehrere Provider auf, die vorher von dem Controller aktiviert wurden. ETW unterstitzt in
Windows 10 als Maximum die gleichzeitige Aufzeichnung von 64 Sessions.

Telemetrie-Level
Generell gibt es vier Telemetrie Stufen, die kumulativ zueinander aufgebaut sind:

Stufe Gesammelte Daten Wert

Nur Sicherheitsdaten.
Sicherheit / Security 0

Sicherheitsdaten und grundlegende System- und Qualitdtsdaten
Einfach / Basic 1

Sicherheitsdaten, grundlegende System- und Qualitdtsdaten so-
Verbessert / Enhanced | wie zusétzliche Einblicke und erweiterte Daten zur Zuverlassigkeit 2

Sicherheitsdaten, grundlegende System- und Qualitatsdaten,
Vollstandig / Full verbesserte Einblicke und erweiterte Zuverlassigkeitsdaten sowie 3
vollstandige Diagnosedaten

wobei die Ebene ,,Security” nur unter Windows 10 Enterprise, Windows 10 Education und Windows
10 loT-Core —Editionen angezeigt, bzw. verwendet werden kann. Der Umfang der Datenerhebung
nimmt aufsteigend von Security bis hin zu Full zu und hangt technisch von der Anzahl der ETW-
Provider ab, die fiir jeden Level in den ETW-Sessions aktiviert sind®.

Fiir die Stufe 1 (Basic) gibt Microsoft folgende Ubersicht tiber die verarbeiteten und iibertragenen
Daten:

Stufe ,Einfach”

Auf der Stufe , Einfach” wird ein begrenzter Umfang an Daten gesammelt, die wichtig sind, um das
Gerdt und dessen Konfiguration zu verstehen. Diese Stufe umfasst auch Daten der Stufe Sicherheit.
Auf dieser Stufe kénnen Sie Probleme identifizieren, die in einer bestimmten Hardware- oder Soft-
warekonfiguration auftreten kénnen. Beispielsweise kann damit ermittelt werden, ob Abstiirze hdufi-
ger auf Gerdten mit einer bestimmten SpeichergréfSe oder Treiberversion auftreten. Die Komponente
,Benutzererfahrungen und Telemetrie im verbundenen Modus“ erfasst keine Diagnosedaten zu Sys-
tem Center, kann jedoch Diagnosedaten fiir andere Nicht-Windows-Anwendungen (ibertragen, wenn
sie die Zustimmung des Benutzers besitzen.

Der normale Uploadbereich fiir die Diagnosedatenstufe , Einfach” liegt zwischen 109 und 159 KB pro
Tag und Geriit.

Zu den auf dieser Stufe erfassten Daten gehéren:

° Eine generische Ubersicht, welche Arten von Daten auf welchem Telemetrie-Level erhoben werden, findet
sich unter: https://docs.microsoft.com/de-de/windows/privacy/configure-windows-diagnostic-data-in-your-

organization
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https://docs.microsoft.com/de-de/windows/privacy/configure-windows-diagnostic-data-in-your-organization
https://docs.microsoft.com/de-de/windows/privacy/configure-windows-diagnostic-data-in-your-organization

e Grundlegende Geriitedaten. Diese Daten gewdhren einen Einblick in die verschiedenen Typen
von Windows-Gerditen und -Konfigurationen sowie von systemeigenen und virtualisierten
Windows Server 2016-Instanzen im Okosystem. Dazu gehéren:

o

@)
@)
@)

@)
@)

Gerdteattribute, z. B. Kameraauflésung und Displaytyp

Internet Explorer-Version

Akkuattribute, z. B. Kapazitét und Typ

Netzwerkattribute, z. B. Anzahl der Netzwerkadapter, Geschwindigkeit der Netzwerk-
adapter, Mobilfunkanbieternetzwerk und IMEI-Nummer

Prozessor- und Speicherattribute, z. B. Anzahl der Prozessorkerne, Architektur, Ge-
schwindigkeit, GréfSe des Arbeitsspeichers und Firmware

Virtualisierungsattribute wie SLAT-Unterstiitzung (Second Level Address Translation)
und Gastbetriebssystem

Betriebssystemattribute, z. B. Windows-Edition und Virtualisierungsstatus
Speicherattribute, z. B. die Anzahl der Laufwerke, Typ und Gréfse

e Quadlitétsmetriken der Komponente , Benutzererfahrungen und Telemetrie im verbundenen
Modus”“. Geben Aufschluss liber die Funktion der Komponente ,, Benutzererfahrungen und Te-
lemetrie im verbundenen Modus“ — einschliefSlich Anteil in % der hochgeladenen und verwor-
fenen Ereignisse und des Zeitpunkts des letzten Uploads.

e Quadlititsbezogene Informationen: Erlauben Microsoft einen grundlegenden Einblick hin-
sichtlich der Leistung eines Gerdits und seines Betriebssystems. Zu diesen Daten zdhlen bei-
spielsweise die Gerdteeigenschaften eines verbundenen Standbygeriits, die Anzahl der Ab-
stiirze oder Blockierungen sowie die Anderungsdetails des Anwendungsstatus, etwa die ge-
nutzte Prozessorzeit und Speicherkapazitdt, oder die Gesamtbetriebszeit einer App.

o Kompatibilititsdaten. Geben Auskunft dariiber, welche Apps auf einem Gerdit oder einem vir-
tuellen Computer installiert sind, und identifizieren mégliche Kompatibilitéitsprobleme.

o

Allgemeine App-Daten und App-Daten fiir Internet Explorer-Add-Ons. Enthdilt eine
Liste der Apps, die in einer systemeigenen oder virtualisierten Instanz des Betriebssys-
tems installiert sind, sowie Angaben dazu, ob diese Apps nach einem Upgrade ord-
nungsgemdf funktionieren. Diese App-Daten umfassen den App-Namen, den Her-
ausgeber, die Version und grundlegende Angaben zu den fiir die Nutzung gesperrten
Dateien.

Internet Explorer-Add-Ons. Enthdlt eine Liste der auf einem Gerdit installierten Inter-
net Explorer-Add-Ons sowie Angaben zur Funktionsfdhigkeit nach einem Upgrade.
Systemdaten. Geben Auskunft dariiber, ob ein Gerdt die Mindestanforderungen fiir
ein Upgrade auf die ndchste Version des Betriebssystems erfiillt. Die Systeminforma-
tionen umfassen die Gréf3e des Arbeitsspeichers sowie Informationen zum Prozessor
und BIOS.

Zubehdérgerdtedaten. Enthdlt eine Liste mit Zubehérgerdten, z. B. Drucker oder ex-
terne Speichergerdte, die mit Windows-PCs verbunden sind. Zudem geben sie Aus-
kunft dariiber, ob diese Gerdte nach einem Upgrade auf eine neue Version des Be-
triebssystems weiterhin funktionieren.

Treiberdaten. Enthalten spezielle Angaben zur Treiberauslastung, anhand derer er-
mittelt werden kann, ob Apps und Gerdite nach einem Upgrade auf eine neue Version
des Betriebssystems weiterhin funktionieren. Mithilfe dieser Daten lassen sich Blo-
ckierungen ermitteln, sodass Microsoft und unsere Partner Fehlerbehebungen und
Verbesserungen anwenden kénnen.

e Microsoft Store. Gibt Auskunft iiber die Leistung von Microsoft Store, einschliefSlich App-
Downloads, Installationen und Updates. Enthdélt zudem Angaben zu Microsoft Store-Aufrufen,
Seitenaufrufen zu unterbrochenen und fortgesetzten Einkdufen und zu bezogenen Lizenzen.

Die auf einem Windows System tatsachlich konfigurierte Anzahl von ETW-Providern eines bestimm-
ten Telemetrie-Levels ist dynamisch und hangt von dem Inhalt der folgenden Datei ab: %ProgramDa-
ta%\Microsoft\Diagnosis\DownloadedSettings\utc.app.json. Diese Datei definiert den Inhalt der pro
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Telemetrie-Level aktivierten ETW-Provider, sie wird allein von Microsoft kontrolliert, in Abstanden
Uber automatische Downloads erneuert und kann von Betriebssystemversion zu Betriebssystemver-
sion sowie von Installation zu Installation (selbst bei gleicher Betriebssystemversion) variieren. Tele-
metrie bietet Microsoft dariiber hinaus die Funktionalitat, zusatzliche Programme oder auch einzelne
Funktionen in Bibliotheken aufzurufen, um weitergehende Informationen wie bspw. Speicher-
dumps10 zur Erganzung einer Fehlermeldung zu erheben (was der Telemetrie-Dienst kann, da er mit
System-Privilegien |duft). Darliber hinaus ist es technisch moglich, dass beliebige Prozesse (die tUber
administrative Rechte oder hoher verfligen) ETW-Provider registrieren und mit den DiagTrack ETW-
Sessions assoziieren kénnen.

MalBnahmen

Fiir die Ubermittlung von personenbezogenen Daten an Microsoft benétigt der Verantwortliche gem.
Art. 6 DSGVO eine Einwilligung oder eine sonstige zuldssige Rechtsgrundlage. Soweit dies nicht vor-
liegt, missen Malinahmen zur Unterbindung dieser Datenlibermittlungen getroffen werden. Es
kommen sowohl systembasierte als auch netzwerkbasierte Manahmen in Frage.

Systembasierte Mallnahmen

Aus der Antwort des Bundesaamtes fiir Sicherheit in der Informationstechnik (BSI) vom 17.06.2019
auf die Anfrage des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) zum
Verhalten der Telemetrie in Windows 10 vom 10.07.2019 wird wie folgt zitiert:

,Als Ergebnis der ,,SiSyPHuS Windows 10 Studie” kann festgestellt werden, dass sich die Telemetrieda-
tenverarbeitung in Windows 10 zwar deaktivieren Iéisst, dies jedoch erweiterte Systemkenntnisse
voraussetzt, die von einem durchschnittlichen Benutzer nicht zu erwarten sind. Dariiber hinaus stellen
diese Einstellungen einen tiefen Eingriff in das Betriebssystem dar, der von Microsoft selbst nicht emp-
fohlen und offiziell nicht unterstiitzt wird. Des Weiteren zeigt die Vergangenheit, dass derart vorge-
nommene Anderungen durch Systemaktualisierungen von Microsoft regelmdfig wieder riickgéngig
gemacht werden und dies somit einen hohen, nicht zumutbaren Pflegeaufwand fiir den Endbenutzer
bedeutet.

Dariiber hinaus besteht nur die Mdglichkeit, liber die Auswahl des Telemetrielevels die Héufigkeit der
Telemetriedateniibertragung zum Hersteller zu éndern. Welche Daten und in welchem Umfang diese
erhoben werden, ist nicht nur von der Auswahl des Telemetrielevels, sondern zusdtzlich vom Nutzer-
verhalten abhdngig. Die Zuordnung der Ereignisse zum Telemetrielevel ist zudem dynamisch und kann
jederzeit durch Microsoft verdndert werden.”

Netzwerkbasierte MaRnahmen

Konfigurationsmaoglichkeiten fiir zentrale Netzwerkdienste, welche die Kommunikation der Diag-
Track-Komponente Netzwerk-basiert fiir alle angeschlossenen Client-Systeme unterbinden oder ein-
schranken kénnen:

e Nutzung eines HTTP-Proxy
e Anpassung der Firewall
e Anpassung der DNS-Eintrage auf zentralem Resolver

Eine Blockade (iber Proxy-Server funktioniert in der Regel nur fiir Systeme im eigenen LAN aber nicht
fir Heim- oder mobile Arbeitsplatze.

10 Kopien oder Ausziige eines Speicherinhaltes.
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Ergebnis

Die Datenschutzaufsichtsbehorden ,Bayerisches Landesamt fiir Datenschutzaufsicht” und das nie-
derldndische ,, Autoriteit Persoonsgegevens” sowie das Bundesamt fiir Sicherheit in der Informati-
onstechnik haben diese Problematik untersucht und sind zu dem Ergebnis gekommen, dass eine
vollstindige Ubertragung mit systembasierten AbhilfemaRnahmen allein nicht verhindert werden
kann'’.

Auch Netzwerkbasierte AbhilfemaRnahmen scheinen nur Gber den Umweg, eine direkte Internetan-
bindung von Windows 10 Systemen zu unterbinden und den Internetzugang (liber Browser oder
Fachanwendungen) (iber eine Virtualisierungs- oder Terminallésung erfolgen zu lassen, noch erfolg-
versprechend.

" Eine Deaktivierung ist mutmaRlich nur durch dezidierte Registry-Eintrage moglich.
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4. Windows Update

Die Strategie ,Windows als eine Dienstleistung” spiegelt sich auch beim Thema Updates wieder:
Wahrend der Updatemechanismus der Sicherheitspatches unverdandert geblieben ist, welche nach
wie vor einmal monatlich erscheinen, ist es ein Novum, dass neue Funktionalitditen und Dienste mit
ihrer Fertigstellung veroffentlicht werden und sofort verfligbar sind. Wurden ,,groRe” Updates friiher
in Form von Service Packs oder komplett neuen Windows-Versionen veroffentlicht, geschieht dies
nun regelmaRig zweimal jahrlich in Form von Funktions-Updates. Zudem werden nun alle Windows
10-Installationen regelmafig automatisch upgedatet.

Urspringlich hatte Microsoft ab 2015 die Modelle ,,Current Branch” (CB) und ,,Current Branch for
Business” (CBB) zur Verwaltung von Updates im Enterprise -Bereich angeboten. Im Sommer 2017
wurde diese Modelle zugunsten von Semi-Annual Channel (SAC) und Semi Annual Channel-Targeted
(SAC-T) abgeschafft. Mit der Bereitstellung von Windows 10 V1903 strich Microsoft nun die Auswahl
zwischen SAC-T und SAC.

Aktuell*” besteht Windows Update Channel (SAC) aus zwei halbjahrliche Versionen, die sofort nach
Freigabe bzw. nach eingestellter Verzégerungszeit zur Installation wirksam werden."

Besonders kritische Bereiche sollten mit Windows 10 Enterprise LTSB (Long Term Servicing Branch)
betrieben werden. Dort gibt es zwar ebenfalls regelmaRig Sicherheitsupdates und auch die Funktion-
supdates sind verfligbar, letztere missen jedoch erst spatestens nach 10 Jahren eingespielt werden.
Microsoft wird aber regelméaRig nach groRen Funktions-Updates ein neues LTSB-Build, d.h. einen
jeweils aktuellen Snapshot fiir diese Version bereitstellen. Einige Dienste, wie Cortana, OneDrive
oder der Windows Store sind fiir diese Version nicht verfligbar. Der garantierte Support fir Windows
10 Enterprise LTSB betragt zehn Jahre. Microsoft rat offiziell von der Verwendung von LTSB auler-
halb von ,Spezialgeraten” ab, die eine feste Funktion erfiillen und somit keine neuen User Experi-
ence Features erfordern. Infolgedessen schlielt es Windows Store, die meisten Cortana-Funktionen
und die meisten gebilindelten Anwendungen aus. Microsoft hat diesen Zweig 2018 in Long-Term Ser-
vicing Channel (LTSC) umbenannt™.

Unterschiede von LTSC im Vergleich zum SAC:

. Verzicht auf neue Betriebssystem-Erweiterungen per Featureupdate

o Verzicht auf neue Sicherheitsfunktionen per Featureupdate.

o Keine Unterstitzung fiir neuere Hardware

. Keine Windows Analytics Upgrade Readiness-Unterstiitzung bei LTSC

o Keine Unterstiitzung fiir den Edge-Browser

o Keine Unterstitzung fir Cortana

o Keine Unterstitzung fir Windows Store

o Keine Unterstiitzung fiir Surface Hardware

o LTSC unterstitzt keine ConfigMgr Express Updates

o Ab Januar 2020 wird Microsoft Office 365 auf LTSC nicht mehr unterstiitzt.

2 https://techcommunity.microsoft.com/t5/Windows-IT-Pro-Blog/Windows-Update-for-Business-and-the-
retirement-of-SAC-T/ba-p/339523

2 https://docs.microsoft.com/de-de/windows/release-information/

" https://techcommunity.microsoft.com/t5/Windows-10-servicing/Confused-about-Semi-Annual-Channel-
Pilot-and-Semi-Annual-Channel/m-p/67179#M59
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Microsoft hat bekanntgegeben, dass es keine LTSC-Version des Windows 10 Mai 2019 Update (Versi-
on 1903) geben werde. Die nachste LTSC-Version von Windows 10 sei friithestens fiir Ende 2021 ge-

plant. ©

Nachstehend sind die Verfligbarkeiten und End-of-Service Daten von Windows 10-Versionen aufge-

fuhrt.

Windows 10 Versi-

End-of-Service fiir
Home, Pro, und Pro

End-of-Service fiir

1903

onsgeschichte Verfigbar ab fiir Workstation Edi- Enter.'prlse und Educa-
. tion Editionen
tionen
Windows 10, Version 21. Mai 2019 8. Dezember 2020 8. Dezember 2020

Windows 10, Version
1809

13. November 2018

12. Mai 2020

11. May 2021

Windows 10, Version
1803

30. April 2018

12. November 2019

10. November 2020

Windows 10, Version
1709

17. Oktober 2017

9. April 2019

14. April 2020

Windows 10, Version
1703

5. April 2017

9. Oktober 2018

8. Oktober 2019

Windows 10, Version
1607

2. August 2016

10. April 2018

9. April 2019

Windows 10, Version
1511

10. November 2015

10. Oktober 2017

10. Oktober 2017

Windows 10, Release
Juli 2015 (Version
1507)

29.Juli 2015

9. Mai 2017

9. Mai 2017

Die Windows 10 LTSC/LTSB-Editionen folgen der Fixed Lifecycle-Richtlinie. Weitere Informationen
finden Sie unter Microsoft Business, Developer and Desktop Operating Systems Policy®.

Windows 10 Enterprise Versionsge-
schichte

Verfiigbar ab

tum

Mainstream
Support Endda-

Erweiterter Sup-
port Enddatum

e Windows 10 Enterprise LTSC 2019
e Windows 10 loT Enterprise LTSC

2019

13. November
2018

9. Januar 2024

9. Januar 2029

e Windows 10 Enterprise 2016 LTSB
e Windows 10 loT Enterprise 2016

LTSB

2. August 2016

12. Oktober 2021

13. Oktober 2026

e Windows 10 Enterprise 2015 LTSB
e Windows 10 loT Enterprise 2015

LTSB

29.Juli 2015

13. Oktober 2020

14. Oktober 2025

> https://techcommunity.microsoft.com/t5/Windows-IT-Pro-Blog/What-s-new-for-1T-pros-in-Windows-10-

version-1903/ba-p/622024

'® https://support.microsoft.com/en-us/help/14085/microsoft-business-developer-and-desktop-operating-

systems-policy
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