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Datenschutz-Grundverordnung (DS-GVO) und Direktwerbung

1.1 Begriff der Werbung im Sinne der DS-GVO

Werbung ist zum einen die von Unternehmen, Selbststandigen, Verbanden und Vereinen usw. durch-
geflihrte Wirtschaftswerbung zum Aufbau und zur Férderung eines Geschaftsbetriebs. ,,Werbung”
wird in Art. 2 lit. a der EU-Richtlinie 2006/114/EG Uber irrefihrende und vergleichende Werbung vom
12. Dezember 2006 definiert als ,jede AuRerung bei der Ausiibung eines Handels, Gewerbes, Hand-
werks oder freien Berufs mit dem Ziel, den Absatz von Waren oder die Erbringung von Dienstleistun-

gen, einschlieBlich unbeweglicher Sachen, Rechte und Verpflichtungen, zu fordern”.

Diese weitgreifende Betrachtungsweise von Werbung legen auch die Gerichte in ihren Entscheidungen
zu Grunde und sehen z. B. damit auch Zufriedenheitsnachfragen bei Kunden nach einem Geschaftsab-

schluss, Geburtstags- und Weihnachtsmailings usw. als Werbung an.

Zum anderen ist Werbung aber auch die Kontaktaufnahme durch Parteien, Verbande und Vereine oder
karitative und soziale Organisationen mit betroffenen Personen, um ihre Ziele bekannt zu machen
oder zu fordern (siehe zur Werbung von politischen Parteien z. B. BVerfG-Beschluss vom 01.08.2002,
2 BvR 2135/01).

Direktwerbung ist dabei durch die unmittelbare Ansprache der Zielperson gekennzeichnet und kann in
unterschiedlicher Form erfolgen, z.B. postalisch, per E-Mail, Telefon, Fax oder SMS. 2

1.2 Keine Detailregelungen dazu in der DS-GVO

Grundlage fir die Beurteilung der Zulassigkeit einer Verarbeitung personenbezogener Daten fiir Zwe-
cke der Direktwerbung ist in der DS-GVO, abgesehen von einer Einwilligung der betroffenen Person,
eine Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO. Danach muss die Verarbeitung zur
Wahrung der berechtigten Interessen des Verantwortlichen erforderlich sein und die Interessen der
betroffenen Person diirfen nicht Gberwiegen. Dass bei Direktwerbung Art. 6 Abs. 1 UAbs. 1 lit. f DS-
GVO grundsatzlich als Rechtsgrundlage in Frage kommt, ist dem Erwagungsgrund (ErwGr.) 47 DS-GVO
zu entnehmen, der u. a. ausfihrt: ,Die Verarbeitung personenbezogener Daten zum Zwecke der Di-

rektwerbung kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet werden.”

2 Diese Orientierungshilfe behandelt die Datenverarbeitung fiir Zwecke der ,klassischen” Direktwerbung. Fiir die Datenver-
arbeitung im Zusammenhang mit der Nutzung von Telemedien wird auf die Orientierungshilfe der Aufsichtsbehérden

fir Anbieter:innen von Telemedien ab dem 1. Dezember 2021 (OH Telemedien 2021) der DSK vom 20.12.2021 verwiesen,
abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/20211220 _oh_telemedien.pdf
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13 Interessenabwagung

1.3.1 Grundsatzliches zur Interessenabwagung

Die DS-GVO verlangt eine Abwagung im konkreten Einzelfall zwischen den Interessen des Verantwort-
lichen bzw. Dritten und der betroffenen Person. Ein blof3es Abstellen auf abstrakte oder auf vergleich-
bare Falle ohne Beachtung der Besonderheiten des Einzelfalls (das konkrete Werbevorhaben) geniigt
den Anforderungen der DS-GVO nicht.?

Die Datenverarbeitung muss ferner insgesamt im Hinblick auf die Wahrung der berechtigten Interes-

sen erforderlich sein.

Fiir die Interessenabwdgung ergibt sich u. a. aus ErwGr. 47, dass die verninftigen Erwartungen der
betroffenen Person, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, zu bericksichtigen
sind. Damit ist auch auf die subjektive Erwartungshaltung der betroffenen Person im Einzelfall abzu-

stellen.

Neben diesen ist aber auch zu fragen, was objektiv verniinftigerweise erwartet werden kann und darf.
Entscheidend ist daher auch, ob die Verarbeitung personenbezogener Daten fiir Zwecke der Direkt-
werbung in bestimmten Bereichen der Sozialsphare typischerweise akzeptiert oder abgelehnt wird.

Im 4. Satz des ErwGr. 47 wird festgestellt, dass insbesondere dann, wenn eine betroffene Person ver-
nlinftigerweise nicht mit einer weiteren Verarbeitung rechnen muss, ihre Interessen und Grundrechte
gegeniber dem Interesse des Verantwortlichen liberwiegen kénnen. Die Erwartungen der betroffenen
Person kénnen dabei nicht durch die nach der DS-GVO vorgesehenen Pflichtinformationen (Art. 13, 14
DS-GVO) erweitert werden. Wahrend die Nicht- oder Schlechterfillung der Informationspflicht das Ab-
wagungsergebnis also aus Sicht des Verantwortlichen negativ beeinflusst, hat die ordnungsgemale

Erfillung der Informationspflichten keine Auswirkung auf die Abwagung der Interessen.*

Zudem sind bei der Interessenabwagung die ohnehin geltenden allgemeinen Grundsatze aus Art. 5

Abs. 1 DS-GVO zu beriicksichtigen, also insbesondere:

3 Hinweise zur Interessenabwégung i. R. d. Art. 6 Abs.1 UAbs. 1 lit. f DS-GVO bei der Verarbeitung personenbezogener
Daten der Nutzer durch Website-Betreiber finden sich auf den Seiten 30 f. der Orientierungshilfe der Aufsichtsbehérden
fiir Anbieter von Telemedien der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf).

4 So auch Européischer Datenschutzausschuss, Guidelines 8/2020 on the targeting of social media users, Version 1.0, Par.
60, S. 18 (abrufbar unter: https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-
targeting-social-media-users en).
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e faire Verfahrensweise,

e dem Verarbeitungszweck angemessen,

e ineinerfir die betroffene Person nachvollziehbaren Weise (insbesondere Nennung der Quelle
der Daten, wenn Fremddaten verarbeitet werden, Art. 14 Abs. 2 lit. f DS-GVO).

1.3.2 Praxisfille Interessenabwagung

Vorbehaltlich der konkreten Abwagung im Einzelfall und den ergéanzenden Ausfiihrungen in den Punk-
ten 1.4 und 1.5. kdnnen die folgenden Grobkategorien flr die Abwagung in der Praxis relevant werden.
Die Praxisfdlle behandeln ausschlieflich die Verarbeitungstatigkeiten beim Verantwortlichen selbst,
nicht die Ubermittlung an andere Verantwortliche.

a) Zusendung von Werbung nach Bestellung ohne Selektion oder nach Selektion ohne zusatzlichen

Erkenntnisgewinn (ohne Profiling)

Schutzwiirdige Interessen der betroffenen Personen tiberwiegen in der Regel nicht, wenn im Nachgang
zu einer Bestellung allen Kunden (ohne Selektion) postalisch ein Werbekatalog oder ein Werbeschrei-
ben zum Kauf weiterer Produkte des Verantwortlichen zugesendet wird. Sofern es anhand eines Se-
lektionskriteriums zu einer Einteilung in Werbegruppen kommt (z. B. anhand Postleitzahlen oder Alp-
habet), sich aber kein zusatzlicher Erkenntnisgewinn durch Individualisierung (Profiling) aus der Selek-
tion ergibt, wird die Interessenabwagung in der Regel ebenfalls zugunsten des Verantwortlichen aus-
fallen.

b) Zusendung von Werbung nach Bestellung und Selektion (Profiling)

Eingriffsintensivere MaBnahmen wie automatisierte Selektionsverfahren zur Erstellung detaillierter
Profile, Verhaltensprognosen bzw. Analysen, die zu zusatzlichen Erkenntnissen fiihren, sprechen hin-
gegen dafiir, dass das Interesse der betroffenen Person am Ausschluss der Datenverarbeitung tber-
wiegt. In diesen Féallen handelt es sich um Profiling, das nicht mehr auf Art. 6 Abs. 1 UAbs. 1 lit. f DS-
GVO gestiitzt werden kann und damit die Einholung einer ausdriicklichen Einwilligung (vgl. Art. 22 Abs.
2 lit. ¢ DS-GVO) vor der Datenverarbeitung erforderlich macht. Der Verweis auf das Widerspruchsrecht
des Art. 21 DS-GVO reicht nicht aus.

Auch die Erstellung eines Profils unter Verwendung externer Datenquellen (z. B. Informationen aus
sozialen Netzwerken) fiir Zwecke der Direktwerbung (Werbescores) wird in der Regel zu einem Uber-

wiegen der schutzwiirdigen Interessen der betroffenen Person fiihren.
1.4 Spezifische wettbewerbsrechtliche Regelungen
Unter welchen Voraussetzungen die konkreten Formen der Direktwerbung, also die Kontaktwege zu

den betroffenen Personen (Ansprache per Telefonanruf, E-Mail, Fax etc.) zuldssig sind, muss nach

Art.6 Abs. 1 UAbs. 1 lit. f DS-GVO beurteilt werden, wenn keine wirksame Einwilligung vorliegt.
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Weil nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO eine Verarbeitung personenbezogener Daten nur zuldssig
ist, sofern die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person nicht (iber-
wiegen, sind auch bei der datenschutzrechtlichen Beurteilung einer Verarbeitung personenbezogener
Daten filir Zwecke der Direktwerbung die Wertungen in den Schutzvorschriften des Gesetzes gegen
den unlauteren Wettbewerb (UWG) fiir die jeweilige Werbeform mit zu bericksichtigen. § 7 UWG
regelt, in welchen Fallen von einer unzumutbaren Beldstigung der Beworbenen auszugehen und eine
Werbung dieser Art unzulassig ist. Wenn fiir den werbenden Verantwortlichen ein bestimmter Kon-
taktweg zu einer betroffenen Person danach nicht erlaubt ist, fehlt es bereits an einem berechtigten

Interesse.’

1.4.1 Nutzen der E-Mail-Adressen von Bestandskunden

Wenn E-Mail-Adressen unmittelbar von den betroffenen Personen im Rahmen einer Vertragsbezie-
hung (Bestandskunden) erhoben wurden, liberwiegen schutzwiirdige Interessen der betroffenen Per-
son nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO in der Regel dann nicht, wenn die in § 7 Abs. 3 UWG
enthaltenen Vorgaben fiir elektronische Werbung eingehalten werden. Der Zweck der E-Mail-Wer-
bung muss auRerdem gemal} Art. 13 Abs. 1 lit. ¢ DS-GVO den betroffenen Personen bei der Datener-
hebung transparent dargelegt worden sein. Klarstellend wird darauf hingewiesen, dass die Verant-
wortlichen nachweisen kdnnen missen, dass es sich bei der zu Werbezwecken verwendeten E-Mail-
Adresse um die Adresse eines Bestandskunden handelt, Art. 5 Abs. 2 DS-GVO.

Ohne das Vorliegen der Voraussetzungen des § 7 Abs. 3 UWG bedarf es fiir die Nutzung von E-Mail-
Adressen zu Werbezwecken grundsatzlich einer Einwilligung.

1.4.2 Nutzen von Telefonnummern

a) Bei Verbrauchern (B2C)

Flr Anrufe bei Verbrauchern zu Zwecken der Direktwerbung (B2C) sieht § 7 Abs. 2 Nr. 2 UWG keine
Ausnahme vom Einwilligungserfordernis vor, so dass ein solches Nutzen von Telefonnummern ohne
vorherige Einwilligung wegen der besonderen Auswirkungen dieser Werbeform (starkere Beldstigung/
Stoérung) datenschutzrechtlich im Rahmen der Auslegung nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO an
den Uberwiegenden schutzwiirdigen Interessen der betroffenen Personen scheitert. Die werbenden
Unternehmen miussen dabei gem. Art. 7 Abs. 1 DS-GVO, § 7a UWG die vorherige ausdrickliche Einwil-
ligung des Verbrauchers in die Telefonwerbung zum Zeitpunkt der Erteilung in angemessener Form
dokumentieren und den Nachweis ab Erteilung der Einwilligung sowie nach jeder Verwendung der

Einwilligung funf Jahre lang aufbewahren.

b) Bei sonstigen Marktteilnehmern (B2B)

> OVG des Saarlandes, Beschluss vom 16. Februar 2021 — 2 A 355/19.
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Bei Werbung mit einem Telefonanruf gegeniliber einem sonstigen Marktteilnehmer (B2B) kommt es
fiir die Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO ebenso auf die wettbewerbsrecht-
liche Zulassigkeit gemal § 7 Abs. 2 Nr. 2 UWG und somit darauf an, dass von dessen zumindest mut-
makRlicher Einwilligung ausgegangen werden kann. Im B2B-Bereich stehen deshalb bei einem Nutzen
von Telefonnummern fiir Werbeanrufe nicht von vorneherein tiberwiegende schutzwiirdige Interes-
sen der telefonisch anzusprechenden Gewerbetreibenden nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO ent-
gegen.

Eine bloRe Sachbezogenheit (z. B. Werbung flr Biroartikel, Telefon- und Stromanbieter oder auch die
entgeltliche Vermittlung von Auftragen) genligt jedoch nicht, um von einem Einverstandnis des ange-
rufenen Unternehmers auszugehen (vgl. BGH, Urteil vom 16.11.2006 — | ZR 191/03). Vielmehr ist es
jedenfalls notwendig, dass fir den Anruf ein konkreter und aus dem Interessenbereich des Anzurufen-

den herzuleitender Grund vorliegt (dies kann z. B. ein geschaftlicher Vorkontakt sein).

1.5 Zweckdnderung

Sofern personenbezogene Daten fiir Werbezwecke verwendet werden sollen, die urspriinglich nicht
(auch) zu Zwecken der Werbung erhoben worden sind, sind zusatzlich die Regelungen des Art. 6 Abs.
4 DS-GVO (Zweckanderung) zu beachten.

Um herauszufinden, ob der Werbezweck mit der urspriinglichen Zweckbestimmung vereinbar ist, mis-
sen Verantwortliche eine sog. Kompatibilitatsprifung durchfiihren, es sei denn, es liegt eine Einwilli-

gung in die zweckdndernde Nutzung vor.

2. Informationspflichten

2.1 Unterrichtung bei der Datenerhebung

Werden personenbezogene Daten unmittelbar bei der betroffenen Person erhoben, z. B. fiir Kauf- und
Dienstleistungsvertrage, Prospektanforderungen oder Gewinnspiele, ist diese umfassend nach Art. 13
Abs. 1 und 2 DS-GVO u. a. Uber die Zwecke der Verarbeitung der Daten zu unterrichten. Eine schon
geplante oder in Betracht kommende Verarbeitung oder Nutzung der Daten flir Zwecke der Direkt-

werbung ist daher der betroffenen Person von Anfang an transparent darzulegen.®

Bei einer nachtriglichen Anderung der Verarbeitung auch fiir Zwecke der Direktwerbung schreibt
Art. 13 Abs. 3 DS-GVO eine vorherige Information vor.

GemaR Art. 21 Abs. 4 DS-GVO muss auf das Werbewiderspruchsrecht in einer von anderen Informati-

onen getrennten Form hingewiesen werden.

6Siehe dazu auch das WP 260 der Art.-29-Gruppe unter http://ec.europa.eu/newsroom/article29/news-overview.cfm.
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Der Inhalt der Informationen ergibt sich aus Art. 13 Abs. 1 und 2 DS-GVO. Mitzuteilen sind danach die

folgenden Mindestinformationen:

Identitat des fiir die Verarbeitung Verantwortlichen (Name einschlieBlich Kontaktdaten): Der oder
die (ggf. gemeinsam) fiir die Datenverarbeitung Verantwortlichen sind als konkrete juristische
Person bzw. Firma mit ladungsfahiger Anschrift einschlieRlich E-Mail-Adresse zu nennen. Kurzbe-
zeichnungen (wie XY-Group) oder Postfachanschriften gentigen den Transparenzanforderungen
von Art. 12 Abs. 1 S. 1, Art. 13 Abs. 1 lit. a und Art. 14 Abs. 1 lit. a DS-GVO nicht.”

Kontaktdaten des betrieblichen Datenschutzbeauftragten (soweit benannt)
Verarbeitungszwecke und jeweilige Rechtsgrundlage

Angabe des berechtigten Interesses, soweit die Verarbeitung darauf beruht

Empfanger oder Kategorien von Empfangern der personenbezogenen Daten und

gef. die Absicht des Verantwortlichen Daten in Drittstaaten oder an internationale Organisatio-
nen zu Ubermitteln und weitere Informationen dazu.

Weiterhin mitzuteilen sind die zusatzlichen Pflichtinformationen gem. Art. 13 Abs. 2 DS-GVO ,wie
Speicherdauer, Widerrufsmoglichkeit der Einwilligung (Art. 7 Abs. 3 DS-GVO), Betroffenenrechte
(u. a. Auskunftsrecht gem. Art. 15 DS-GVO, Beschwerderecht gem. Art. 77 DS-GVO, Widerspruchs-
recht gem. Art. 21 DS-GVO, Frage der Verpflichtung zur Bereitstellung der Daten, ggf. das Beste-
hen einer automatisierte Entscheidungsfindung), wobei keine technischen Mittel vorausgesetzt
werden dirfen, die nicht ohnehin erforderlich oder allgemein vorhanden sind.

Die Informationspflichten nach Art. 13 Abs. 1 und 2 DS-GVO bestehen nur dann nicht, wenn die be-
troffene Person bereits etwa aus vorangegangenem Kontakt Giber die Informationen verfiigt und auch
keine Zweckanderung vorliegt (Art. 13 Abs. 4 DS-GVO). Fiir ndhere Anforderungen an Form und Inhalt
der Information sei auf das DSK-Kurzpapier Nr. 108 und die Leitlinien fir Transparenz der ehemaligen
Artikel-29-Datenschutzgruppe’® verwiesen.

Sofern es sich um eine Datenerhebung bei der betroffenen Person handelt, miissen die Informationen
zum Zeitpunkt der Erhebung, also in der konkreten Situation, direkt verfligbar sein. Mégliche Vorge-
hensweisen, um die Erfiillung der Anforderungen in typischen Situationen der Direktwerbung sicher-
zustellen, sind — vorbehaltlich der im Einzelfall erforderlichen konkreten Anpassung — im Folgenden

beschrieben:

e Wenn die Daten unmittelbar schriftlich oder miindlich bei der betroffenen Person erhoben werden,

kann dieser die Information in Papierform libersandt bzw. ausgehandigt werden. Bei Gewinnspiel-

7 Zu Fragen der gemeinsamen Verantwortlichkeit siehe Europaischer Datenausschuss, Guidelines 8/2020 on the targeting of
social media users, Version 1.0, u. a. Par. 38 —42, S. 13 f. (abrufbar unter https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/guidelines-082020-targeting-social-media-users_en).

8 Abrufbar unter https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr 10.pdf.

9 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR der Verordnung 2016/679, WP 260 rev.01 (abrufbar un-
ter https://www.datenschutzkonferenz-online.de/media/wp/20180411 wp260 rev01l.docx).
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oder Bestellpostkarten missen zumindest die wichtigsten Informationen bereits abgedruckt sein
(Verantwortlicher, die Verarbeitungszwecke (im Detail), die Betroffenenrechte, die Verarbeitun-
gen, die sich am starksten auf die betroffene Person auswirken, und gegebenenfalls diejenigen, mit
denen die betroffene Person nicht rechnet). Die Bereitstellung weitergehender Informationen ist
beispielsweise durch eine URL, einen QR-Code oder das Angebot einer postalischen Zusendung si-

cherzustellen.

¢ Bei elektronischer Kommunikation, die von der betroffenen Person ausgeht, kdnnen die Informati-
onen zum Beispiel mitgeteilt werden, indem in eine automatische Eingangsbestatigung standard-
maRig ein Link eingefligt wird, Gber den der Empfanger der Eingangsbestatigung auf die Informati-

onen zugreifen kann.

¢ Bei telefonischen Erstkontakten, z. B. bei der erstmaligen Bestellung von Waren, sollte sofort bei
Beginn einer Datenverarbeitung, die in den Anwendungsbereich der DS-GVO fallt, auf die Verar-
beitung, ihren Zweck sowie Uberraschende Verarbeitungsschritte (wie etwa die Einbindung von
Auftragsverarbeitern oder Datenexporte in Drittlander, die sich nicht aus der Natur der Sache er-
geben) hingewiesen werden. Die weiteren Datenschutzinformationen sollten aktiv angeboten
werden (etwa: ,Ich nehme jetzt lhre Angaben in unser Verwaltungssystem auf. Informationen
Uber unsere Datenverarbeitung und lhre Rechte in diesem Zusammenhang finden Sie auf unserer
Homepage (...) oder ich kann sie fir Sie abspielen oder sie lhnen zusenden.” Ein abgespielter Da-
tenschutzhinweis sollte tibersprungen oder wiederholt werden kénnen.

Zu beachten ist, dass immer, wenn eine Verarbeitung auf einer Einwilligung basiert, ohnehin alle dafr

erforderlichen Informationen vor der Erteilung der Einwilligung mitgeteilt werden missen.

Der Verantwortliche ist verpflichtet, zu dokumentieren, welche Informationen der betroffenen Person
zu welchem Zeitpunkt zur Verfiigung gestellt worden sind, auch wenn dies elektronisch erfolgt ist (vgl.
Art. 5 Abs. 2 DS-GVO). Dies kann auch durch eine Dokumentation des konkreten technischen Verfah-
rens zur Unterrichtung betroffener Personen, einschlieflich der bereitgestellten Inhalte, sichergestellt
werden. Hierzu kann beispielsweise eine revisionsfeste Dokumentation der tatsdchlich genutzten
Texte mit Versionsnummer erfolgen. Auf diese Versionsnummer kann dann in der Einzelfall-Dokumen-

tation verwiesen werden oder es kann dokumentiert werden, wann welche Version genutzt wurde.

2.2 Zeitpunkt der Information nach Art. 14 DS-GVO

Sollen personenbezogene Daten der betroffenen Person flir Zwecke der Direktwerbung verarbeitet
werden, die nicht von dieser Person selbst erhoben wurden, sind die Informationspflichten nach
Art. 14 Abs. 1 und 2 DS-GVO zu beachten.

Eine unverzigliche Information fordert das Gesetz nicht. Die Information muss jedoch innerhalb einer
angemessenen Frist, jedenfalls zum Zeitpunkt der ersten Kommunikation (Aussendung einer Wer-

bung), spatestens aber innerhalb eines Monats nach Erhalt der Daten erfolgen. Es kommt also darauf
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an, welche Bedingung zuerst eintritt. Erfolgt die Information in Verbindung mit der ersten Werbezu-
sendung, sind beide Bestandteile (Information und Werbetext) klar voneinander zu trennen und die
Information (einschlieBlich des Hinweises auf das Werbewiderspruchsrecht) entsprechend deutlich

herauszustellen.®

23 Information des Bestandes (,, Altfdlle)

Art. 13 und 14 DS-GVO stellen fir die Informationspflichten vom Wortlaut her gesehen zunachst auf
Datenerhebungen nach Wirksamwerden der DS-GVO ab (,, Werden personenbezogene Daten ... erho-
ben...”).

Bestandskunden, deren Daten vor dem 25.05.2018 erhoben wurden, sind aber dann nach Art. 13 Abs.1
und 2 oder Art. 14 Abs. 1 und 2 DS-GVO zu informieren, wenn weitere personenbezogene Daten von
ihnen erstmals neu erhoben bzw. vorhandene Daten geidndert werden. AuBerdem sind sie bei Ande-
rung des Verarbeitungszwecks vor der Weiterverarbeitung nach Art. 13 Abs. 3 oder Art. 14 Abs. 4 DS-

GVO umfassend zu informieren.

Neben den Informationspflichten nach Art. 13 und 14 DS-GVO besteht aulRerdem fiir jeden Verant-
wortlichen die allgemeine Pflicht zur transparenten Datenverarbeitung nach Art. 5 Abs. 1 lit. a DS-GVO.
Um dieser nachzukommen, empfiehlt es sich, dass Unternehmen eine Aktualisierung und Erweiterung
der Information auch gegeniiber Bestandskunden im von der DS-GVO geforderten Umfang vorneh-
men. Durch eine Information der Bestandskunden entgeht der Verantwortliche auch der Gefahr, dass
die Information zum Beispiel bei einer spateren Datenerhebung versehentlich unterbleibt und er im
Streitfall seinen Nachweispflichten nicht nachkommen kann. In jedem Fall sollten wegen des Transpa-
renzgrundsatzes die Informationen auch fiir Bestandskunden bereitgestellt, etwa auf der Homepage
veroffentlicht werden.

3. Einwilligung in die Verarbeitung personenbezogener Daten fiir Zwecke der Direktwerbung

3.1 Gestaltung der Einwilligung

Die Einwilligung ist als eine RechtmaRigkeitsvoraussetzung fir die Verarbeitung personenbezogener
Daten nach Art. 6 Abs. 1 UAbs. 1 lit. a DS-GVO nur wirksam, wenn sie freiwillig und — bezogen auf einen
bestimmten Fall —informiert abgegeben wird. Informiertheit setzt voraus, dass auch die Art der beab-
sichtigten Werbung (z. B. Brief, E-Mail, SMS, Telefon, Fax), die Produkte oder Dienstleistungen, fur die
geworben werden soll, und die werbenden Unternehmen genannt werden, um den Anforderungen
der bisher insoweit ergangenen Rechtsprechung zu gentigen (siehe z. B. BGH-Urteil vom 14.03.2017 -
VI ZR 721/15).

105, zu Informationen nach Art. 14 DS-GVO auch EDPB, Guidelines 8/2020 on the targeting of social media users, Version
1.0, Par. 90, S. 26, abrufbar unter: https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-
082020-targeting-social-media-users en.
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Erforderlich ist nach Art. 4 Nr. 11 und Art. 7 Abs. 2 DS-GVO eine unmissverstandlich abgegebene Wil-
lensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit
der die betroffene Person ihr Einverstandnis zur Verarbeitung der sie betreffenden Daten erteilt. Dies
erfordert fiir vorgegebene Einwilligungstexte unter anderem eine klare und einfache Sprache, die den
Umfang der Einwilligung klar beschreibt, vgl. Art. 7 Abs. 2 S. 1 DS-GVO. Es darf auch zu keiner unzulds-
sigen Zweckbiindelung in der Erklarung kommen.

Die Schriftform fir datenschutzrechtliche Einwilligungen sieht die DS-GVO nicht als Regelfall vor. Ver-
antwortliche haben allerdings gemaR Art. 5 Abs. 2 DS-GVO die Einhaltung der RechtmaRigkeitsvoraus-
setzungen der Datenverarbeitung und gemal Art. 7 Abs. 1 DS-GVO auch speziell das Vorliegen einer

Einwilligung nachzuweisen.

Fir Einwilligungen ist regelmaRig ein gesonderter Text oder Textabschnitt ohne anderen Inhalt zu ver-
wenden. Soll die datenschutzrechtliche Einwilligungserklarung zusammen mit anderen (insbesondere
vertraglichen) Erklarungen schriftlich oder in einem elektronischen Format erteilt werden, so ist sie
gemall Art. 7 Abs. 2 S. 1 DS-GVO in einer von anderen Sachverhalten klar unterscheidbaren Weise

darzustellen.

Die Voraussetzungen einer Einwilligung sind detailliert in den EDSA-Guidelines dargestellt.!!

3.2 Einwilligung mit Ubergabe von Visitenkarten

Visitenkarten, die von den betroffenen Personen auf Messen oder sonstigen Veranstaltungen aus-
dricklich zur Informationszusendung oder weiteren geschaftlichen Kontaktaufnahme hinterlassen
werden, kdnnen grundsatzlich eine wirksame Einwilligung im Sinne von Art. 4 Nr. 11 DS-GVO darstel-
len, wenn infolge der Umstdande des Einzelfalls fiir den Verantwortlichen eine Nachweisbarkeit der

Einwilligung und insbesondere auch ihres Inhalts gegeben ist.

3.3 Double-Opt-In-Verfahren fiir elektronische Einwilligungen

Flr das elektronische Erklaren einer Einwilligung ist zur Verifizierung der Willenserklarung der be-
troffenen Person das Double-Opt-In-Verfahren geboten, wobei die Nachweis-Anforderungen des BGH
zum UWG (Urteil vom 10. Februar 2011 - | ZR 164/09) bei der Protokollierung zu bertcksichtigen sind.
Das Verfahren muss dabei gerade beziglich des fir die Werbung benutzten Kommunikationsmittels
den Nachweis der Einwilligung flihren kdnnen. Das blofRe Abspeichern einer IP-Adresse und die Be-
hauptung, dass von dieser IP-Adresse aus eine Einwilligung erteilt worden sei, genligen auch nach der
Rechtsprechung des BGH zum UWG nicht (vgl. BGH, Urteil v. 10.02.2011 - Az. | ZR 164/09). Die Einwil-

1 Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679 (abrufbar unter https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 de).
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ligung muss vollstandig nachweisbar sein, auch hinsichtlich ihres Wortlauts. Fiir den Nachweis des Ein-
verstandnisses ist es erforderlich, dass der Verantwortliche die konkrete Einverstandniserklarung jeder
einzelnen betroffenen Person vollstindig dokumentiert!2. Im Fall einer elektronisch ibermittelten Ein-
verstandniserkldarung setzt das deren Speicherung und die jederzeitige Moglichkeit voraus, sie auszu-
drucken.

Der BGH spricht in diesem Zusammenhang (im o. g. Urteil) die Vorlage einer Bestatigungs-E-Mail an,
die von der jeweiligen E-Mail-Adresse versandt wurde, was beispielsweise beim heutzutage oft tbli-
chen Einsatz von DKIM-2 oder anderen digitalen Signaturen die Authentizitit der E-Mail und damit der
Einwilligung tatsachlich nachweisen kann.

Ein Nachweis mittels E-Mail reicht jedoch in dem Fall nicht aus, wenn tGber Website-Eintragungen er-
langte Telefonnummern fiir Werbeanrufe genutzt werden sollen. Mit der Ubersendung einer Bestiti-
gungs-E-Mail kann namlich der Nachweis der Identitdt zwischen dem die Einwilligung mittels E-Mail
Erklarenden und dem Anschlussinhaber der Telefonnummer nicht gefiihrt werden. Eine schriftliche
Einwilligung in die Nutzung einer Telefonnummer zu Werbezwecken ist regelmalig die beste Moglich-
keit fur eine spatere Belegbarkeit einer Einwilligung, auch wenn die Zuordnung der Telefonnummer
zur die Einwilligung erkldrenden Person anderweitig sichergestellt werden muss. In laufenden Ge-

schaftsbeziehungen ist diese Zuordnung oftmals geklart.

Im Hinblick auf Double-Opt-In-Verfahren, die per SMS oder per Telefonanruf bermittelte Bestati-
gungscodes oder eingeholte Bestatigungen verwenden, ist darauf hinzuweisen, dass wegen der leich-
ten Falschbarkeit in der Regel die Beweiskraft solcher Verfahren als gering anzusehen ist.

3.4 ,Koppelungsverbot”, Art. 7 Abs. 4 DS-GVO

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, ist dem Umstand in groRtmaoglichem
Umfang Rechnung zu tragen, ob unter anderem die Erflillung eines Vertrags, einschlieRlich der Erbrin-
gung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten
abhiangig gemacht wird, die fir die Erfillung des Vertrages nicht erforderlich ist (Art. 7 Abs. 4 DS-GVO).
Es handelt sich bei dem sog. Koppelungsverbot rechtlich nicht um ein echtes Verbot, doch fehlt es bei

solcherart eingeholten Einwilligungen regelmaRig an der Freiwilligkeit, so dass diese unwirksam sind.

Die Voraussetzungen einer Einwilligung sind detailliert in den EDSA-Guidelines dargestellt.'

2 Fijr die Einwilligung in die Speicherung von Daten im Endgerat gilt § 25 TTDSG, fir die Einwilligung auf Webseiten,
insbesondere lber Einwilligungsbanner vgl. S. 23 f der OH Telemedien vom 20.12.2021.

13 DomainKeys Identified Mail.
14 Leitlinien 05/2020 zur Einwilligung gemiR Verordnung 2016/679 (abrufbar unter https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 de).
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3.5 Giltigkeitsdauer, Anpassungsbedarf und Verwirkung der Einwilligung

Die DS-GVO enthalt keine spezifischen Vorgaben zur Dauer der Wirksamkeit einer Einwilligung. Wie
lange die Einwilligung glltig ist, hangt vom Kontext, dem Umfang der urspriinglichen Einwilligung und
den Erwartungen der betroffenen Partei ab.?®

Aus dem Wortlaut wie aus den vorgenannten Umstdnden kann sich sowohl eine unbegrenzte Gel-
tungsdauer der Einwilligung ergeben wie auch eine zeitlich beschrankte Geltung. Aus den Grundsatzen
der Transparenz, der Verarbeitung nach Treu und Glauben und der Speicherbegrenzung aus Art. 5
Abs. 1 lit. a und e DS-GVO kann sich insbesondere ergeben, dass sich Verantwortliche nicht mehr auf
eine Einwilligung berufen kénnen, wenn sie diese (iber langere Zeit nicht genutzt haben und die be-
troffenen Personen nicht mehr mit einer Verarbeitung ihrer Daten auf Grundlage der Einwilligung rech-

nen mussen.

Der BGH hatte bereits vor Anwendbarkeit der DS-GVO durch Urteil vom 01. Februar 2018 - 11l ZR 196/17
- zur insoweit gleichlautenden damaligen Rechtslage klargestellt, dass eine erteilte Einwilligung grund-
satzlich nicht zeitlich ablauft: ,Eine zeitliche Begrenzung einer einmal erteilten Einwilligung sieht weder
die Richtlinie 2002/58/EG noch § 7 UWG vor. Hieraus ergibt sich, dass diese — ebenso wie eine Einwil-
ligung nach § 183 BGB — grundsatzlich nicht allein durch Zeitablauf erlischt. {...).“

Vor dem Hintergrund des Grundsatzes der transparenten Verarbeitung gemaR Art. 5 Abs. 1 lit. b DS-
GVO empfiehlt der EDSA es als bewadhrte Praxis, die Einwilligung in angemessenen Zeitabstanden zu
erneuern. Wenn alle Informationen erneut erteilt werden, hilft dies sicherzustellen, dass die be-
troffene Person gut dariiber informiert bleibt, wie ihre Daten verwendet werden und wie sie ihre

Rechte ausiiben kann.®

Im Sinne einer transparenten Datenverarbeitung ist Werbetreibenden insbesondere zu empfehlen, bei
langer als zwei Jahre ungenutzten Einwilligungen vorsorglich eine Erneuerung der Information oder
auch der Einwilligungen selbst vorzunehmen (vgl. dazu auch Ziffer 4.8). Wenn sich die Verarbeitungs-
vorgange betrachtlich andern oder weiterentwickeln, ist die urspriingliche Einwilligung nicht langer fir

derartige Verarbeitungen giiltig. Dann muss eine neue Einwilligung eingeholt werden.?”

15 Europaischer Datenschutzausschuss, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1,
Rn. 110 (abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-
under-regulation-2016679 de).

16 Europaischer Datenschutzausschuss, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1,
Rn. 111 (abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-
under-regulation-2016679 de).

17 Européischer Datenschutzausschuss, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1,
Rn. 110 (abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-
under-regulation-2016679 de).

Seite 13


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_de

-
- :\\

2\
DSK 1

3.6 Ohne Einwilligung keine werbliche Nutzung besonderer Datenkategorien

Art. 9 DS-GVO enthalt neben der ausdriicklichen Einwilligung keine Erlaubnisnorm fiir die Verarbeitung
besonderer Kategorien personenbezogener Daten fiir Zwecke der Werbung. Von Relevanz kann dies
z. B. fiir Unternehmen und Berufe des Gesundheitswesens sein (Apotheken, Sanitdtshauser, Optiker,
Orthopaden usw.). Dabei ist im Einzelfall zu prifen, ob bereits aus dem Umstand, dass jemand Kunde
eines bestimmten Unternehmens der Gesundheitsbranche ist, Riickschliisse auf die Gesundheit dieser

Person gezogen werden kdnnen.®

3.7 Widerruf der Einwilligung

Die Einwilligung ist jederzeit fiir die Zukunft widerruflich (Art. 7 Abs. 3 S. 1 DS-GVO). Mit dem Eingang
des Widerrufs beim Verantwortlichen entfallt die Rechtsgrundlage fiir die weitere Verarbeitung der
personenbezogenen Daten. Allerdings muss der Verantwortliche auch nach einem Widerruf und der
Loschung der personenbezogenen Daten aus der Werbe-Datenbank in der Lage sein, die Einwilligung
nachweisen zu kénnen. Rechtsgrundlage fir die (auch fortgesetzte) Aufbewahrung der Einwilligung
sind Art. 6 Abs. 1 lit. ci. V. m. Art. 5 Abs. 1 lit. a, Abs. 2, Art. 7 Abs. 1 DS-GVO und Art. 6 Abs. 1 lit. f DS-
GVO. Auf diese auch nach dem Widerruf fortgesetzte Verarbeitung der Einwilligung ist bereits bei der
Erhebung der Daten hinzuweisen. Rechtsgrundlage ist insoweit gerade nicht Art. 6 Abs. 1 lit. a DS-GVO.
Ein Nachweis der Einwilligung muss sowohl gegeniiber der Aufsichtsbehdrde als auch gegeniiber der
betroffenen Person innerhalb der bufRgeldrechtlichen und zivilrechtlichen Regelverjahrungsfristen fir
Forderungen (3 Jahre, § 31 Abs. 2 Nr. 1 OWiG bzw. § 195 BGB) moglich sein (im Rahmen telefonischer
Werbung sind die Fristen des § 7a UWG zu beachten - vgl. oben Ziffer 1.4.2. a).

Uber das Widerrufsrecht und dessen Umfang ist die betroffene Person vor der Abgabe der Einwilligung
in Kenntnis zu setzen (Art. 7 Abs. 3 S. 3 DS-GVO). Der Hinweis sollte im direkten Zusammenhang mit
der Einholung der Einwilligung gegeben werden.

Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein (Art. 7 Abs. 3S. 4
DS-GVO). Grundsatzlich ist ein Widerruf der Einwilligung in jeder Form maéglich. Zu beachten ist aller-
dings, dass der Verantwortliche sicherstellen kdnnen muss, dass es sich beim Erklarenden um die be-
troffene Person handelt. So kann beispielsweise bei einer Erklarung des Widerrufs tber ein Online-
Kontaktformular eine Bestatigung Gber die dem Verantwortlichen bekannte E-Mail-Adresse verlangt
werden, entsprechend einer Art ,,Double-Opt-Out“-Verfahren. Zu beachten ist, dass — entsprechend
dem Nachweis der Einwilligung — viele E-Mails heutzutage eine DKIM- oder andere digitale Signatur
enthalten, sodass ihre Authentizitat sichergestellt ist. Auch ein laufender E-Mail-Kontakt unter der be-
kannten E-Mail-Adresse belegt, dass die den Widerruf erklarende Person Zugriff auf den E-Mail-Ac-
count hat, was regelmaRig zur Authentifizierung der betroffenen Person ausreicht.

18 5. zur Frage der Kategorisierung s. EDPB, Guidelines 8/2020 on the targeting of social media users, Version 1.0, Par. 116,
S. 31 ff, abrufbar unter: https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-tar-
geting-social-media-users en.

Seite 14


https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-social-media-users_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-social-media-users_en

-
- :\\

2\
DSK 1

Eine Vereinbarung einer bestimmten Form des Widerrufs — auch derselben Form, in der die Einwilli-
gung erteilt wurde — kann unter Umstanden gegen Art. 7 Abs. 3 S. 4 DS-GVO verstoBen. Denn auch
eine Einwilligung in Schriftform kann sehr einfach erteilt worden sein, etwa wenn dies im Rahmen
eines Vor-Ort-Termins erfolgte, wahrend bei Ortsabwesenheit ein schriftlicher Widerruf eine erhebli-
che Hirde darstellen kann.

Die Anforderungen der unten folgenden Ziffern 5.3 und 5.4 gelten — mit Ausnahme des Verweises auf
Art. 12 DS-GVO — entsprechend fiir den Widerruf.

4. Spezielle Sachverhalte bei der Verarbeitung personenbezogener Daten fiir Zwecke der Direktwer-
bung

4.1 Datenerhebung anldsslich von Preisausschreiben, Katalog-/Prospektanforderungen

Eine Verarbeitung von Postadressdaten fiir Zwecke der eigenen Direktwerbung aus der Durchfihrung
von Preisausschreiben und Gewinnspielen sowie aufgrund von Katalog- und Prospektanforderungen
ist nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO zuldssig. Spatestens bei der Datenerhebung ist liber die
werbliche Datenverarbeitung zu informieren; eine Einwilligung der betroffenen Personen ist bei sol-

chen Sachverhalten sodann nicht erforderlich. Die Anforderungen aus Ziffer 2.1 sind zu beachten.

4.2 Keine Verwendung der Daten aus dem Impressum

Nicht zuldssig ist hingegen das Auslesen der Daten aus einem Online-Impressum zum Zweck der werb-
lichen Nutzung. Zwar sind diese Daten allgemein zuganglich, sie werden jedoch nicht freiwillig, sondern
aufgrund der gesetzlichen Verpflichtung zur Anbieterkennzeichnung gem. § 5 TMG bzw. § 18 MStV
veroffentlicht. Mangels Freiwilligkeit der Veroffentlichung fiihrt die Interessenabwagung gem. Art. 6
Abs. 1 UAbs. 1 lit. f DS-GVO regelmaRig dazu, dass die werbliche Nutzung so erhobener Daten unzulads-
sig ist. Zur Vermeidung einer werblichen Ansprache mit diesen Daten kann ein Anbieter einer Internet-

seite vorsorglich einen Werbewiderspruch in sein Impressum aufnehmen.

4.3 Vertragliche Informationen, die gleichzeitig auch werbliche Informationen enthalten (,,Bei-
pack-Werbung“)

Wenn Vertragspartnern vertragliche Informationen und damit verbunden auch eigene oder fremde
werbliche Informationen per Brief zugesandt werden, ist dies in den Grenzen von Art. 6 Abs. 1 UAbs.
1 lit. f DS-GVO maglich, solange von der betroffenen Person kein Werbewiderspruch nach Art. 21 Abs.
2 DS-GVO vorliegt.

Bei E-Mail-Werbung sind die Wertungen von § 7 Abs. 3 UWG zu beachten, wobei fiir Fremdwerbung

die dortigen Erleichterungen nicht gelten.
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44 Direktwerbung anhand von Dritten erlangter Postadressdaten (,,Freundschaftswerbung®)

Der Praxis, dass Verantwortliche durch die Befragung von Kunden und Interessenten Postadressdaten
von Dritten erheben und flir Zwecke der Direktwerbung verarbeiten (sogenannte Freundschaftswer-
bung), stehen regelméaRig die Grundsatze einer fairen und transparenten Verarbeitung personenbezo-
gener Daten nach Art. 5 Abs. 1 lit. a und Art. 12 Abs. 1 DS-GVO entgegen.

4.5 E-Mail-Werbung auf Veranlassung Dritter (,,Empfehlungswerbung”)

Fiir die sogenannte Empfehlungswerbung, bei der Dritte den Versand von E-Mail-Werbung anstol3en,
gelten die allgemeinen Anforderungen. Auch bei Empfehlungswerbung ist daher nach § 7 Abs. 2 Nr. 3
UWG eine Einwilligung des Empfangers erforderlich, wenn nicht die Ausnahmen des § 7 Abs. 3 UWG
fir Bestandskundenwerbung greifen. Dies stiitzt der BGH durch seine Rechtsprechung.

Der BGH sieht in einem Urteil vom 12. September 2013 - | ZR 208/12 - unverlangt versandte Empfeh-
lungs-E-Mails als unzuldssige Werbe-E-Mails an (ein Unternehmen hatte auf seiner Website die Mog-
lichkeit flr Nutzer eingerichtet, die E-Mail-Adresse eines Freundes anzugeben, um diesem dann un-
verlangt eine sog. Empfehlungs-E-Mail schicken zu kénnen). Es komme fir die Einordnung als Werbung
nicht darauf an, dass das Versenden der Empfehlungs-E-Mails eines Unternehmens letztlich auf dem

Willen eines Dritten beruhe.

Der BGH hat mit Urteil vom 14. Januar 2016 - | ZR 65/14 - die Versendung von durch Facebook gene-
rierten E-Mails im Zusammenhang mit der Anmeldeprozedur , Freunde finden“ als unzumutbar belas-
tigende und damit unerlaubte Werbung eingestuft, weil diese E-Mails ohne vorherige ausdriickliche

Einwilligung des Adressaten versandt werden.

4.6 Zulassige Nutzungsdauer von Kontaktdaten der betroffenen Person fiir Zwecke der Direkt-

werbung

Fiir zuldssigerweise beim Betroffenen erhobene Kontaktdaten sieht das geltende Recht keine explizite
Befristung einer werblichen Nutzung nach dem letzten aktiven Geschafts- oder Direktwerbekontakt
vor. Bei der Beurteilung, ab wann nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO lberwiegende schutzwiirdige
Interessen der betroffenen Person einer langer wahrenden werblichen Nutzung entgegenstehen,
sollte einerseits der Zeitablauf seit dem letzten aktiven Kontakt, andererseits die Art des Grundge-

schafts berlcksichtigt werden.

Aufgrund der Art der Geschéaftsbeziehung muss eine Erforderlichkeit zur weiteren Nutzung der Daten
fiir Zwecke der Direktwerbung von dem Verantwortlichen nachvollziehbar dargelegt werden. Wenn
nach einer langen ,Werbepause” die Kontaktdaten der Person pl6tzlich wieder fiir eine Werbezusen-
dung verarbeitet werden, diirfte dies bspw. fiir einen langjahrigen Kundenstamm eher begriindbar

sein als fur Kontakte, die lediglich aufgrund einer Konditionenabfrage angelegt worden sind.
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Daruber hinaus kdnnen aber auch schon die Umstande des Erstkontakts einer Datennutzung fir Wer-
bezwecke entgegenstehen. Dazu zdhlen wohl saimtliche von den Betroffenen als taktlos oder auf sons-
tige Weise unangemessen empfundene Werbeansprachen, insbesondere, wenn der Erstkontakt in ei-
ner akuten Ausnahmesituation zustande gekommen ist. So kann z. B. die Kontaktierung bzw. Inan-
spruchnahme eines Abschlepp- oder Schliisselnotdienstes, einer Hebamme oder eines Bestatters
keine langerfristige Datennutzung fiir werbliche Zwecke rechtfertigen.

Im Rahmen der Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO sind zudem nach ErwGr
47 DS-GVO die verniinftigen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, zu beriicksichtigen. Bei Berlicksichtigung der Grundsatze aus Art. 5 Abs. 1
DS-GVO ist offensichtlich, dass etwaige Erwartungen betroffener Personen, dass die von ihnen erho-
benen Daten fiir Direktwerbung genutzt werden, zeitlich nicht unbegrenzt sind. Der Zeitablauf ent-
scheidet daher mit Giber die Frage, ab wann die anfanglich nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO
Uberwiegenden Werbeinteressen hinter die Interessen der betroffenen Person am Ausschluss einer

werblichen Nutzung zuriicktreten.

5. Hinweise zu Art. 21 Abs. 2 bis 4 DS-GVO

5.1 Werbewiderspruch und Wunsch nach Datenléschung

Fir die Umsetzung der Betroffenenrechte ist im Zweifelsfall von der betroffenen Person klarzustellen
bzw. bei ihr zu kldaren, was sie mit ihrer Willenserklarung bewirken mochte. Mochte sie ausschliefSlich
einer weiteren werblichen Ansprache durch das Unternehmen vorbeugen, kann dafiir die Aufnahme
ihrer Kontaktdaten in eine Werbesperrdatei bei diesem Unternehmen das richtige Mittel zur Beriick-
sichtigung ihres Willens sein.

Solche Werbesperrdateien kénnen aufgrund von Art. 21 Abs. 3, Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO i. V.
m. Art. 17 Abs. 3 lit. b DS-GVO zur Berlicksichtigung der Werbewiderspriiche von betroffenen Personen
zur Sicherstellung der Beachtung des geltend gemachten Rechtsanspruchs zulassig sein. Voraussetzung
hierfur ist allerdings eine Verarbeitung zu Werbezwecken nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO. Ist
die werbliche Nutzung nur auf Basis einer Einwilligung zulassig, muss der Verantwortliche ohnehin si-
cherstellen, dass in jedem Einzelfall eine Einwilligung vorliegt. Eine Werbesperrdatei kann daher letzt-
lich nur rechtmaRig sein, wenn die zu verhindernde Verarbeitung zu Werbezwecken auf Art. 6 Abs. 1
UAbs.1 lit. f DS-GVO beruht.

Die betroffenen Personen missen im Zusammenhang mit der Unterrichtung (Art. 12 Abs. 3 DS-GVO)
Uber die Beachtung ihres Werbewiderspruchs auch tber den Sinn und Zweck der Aufnahme ihrer Da-

ten in eine Sperrdatei unterrichtet werden.

Wiinscht eine betroffene Person ausdriicklich und allein eine Léschung aller Daten aus der Werbe-

sperrdatei, sollte sie darauf hingewiesen werden, dass sie eventuell wieder Werbung erhalten kann.
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Mochte sich der Betroffene gegen die Werbung samtlicher Unternehmen verwehren, kann ein ergan-
zender Hinweis auf die sogenannten Robinsonlisten der Werbewirtschaft fiir die betroffene Person

hilfreich sein, siehe z. B. unter www.ichhabediewahl.de. Durch einen Eintrag in die Robinsonliste(n)

kann der Betroffene seinen Willen kundtun, keine unerwiinschte Werbung zu erhalten. Die von der
betroffenen Person hinterlegten Daten kénnen sodann von seriosen Unternehmen zum Abgleich ge-
gen ihre Versand- bzw. Werbelisten genutzt werden, um unerwiinschte Werbesendungen etc. zu ver-
hindern. Da der Abgleich von Unternehmen mit der Robinsonliste freiwillig und in Deutschland nicht
verpflichtend ist, kann ein Eintrag in eine solche Liste nicht als Garantie gegen unerwiinschte Werbung

verstanden werden.

5.2 Unterrichtung tiber das Werbewiderspruchsrecht

Art. 21 Abs. 4 DS-GVO verlangt, dass die betroffene Person in verstandlicher und von anderen Infor-
mationen getrennter Form auf ihr Widerspruchsrecht gegen eine Verarbeitung ihrer personenbezoge-
nen Daten fir Zwecke der Direktwerbung einschlieflich einem eventuellen damit in Verbindung ste-
henden Profiling hingewiesen werden muss. Aus Griinden der Nachweisbarkeit empfiehlt es sich, den

Hinweis auf das Widerspruchsrecht bei jeder Werbesendung anzubringen.

Es ist nur dann von einer wirksamen Information im Sinne des Gesetzes auszugehen, wenn eine be-
troffene Person beim (iblichen Umgang mit der Werbebotschaft oder mit Vertragsinformationen von
dem Hinweis auf das Widerspruchsrecht Kenntnis erlangt. Das "Verstecken" der Information in langen
AGB oder in umfangreichen Werbematerialien stellt keinen Hinweis im Sinne von Art. 21 Abs. 4 DS-
GVO dar.

Die Information Uber das Widerspruchsrecht nach Art. 21 DS-GVO muss deutlich abgesetzt werden,
beispielsweise durch unterschiedliche Uberschriften (etwa in der Datenschutzerkldrung: 1. Allgemeine

Datenschutzinformationen, 2. Widerspruchsrecht).

5.3 Ausgestaltung des Werbewiderspruchsrechts

Der Werbewiderspruch kann dem Verantwortlichen auf beliebige Art und Weise zugetragen werden.
Verantwortliche missen sicherstellen, dass betroffene Personen ihre Rechte auf sdmtlichen gegen-
Uber ihnen verwendeten Kommunikationswegen effektiv geltend machen kénnen. Es ist zwar grund-
satzlich zuldssig, betroffene Personen vorrangig auf bestimmte Kontaktwege, etwa die Nutzung einer
speziellen E-Mail-Adresse fiir Datenschutzbelange, zu verweisen, sie dirfen jedoch nicht darauf be-
schrankt werden. Ein vorrangiger Kontaktweg darf nicht dazu fiihren, dass Datenschutzbelange, die
auf anderen Wegen an die Verantwortlichen herangetragen werden, unbearbeitet bleiben. Die Ver-
antwortlichen haben (ggf. durch Sensibilisierung der Mitarbeiterschaft) sicherzustellen, dass interne
Prozesse etabliert werden, die bspw. eine Weiterleitung solcher Anfragen an das Datenschutzmanage-

ment vorsehen. Die Art und Weise der Kontaktaufnahme durch die betroffenen Personen ist bei der
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Frage der Unverziglichkeiti. S. d. Art. 12 Abs. 3 DS-GVO zu berticksichtigen. Wird ein anderer Kontakt-
weg beschritten, kann die Bearbeitung langer dauern. Im Sinne des Erleichterungsgebots nach Art. 12
Abs. 2 S. 1 DS-GVO ist fir die Einlegung des Werbewiderspruchs auch eine elektronische Kommunika-
tionsmoglichkeit anzubieten. Verwendet der Verantwortliche zur Versendung von Werbe-E-Mails ,no-
reply“-Adressen, ist von ihm besonderes Augenmerk darauf zu richten, betroffenen Personen einen
einfachen und schnellen Weg des Widerspruchs zu ermoglichen, der den Umstand ausgleicht, dass bei
,ho-reply“-Adressen eine direkte Antwort an die Absenderadresse nicht moglich ist und somit eine
Form des Werbewiderspruchs abgeschnitten wird. Vor diesem Hintergrund stellt sich die Nutzung von
,no-reply” Adressen als eine Variante dar, die — je nach konkreter Ausgestaltung — das Risiko mit sich
bringt, betroffenen Personen die Ausibung ihrer Rechte — entgegen Art. 12 Abs. 2 DS-GVO — zu er-
schweren. Um dem Erleichterungsgebot nach Art. 12 Abs. 2 S. 1 DS-GVO zu entsprechen, empfiehlt es
sich in diesem Fall, eine ,,reply-to“-Adresse zu setzen.

Beim Einsatz von Spam-Filtern u. a. (z. B. Virenfilter, Blockinglists) ist zu beachten, dass auch solche E-
Mails zugegangen sind, die zwar vom zustandigen Mail-Server angenommen, aber als vermeintlicher
Spam in einen Spam-Ordner verschoben oder geléscht wurden. Wer eine E-Mail-Adresse bereitstellt,
muss durch technisch-organisatorische MaRnahmen gewahrleisten, dass E-Mails, die sich auf Betroffe-
nenrechte beziehen, entweder nicht im Spam-Ordner landen oder dort jedenfalls dennoch umgehend

zur Kenntnis genommen werden (Art. 24 DS-GVO).

Unter betroffenen Personen gibt es haufig Irritationen darliber, dass sie nach einer Bestellung von
Waren oder Dienstleistungen E-Mail-Werbung erhalten, obwohl sie beispielsweise eine Einwilligung in
den Erhalt von Newslettern gerade nicht erteilt haben. Auch um diesen Irritationen vorzubeugen, sollte
nicht nur im Datenschutzhinweis, sondern bereits bei Erhebung der E-Mail-Adresse im Rahmen des
Bestellprozesses klar und verstandlich auf die unabhdngig von einer Newsletter-Anmeldung beste-
hende Moglichkeit von Werbung fiir ahnliche Leistungen im Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. f DS-
GVO i.V.m. § 7 Abs. 3 UWG sowie auf das diesbeziigliche Widerspruchsrecht hingewiesen werden
(Art. 21 Abs. 4 DS-GVO). Es wird zudem empfohlen, eine sofortige Auslibung des Widerspruchsrechts
zu ermoglichen, beispielsweise durch eine Checkbox oder durch eine Verlinkung zu einer Wider-

spruchsmaoglichkeit.®

Die Abmeldung von E-Mail-Werbung sollte moéglichst mit einem Klick (Anklicken des Abmeldelinks in
der Werbe-E-Mail) ohne zusatzliche Hiirden bzw. Erschwernisse moglich sein. Insbesondere diirfen
Abfragen nach dem Grund der Abmeldung nicht verpflichtend sein. Auch beim Vorhandensein eines
Abmeldelinks ist zu beachten, dass ein Werbewiderspruch ebenso auf anderem Wege, etwa mittels

einer Antwort-E-Mail, erklart werden kann.

19 vgl. EDSA-Guidelines 8/2020 on the targeting of social media users, Version 2.0 Adopted on 13 April 2021, Rn. 55, abruf-
bar unter https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-
users_en.
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5.4 Umsetzungsfrist des Werbewiderspruchs nach Art. 21 Abs. 3 DS-GVO

Die Umsetzung des Widerspruchs gegen die kiinftige Verarbeitung der Kontaktdaten einer betroffenen
Person fir Zwecke der Direktwerbung einschlieRlich eines eventuell damit in Verbindung stehenden

Profilings muss in dem betreffenden Unternehmen unverziiglich erfolgen.

Auch hier ist betroffenen Personen liberwiegend nicht bewusst, dass bereits "angelaufene" Werbeak-
tionen regelmaRig nicht mehr ohne weiteres gestoppt werden kénnen.

Wenn konkrete Werbeaktionen angelaufen sind und sich die Kontaktdaten der betroffenen Person
schon in der technischen Verarbeitung befinden, kann es im Einzelfall fir das Unternehmen unzumut-
bar sein, einen zwischenzeitlich eingegangenen Werbewiderspruch noch mit erheblichem Aufwand
umzusetzen, z. B. einen bestimmten bereits adressierten Brief aus einer groBen Menge heraus zu sor-
tieren. Bei der Bestimmung des Zeitraums, in dem die betroffene Person ggf. noch Werbung hinzuneh-
men hat, ist jedoch die aus Art. 24 DS-GVO folgende Pflicht des Verantwortlichen zu beriicksichtigen,
vorsorglich geeignete technische und organisatorische MalRnahmen (Art. 24 Abs. 1 DS-GVO) zu treffen,
um Werbewiderspriiche unverziiglich zu beachten. Insbesondere miissen eine unverzigliche Bearbei-
tung auch von formlos eingehenden Widerspriichen gewahrleistet und fiir WerbemalRnahmen jeder-

zeit aktuelle Datenbestande verwendet werden.

Zur Einhaltung der Vorgaben nach Art. 12 Abs. 3 DS-GVO und zur Vermeidung von unnétigen Be-
schwerden sollten die Werbetreibenden die betroffenen Personen in einem individuellen Antwort-
schreiben erstens auf die Beachtung des Werbewiderspruchs und zweitens lber die Tatsache, dass sie
Uber einen moglichst genau zu benennenden kurzen Zeitraum noch Werbung erhalten kénnen, unter-

richten.

Erfolgt der Widerspruch Ulber einen Link in einer Werbe-E-Mail oder lber eine Einstellung im Kunden-
portal, werden die personenbezogenen Daten gem. Art. 21 Abs. 3 DS-GVO nicht mehr verarbeitet. Fir
rein elektronisch versandte Werbung gibt es in diesen Fallen keinen Grund, vom Wortlaut des Gesetzes
abzuweichen, nach dem der Widerspruch sofort zu beachten ist. Auch im Fall von postalischer Wer-
bung ist zu beachten, dass keine neuen Verarbeitungen (wie z. B. neue Druckauftrige) gestartet wer-

den dirfen.
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