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Eckpunkte
fiir einen datenschutzkonformen Einsatz von
Tablets im Schulunterricht

Die Digitalisierung hat in den letzten Jahren auch an den niedersachsischen Schulen zunehmend
Einzug gehalten. Immer mehr Schulen setzen dabei auf internetbasierte Wissensvermittlung. Ein
wichtiger Baustein ist die EinfiUhrung von sog. Tablet-Klassen. Hierbei werden grundsatzlich zwei
Nutzungsmodelle unterschieden: die Verwendung von Geraten, die im Eigentum des Landes bzw.
des Schultragers stehen oder die Verwendung von schilereigenen Geraten.

Das Lernen mit und Gber neue Medien ist aus padagogischer Sicht uneingeschrankt zu begrifen.
Zugleich ist aber auch festzustellen, dass die Verwendung von schilereigenen mobilen Geraten
die Gefahr der Vermischung von privaten und schulischen Inhalten und damit besondere Risiken
fur die personenbezogenen Daten der Schilerinnen und Schiler birgt. Diesen Risiken gilt es, nicht
erst seit unmittelbarer Geltung der EU-Datenschutz-Grundverordnung (DS-GVO) in den nieder-
sachsischen Schulen, zu begegnen.

Vor diesem Hintergrund kann der Einsatz von Tablet-Klassen in den Schulen nur unter den
folgenden Voraussetzungen als datenschutzkonform angesehen werden:

1. Einwilligung
Der Einsatz von Tablets im Schulunterricht erfordert gegentuber den herkdbmmlichen analogen
Lernsystemen die Verarbeitung zusatzlicher Daten. Dies betrifft mindestens die IP-Adresse
der Schilerinnen und Schiler und ggf. weitere Daten. Da insoweit keine Erforderlichkeit ge-
mafR § 31 Nds. Schulgesetz gegeben ist, bedarf es einer wirksamen Einwilligung der Eltern
bzw. der Schilerinnen und Schuler. Zur Gewahrleistung der Freiwilligkeit der Einwilligung sind
zudem seitens der Schule wirksame Handlungsalternativen vorzuhalten.

2. OH Lernplattformen beachten
Beim Einsatz der Tablets erfolgt erfahrungsgemaf eine Nutzung von Online-Lernplattformen.
Fir deren Nutzung hat die Datenschutzkonferenz des Bundes und der Lander im April 2018
die Orientierungshilfe fur Online-Lernplattformen im Schulunterricht erlassen, welche seitens
der Schule zu beachten ist und unter www./fd.niedersachsen.de - Themen 2 Schulen 2>
Ubersicht rechts im Downloadbereich oder unter diesem Link abgerufen werden kann.

3. Nutzung von Apps
Sofern die Nutzung weiterer Softwareprodukte oder Apps vorgesehen ist, muss die Schule als
verantwortliche Stelle gewahrleisten, dass keine Uberbordende oder zweckandernde Nutzung
der Schilerdaten durch Dritte erfolgt. Empfehlenswert ist die verbindliche Festlegung eines
Kanons von datenschutzkonformen Softwareprodukten durch die Schule oder die Schulauf-
sichtsbehdrde.


http://www.lfd.niedersachsen.de/
https://www.lfd.niedersachsen.de/download/106159/Orientierungshilfe_Lernplattformen_Stand_26.04.2018_.pdf

4. Auftragsverarbeitungsvertrag mit Drittanbietern abschlieBen
Da im Rahmen der Tablet-Klasse regelmaflig von Angeboten Dritter, wie z.B. App-Anbietern,

Gebrauch gemacht wird, ist mit diesen ein Auftragsverarbeitungsvertrag gemaf § 28 DS-GVO
abzuschlief3en.

5. Datenschutzfolgenabschatzung
Vor der EinfUhrung der Tablet-Klasse ist zu prifen, welches Risiko fiir die Rechte und Freihei-
ten der Schulerinnen und Schuler besteht. Fuhrt diese Risikoabwagung zu dem Ergebnis ei-
nes hohen Risikos, ist nach Art. 35 DS-GVO eine Datenschutz-Folgenabschatzung durchzu-
fuhren. Diese beinhaltet folgende Malinahmen:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke
der Verarbeitung;

b) eine Bewertung der Notwendigkeit und Verhaltnismaligkeit der Verarbeitungsvorgange in
Bezug auf den Zweck;

c) eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen ge-
mafR Absatz 1;

d) die zur Bewaltigung der Risiken geplanten Abhilfemallnahmen.

6. Keine Datenspeicherung auf dem privaten Endgerat
Die Nutzung privater mobiler Endgerate der Schulerinnen und Schiler im Rahmen der Tablet-
Klasse ist angesichts der verwendeten unsicheren Betriebssysteme nur dann hinnehmbar,
wenn gewahrleistet ist, dass die Gerate nur als Web-Endgerate genutzt werden und die Da-
tenhaltung und Datenspeicherung ausschlieRlich auf einem gesicherten Server der Schule
stattfindet. Alternativ darf die Datenverarbeitung auch auf dem Server eines Drittanbieters er-
folgen, wenn zwischen der Schule und diesem ein wirksamer Auftragsverarbeitungsvertrag
abgeschlossen wurde, der den Anforderungen des Art. 28 und insbesondere der Art. 44 ff.
DS-GVO gerecht wird.

7. Weitere Anforderungen in technisch-organisatorischer Hinsicht
Es ist sicher zu stellen, dass die eingesetzten privaten Gerate einen aktuellen Softwarestand
im Hinblick auf Betriebssystem und Browser aufweisen. Ferner bedarf es der Implementierung
eines dem Stand der Technik entsprechenden Verschlisselungsmechanismus. Zudem ist ein
dem Schutzbedarf der betroffenen Daten entsprechend differenziertes Rollen- und Berechti-
gungskonzepts vorzusehen.

Die vorstehenden Eckpunkte sind seitens der jeweiligen Schule als verantwortliche Stelle nach
§ 1 Abs. 1 NDSG vor Einfuhrung der Tablet-Klasse zu beachten.
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