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Konferenz der unabhangigen Datenschutzbehoérden
des Bundes und der Lander

Grundsatzpositionen und Forderungen fiir die neue Legislaturperiode

Die fortschreitende Digitalisierung erdffnet wirtschaftliche und gesellschaftspolitische Chan-
cen. Mit ihr einher gehen jedoch erhebliche Risiken fur die Personlichkeitsrechte der Men-
schen. Ein an diese Entwicklungen angepasster und damit starker Datenschutz ist das Gebot
der Stunde.

Die Datenschutzkonferenz formuliert zu Beginn der Legislatur elf handlungsorientierte Grund-
forderungen, deren Ziel es ist, das Datenschutzrecht weiter zu entwickeln und seine Durch-
setzung und Akzeptanz zu férdern. Ein wirksamer Datenschutz ist Grundrechtsschutz und darf
nicht als Hindernis betrachtet werden. Er muss vielmehr als integraler und foérderlicher Be-
standteil politischer, wirtschaftlicher und gesellschaftlicher Fortentwicklung verstanden und ge-
lebt werden.

Digitale Souveranitiat — Datensouveranitat

Die DSK fordert, das Verbotsprinzip nach der DSGVO nicht durch den Anspruch auf
,Datensouverénitiat” aufzuweichen.

.Datensouveranitat” ist ein Schlagwort in der politischen Auseinandersetzung um die zeitge-
malie Positionierung des Datenschutzes, das in unterschiedlichen Zusammenhangen ge-
braucht wird. Aus der Alltagssprache entnommen, wird der aus dem Staatsrecht stammende
Begriff ,Souveranitat® mit selbstbestimmtem Handeln assoziiert, der einen Anspruch auf (ab-
solute) Herrschaft ber die eigenen personlichen Daten beinhaltet. Dies allerdings kommt nach
gegenwartigem Rechtsverstandnis allenfalls im Kernbereich privater Lebensgestaltung in Be-
tracht. Zudem trifft er datenschutzrechtliche Anforderungen ebenso wenig wie das mit dem
neuen Begriff angestrebte Ziel, Daten zu einer rein wirtschaftlichen Gré3e zu machen und
damit Einschrankungen des Datenschutzes zu verschleiern. Die DSK spricht sich daher dafur
aus, auch kunftig das aus der Menschenwirde abgeleitete Recht auf informationelle Selbst-
bestimmung in den Mittelpunkt zu stellen und bei dem funktionalen Begriff des datenschutz-
rechtlichen Verbotsprinzips zu bleiben.

Grundsatz der Datenminimierung

Die DSK fordert, der Datenminimierung die ihr gemdB DSGVO gebiihrende Uberholspur
auf dem Weg der Digitalisierung frei zu rdumen.

Datenminimierung heif3t, dass personenbezogene Daten auf das fiir die Zwecke der Verarbei-
tung erforderliche Maf} beschrankt sein missen. Dies ist notwendig, um die mit der Datenver-
arbeitung einhergehenden Risiken fur die betroffenen Personen einzudammen. Der Grundsatz
der Datenminimierung lasst sich aus dem Verfassungsrecht der EU und Deutschlands ableiten
und wurde zu einem der Hauptprinzipien der DSGVO erhoben (Art. 5 Abs. 1 lit. ¢ DSGVO).
Damit ist Datenminimierung Rahmenbedingung jeder Datenverarbeitung in Europa und steht
nicht zur Disposition des deutschen Gesetzgebers.
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Hierdurch werden Innovationen nicht verhindert: Clevere Datenminimierungslésungen kénnen
das Bedurfnis zur Auswertung von Informationen und die Notwendigkeit des Datenschutzes
vereinen, z. B. indem auf den Personenbezug von Daten verzichtet wird. Technologische Pro-
jekte, die Datenminimierung innovativ und intelligent umsetzen und damit erst rechtskonforme
Geschaftsmodelle im Zusammenhang mit Big Data-Anwendungen und ,smarten Losungen
ermoglichen, sollten gefordert werden.

Rahmenbedingungen fiir datenschutzfreundliche und sichere Systemgestaltung

Die DSK fordert, datenschutzfreundliche und sichere Systemgestaltung stéarker 6ffent-
lich zu férdern.

Nach der DSGVO sollen nicht nur die erforderlichen technisch-organisatorischen Mafinahmen
fur Datensicherheit getroffen werden, sondern Datenschutz soll von Anfang an und Uber den
gesamten Lebenszyklus hinweg in Produkte, Dienste und Anwendungen eingebaut sein.

Daher sollten Initiativen und Projekte verstarkt geférdert werden, die Datenschutz ,by Design®
und ,by Default* gewahrleisten und die Qualitat der Datensicherheit verbessern. Die DSK for-
dert die Bundesregierung auf, sich fir technologische Innovationen mit eingebautem Daten-
schutz einzusetzen und diese auch im Austausch mit Vertretern aus Wirtschaft, Forschung
und Entwicklung voranzubringen. Auch sollten alle von der Bundesregierung geférderten Vor-
haben mit Personenbezug zukinftig belegen, wie sie die Datenschutzanforderungen erfillen,
damit die Resultate rechtskonform sind. Datenschutzfreundliche und sichere Systemgestal-
tung ist im Sinne der Vorbildfunktion des oOffentlichen Sektors in den 6ffentlichen Stellen des
Bundes sowie in bestehenden oder aufzubauenden IT-Infrastrukturen nachzuweisen. Im Be-
reich der nationalen, europaischen und internationalen Standardisierung soll die Bundesregie-
rung darauf hinwirken, dass Datenschutzanforderungen eine entsprechende Berucksichtigung
finden. Dies betrifft auch einheitliche Vorgaben und Schnittstellen fir den Selbstdatenschutz
und ein angemessenes Niveau bei Zertifizierungen.

Klare gesetzliche Regelungen fiir automatisierte Entscheidungen durch Algorithmen

Die DSK fordert, fiir den Einsatz von Algorithmen im Hinblick auf Transparenz, Kontrolle
und Begrenzung klare gesetzliche Regelungen zu schaffen.

Die digitale Informationsgesellschaft ist von Verfahren gepragt, die in unterschiedlichster Art
und Weise automatisierte Entscheidungen treffen. Hinter ihnen verbergen sich Algorithmen,
bei denen oft nicht ersichtlich ist, welche Daten als Grundlage fur Entscheidungen herangezo-
gen werden bzw. wie diese der Entscheidungsfindung dienen. Die Komplexitat von Algorith-
men macht es haufig unmdglich, ihre Funktionsweise analytisch zu bewerten. Sie entscheiden
bspw. Uber Fahrzeugreaktionen, ob ein Kredit gewahrt oder welcher Versicherungstarif ange-
boten wird und das meist ohne Berlcksichtigung der individuellen Situation betroffener Perso-
nen. Es besteht die Gefahr von Diskriminierungen und Stigmatisierungen, eingeschrankten
Auswahlmadglichkeiten bis hin zu Fehlentscheidungen. Menschen durfen algorithmischen Ent-
scheidungen nicht bedingungslos ausgeliefert werden. Es bedarf daher Regelungen zu Ein-
satzvoraussetzungen, Entwicklung, Prifung und Verwendung von Algorithmen, deren Einsatz-
zweck in automatisierten Entscheidungen liegt.
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Nachbesserungen beim BDSG

Die DSK fordert, die Einschrdnkung von Aufsichtsbefugnissen und Betroffenenrechten
zuriickzunehmen sowie die Regelungen zur Videoiliberwachung europarechtskonform
auszugestalten.

Den Untersuchungsbefugnissen der Aufsichtsbehdrden sind Datenverarbeitungen entzogen,
die dem Steuergeheimnis, der arztlichen Schweigepflicht oder anderen Geheimhaltungspflich-
ten unterliegen. Diese Beschneidung der Befugnisse gegentiiber Berufsgeheimnistragern geht
weit Uber die Offnungsklausel des Art. 90 DSGVO hinaus. Es sollte die bisherige Regelung
des § 38 Abs. 3,4 i. V. m. § 24 Abs. 2 und Abs. 6 BDSG-alt beibehalten werden. Die Aufsicht
durch unabhangige Datenschutzbehdrden dient den Interessen der betroffenen Personen. Ge-
heimhaltungspflichten sind durch § 29 Abs. 3 S. 2 BDSG hinreichend geschitzt.

UbermaRige Einschnitte in die Betroffenenrechte widersprechen dem Schutzcharakter der
DSGVO. Beschrankungen dirfen nicht den Wesensgehalt der Grundrechte und Grundfreihei-
ten tangieren, missen in einer demokratischen Gesellschaft notwendige und verhaltnismafige
Maflnahmen darstellen sowie die in Art. 23 Abs. 1 DSGVO aufgezahlten Ziele sicherstellen.

Die Vorschrift zur Videolberwachung ist, soweit sie nicht-6ffentliche Stellen betrifft, zu strei-
chen. Sie Iasst sich nicht auf den herangezogenen Art. 6 Abs. 1 S. 1 lit. €) i.V.m. Art. 6 Abs. 3
S. 1 DSGVO stutzen. Zudem erlaubt die ohnehin unmittelbar geltende DSGVO einen ange-
messenen Ausgleich zwischen den berechtigten Interessen der Verantwortlichen an einer Vi-
deolberwachung und dem Schutz der Personlichkeitsrechte der Betroffenen.

Innere Sicherheit unter Wahrung des Datenschutzes

Die DSK fordert, bei der Bekdmpfung von Terrorismus und Kriminalitdt das Vertrauen
unbescholtener Menschen in die Vertraulichkeit ihrer Kommunikation und die Unbe-
riihrtheit ihrer Privatheit zu wahren.

Datenschutz steht nicht im Widerspruch zu Sicherheit. Datenschutz schafft Sicherheit, denn
das Grundrecht auf Schutz personenbezogener Daten verlangt klare gesetzliche Regelungen,
die transparent fir den Einzelnen die Leitplanken fir die Auslibung seiner Rechte und deren
Grenzen festlegen. Datenschutz bringt Rechtsklarheit und Rechtsklarheit tragt zur Steigerung
des Geflhls der Sicherheit bei. Nur Sicherheit in Freiheit ist wirkliche Sicherheit fur alle.

Auch das Verhalten im 6ffentlichen Raum muss grundsatzlich von Beobachtung, Aufzeich-
nung, biometrischer Erfassung und automatisierter Auswertung frei bleiben. Eine massen-
hafte, verdachtsunabhangige Erhebung und Speicherung von Daten widerspricht den Grund-
rechten. Die Vorratsdatenspeicherung ist daher in all ihren Auspragungen auf den Prifstand
zu stellen. Befugnisse zu Uberwachungsmafnahmen missen einem gestuften System folgen,
wonach sich die Rechtfertigung fur einen Grundrechtseingriff an der Eingriffsintensitat bemisst.

Betroffene sind Uber sicherheitsbehdérdliche MalRinahmen zu informieren. Sollte dies nicht mog-
lich sein, ist umso mehr eine unabhangige Kontrolle zu gewahrleisten: Eine effektive Daten-
schutzkontrolle muss Sanktions- und Anordnungsbefugnisse und auch die Kontrolle der Nach-
richtendienste umfassen. Auch grenzuberschreitende Datentbermittiungen durfen davon nicht
ausgeschlossen sein. Diese Prinzipien sind bei einer Anderung oder Neufassung von Sicher-
heitsgesetzen auch aus Anlass der Anpassung an Vorgaben der EU zu beachten.
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Arbeiten 4.0 — ein Beschaftigtendatenschutzgesetz fiir die neue Arbeitswelt

Die DSK fordert, den Beschiftigtendatenschutz durch ein eigenstidndiges Gesetz zu re-
geln

§ 26 BDSG-neu tUbernimmt weitgehend die bisher geltenden Regelungen des BDSG-alt. Diese
sind jedoch unzureichend. Die Arbeitswelt 4.0 erweitert z. B. die Mdglichkeiten der offenen und
verdeckten technischen Uberwachung erheblich. Ein angemessener Ausgleich zwischen In-
formationsinteressen des Arbeitgebers und Schutz der Rechte und Freiheiten des Arbeitneh-
mers ist nur durch eine differenzierte, umfassende gesetzliche Regelung zu erreichen.

Big Data im Gesundheitswesen

Die DSK fordert, fiir die Auswertung von Gesundheitsdaten strikte gesetzliche Vorga-
ben zu machen.

Gesundheitsdaten unterliegen dem strengeren Regelungsregime flr besondere Kategorien
personenbezogener Daten. Zunehmend werden sehr grolte Mengen von Gesundheitsdaten
aus den unterschiedlichsten Lebensbereichen zusammengefiihrt und mit sog. Big Data-An-
wendungen systematisch ausgewertet.

Verknupfungen zwischen verschiedenen Datenbestanden, die Gesundheitsdaten enthalten,
durfen nur auf der Grundlage spezieller rechtlicher Regelungen zugelassen werden. Die Re-
Identifizierung und unerlaubte Zusammenfihrung von Daten, das Anlegen von Datenprofilen
zu einer Person sowie der Handel mit Gesundheitsdaten sind zu verbieten und unter Strafe zu
stellen. Es muss zudem gesetzlich festgelegt werden, dass mit anonymisierten bzw. hinrei-
chend pseudonymisierten Daten gearbeitet wird, in welchen Zusammenhangen ausnahms-
weise auf die Einwilligung als Legitimation fir eine Verarbeitung von Gesundheitsdaten in Big
Data-Anwendungen zurlckgegriffen werden darf und unter welchen Voraussetzungen eine
wirksame Einwilligung gegeben werden kann. Zudem sind Transparenzvorgaben z. B. hin-
sichtlich der Analysemethoden, der Verarbeitungszwecke und der genutzten Datenbestande
bei geplanten Big Data-Projekten zu machen. Es sollte gesetzlich vorgesehen werden, dass
fur jedes Big Data-Projekt im Gesundheitswesen das Votum der zustandigen Datenschutzauf-
sichtsbehdrde eingeholt wird.

E-Health

Die DSK fordert, bei der Digitalisierung des Gesundheitswesens (,,E-Health“) das Recht
auf Schutz personenbezogener Daten der Patienten und Versicherten gesetzlich wirk-
sam zu sichern.

Auch kinftig muss das Vertrauensverhaltnis zwischen Patienten und ihren Behandlern effektiv
geschutzt werden. Vor einer Nutzung neuer technischer Anwendungen ist deshalb ein den
Anforderungen der DSGVO genugender Datenschutz- und Datensicherheitsstandard sicher-
zustellen. Bei einer Integration mobiler oder anderer neuer Technologien in die Regelversor-
gung sowie in das E-Health-System ist deren datenschutz- und datensicherheitsgerechte Aus-
gestaltung zu garantieren. Ebenso ist Transparenz fir die Nutzer herzustellen.
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Zu verhindern ist, dass Gesundheitsdaten zur Bemessung von Versicherungstarifen laufend
erhoben und vertragsbegleitend genutzt werden. Im Bereich der Krankenversicherung drohen
mit der Erhebung von Gesundheitsdaten mittels sog. Wearables und Fitness-Apps Diskrimi-
nierungen von Versicherten durch das Angebot gesundheitsbezogener Tarife. Bei der Bemes-
sung von Versicherungstarifen dirfen nicht die Patienten und Versicherten benachteiligt wer-
den, die einer umfassenden Erfassung und Ubertragung von Gesundheitsdaten nicht zustim-
men.

Mit Datenschutz E-Government gestalten

Die DSK fordert, fiir die verwaltungsebeneniibergreifende Umsetzung von E-Govern-
ment Verwaltungsdienstleistungen sicher und datenschutzgerecht anzubieten.

Das Onlinezugangsgesetz schafft zwar durch einen Portalverbund zwischen allen Verwal-
tungsangeboten des Bundes, der Lander und der Kommunen sowie ein Nutzerkonto fur jeder-
mann die rechtlichen Voraussetzungen. Die DSK weist aber darauf hin, dass E-Government
Akzeptanz in der Verwaltung wie bei den Burgern bedingt.

Die DSK fordert deshalb Bund und Lander auf, mit Datenschutz E-Government konsequent
vertrauenswirdig zu gestalten, im Sinne eines Datenschutzes ,by Design® und ,by Default®.
Die Ende-zu-Ende-Verschlisselung der Kommunikation, Konzepte mit Datenschutzgarantien
(z. B. datenschutzkonforme Bezahlsysteme und deutsche oder europaische ,Trusted-Cloud®-
Lésungen) und ein umfassendes Datenschutz- und Informationssicherheitsmanagement bil-
den dafir wesentliche Grundlagen. Rechtskonform mussen auch neue Entwicklungen wie
,Data Driven Government“ — Verwaltungsentscheidungen auf Basis von Daten und Analysen
— umgesetzt werden: mit Techniken zur Anonymisierung und Aggregation statt zentralisierter
Anhaufung und Auswertung personenbezogener Daten.

Starkung des internationalen Datenschutzes

Die DSK fordert die Bundesregierung auf, sich bei Entscheidungen der Europaischen
Kommission liber die Zuldassigkeit von Datentransfers in Drittstaaten fiir ein hohes Da-
tenschutzniveau einzusetzen. Zudem sind Versuche abzuwehren, den Datenschutz
durch internationale Handelsvertrage einzuschranken.

Das Bestreben der Europaischen Kommission, Drittstaatentransfer auf der Basis von Ange-
messenheitsbeschlissen zu vereinfachen, darf nicht zu einer Erosion des Grundrechts auf
informationelle Selbstbestimmung flhren.

Die Bundesregierung sollte sich daher daflr einsetzen, dass die vom EuGH (C-362/14) auf-
gestellten Grundsatze Mal3stab fur Angemessenheitsentscheidungen bleiben. Kinftige Han-
delsvertrage durfen den Datenschutz nicht aushéhlen, indem datenschutzrechtliche Regelun-
gen als Handelshemmnis angesehen oder zum Gegenstand etwaiger Investor-Staat-Streitver-
fahren werden. Auch datenschutzrechtliche Standards im Europarat, in der OECD und den
Vereinten Nationen mussen ein vergleichbar hohes Datenschutzniveau aufweisen.
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