Kurzpapier Nr. 5

Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO

Dieses Kurzpapier der unabhdéngigen Datenschutzbehérden des Bundes und der Lénder (Datenschutzkonferenz —

DSK) dient als erste Orientierung insbesondere fiir den nicht-éffentlichen Bereich, wie nach Auffassung der DSK

die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-

sung steht unter dem Vorbehalt einer zuklinftigen - méglicherweise abweichenden - Auslegung des Europdischen

Datenschutzausschusses.

Auch bei einer rechtmaBigen Verarbeitung perso-
nenbezogener Daten entstehen Risiken fur die be-
troffenen Personen. Deswegen sieht die DS-GVO
unabhéangig von sonstigen Voraussetzungen fir die
Verarbeitung vor, dass durch geeignete Abhilfe-
malnahmen (insbesondere durch technische und
organisatorische MaRnahmen (TOMs)) diese Risiken
eingeddmmt werden. Das Instrument einer Daten-
schutz-Folgenabschatzung (DSFA) kann hierflr sys-
tematisch eingesetzt werden.

Was ist eine Datenschutz-Folgenabschatzung
nach DS-GVO?

Eine DSFA ist ein spezielles Instrument zur Be-
schreibung, Bewertung und Einddmmung von Risi-
ken fir die Rechte und Freiheiten natirlicher Per-
sonen bei der Verarbeitung personenbezogener
Daten. Die DSFA ist durchzufiihren, wenn die Form
der Verarbeitung, insbesondere bei der Verwen-
dung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstdnde und der Zwecke der Verar-
beitung voraussichtlich ein hohes Risiko zur Folge
hat. Sie befasst sich insbesondere mit Abhilfemal3-
nahmen, durch die der Schutz personenbezogener
Daten sichergestellt und die Einhaltung der Verord-
nung nachgewiesen werden kann (Art. 35 Abs. 1, 7
DS-GVO sowie ErwGr. 84, 90). Zum Begriff des Risi-
kos, der ein zentrales Konzept der DS-GVO ist, wird
es ein eigenes Kurzpapier geben.

Verarbeitungsvorgang als Ankerpunkt

Eine DSFA bezieht sich auf einzelne, konkrete Ver-
arbeitungsvorgange. Unter Verarbeitungsvorgangen

ist die Summe von Daten, Systemen (Hard- und
Software) und Prozessen zu verstehen.

Sofern mehrere &ahnliche Verarbeitungsvorginge
voraussichtlich ein dhnliches Risiko aufweisen, kon-
nen diese zusammen bewertet werden (Art. 35
Abs. 1 DS-GVO). Ahnliche Risiken kdnnen beispiels-
weise dann gegeben sein, wenn dhnliche Technolo-
gien zur Verarbeitung vergleichbarer Daten
(-kategorien) zu gleichen Zwecken eingesetzt wer-
den (vgl. auch ErwGr. 92 DS-GVO). Bei einer ge-
meinsamen Bewertung von ahnlichen Verarbei-
tungsvorgangen sind die im Folgenden dargestellten
Vorgehensweisen ggf. anzupassen.

Erforderlichkeit einer DSFA

Ob eine DSFA durchzufiihren ist, ergibt sich aus
einer Abschdtzung der Risiken der Verarbeitungs-
vorgange (,Schwellwertanalyse”). Ergibt diese ein
voraussichtlich hohes Risiko, dann ist eine DSFA
durchzufiihren. Wird festgestellt, dass der Verarbei-
tungsvorgang kein hohes Risiko aufweist, dann ist
eine DSFA nicht zwingend erforderlich. In jedem Fall
ist die Entscheidung (iber die Durchfiihrung oder
Nichtdurchfiihrung der DSFA mit Angabe der mal3-
geblichen Grinde fiir den konkreten Verarbeitungs-
vorgang schriftlich zu dokumentieren.

Art. 35 Abs. 3 DS-GVO benennt einige Faktoren, die
wahrscheinlich zu einem hohen Risiko i. S. d. Art. 35
Abs. 1 DS-GVO fiihren. Aufbauend auf den Leitlinien
der Artikel-29-Datenschutzgruppe werden die Da-
tenschutzaufsichtsbehorden eine nicht-abschlieRen-
de Liste mit Verarbeitungstatigkeiten, bei denen
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eine DSFA durchzufiihren ist, veroffentlichen. Auch
zur Durchfihrung der Schwellwertanalyse werden
kiinftig Hinweise zur Verfligung gestellt.

Zeitpunkt der Durchfiihrung einer DSFA

Eine DSFA ist vor der Aufnahme der zu betrachten-
den Verarbeitungsvorgange durchzufiihren. Auch
bereits bestehende Verarbeitungsvorgange kénnen
unter die Pflicht einer DSFA fallen. Da eine DSFA
meist nicht ad hoc in wenigen Tagen erstellt werden
kann, muss sie rechtzeitig, beispielsweise unter-
stltzt durch ein allgemeines Datenschutz-Manage-
mentsystem, auf den Weg gebracht werden.

Wie kann eine DSFA durchgefiihrt werden?

Die formellen Anforderungen an die Durchfiihrung
einer DSFA ergeben sich aus der DS-GVO, speziell
aus Art. 35 sowie den Erwdgungsgriinden 84, 90,
91, 92 und 93. Bei der verwendeten Methode wird
dem Verantwortlichen mehr Spielraum gelassen.
Werden bestehende Methoden oder Standards
eingesetzt, ist zu beachten, dass die Anforderungen
der DS-GVO immer vorrangig zu behandeln sind.

Eine DSFA ist kein einmaliger Vorgang. Sollten sich
z .B. neue Risiken ergeben, die Bewertung bereits
erkannter Risiken dndern oder wesentliche Ande-
rungen im Verfahren ergeben, die in der DSFA bis-
her nicht beriicksichtigt wurden, so ist die DSFA zu
Uberprifen und ebenso anzupassen. Um dies zu
garantieren, wird ein stetiger, iterativer Prozess der
Uberpriifung und Anpassung empfohlen:

Uberpriifung Durchfihrung

Die Bestandteile der Hauptprozessschritte werden
im Einzelnen nachfolgend dargestellt.

Vorbereitung

Zusammenstellung des DSFA-Teams

Prifplanung

Festlegung des Beurteilungsumfangs (Scope)

Identifikation und Einbindung von Akteuren und
betroffenen Personen

g

Bewertung der Notwendigkeit/VerhaltnismaRigkeit
in Bezug auf Zweck

9

Identifikation der Rechtsgrundlagen

1. Zusammenstellung des DSFA-Teams

Eine DSFA kann im Allgemeinen nur von einem
interdisziplindren Team erstellt werden, das
Kompetenzen im Bereich Datenschutz, Risikoer-
mittlung und Fachprozesse mitbringt. Der
Datenschutzbeauftragte steht diesem wahrend
des gesamten Prozesses beratend zur Seite. Es
kann sinnvoll oder notwendig sein, z.B. Auf-
tragsverarbeiter oder Hersteller von IT-Systemen
ebenfalls mit einzubeziehen.

2. Priifplanung

Da eine DSFA meist ein komplexer Prozess ist,
der viele Mitwirkende einbindet, ist eine Pruf-
planung (z. B. mit Methoden des Projektmana-
gements) empfehlenswert.

3. Festlegung des Beurteilungsumfangs (Scope)

Die betrachteten Verarbeitungsvorgiange sind
von anderen (Geschéfts-)Prozessen abzugrenzen
und ausfihrlich und abschliefend mit allen Da-
tenflissen zu beschreiben. Wesentlich ist es, die
beabsichtigten Zwecke der Verarbeitungsvor-
gange festzuhalten.
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4. Identifikation und Einbindung von Akteuren und

betroffenen Personen

Die Akteure und betroffenen Personen sind zu
identifizieren. Bei der Durchfiihrung der DSFA
zieht der Verantwortliche den Datenschutzbe-
auftragten zurate (Art. 35 Abs. 2 DS-GVO). Ggf.
holt der Verantwortliche den Standpunkt der be-
troffenen Personen oder ihrer Vertreter zu der
beabsichtigten Verarbeitung ein (Art. 35 Abs. 9
DS-GVO). Dies umfasst beispielsweise die Ein-
bindung von Gremien der Mitbestimmung, z. B.
von Betriebsraten.

. Bewertung der Notwendigkeit/Verhdltnismdfig-
keit der Verarbeitungsvorgdnge in Bezug auf ih-
ren Zweck

Die im vorigen Schritt beschriebenen Verarbei-
tungsvorgange werden ausgehend von den mit
ihnen verfolgten Zwecken daraufhin bewertet,
ob der durch sie bewirkte Eingriff in die Rechte
und Freiheiten der Betroffenen im Verhaltnis zu
dem angestrebten Zweck steht, ob sie zum Errei-
chen der Zwecke tatsdchlich notwendig sind
oder ob alternative Vorgehensweisen zur Verfi-
gung stehen, die in die Rechte und Freiheiten
der Betroffenen weniger stark eingreifen. Ggf.
nimmt der Verantwortliche eine Anpassung der
Verarbeitungsvorgdange vor, z.B. durch Be-
schrankung der zu verarbeitenden Daten oder
durch Anderung der beteiligten Akteure oder
eingesetzten Technologien.

. Identifikation der Rechtsgrundlagen

Aufbauend auf dem vorigen Schritt kénnen so-
dann die Rechtsgrundlagen fir die zu bewerten-
den Verarbeitungsvorgiange bestimmt und do-
kumentiert werden.

Durchfiihrung

Modellierung der Risikoquellen

Risikobeurteilung

Auswahl geeigneter
AbhilfemaBnahmen

Erstellung des DSFA-Berichts

7. Modellierung der Risikoquellen

Die Quellen des Risikos fiir die Rechte und Frei-
heiten natiirlicher Personen missen identifiziert
werden. Insbesondere ist zu bestimmen, welche
Personen motiviert sein konnten, die Verarbei-
tungsvorgdnge und die hierin verarbeiteten Da-
ten in unrechtmaRiger Weise zu nutzen, und
welches ihre Beweggriinde und moglichen Ziele
sein konnen. Anhand dessen kdnnen die damit
zusammenhangenden  Eintrittswahrscheinlich-
keiten ermittelt werden.

. Risikobeurteilung

Aufbauend auf den vorherigen Schritten wird
bestimmt, ob in Bezug auf die Art, den Umfang,
die Umstdande und die Zwecke der Verarbeitung
ein hohes Risiko flir die Rechte und Freiheiten
natlrlicher Personen besteht. Potenzielle Scha-
den koénnen physischer, materieller oder imma-
terieller Art sein. Ihre Schwere sowie die jeweili-
ge Eintrittswahrscheinlichkeit sind dabei zu be-
ricksichtigen (ErwGr. 75 f.).

9. Auswahl geeigneter Abhilfemafinahmen

Die ermittelten Risiken miissen durch geeignete
AbhilfemaRnahmen (insbesondere durch TOMs)
eingeddammt werden. Eine Auswahl sowie Pla-
nung der Umsetzung der MaRnahmen findet
statt. Dabei wird den Rechten und berechtigten
Interessen der betroffenen Personen und sonsti-
ger Betroffener Rechnung getragen. Verbleiben-
de Restrisiken werden ermittelt und dokumen-
tiert.

Datenschutz-Folgenabschatzung

Stand: 24.07.2017

Seite 3



DATENSCHUTZKONFERENZ

10.Erstellung des DSFA-Berichts

Der DSFA-Bericht enthalt gem. Art. 35 Abs. 7 DS-
GVO jedenfalls die systematische Beschreibung
der geplanten Verarbeitungsvorgange und ihrer
Zwecke, die Bewertung der Notwendigkeit und
VerhaltnismaRigkeit der Verarbeitung, die Be-
schreibung und Beurteilung der Risiken sowie
der AbhilfemaBnahmen zur Risikoeinddmmung.
Der Bericht ist um eine Darstellung der Restrisi-
ken samt Entscheidung Uber den Umgang mit
diesen zu ergdnzen. Er kann sich dabei an den
hier dargestellten Phasen orientieren. Der DSFA-
Bericht dient ferner als Baustein einer umfas-
senden Dokumentation zur Umsetzung der in
Art. 5 Abs. 2 DS-GVO normierten Rechenschafts-
pflicht. Es ist zu prifen, inwieweit Teile des
DSFA-Berichts im Sinne einer erhéhten Transpa-
renz fur die betroffenen Personen veréffentlicht
werden sollen.

Weitere Schritte nach Durchfiihrung der DSFA

Die folgenden Schritte dienen der Implementierung

der AbhilfemaBnahmen und sollten nicht lediglich

linear durchlaufen werden, sondern eine Riickkop-

pelung der jeweiligen Ergebnisse im Sinne eines

iterativen Vorgehens ermoglichen. Beispielsweise

konnen durch eine MalRnahme weitere Verarbei-

tungsvorgdnge notig werden, fir die wiederum

etwaige Risiken zu betrachten sind.

Umsetzung

Umsetzung der AbhilfemaRBnahmen
¥
Test der AbhilfemalRnamen

¥

Dokumentation: Nachweis Gber die

Einhaltung der DS-GVO

¥
Freigabe der Verarbeitungsvorgange

11.Umsetzung der Abhilfemafsnahmen

re TOMs) umgesetzt sein. Vorher darf die Verar-
beitung personenbezogener Daten nicht statt-
finden. Sofern sich bei der Umsetzung heraus-
stellt, dass geplante MaBnahmen nicht (wirk-
sam) realisiert werden kénnen, missen andere
geeignete MalRnahmen ausgewahlt, die Restrisi-
kobewertung angepasst oder die Verarbeitungs-
vorgdnge insgesamt angepasst werden, so dass
sie den Anforderungen der DS-GVO geniigen.

12.Test der Abhilfemafsinahmen

Nachdem AbhilfemaBnahmen umgesetzt wur-
den, missen sie auf ihre Wirksamkeit getestet
werden. Moglicherweise zeigt sich bei der Um-
setzung der MalRnahmen, dass weitere Risiken
bestehen, die ebenfalls zu behandeln sind.

13.Dokumentation: Nachweis (iber die Einhaltung

der DS-GVO

Gem. Art. 5 Abs. 2 DS-GVO hat der Verantwortli-
che eine umfassende Dokumentations- und Re-
chenschaftspflicht, durch die die Einhaltung der
DS-GVO insgesamt nachgewiesen werden soll.
Der DSFA-Bericht und eine Bestatigung der Wirk-
samkeit der umgesetzten MalRnahmen dienen
als Bausteine zur Erfiillung dieser Pflicht.

14.Freigabe der Verarbeitungsvorgénge

Im Anschluss und mit Vorliegen der vollstandi-
gen Dokumentation kdnnen die Verarbeitungs-
vorgdnge formal durch den Verantwortlichen
freigegeben werden.

Uberpriifung

Ggf. Uberpriifung und Audit der DSFA

\ g

Fortschreibung

15.Ggf. Uberpriifung und Audit der DSFA

Bevor die geplante Datenverarbeitung eingesetzt
wird, missen die fir die Einddmmung des Risi-
kos geeigneten AbhilfemalRnahmen (insbesonde-

Um eine ordnungsgemale Durchfiihrung sicher-
zustellen, kann es sinnvoll sein, den DSFA-
Bericht von einem unabhangigen Dritten Uber-
prifen zu lassen. Auch kénnte der Datenschutz-
beauftragte, der gemafl Art. 35 Abs. 2 DS-GVO
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sowieso einzubeziehen ist, die DSFA abschlie-
Rend prifen und das Ergebnis der Leitungsebene
des Verantwortlichen mitteilen.

16.Fortschreibung

Die DSFA ist kein strikt linearer oder abgeschlos-
sener Prozess. Vielmehr muss die Einhaltung der
DS-GVO wahrend der gesamten Dauer der Ver-
arbeitungsvorgange fortlaufend tUberwacht wer-
den. Hierflir bietet sich ein Datenschutz-
Managementsystem an. Spatestens wenn sich
das mit der Verarbeitung verbundene Risiko an-
dert, muss erneut eine DSFA durchgefihrt wer-
den.

Umgang mit hohen Restrisiken

Ergibt eine DSFA, dass trotz technischer und organi-
satorischer MaBnahmen zur Risikoeinddmmung
weiterhin ein hohes Risiko fiir die Rechte und Frei-
heiten natlrlicher Personen besteht (Restrisiko),
muss nach Art. 36 DS-GVO der Verantwortliche die
zustandige Aufsichtsbehorde konsultieren. Er trifft
unter Beriicksichtigung der Empfehlungen der Auf-
sichtsbehorde eine Entscheidung, ob die Verarbei-
tungsvorgdnge angesichts der verbleibenden Restri-
siken durchgefiihrt werden konnen und ggf. welche
zusatzlichen AbhilfemalRnahmen in diesem Fall zum
Einsatz kommen sollen. Die Aufsichtsbehdérde kann
ihrerseits die in Art. 58 DS-GVO genannten Befug-
nisse ausiiben und z. B. eine Warnung, Anweisung
oder Untersagung aussprechen.

Fazit

Die Datenschutz-Folgenabschatzung ist ein sinnvol-
les Instrument zur systematischen Risikoeindam-
mung und stellt eine der wichtigsten Neuerungen
der DS-GVO gegenliber dem BDSG dar. Rechtzeitig
auf den Weg gebracht hilft sie nicht nur, die eige-
nen Prozesse bei der Verarbeitung personenbezo-
gener Daten besser zu verstehen, sondern auch die
Pflichten nach der Grundverordnung umzusetzen.
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