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Rechtsgrundlagen o

,Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.04.16 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der RL 95/46/EG (DSGVO)*

Geltung ab 25.05.18

Unmittelbar geltendes Recht in allen Mitgliedstaaten — Harmonisierung des Datenschutzrechts in der EU
Aber: Offnungsklauseln und Regelungsauftrage fiir den nationalen Gesetzgeber
Offnungsklauseln, z.B.:

» Datenverarbeitung durch offentliche Stellen (Art. 6 Abs. 2, 3) — NDSG

» Pflicht zur Bestellung eines betr. Datenschutzbeauftragten (Art. 37 Abs. 4) — ,BDSG neu®

» Datenverarbeitung im Beschaftigungskontext (Art. 88) — ,BDSG neu”

» Ausnahmen zu den Betroffenenrechten (Art. 23) — ,BDSG neu®

Regelungsauftrage, z.B.:

» Errichtung der Aufsichtsbehorden (Art. 51 ff.) —» ,BDSG neu”

» Rechtsschutz (Art. 83) — ,BDSG neu”

— neben GVO: neues Bundesdatenschutzgesetz und bereichsspezifische Datenschutzgesetze
— Anpassung der bestehenden Datenschutzgesetze an die GVO
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Anwendungsbereich 100010
daten

Personlicher Schutzbereich - Art. 1 (1), (2)

« natdurliche Personen

« unabhangig von Staatsangehorigkeit und Aufenthalt

Sachlicher Schutzbereich - Art. 1 (2)

« pb Daten (Art. 4 Nr. 1)

« ganz od teilweise automatisierte Verarbeitung (Art. 4 Nr. 2)

« nicht-automatisierte Verarbeitung, soweit in Dateisystem (Art. 4 Nr. 6)
gespeichert

« Ausnahmen: Abs. 2 (Bsp: lit. c ->, ausschlieBlich persodnliche oder
familiare Tatigkeit™)

Raumlich - Art. 3

Niederlassungsprinzip, Abs. 1

* Niederlassung (Erw. 22) # Hauptniederlassung (Art. 4 Nr. 16)

Sitz: stets als Niederlassung zu qualifizieren (EuGH)

Marktortprinzip, Abs. 2

« wenn sich Verarbeitung auBBereuropaischer Unternehmen gezielt auf
Personen in EU bezieht

« Falle: lit. a — Waren/Dienstleistungen; lit. b — Verhaltensbeobachtung
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Begriffsbestimmungen 1100
daten

Art. 4

Legaldefinition der wichtigsten Datenschutzbegriffe

Keine  wesentlichen inhaltlichen ~ Anderungen gegenuber der EU-
Datenschutzrichtlinie

Neue Definitionen wie ,Profiling®, ,genetische Daten®, ,biometrische Daten”,
,Gesundheitsdaten®, ,Unternehmen®, Jverbindliche unternehmensinterne
Datenschutzvorschriften®

Zentrale Definitionen:
,Personenbezogene Daten”

= Verarbeitung® (neu: weiter Begriff, umfasst jeden Vorgang im Zusammenhang
mit pb Daten)

=  Verantwortlicher”

= Dritter”

=  Einwilligung®

» Verletzung des Schutzes personenbezogener Daten®
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Verarbeitungsgrundsatze I d--f T
t

Art. 5 Abs. 2 — Verantwortlicher hat Rechenschaftspflicht
bzgl. in Abs. 1 genannter Grundsatze

Art. 5 Abs. 1

a) RechtmaBigkeit, Verarbeitung nach Treu und Glauben,
Transparenz (transparent = in nachvollziehbarer Weise)

b) Zweckbindung:
« flr festgelegte, eindeutige und legitime Zwecke erhoben

« nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet (Weiterverarbeitung fur im 6ffentl.
Interesse liegende Archivzwecke, flr wiss. od. hist.
Forschungszwecke od. flr statistische Zwecke gilt nicht als
unvereinbar mit den urspringlichen Zwecken; Art. 89 Abs. 1)

c) Datenminimierung:
« dem Zweck angemessen und erheblich

« auf das fur die Zwecke der Verarbeitung notwendige Maf3
beschrankt

Die Landesbeauftragte fiir den
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Verarbeitungsgrundsatze 11

daten

d) Richtigkeit:

sachlich richtig; erforderlichenfalls auf dem neuesten Stand

bei Unrichtigkeit im Hinblick auf Zwecke sind alle angemessenen
MaBnahmen zur unverziglichen Léschung bzw. Berichtigung zu treffen

e) Speicherbegrenzung:

f)

Speicherung in Form, die Identifizierung nur so lange ermdglicht, wie fur
Verarbeitungszwecke erforderlich

langer, soweit Verarbeitung ausschlieBlich flir im 6ffentlichen Interesse
liegende Archivzwecke oder flr wissenschaftliche und historische
Forschungszwecke oder flr statistische Zwecke gem. Art. 89 (1)
verarbeitet werden (vorbehaltlich Durchfihrung geeigneter toM, wie sie
von DS-GVO gefordert werden)

Integritat und Vertraulichkeit:
Gewahrleistung angemessener Sicherheit der personenbezogenen Daten

inkl. Schutz vor unbefugter od. unrechtmaBiger Verarbeitung,
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung od.
unbeabsichtigter Schadigung (> geeignete toM)
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Rechtsgrundlagen fur die Datenverarbeitung |

daten

Art. 6

Grundsatz: Verbot mit Erlaubnisvorbehalt
Rechtsgrundlagen fur Datenverarbeitung aus der GVO:
= Einwilligung (Art. 6 Abs. 1 a, s. auch Art. 7, Definition in Art. 4 Nr. 11

» Erfullung eines Vertrages oder Durchfuhrung einer vorvertraglichen MalRhahme
(Art. 6 Abs. 1 b)

» ErfUllung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 c)
= Schutz lebenswichtiger Interessen (Art. 6 Abs. 1 d)

= Erfullung 6ffentlicher Aufgaben (Art. 6 Abs. 1 e)

» Wahrung berechtigter Interessen (Art. 6 Abs.1 f)

Offnungsklausel (Art. 6 Abs. 2, 3): Fiir Datenverarbeitung durch 6ffentliche Stellen
speziellere Rechtsgrundlagen nach nationalem Recht moglich — NDSG, SGB etc.
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Rechtsgrundlagen fur die Datenverarbeitung I i

Art. 6

Insbesondere: \Wahrung berechtigter Interessen (Art. 6 Abs. 1 f)

,Die Verarbeitung ist rechtmalig, wenn die Verarbeitung zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.”

— Interessenabwagung

— berechtigtes Interesse des Verantwortlichen oder eines Dritten: z.B. Direktwerbung (EG 47),
Ubermittlung innerhalb verbundener Unternehmen (EG 48)

— Rechtsgrundlage fur Videouberwachung Privater, fur Werbung, fur Adresshandel
— gilt nicht fur Behorden, Art. 6 Abs. 1 S. 2
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Rechtsgrundlagen fiir die Datenverarbeitung lli dtn

Art. 6

Weiterverarbeitung zu Sekundarzwecken, Art. 6 Abs. 4:

Einmal rechtmalig erhobene Daten durfen unabhangig von der ursprunglichen
Rechtsgrundlage zu einem anderen Zweck weiter verarbeitet werden, sofern die
Weiterverarbeitung zu einem Zweck erfolgt, der mit dem urspringlichen
Erhebungszweck vereinbar ist. Kriterien der Prufung der Vereinbarkeit der Zwecke
(soweit nicht Einwilligung bzw. Rechtsvorschrift nach Art. 23 einschlagig): z.B.
Verbindung zwischen den Zwecken, Zusammenhang der Erhebung, Art der Daten
(s. Art. 6 Abs. 4 a) bis e).

— keine gesonderte Rechtsgrundlage erforderlich (vgl. auch EG 50)
— Aufweichung des Zweckbindungsgrundsatzes
— Offnungsklausel fiir nationalen Gesetzgeber (s. ,BDSG neu“)
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Einwilligung I 100010
daten

Definition: Art. 4 Nr. 11: ,jede freiwillig fir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist"

e Freiwillig: echte Wahl muss gegeben sein (nicht nur ,ohne Drohung®);
nicht der Fall z.B. bei Uberrumpelung, Koppelung etc.

e Bestimmter Fall: nicht pauschal; es muss erkennbar welche Daten zu
welchem Zweck und durch wen verarbeitet werden

e Informiert: Kenntnisnahme des Inhalts ist zumutbar madglich, d.h. die
Erklarung ist verstandlich (inhaltlich, sprachlich) und hervorgehoben

e Erklarung oder sonstige Handlung:

» in jeder Form moglich; auch elektronisch (Erw. 32 — mit weiteren
Anforderungen)

» konkludent, durch schlissiges Handeln; z.B. aktiver Mausklick in Kastchen
(# ,Dulden™ bei opt-out) - gilt nicht bei besonderen personenbezogenen
Daten!! (Art. 9)
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Einwilligung II

Allgemeine Anforderungen an Einholung und Ausgestaltung
Art. 7 - vier Absatze, vier Punkte

(1) Nachweisbarkeit
(2) Klare Sprache
(3) Widerrufbarkeit
(4) Freiwilligkeit

Art. 8 — Spezialregelung flur speziell an Unter-16-Jahrige
gerichtete ,Dienste der Informationsgesellschaft” (in etwa:
Telekommunikation und Telemedien)

(1) Durch Erziehungsberechtigte oder mit deren Einverstandnis
(2) Vergewisserung (,angemessene Anstrengungen")

10
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Verarbeitung besonderer Kategorien personenbezogener &
Daten | daten

Art. 9, 10

Besondere Kategorien pb Daten:

= Rassische Herkunft

= Ethnische Herkunft

= Politische Meinungen

= Religidse oder weltanschauliche Uberzeugungen

» Gewerkschaftszugehorigkeit

= Genetische Daten (Def. in Art. 4 Nr. 14)

= Biometrische Daten (Def. in Art. 4 Nr. 15)

= Gesundheitsdaten (Def. in Art. 4 Nr. 16)

= Daten zum Sexualleben oder zur sexuellen Orientierung

Grundsatz: Verarbeitung dieser Daten verboten, Art. 9 Abs. 1

Die Landesbeauftragte fiir den
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Verarbeitung besonderer Kategorien
personenbezogener Daten i d

Art. 9, 10

Ausnahmen, Art. 9 Abs. 2:
=  Ausdruckliche Einwilligung der betroffenen Person, Art. 9 Abs. 2 a

=  Wahrnehmung von arbeits- und sozialrechtlichen Rechten und Pflichten des Verantwortlichen, Art. 9 Abs. 2
b (z.B. im Arbeitsverhaltnis erforderliche Verarbeitung von Gesundheitsdaten wie Beschaftigungsverbot, nur
mit rechtlicher Grundlage und ,geeigneten Garantien®)

=  Schutz lebenswichtiger Interessen, Art. 9 Abs. 2 c (wenn betroffene Person selbst nicht einwilligen kann)

. Zweckgebundene interne Verarbeitung durch bestimmte politisch, religids, weltanschaulich oder
gewerkschaftlich ausgerichtete Organisationen, Art. 9 Abs. 2 d

=  Von der betroffenen Person offensichtlich veroffentlichte Daten, Art. 9 Abs. 2 e
. Verfolgung rechtlicher Anspruche, Art. 9 Abs. 2 f
. Erhebliches offentliches Interesse, Art. 9 Abs. 2 g (auf rechtlicher Grundlage, verhaltnismalige Anwendung)

" Malnahmen fiur die individuelle Gesundheit, Art. 9 Abs. 2 h (medizinische Behandlungen, unter
Voraussetzungen des Art. 9 Abs. 3, insbesondere Verpflichtung zur Geheimhaltung)

" Offentliches Gesundheitswesen, Art. 9 Abs. 2 i (6ffentliches Interesse im Zusammenhang mit
Gefahrenabwehr im Gesundheitsbereich und zur Qualitatssicherung bei der Gesundheitsversorgung)

=  Archivzwecke, Forschung, Statistik, Art. 9 Abs. 2 j (auf rechtlicher Grundlage und mit angemessenen
Schutzmalnahmen)

Aligemeine Offnungsklausel fiir eigene nationale Regelungen beziiglich genetischen, biometrischen und
Gesundheitsdaten, Art. 9 Abs. 4 (s. ,.BDSG neu®)

Die Landesbeauftragte fiir den
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Verarbeitung besonderer Kategorien
personenbezogener Daten Il daten

Art. 10

Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten, Art. 10:

* Verarbeitung nur zulassig unter behordlicher Aufsicht

» Verarbeitung nur zulassig auf rechtlicher Grundlage mit ,, geeigneten Garantien®
* Gilt nur fur die Person des Taters (nicht Zeugen, Opfer)

13
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Auftragsverarbeitung 110011
daten

Definition: Art. 4 Nr. 8: eine natilrliche oder juristische Person, Behérde, Einrichtung od.
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet

Art. 28 (1): Anforderungen an toM beim Auftragsverarbeiter (AV)
» Miulssen Garantien bieten, dass Verarbeitung in Einklang mit DSGVO und
Betroffenenrechte gewahrleistet

Art. 28 (2): keine ,weiteren AV" ohne schriftliche Genehmigung des Verantwortlichen

Art. 28 (4): weitere AV treffen die gleichen datenschutzrechtlichen Pflichten wie
den AV; Haftung des AV flr weitere AV gegentber dem Verantwortlichen

Art. 28 (3): AV muss auf Grundlage eines Vertrages oder anderen Rechtsinstruments der
EU oder eines Mitgliedstaates erfolgen
» Inhalt: Gegenstand und Dauer; Art und Zweck; Art der Daten; Kategorien der
betroffenen Personen; Pflichten und Rechte des Verantwortlichen; sowie ein nicht
abschlieBender Katalog konkreter Inhalte

» Form: schriftlich oder elektronisch (Abs. 9)

Art. 82: verscharfte Haftung flr Verantwortliche

» verschuldensunabhangig mit Exkulpationsmadglichkeit (1,3)

» AV haftet nur selbst wenn nach DSGVO auferlegten Pflichten nicht nachgekommen oder
Nichtbeachtung von/Handeln entgegen rechtmaBig erteilter Anweisungen (2)

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen
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Betroffenenrechte allgemein | daten

Betroffenenrechte — Modalitaten (Art. 12)

1) Transparenz, Art. 12 Abs. 1

Verpflichtung des Verantwortlichen, geeignete MalRhahmen zu ergreifen, um Informationen und
Mitteilungen im Zusammenhang mit der Austubung der Betroffenenrechte Ubermitteln zu konnen.

2) Form der Informationen und Mitteilungen, Art. 12 Abs. 1

» Prazise, transparente, verstandliche und leicht zugangliche Form

= |n klarer und einfacher Sprache, insbes. bei Kindern

= Schriftlich, elektronisch oder mundlich, wenn Identitat nachgewiesen

3) Verweigerungsrecht des Verantwortlichen, Art. 12 Abs. 2 S. 2

=  Wenn betroffene Person nicht mehr identifiziert werden kann, es sei denn, betroffene
Person bringt zusatzliche Informationen zur ldentifizierung bei

4) Unterrichtung Uber ergriffene Maldnahmen, Art. 12 Abs. 2, 3

»  Grundsatzlich unverzuglich, spatestens innerhalb eines Monats, Fristverlangerung moglich

» Auch Unterrichtung uber Untatigkeit, innerhalb eines Monats, mit Begrindung und Hinweis
auf Beschwerderecht

5) Unentgeltlichkeit, Art. 12 Abs. 5

= Aber bei exzessiven oder offenkundig unbegrindeten Antragen angemessenes Entgelt oder
Verweigerung des Tatigwerdens (Verweigerungsrecht neu)

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen
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Betroffenenrechte allgemein Il o

Betroffenenrechte — Beschrankungen (Art. 23)

Offnungsklausel fur nationales Recht:

« Beschrankungen der Betroffenenrechte =zulassig fur bestimmte wichtige
Rechtsguter wie nationale Sicherheit, offentliche Sicherheit, Verhatung oder
Aufdeckung von Straftaten sonstige wichtige Ziele des allgemeinen offentlichen
Interesses etwa im Haushalts- und Steuerbereich oder im Bereich der
offentlichen Gesundheit (Art. 23 Abs. 1)

*  Nur erlaubt, wenn notwendig und verhaltnismallig

 Mindestinhalt beschrankender Gesetze vorgegeben, z.B. Garantien gegen
Missbrauch und Speicherfristen (Art. 23 Abs. 2)

« —s.,BDSG neu”

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen
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Informationspflichten daten

Art. 13, 14

Informationspflicht bei Erhebung der Daten bei der betroffenen Person, Art. 13

Informationspflicht, wenn die Daten nicht bei der betroffenen Person erhoben
wurden, Art. 14

Informationen z.B.: Name und Kontaktdaten des Verantwortlichen, Kontaktdaten
des Datenschutzbeauftragten, Zweck und Rechtsgrundlage der Verarbeitung,
Empfanger, Dauer der Speicherung, Betroffenenrechte

Informationen in praziser, verstandlicher Sprache

Ausschluss der Informationspflicht z.B. wenn Informationen der betroffenen
Person schon bekannt sind oder bei unverhaltnismaligem Aufwand,
insbesondere bei Datenverarbeitung zu Forschungszwecken

BuRgeldbewehrt nach Art. 83 Abs. 5 b)

Offnungsklausel fir nationalen Gesetzgeber fiir weitere Beschrankungen (Art.
23, s. ,BDSG neu®) und far Ausnahmen fur Datenverarbeitung zu
journalistischen sowie zu wissenschaftlichen oder kunstlerischen Zwecken (Art.
85 Abs. 2)

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen
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Betroffenenrechte - alte Bekannte d
te

Art. 15 - Auskunftsrecht

« (1) HS. 1: ,,ob"™ personenbezogene Daten verarbeitet werden

« (1) HS. 2: Auskunftsinhalt

« (2): wenn Ubermittlung an Drittstaaten oder internationale Organisationen Information
zu geeignete Garantien (Art. 46)

« (3), (4): *NEU* - Zurverfuigungstellung einer Kopie (ggf in gangigem elektronischen
Format), soweit dadurch keine Rechte und Freiheiten anderer Personen beeintrachtigt
werden

Art. 16 - Recht auf Berichtigung

« S. 1: bei unrichtigen Daten

» ,unverzuglich™ (wohl ca. 2 Wochen, vgl. Art. 12 Abs. 4)

« S. 2: bei unvollstandigen Daten (bezogen auf Zweck)

» wohl auch unverziglich

Art. 17 - (allg.) Recht auf Loschung

« (1): ,unverzlglich™ (wohl ca. 2 Wochen, vgl. Art. 12 Abs. 4); Katalog von Griinden

(*NEU* - Recht auf Loschung im Fall von Erhebung aufgrund Art. 8 (1) > Kinder)

« (3): Ausnahme: entgegenstehende (héhere) Interessen

Art. 18 - Recht auf Einschrankung der Verarbeitung (,,Sperrung")

« (1): Katalog von Griinden

« (2): Folge: Verarbeitung nur noch zu genannten Zwecken

« (3): Unterrichtung der betroffenen Person durch Verantwortlichen vor Aufhebung der

Sperre

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen
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Betroffenenrechte - ofter mal was Neues

daten

Art. 17 (2) - ,Recht auf Vergessenwerden"

entstanden nach EuGH-Urteil ,Google Spain"; geht aber dartber hinaus
« durch Verantwortlichen verotffentlichte Daten oder

« Pflicht zur Loschung nach (1)

> ,unter Berlcksichtigung der verfigbaren Technologie und der
Implementierungskosten angemessene MaBnahmen, auch technischer Art"
treffen, um (andere) Verantwortliche zu informieren, dass betroffene Person
Léschung ,aller Links" od. ,Kopien™ od. ,Replikationen™ verlangt hat

« (3): Ausnahme: entgegenstehende (hdhere) Interessen

Art. 20 - Recht auf Datenluibertragbarkeit

« (1): Bereitstellung und Ubermittlung die Person betreffende Daten, die sie
selbst bereitgestellt hat, wenn Verarbeitung auf Einwilligung (Art. 6 (1) lit.
a/Art. 9 (2) lit. a) oder Vertrag (Art. 6 (1) lit. b) beruht und Verarbeitung
mithilfe automatisierten Verfahrens erfolgt

» strukturiertes, gangiges und maschinenlesbares Format

> (selbst) ohne Behinderung durch Verantwortlichen an anderen
Verantwortlichen Gbermitteln

 (2): Recht dass Verantwortlicher direkt an anderen Verantwortlichen
ubermittelt, wenn ,technisch machbar"

* (3): nicht zugleich Léschpflicht

« (4): Grenze: Rechte und Freiheiten qj@derer

Die Landesbeauftragte fiir den
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Widerspruchsrecht | daten

Art. 21

1) Widerspruchsrecht in Fallen des Art. 6 Abs. 1 e und f, Art. 21 Abs. 1

» Verarbeitung zur Wahrnehmung offentlicher Aufgaben oder zur Wahrung berechtigter
Interessen des Verantwortlichen

»  Widerspruchsgrinde, die sich aus der besonderen Situation der betroffenen Person
ergeben (atypische Konstellationen)

= Ausnahmen: a) zwingende schutzwurdige, Uberwiegende Grinde fur die Verarbeitung oder
b) Geltendmachung, Austibung oder Verteidigung von Rechtsanspruchen (Art. 21 Abs. 1 S.
2)

— Verarbeitungsverbot, Art. 21 Abs. 1 S. 2

— LOschung der Daten, Art. 17 Abs. 1 ¢

2) Widerspruchsrecht gegen Direktwerbung, Art. 21 Abs. 2, 3

= ohne Angabe von Grinden

» Keine Ausnahmen

— Verarbeitungsverbot bezuglich Direktwerbung, Art. 21 Abs. 3

— LOschung der Daten, Art. 17 Abs. 1 ¢

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen
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Widerspruchsrecht Il 01100
daten

Art. 21

3) Widerspruchsrecht gegen zu Forschungs- und Statistikzwecken erfolgende Verarbeitungen,
Art. 21 Abs. 6

= Verarbeitung zu Forschungs- oder Statistikzwecken

»  Widerspruchsgrinde, die sich der besonderen Situation der betroffenen Person ergeben
(atypische Konstellationen)

= Ausnahme: Verarbeitung ist erforderlich zur ErflUllung einer im offentlichen Interesse
liegenden Aufgabe, Art. 21 Abs. 6 Hs. 2

— Verarbeitungsverbot bezlglich Forschungs- oder Statistikzwecken

— Offnungsklausel fir nationalen Gesetzgeber fiir weitere Einschrénkungen, Art. 89 Abs. 2, 3
4) Hinweispflicht, Art. 21 Abs. 4

»  Bzgl. Widerspruchsrecht nach Abs. 1 und 2

=  Spatestens bei Erhebung der Daten bzw. erster Kommunikation

= Ausdrucklicher, verstandlicher Hinweis, getrennt von anderen Informationen

5) Sanktionierung, Art. 83 Abs. 5 b

= Buligeldbewehrt

21
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Automatisierte Einzelentscheidung (inkl. Profiling) W oriol

Art. 22 (1) - Grundsatz: Recht des Einzelnen, nicht Objekt
einer ausschlieBlich auf automatisierter Verarbeitung
beruhenden Entscheidung zu werden

Ausnahmen:

Abs. 2 (Rickausnahme Daten nach Art. 9 (1); (4))
lit. a — erforderlich flr lit. ¢ - mit lit. b - aufgrund von
Abschluss eines ausdrucklicher Rechtsvorschriften der
Vertrages zw. Einwilligung der EU/Mitgliedstaaten
Verantwortlichem u. betroffenen Person « denen
betroffener Person Verantwortlicher

unterliegt

« die angemessene
MaBnahmen zur
Wahrung der Rechte,

(3): angemessene MaBnahmen des
Verantwortlichen zur Wahrung Rechte, Freiheiten
und berechtigten Interessen betroffener Person;

mindestens: Freiheiten und
« Recht auf Erwirkung des Eingreifen Person berechtigten
seitens Verantwortlichem Interessen
- Recht auf Darlegung eigenen Standpunktes betroffener Person
enthalten

« Anfechtung Entscheidung
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Technisch-organisatorische MaBnahmen,
Privacy by Design, Privacy by Default

U
01

0
P10

O14
104

daten

Art. 24: technisch-organisatorische MaBBnahmen (toM)

» zur Sicherstellung und Erbringung des Nachweises (> Art. 5 (2); Art. 30), dass die
Verarbeitung gemaB der DS-GVOerfolgt

» gemeint sind alle Handlungen die dem dienen: Ausrichtung technischer Systeme,
Instruktion des Personals, Notfallplane (Bspe. in Erw. 78)

> ,geeignet" unter Bericksichtigung von (=,risk based approach"™)
Art (Art. 4 Nr. 2), Umfang (Menge der Daten Uber Personen und Menge der Personen
deren Daten einflieBen, Erw. 75), Umstande (Kontext, 6rtlich, zeitlich) und Zweck
(Art. 5 (1) lit. b))
(gleichwertige Faktoren der Gesamtabwéagung,; Parameter zur Bestimmung von
Wahrscheinlichkeit und Risiko)
sowie

Eintrittswahrscheinlichkeit (statistischer Erwartungswert) und Schwere der
Risiken (Gewicht des bedrohten Rechts; mogliche materielle und immaterielle
Schaden durch Verarbeitung, Erw. 75) flir Rechte und Freiheiten (europdische
Primar- und Sekundarrecht) betroffener Personen

= Risiko = Schadensschwere x Eintrittswahrscheinlichkeit

> Pflicht zur regelméaBigen Uberpriifung ((1) S. 2)

Art. 25: Privacy by Design, Privacy by Default
« Konkretisierung des Art. 24; gerichtet an Verantwortliche (vgl. Erw. 78) — nicht Hersteller...

« Datenschutz durch Technikgestaltung (Abs. 1); Datenschutz durch datenschutzfreundliche
Voreinstellungen (Abs. 2)
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,Dokumentation"

daten

Art. 30 - Verzeichnis von Verarbeitungstétigkeiten

>

>

YV VY

»alle Verarbeitungstatigkeiten des Verantwortlichen™ - Bspe.:
Videouberwachung", ,Telefonanlage™ etc.

Sinn der Vorschrift: Erflallung materieller Anforderungen verfahrensrechtlich
absichern; Ansatzpunkt fir Aufsicht - soll vorlaufige RMK-Prifung erlauben

(1): Pflicht fir Verantwortliche; Mindestinhalt lit. a-g;

(2): *NEU* auch Pflicht fir AV bzgl. ,alle[r] Kategorien von im Auftrag eines
Verantwortlichen durchgeflihrten Tatigkeiten der Verarbeitung™; Mindestinhalt
lit. a-d; insb.: dem jeweils Verantwortlichen zuzuordnen (vgl. li. b)

(3): Schriftform (auch elektronisch)

(4): Zurverfigungstellen gegenuber der Aufsichtsbehdrde
(5): Ausnahmen und Riickausnahmen

Nicht fur ,,KMU" (weniger als 250 Mitarbeiter),

auBer

von ihnen vorgenommene Verarbe
Freiheiten der betroffenen Personen

Verarbeitung nicht nur gelegentlich, eder
Verarbeitung (auch) von Daten gemé&B Art.9 (1) bzw. gem. Art. 10

Mng birgt ein Risiko fur die Rechte und
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Meldung von DatenschutzverstoRen daten

Art. 33, 34
Verletzung des Schutzes personenbezogener Daten — Definition in Art. 4 Nr. 12
1) Pflicht des Verantwortlichen zur Meldung an die Aufsichtsbehdrde, Art. 33
. Unverzuglich, moglichst binnen 72 Stunden ab Bekanntwerden, Art. 33 Abs. 1 S. 1

. Inhalt der Meldung: Beschreibung der Datenschutzverletzung und ungeféahre Zahl der betr. Datensatze,
Name und Kontaktdaten des DSB, Folgenbeschreibung, Beschreibung ergriffener oder vorgeschlagener
Malinahmen, Art. 33 Abs. 3

. Ausnahmen: voraussichtlich kein Risiko fur Rechte und Freiheiten, Art. 33 Abs. 1 letzter HS
. Bullgeldbewehrt, Art. 83 Abs. 4 a

2) Pflicht des Auftragsverarbeiters zur Meldung an den Verantwortlichen, Art. 33 Abs. 2

3) Pflicht des Verantwortlichen zur Benachrichtigung der Betroffenen, Art. 34

. Voraussichtlich hohes Risiko fur Rechte und Freiheiten, Art. 34 Abs. 1

. Unverzuglich, Art. 34 Abs. 1

. Inhalt der Meldung: Namen und Kontaktdaten des DSB, Folgenbeschreibung, Beschreibung ergriffener
oder vorgeschlagener MaRnahmen, Art. 34 Abs. 2

. In klarer und einfacher Sprache, Art. 34 Abs. 2

. Ausnahmen: geeignete technische oder organisatorische Sicherheitsvorkehrungen getroffen (so dass
Daten unzuganglich sind) oder andere nachfolgende Malnahmen getroffen (so dass sich aller
Wahrscheinlichkeit nach Risiko nicht mehr realisiert) oder einzelne Benachrichtigung bedeutet
unverhaltnismaiigen Aufwand (dann offentliche Bekanntmachung), Art. 34 Abs. 3

. BulRgeldbewehrt, Art. 83 Abs. 4 a
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Datenschutz-Folgenabschatzung

daten

Art. 35

WANN Wenn eine Verarbeitungsform ein hohes Risiko flr die Rechte und Freiheiten
natlrlicher Personen darstellt; zu beurteilen anhand: Art, Umfang, Umstanden,
Zwecken (vgl. Folie zu toM); zeitlich: ,vorab™ (1)

~Insbesondere" in (3)

a) Systematische und umfassende Bewertung persdnlicher Aspekte nattrlicher
Personen basierend auf automatisierter Verarbeitung, wenn dies Grundlage fur
rechtswirksame Entscheidungen

b) Umfangreiche Verarbeitung von Daten nach Art. 9 Abs. 1/Art. 10
c) Systematische und umfangreiche Uberwachung 6éffentlich zuganglicher Bereiche
Ggf. Ausnahme (10)

WAS Mindestanforderungen (7)

a) systematische Beschreibung der Verarbeitungsvorgange und -zwecke (ggf
berechtigtes Interesse des Verantwortlichen darzulegen),

b) Bewertung von Notwendigkeit und VHM in Bezug auf den Zweck,
c) Bewertung der Risiken fur Rechte und Freiheiten gem. Abs. 1,

d) geplante AbhilfemaBnahmen einschlieBlich Garantien, Sicherheitsvorkehrungen
und Verfahren zur Bewaltigung der Risiken

WER der Verantwortliche (*NEU*) nicht der bDSB); Einholung Rat bDSB, sofern
benannt (1, 2) ggf Einholung Standpunkt Betroffener (9)
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Betriebliche/Behordliche Datenschutzbeauftragte | daten

Art. 37

Benennung, Art. 37
1) Pflicht zur Benennung

Datenverarbeitung durch Behorde oder 6ffentliche Stelle, Art. 37 Abs. 1 a

Durchflhrung von Verarbeitungsvorgangen, die umfangreiche, regelmalige und
systematische Uberwachung erfordern, Art. 37 Abs. 1 b (z.B. Auskunfteien)

umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten, Art. 37
Abs. 1 ¢ (z.B. Krankenhauser)

Nach nationalen Vorschriften (Offnungsklausel), Art. 37 Abs. 4 S. 1 HS 2

2) Anforderungen, Art. 37 Abs. 5

Berufliche Qualifikation und Fahigkeit zur Erflllung der Aufgaben des DSB
Fachwissen auf dem Gebiet des Datenschutzes

3) Rechtsverhaltnis zum Verantwortlichen

* Interner oder externer DSB (auch bei Behorden), Art. 37 Abs. 6

« Gemeinsamer DSB bei Unternehmensgruppen oder Behdrden, Art. 37 Abs. 2, 3
4) Veroffentlichungs- und Mitteilungspflicht, Art. 37 Abs. 7
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Betriebliche/Behordliche Datenschutzbeauftragte Il

Art. 38 — 39

II) Stellung des DSB, Art. 38
» Einbindung des DSB in relevante Verarbeitungsvorgange, Art. 38 Abs. 1
» Unterstutzungspflicht des Verantwortlichen, Art. 38 Abs. 2
« Unabhangigkeit des DSB, Art. 38 Abs. 3 S. 1

» Abberufungs- und Benachteiligungsverbot, Art. 38 Abs. 3 S. 2 (kein Kundigungsschutz
nach GVO)

* Kein Interessenkonflikt, Art. 38 Abs. 6
[II) Aufgaben, Art. 39

* Mindest-Aufgaben

« Z.B. Beratung, Uberwachung, Zusammenarbeit mit Aufsichtsbehorde
IVV) Sanktionen

* BuBRgeldbewehrt, Art. 83 Abs. 4 a

V) Offnungsklausel fiir nationales Recht — s. ,BDSG neu*

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen

28




Verhaltensregelungen - Zertifizierungen
daten

Art. 40 - Verhaltensregeln

(1): Forderungsverpflichtung - Mitgliedstaaten, Aufsichtsbehérden, EDSA und KOM

(2): vorlageberechtigte Institutionen: Verbande und andere Vereinigungen, die Kategorien
von Verantwortlichen oder ADV vertreten (,,Reprasentationserfordernis™);
Inhalte: Beispiele zu prazisierender Bereichen (a-k)

(3): mogliche ,geeignete Garantie" fir Ubermittlung in Drittstaat, wenn sich Empfianger
vertraglich oder rechtlich an die Verhaltensregeln bindet (i.V.m. Art. 46 (2) lit. e)

(4): Vorgaben zu Uberwachungsverfahren (durch Stellen nach Art. 41 )

(5): Vorlage bei und Genehmigung durch Aufsichtsbehérde (Art. 55)

» Im Ubrigen: verschiedene Vorgaben fiir Geltung in einem Mitgliedstaat oder mehreren
((5)-(9)); Veroffentlichungs- und Registerpflichten (10, 11)

Art. 42 - Zertifizierungsverfahren, Datenschutzsiegel und -priifzeichen

(1): Forderungsverpflichtung - Mitgliedstaaten, Aufsichtsbehérden, EDSA und KOM

(2): mégliche auch solche Instrumente als ,geeignete Garantie" fiir Ubermittlung in
Drittstaat zu schaffen, wenn sich Empfanger vertraglich oder sonst rechtlich an sie
bindet (i.V.m. Art. 46 (2) lit. f)

(3, 4, 6): Freiwilligkeit, transparentes Verfahren; Weitergeltung DS-GVO; Kooperation

(5): Erteilung (durch Stellen nach Art. 43 oder Aufsichtsbehdrde)

(7): Giltigkeitsdauer, Widerruf und Uberpriifung

(8): Prlfzeichenregister
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Internationaler Datenverkehr | daten

Art. 44 — 49

Allgemeine Grundsatze, Art. 44

* Verbot mit Erlaubnisvorbehalt

* Drittlander: alle Nicht-EU-Staaten

«  Ubermittlung als solche muss erlaubt sein (2-Stufen-Prifung)
Erlaubnis-Tatbestande:

« Angemessenheitsbeschluss der KOM, Art. 45 (auch EU-US-Privacy Shield)

 Rechtlich bindende und durchsetzbare Dokumente zwischen Behorden, Art. 46 Abs. 2
a

« Verbindliche unternehmensinterne Datenschutzvorschriften (BCR), Art. 46 Abs. 2 b
« Standarddatenschutzklauseln, Art. 46 Abs. 2 ¢, d

« Daten importierendes Unternehmen verflugt tuber genehmigte Verhaltensregeln gemaf
Art. 40, Art. 46 Abs. 2 e

« Daten importierendes Unternehmen verfugt uber genehmigte Zertifizierung gemaf} Art.
42, Art. 46 Abs. 2 f

« Genehmigte Vertragsklauseln, Art. 46 Abs. 3 a

 Genehmigte Verwaltungsvereinbarungen (ohne rechtliche Verbindlichkeit) zwischen
Behorden, Art. 46 Abs. 3 b
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Internationaler Datenverkehr Il daten

Art. 44 — 49

Ausnahme-Tatbestande, Art. 49:

Einwilligung des Betroffenen, Art. 49 Abs. 1 a (gilt nicht fur Behorden, Art. 49 Abs. 3)
Erforderlich zur Vertragserfullung, Art. 49 Abs. 1 b (gilt nicht fir Behorden, Art. 49 Abs.
3)

Erforderlich zur Vertragserfillung mit einem Dritten im Interesse des Betroffenen, Art.
49 Abs. 1 c (gilt nicht fGr Behorden, Art. 49 Abs. 3)

Notwendig aus wichtigen Grinden des offentlichen Interesses, Art. 49 Abs. 1 d

Erforderlich zur Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen,
Art. 49 Abs. 1 e

Erforderlich zum Schutz lebenswichtiger Interessen, Art. 49 Abs. 1 f
Ubermittlung aus einem Register zur Information der Offentlichkeit, Art. 49 Abs. 1 g

Erforderlich zur Wahrung berechtigter Interessen des Verantwortlichen (keine
wiederholte Ubermittlung, begrenzte Zahl von Betroffenen, keine Uberwiegenden
Schutzinteressen und geeignete Garantien, Meldung an Aufsichtsbehérde und
Betroffene), Art. 49 UAbs. 2 (gilt nicht fur Behorden, Art. 49 Abs. 3)
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Aufsichtsbehorden Lo
daten
__s (] T 4

Zustandigkeit, Art. 55/56

« sachlich: ,Erfillung der Aufgaben und die Austiibung der Befugnisse" die durch DS-GVO ubertragen
sind (Art. 55 (1)); nicht fur Gerichte soweit ,justizielle Tatigkeit" (Art. 55 (3))

. ortlich:

— Art. 55 (1); Art. 56: ,Federfiihrung" wenn Hauptniederlassung oder einzige Niederlassung in eigenem
Hoheitsgebiet

- ,betroffen" bei Beschwerden aus, bzw. VerstéBen im eigenen Hoheitsgebiet (dann: Unterrichtung feder-
fUhrende Behorde, (3)-(6)), Ausnahme: bei Art. 6 (1) lit. ¢/e nur betroffener Mitgliedstaat (Art. 55 (2))

Aufgaben, Art. 57
 Verweis auf DS-GVO und erganzend/zusammenfassend Katalog (a-v), (1)

. Modalitaten: (2)-(4): (z.B. auch) elektronisches Beschwerdeformular bereithalten; Unentgeltlichkeit ggu
Betroffenen (,,ggf* ggl DSB), Geblhr bei offenkundig unbegriindeten oder exzessiven Anfragen maoglich;
jahrlicher Tatigkeitsbericht

Befugnisse, Art. 58

(1): Untersuchungsbefugnisse; z.B. Datenschutzliiberprifungen, Zugang erhalten

(2): Abhilfebefugnisse; z.B. Verwarnen, Anweisen zu Benachrichtigung Uber data breach, GeldbuBe verhangen
(3): Genehmigungsbefugnisse; z.B. zu Datenschutzfragen an Offentlichkeit wenden, Zertifizierung erteilen

» Ausilbung nach nationalem Recht; das geeignete Rechtsbehelfe und ordnungsgemaBe Verfahren bieten
muss, (4)

» National Mdglichkeit schaffen, gerichtliches Verfahg«in einzuleiten
(ohne Einschrénkung), (5)
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Zusammenarbeit und Koharenzverfahren daten

Art. 60

— verpflichtendes Verfahren der Zusammenarbeit verschiedener Aufsichtsbehorden bei
grenzuberschreitendem Datenverkehr

— gilt nicht fur Einzelfalle im 6ffentlichen Bereich, Art. 55 Abs. 2 S. 1, 2

1) Grenzuberschreitender Datenverkehr, Art. 4 Nr. 23:
« Erfolgt in mehr als einem Mitgliedstaat
»  Betrifft Personen in mehreren Mitgliedstaaten

2) Federfuhrende/betroffene Aufsichtsbehorde:

» Federfuhrende Aufsichtsbehérde = Aufsichtsbehérde der Hauptniederlassung des Verantwortlichen,
Art. 56 Abs. 1

» Betroffene Aufsichtsbehorde = Aufsichtsbehdrde einer Niederlassung des Verantwortlichen in einem
Mitgliedstaat oder Aufsichtsbehorde flr betroffene Personen in einem Mitgliedstaat, Art. 4 Nr. 22
3) Koharenzverfahren im Einzelnen: Art. 60
(1) Entscheidungsentwurf der federfihrenden Aufsichtsbehdrde
(2) Information an die betroffenen Aufsichtsbehdrden
(3) Abstimmung Uber den Beschlussentwurf (4 Wochen Frist)
(4) Ggf. Vorlage an den EDSA
(5) Ggf. Entscheidung durch den EDSA
(6) Ausfuhrung der Entscheidung durch die federfihrende Aufsichtsbehdrde
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Europaischer Datenschutzausschuss d- 001
aten

Art. 68 ff Europdischer Datenschutzausschuss (EDSA, ,,Ausschuss")

Stellung, Art. 68

(1): Einrichtung der EU mit eigener Rechtspersonlichkeit

(2): Besetzung

> Vertreter: ein Vorsitz, zwei Stellvertreter, zu wahlen durch Mitglieder (Art. 73, 74)

> Mitglieder: Leiter der Aufsichtsbehérden + EDPS (bzw. jeweilige Vertreter); die KOM ist
teilnahmeberechtigt (kein Stimmrecht) und wird unterrichtet (5)

« Unabhangig und weisungsungebunden (Art. 69)

« eigene Geschdftsordnung (Art. 72 (2), 74 (2)), Beratungen , erforderlichenfalls®
vertraulich (Art. 76 (1))

Aufgaben, Art. 70
(1): ,Sicherstellung der einheitlichen Anwendung der DSGVO", durch...

(2): ...abschlieBenden Katalog (a-y) - wesentliche Instrumente: Beratung der und
Stellungnahmen flr die KOM, Ausarbeitung/Bereitstellung/Uberarbeitung von Leitlinien,
Empfehlungen und bewahrten Verfahren;

Jahresberichterstattung (Art. 72) an Europaisches Parlament, Europdischen Rat und KOM
Sekretariat, Art. 75

(1): gestellt vom EDPS

(2): aber Weisung des Vorsitzes unterstellt

> ,analytische, administrative und logistische Unterstitzung" flir EDSA, z.B. Tagesgeschaft,
innere u auBere Kommunikation, Vor- u Nachbereitung Sitzungen (Abs. 5/6)
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Rechtsbehelfe déién

Art. 77 — 82

) Rechtsbehelfe der betroffenen Person

« Beschwerde bei einer Aufsichtsbehorde, Art. 77
—  Pflicht zur Unterrichtung Gber Stand und Ergebnisse der Beschwerde, Art. 77 Abs. 2

— Bei Aufsichtsbehérde der Wahl, Beteiligung der zustandigen Aufsichtsbehdrde, aber ,Single Point of
contact” fir Beschwerdefiihrer

Keine Bearbeitungspflicht bei offenkundig unbegriindeten o. exzessiven Beschwerden, Art. 57 Abs. 4

» Gerichtlicher Rechtsbehelf gegen die Aufsichtsbehorde, Art. 78
— gegen rechtsverbindliche Beschliisse der Aufsichtsbehdrde, Art. 78 Abs. 1 oder
— bei Untatigkeit der Aufsichtsbehoérde, Art. 78 Abs. 2

» Gerichtlicher Rechtsbehelf gegen den Verantwortlichen oder Auftragsverarbeiter, Art. 79
— bei Verletzung eigener Datenschutzrechte der betroffenen Person

« Schadensersatz, Art. 82
II) Verfahrens- und Prozessvertretung, Art. 80 Abs. 1
*  Nach Beauftragung durch die betroffenen Person

« Einrichtung, Organisation oder Vereinigung ohne Gewinnerzielungsabsicht, im Bereich
Datenschutz tatig

«  Vertretung bzgl. Rechten nach Art. 77 — 79 und 82
lII) Verbandsbeschwerde bzw. —klagerecht, Art. 80 Abs. 2

«  Nach nationalem Recht (Offnungsklausel)
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Sanktionen JEHE

Art. 83, 84

) Allgemeines
»  Geldbufien sollen wirksam, verhaltnismafig und abschreckend sein, Art. 83 Abs. 1

* GeldbulRen sind neben oder anstelle von AbhilfemalRnahmen der Aufsichtsbehérde mdglich, Art. 83
Abs. 2 S. 1

» Kriterien fur die Verhangung und die Bemessung von Geldbulien: z.B. Schwere des Verstoldes,
Vorsatz oder Fahrlassigkeit, Umfang der Zusammenarbeit mit der Aufsichtsbehérde, Art. 83 Abs. 2 a
-k

«  Offnungsklausel fir Geldbufen gegen Behdrden nach nationalem Recht, Art. 83 Abs. 7
«  Offnungsklausel fir strafrechtliche Sanktionen nach nationalem Recht, Art. 84 — s. ,BDSG neu*
II) BuRgeldtatbestande und BulRgeldrahmen

+  VerstoRe gegen Pflichten eines Verantwortlichen oder Auftragsverarbeiters, Art. 83 Abs. 4: z.B. bzgl.

technisch-organisatorischen Maflnahmen, Dokumentationspflicht, Meldung von
Datenschutzverletzungen — bis zu 10 000 000 Euro oder bis zu 2 % des Jahresumsatzes eines
Unternehmens

+  \VerstoRe gegen Rechte der Betroffenen, Art. 83 Abs. 5: z.B. bzgl. Rechtsgrundlage, Grundsatze der
GVO, Betroffenenrechte — bis zu 20 000 000 Euro oder bis zu 4 % des Jahresumsatzes eines
Unternehmens

*  VerstdRe gegen Anweisung einer Aufsichtsbehérde, Art. 83 Abs. 6 — bis zu 20 000 Euro oder bis zu
4 % des Jahresumsatzes eines Unternehmens
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Besondere Verarbeitungssituationen d- :
aten

Meinungsfreiheit, Presse- und Informationsfreiheit,
Wissenschaft, Kunst und Literatur, Art. 85

— Soweit ,erforderlich®; Mitteilung an Kommission

Informationsfreiheit, Art. 86

— Amtliche Dokumente; wohl Fortgeltung Informationsfreiheits-
/zugangsgesetze

Nationale Kennziffern, Art. 87

Beschaftigtendatenschutz, Art. 88
— Mitteilung an Kommission bis 25.05.2018

Archiv, Wissenschaft, Forschung und Statistik, Art. 89

— Ausnahmen, soweit flr spezifische Zwecke notwendig

Zustandigkeit LfD fur Berufsgeheimnistrager, Art. 90

— Soweit ,notwendig und verhaltnismaBig"; Mitteilung an
Kommission bis 25.05.2018

Kirchen und religiosen Gemeinschaften, Art. 91
— Fortgeltung eigener Regelungen soweit im Einklang mit DS-GVO
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