88. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
am 8. und 9. Oktober 2014 in Hamburg

EntschlieRung

Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

Der Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist auf die
datenschutzrechtlichen Risiken hin, die mit der zunehmenden Datenverarbeitung in
Kraftfahrzeugen und ihrer Vernetzung untereinander, mit ihrer Umgebung und mit dem
Internet entstehen. Die Datenverarbeitung in modernen Fahrzeugen schafit
Begehrlichkeiten, die dort anfallenden Daten fiir die verschiedensten Zwecke nutzen zu
wollen — etwa bei Arbeitgebern und Versicherungen. Dabei besteht die Gefdhrdungslage
bereits im Zeitpunkt des Erfassens von Daten in den im Auto integrierten Steuergeraten und
nicht erst mit deren Auslesen oder Ubermitteln. Bereits diese personenbezogenen Daten
geben Auskunft iiber Fahrverhalten und Aufenthaltsorte und kénnen zur
Informationsgewinnung iber den Fahrer bzw. den Halter bis hin zur Bildung von

Personlichkeitsprofilen herangezogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu
gewidbhrleisten, sind Automobilhersteller, Handler, Verkaufer, Werkstatten ebenso wie
Anbieter von Kommunikations- und Telediensten rund um das Kraftfahrzeug im
Rahmen ihres Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im

und um das Kraftfahrzeug zu gewéhrleisten.
Dazu gehort:

e Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle
und neuer auf Fahrzeuge zugeschnittene Angebote fir Kommunikations- und
Teledienste die Datenschutzgrundsatze von privacy by design bzw. privacy by default

zu verwirklichen.

o Datenverarbeitungsvorgéngen im und um das Fahrzeug muss das Prinzip der
Datenvermeidung und Datensparsamkeit zu Grunde liegen. Daten sind in moglichst
geringem Umfang zu erheben und umgehend zu Iéschen, nachdem sie nicht mehr

bendtigt werden.



o Die Datenverarbeitungen missen entweder vertraglich vereinbart sein oder

sich auf eine ausdriickliche Einwilligung stutzen.

e Fir Fahrer, Halter und Nutzer von Fahrzeugen muss vollstdndige Transparenz
gewshrleistet sein. Dazu gehért, dass sie umfassend und versténdlich dartber
zu informieren sind, welche Daten beim Betrieb des Fahrzeugs erfasst und
verarbeitet sowie welche Daten uiber welche Schnittstellen an wen und zu
welchen Zwecken tibermittelt werden. Anderungen sind rechtzeitig anzuzeigen.
Die Betroffenen miissen in die Lage versetzt werden, weitere Nutzer ebenfalls zu

informieren.

o Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getragenen
Datentibermittlung an den Hersteller oder sonstige Diensteanbieter sind Fahrer,
Halter und Nutzer technisch und rechtlich in die Lage zu versetzen,
Datenuibermittiungen zu erkennen, zu kontrollieren und ggf. zu unterbinden. Zudem
muss Wahlfreiheit fir datenschutzfreundliche Systemeinstellungen und die

umfangreiche Méglichkeit zum Léschen eingerdumt werden.

e SchlieRlich muss durch geeignete technische und organisatorische Manahmen
Datensicherheit und -integritat gewahrleistet sein. Dies gilt insbesondere fur die

Datenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander darauf hin, dass Automobilhersteller, Zulieferer und ihre Verbande bundesweit
einheitliche Datenschutzstandards auf hohem Niveau setzen, die dazu beitragen, dass

Innovation auch mit gesellschaftlicher Akzeptanz einhergeht.



