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Datenschutz bei Servicekonten

Der IT-Planungsrat hat sich in einem Beschluss in seiner 17. Sitzung im Juni 2015 fir
eine flachendeckende Verbreitung so genannter Servicekonten fur Bulrgerinnen,
Birrger und Unternehmen ausgesprochen. Uber diese Konten soll es kiinftig moglich
sein, sich einfach fir die Inanspruchnahme von Verwaltungsdienstleistungen auf
kommunaler, Lander- und Bundesebene zu identifizieren. Dabei soll der neue
Personalausweis mit seiner elD-Funktion eine wichtige Rolle spielen. Eine
Projektgruppe des IT-Planungsrates erarbeitet zurzeit die rechtlichen und

technischen Rahmenbedingungen fir Servicekonten.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
nimmt die Aktivitaten des IT-Planungsrates zur Kenntnis, den Zugang zu
elektronischen  Verwaltungsdienstleistungen zu erleichtern und moglichst
medienbruchfrei auszugestalten. Sie weist darauf hin, dass insbesondere die
Einrichtung von landerubergreifenden Servicekonten gewichtige
verfassungsrechtliche Fragen etwa zum Bund-Lander-Verhaltnis und zum
Personlichkeitsrecht  aufwerfen. So ist  dabei das  Verbot einer
Vorratsdatenspeicherung zu unbestimmten Zwecken sowie das grundrechtliche
Prinzip der informationellen Gewaltenteilung zu beachten. Servicekonten durfen die
gesetzliche Zustandigkeits- und Aufgabenverteilung der 6ffentlichen Verwaltung nicht

unterlaufen.

Hiervon abgesehen missen jedenfalls die Datenschutzprinzipien der
Datensparsamkeit, der Nichtverkettbarkeit und der Transparenz berlcksichtigt
werden. Fir die Integration von Verwaltungsdienstleistungen heifl3t insbesondere,

dass auch die Schnittstellen zwischen den Systemen so definiert sein missen, dass



nur die fur den vorgesehenen Zweck erforderlichen Daten Ubertragen werden. Dazu

sind folgende Rahmenbedingungen einzuhalten:

Auch kinftig muss  es mdglich sein, ohne  Servicekonto
Verwaltungsdienstleistungen in Anspruch zu nehmen.

Die einmalige Inanspruchnahme von Verwaltungsdienstleistungen muss auch
ohne dauerhafte Speicherung identifizierender Daten méglich sein. Fur diese
Zwecke sollten temporare Servicekonten eingerichtet werden.

Burgerinnen und Burgern muss die Moglichkeit eingeraumt werden, sowohl
einzelne im  permanenten  Servicekonto  dauerhaft gespeicherte,
personenbezogenen Daten als auch das Konto selbst I0schen zu lassen.
Soweit Daten aus dem Servicekonto Ubermittelt werden, muissen diese
Ubermittlungen durch die Birger im Servicekonto selbst nachvollzogen
werden kdnnen.

FUr die Erhebung personenbezogener Daten in behdrdenubergreifenden
Servicekonten ist eine Rechtsgrundlage erforderlich, da sie als Aufgabe
verwaltungsorganisationsrechtlich einer Stelle zugewiesen werden muss. Der
Staat darf personenbezogene Daten zur Erfullung seiner gesetzlichen
Aufgaben grundsatzlich nur auf der Basis einer klaren Rechtsgrundlage
verarbeiten. Da zudem die Bedeutung dieser Servicekonten zunehmen wird
und absehbar ist, dass den Betroffenen durch die Nutzung dieser Konten
erhebliche Vorteile im Sinne von ,Digital by Default® eingerdumt werden
sollen, reicht die Einwilligung als Rechtsgrundlage fur die Datenerhebung nicht
aus.

Vorbehaltlich weiterer verfassungsrechtlicher Prifungen st fur die Lander
ubergreifende Nutzung von Servicekonten eine Rechtsgrundlage erforderlich.
Durch die dauerhafte Speicherung identifizierender Daten werden bundesweit
nutzbare Servicekonten zu einer digitalen Meldestelle bzw. zu einer zweiten,
zentralen ldentifizierungsstelle neben den Meldebehdrden aufgewertet. Die
Rechtsgrundlage muss eindeutige Vorgaben zum Datenumfang, zu
Zweckbindungsregelungen, zur Loschung und zur Transparenz der
Datenverarbeitung enthalten. Daten der Betroffenen sind alleine zum Betrieb
des Serviceportals und zur Erledigung der Verfahren der Nutzer zu
verarbeiten. Eine Nutzung dritter Stellen zu anderen Zwecken ist gesetzlich

ausdricklich auszuschlielRen.



e Bevor Unternehmen verpflichtet werden sollen, die elD-Funktion fur
Verwaltungsangelegenheiten zu nutzen, ist zu prifen, ob und unter welchen
Voraussetzungen der Einsatz privater digitaler ldentifikationsnachweise zu
nichtprivaten Zwecken bzw. zur Erfillung arbeitsvertraglicher Pflichten
zuldssig ist und inwieweit Arbeitnehmerinnen und Arbeitnehmer hierzu
verpflichtet werden kénnen.

e Angesichts des Abhangigkeitsverhaltnisses der Arbeitnehmerinnen und
Arbeitnenmer im  Beschaftigungsverhaltnis kann die Nutzung von
Servicekonten auf der Basis der privaten elD-Funktion keinesfalls auf der
Einwilligungsbasis erfolgen. Auch hierfir ist eine Rechtsgrundlage erforderlich,
die die Datenverarbeitung in Servicekonten vollstandig erfasst. Bei der
Identifizierung eines bevollmachtigten Beschaftigten durfen nur die fur diese

Identifizierung erforderlichen Daten erfasst werden.

Sichere, elektronische Identifizierungsmadglichkeiten kdnnen zur
Datenschutzkonformitadt von E-Government- und von E-Commerce-Verfahren
beitragen. Die unabhangigen Datenschutzaufsichtsbehdérden begruRen daher
MalRnahmen, die zur verstarkten Nutzung der elD-Funktion des neuen
Personalausweises beitragen. Dennoch muss den Betroffenen die Moglichkeit
gelassen werden, selbst zu entscheiden, ob sie die elD-Funktion freischalten und
nutzen wollen. Die Datenschutzkonferenz lehnt daher die angedachte Anderung des
Personalausweisgesetzes ab, wonach die elD-Funktion des neuen
Personalausweises dauerhaft eingeschaltet ware und nicht mehr deaktiviert werden
kénnte. Eine standardmafige Aktivierung der elD-Funktion ware allenfalls dann
hinnehmbar, wenn den Burgerinnen und Burgern ein Opt-In mit Widerrufsmaoglichkeit
angeboten wird, um die elD-Funktion jederzeit gebuhrenfrei aktivieren und

deaktivieren zu konnen.



