90. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

am 30. September und 1. Oktober in Darmstadt

Entschlie3ung:

Cloud-unterstutzte Betriebssysteme bergen Datenschutzrisiken

Namhafte Hersteller weit verbreiteter Betriebssysteme (z. B. Apple, Google, Micro-
soft) bieten in zunehmendem Malie neue Versionen dieser Software an, die im Un-
terschied zu den herkdmmlichen Betriebssystemen auf internetbasierte Cloud-
Services zurlckgreifen. Die Standardeinstellungen dieser neuen Betriebssysteme
fuhren oftmals dazu, dass zunehmend personenbezogene Daten aller Art vom loka-
len Endgerat (Personalcomputer, Laptop, Tablet, Smartphone) an die Betriebssys-
tem-Hersteller oder deren Cloud-Dienste Ubertragen werden. Dadurch erhalt der
Hersteller Informationen, die es ihm erlauben, das Verhalten der Benutzer nachzu-

vollziehen und im Detail zu analysieren.

Mit derartigen Betriebssystemen vollziehen die Hersteller einen Paradigmenwechsel,
dessen tatsachliche und mdgliche Auswirkungen auf den Umgang mit personenbe-
zogenen Daten langst nicht allen Anwendern, d.h. Benutzern und flr den IT-Einsatz
Verantwortlichen, klar sein kann. Die Hersteller schaffen sich den Zugang zu einer
Vielzahl personenbezogener Daten, sofern die Standardeinstellungen nicht aktiv
durch die Anwender verandert werden. Ein Opt-Out reicht auf Basis von AGB und
datenschutzunfreundlichen Voreinstellungen nicht aus, um weitreichende Datenver-
arbeitungsbefugnisse zu schaffen. Insoweit ist es erforderlich, der Datenherrschaft
von Nutzern durch Einwilligungslésungen zu entsprechen. Solange nicht unabhangi-
ge Dritte die Wirkung der Einstellungen auf den Datenschutz gepruft haben, ist selbst
nach deren Anderung haufig unklar, wie weit Dateniibertragungen tatsachlich einge-
schrankt werden, welche Daten im Detail betroffen sind und zu welchen konkreten

Zwecken diese Daten erhoben werden sollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Hersteller dieser Betriebssysteme auf, die Software mit datenschutzfreundlichen
Voreinstellungen auszuliefern. Daruber hinaus sind die Anwender detailliert und fort-

laufend dartber zu informieren, welche Daten unter welchen Voraussetzungen zu



welchen Zwecken Ubertragen werden. Nur so kdnnen sie einschatzen, ob sie die
Software unter den gegebenen Umstanden erwerben bzw. verwenden wollen. Zu-
dem mussen Anwender die Mdglichkeit haben, auf einfache Weise selbst festzule-
gen, welche Daten lokal gespeichert bleiben sollen und welche Daten in die Cloud

bzw. an den Hersteller Ubermittelt werden.

Den Benutzern der neuen Betriebssysteme empfehlen die Datenschutzbeauftragten
von Bund und Landern, sich mdglichst schon vor dem Kauf detailliert Gber die Funk-
tionsweise zu informieren und alle Moglichkeiten der datenschutzfreundlichen Ein-
stellungen der Betriebssysteme zu nutzen. Insbesondere die Verantwortlichen im
behdrdlichen und kommerziellen Umfeld sind angehalten vor der Entscheidung fur
einen Einsatz zu prufen, ob fur ihr Umfeld zugeschnittene Betriebssystemversionen
verfugbar sind und ob sie bei der Nutzung der neuen Betriebssysteme ihrer daten-
schutzrechtlichen Verantwortung als Daten verarbeitende Stelle gerecht werden kon-

nen.



