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Zu diesem Bericht

Treffen sich zwei Referenten auf dem Flur:
,Ich muss heute noch ein Vorwort schreiben!”

. Hast du schon mal ein Vorwort gelesen, das du nicht selbst geschrie-
ben hast?”

,Eh —nein.”

,Also?”

Wenn Sie bis hierhin gekommen sind, haben Sie eine andere Sicht der
Dinge. Das ermutigt mich zu den néchsten Zeilen.

Die Videouberwachung war in Niedersachsen das Schwerpunktthe-
ma der letzten Jahre. Dort haben wir im behérdlichen wie im wirt-
schaftlichen Bereich neue MalBstdbe gesetzt und recht erfolgreich
Laufgerdumt”.

Der politische Kurswert des Datenschutzes, also vor allem der Schutz
der Privatsphare, ist stark angestiegen. Die Resonanz in den Medien

auch. Deshalb kennen Sie auch viele unserer weiteren Themen, z.B.
Geodaten, Google Street View, Handyortung, elektronische Ausweis-
karten, Starkung der Medienkompetenz.

Das Hauptgewicht in diesem Bericht kommt wieder dem technisch-
organisatorischen Datenschutz zu. Deshalb versuchen wir, in diesem
Bereich einen Uber den reinen Berichtsauftrag hinausgehenden Ein-
blick zu verschaffen, und zwar in einer Weise, die schon einen inte-
ressierten, nicht erst einen darauf spezialisierten Leserkreis erreichen
mochte.

Blattern Sie doch einfach weiter. Sie werden sehen: Der Datenschutz
und seine Darstellung hier sind ,, griffiger” geworden.

Ich bin mir sicher, es lohnt sich.

C)mﬂ;,w Qa0 - 2.
Joachim Wahlbrink
Der Landesbeauftragte fir den Datenschutz Niedersachsen
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Datenschutz im offentlichen Bereich

Europaischer Gerichtshof:
Datenschutzaufsicht muss véllig unabhangig sein

Am 9. Marz 2010 hat die GroBe Kammer des Europaischen Gerichtshofs
(EuGH, Az. C-518/07) in dem Vertragsverletzungsverfahren Europaische
Kommission gegen Bundesrepublik Deutschland, tGber das ich bereits in
meinem Tatigkeitsbericht 2005-2006 berichtete, durch Urteil festgestellt,
dass die Bundesrepublik gegen ihre Verpflichtungen aus Art. 28 Abs. 1
Unterabs. 2 der Richtlinie 95/46/EG des Europaischen Parlaments und des
Rates vom 24. Oktober 1995 verstoBt.

Diese Richtlinie behandelt den Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (ABI. L 281, S. 31) und
fordert, dass die fiir die Uberwachung der Verarbeitung personenbezogener Da-
ten im nicht-6ffentlichen Bereich zustandigen Kontrollstellen ihre Aufgaben in
.Volliger Unabhangigkeit” wahrnehmen (kdnnen).
In allen Bundeslandern waren diese Kontrollstellen — bei unterschiedlicher Aus-
gestaltung im Einzelnen — jedoch staatlicher Aufsicht unterworfen. In Nieder-
sachsen beispielsweise war die datenschutzrechtliche Kontrolle im nicht-6ffent-
lichen Bereich als obere Aufsichtsbehérde organisiert, oberste Aufsichtsbehorde
hingegen war das Niedersachsische Ministerium fir Inneres und Sport (M), das
also die Fachaufsicht Uber diesen Bereich austbte. Die Bundesregierung hatte
in dem Verfahren vor dem EuGH die Meinung vertreten, dass die ,vollige Un-
abhangigkeit” der Aufsichtsbehérden immer schon dann gegeben sei, wenn
die Aufsichtsbehorden ,vollig unabhéngig” von den zu kontrollierenden Stellen
seien.

Dieser Auffassung ist der EuGH jedoch nicht gefolgt und argumentiert in seinem

Urteil wie folgt (Auszlige):

e ,Im Gegenteil wird der Begriff ,,Unabhangigkeit” durch das Adjektiv ,vol-
lig" verstarkt, was eine Entscheidungsgewalt impliziert, die jeglicher Einfluss-
nahme von auBerhalb der Kontrollstelle, sei sie unmittelbar oder mittelbar,
entzogen ist.” (Rd.-Nr. 19)

e Folglich mussen die Kontrollstellen bei der Wahrnehmung ihrer Aufgaben
objektiv und unparteiisch vorgehen. Hierzu mussen sie vor jeglicher Einfluss-
nahme von auBen einschlieBlich der unmittelbaren oder mittelbaren Ein-
flussnahme des Bundes oder der Lander sicher sein und nicht nur vor der
Einflussnahme seitens der kontrollierten Einrichtungen.” (Rd.-Nr. 25)
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e ,Nach alledem ist Art. 28 Abs. 1 Unterabs. 2 der Richtlinie 95/46 dahin auszulegen, dass die
fur die Uberwachung der Verarbeitung personenbezogener Daten im nicht-6ffentlichen Bereich
zustandigen Kontrollstellen mit einer Unabhangigkeit ausgestattet sein mussen, die es ihnen
ermoglicht, ihre Aufgaben ohne duBere Einflussnahme wahrzunehmen. Diese Unabhdngigkeit
schlieBt nicht nur jegliche Einflussnahme seitens der kontrollierten Stellen aus, sondern auch jede
Anordnung und jede sonstige duBere Einflussnahme, sei sie unmittelbar oder mittelbar, durch die
in Frage gestellt werden kénnte, dass die genannten Kontrollstellen ihre Aufgabe, den Schutz des
Rechts auf Privatsphéare und den freien Verkehr personenbezogener Daten ins Gleichgewicht zu
bringen, erfillen.” (Rd.-Nr. 30)

e Es lasst sich aber nicht ausschlieBen, dass die Aufsichtsstellen, die Teil der allgemeinen Staats-
verwaltung und damit der Regierung des jeweiligen Landes unterstellt sind, nicht zu objektivem
Vorgehen in der Lage sind, wenn sie die Vorschriften Uber die Verarbeitung personenbezogener
Daten auslegen und anwenden.” (Rd.-Nr. 34)

e Hinzu kommt, dass bereits die bloBe Gefahr einer politischen Einflussnahme der Aufsichtsbe-
horden auf die Entscheidungen der Kontrollstellen ausreicht, um deren unabhangige Wahrneh-
mung ihrer Aufgaben zu beeintrachtigen. Zum einen konnte es, wie die Kommission ausfuhrt,
einen ,vorauseilenden Gehorsam” der Kontrollstellen im Hinblick auf die Entscheidungspraxis der
Aufsichtsstellen geben. Zum anderen erfordert die Rolle der Kontrollstellen als Huter des Rechts
auf Privatsphare, dass ihre Entscheidungen, also sie selbst, tber jeden Verdacht der Parteilichkeit
erhaben sind.” (Rd.-Nr. 36)

Unmittelbar nachdem ich am Tag der Verkiindung des Urteils das MI durch Ubersendung einer Kopie
Uber die Entscheidung des EuGH unterrichtet hatte, erklarte M, dass es ab sofort keinerlei fachauf-
sichtsrechtlichen Weisungen (mehr) erteilen werde und sich auch aus dem so genannten Dusseldor-
fer Kreis, einem inoffiziellen Zusammenschluss der obersten Aufsichtsbehorden fir den Datenschutz
im nicht-6ffentlichen Bereich, zurlickziehen werde, obwohl Niedersachsen im Jahre 2010 turnusma-
Big den Vorsitz in diesem Gremium inne hatte. Diese schnellen und konsequenten Entscheidungen
des Ministeriums zeugen von einem hohen MaB rechtsstaatlicher Sensibilitat.
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Sitzung des Eurpaischen

Gerichtshofes

Landtag beschlieBt Verfassungsanderung

Im April 2010 habe ich sodann dem Ml einen Gesetzesvorschlag Gbersandt, der
meiner Meinung nach geeignet war, die Forderungen des EuGH in Ganze umzu-
setzen. Der Entwurf sah vor, dass der Landesbeauftragte fur den Datenschutz —
vergleichbar mit dem Landesrechnungshof — eine von der Landesregierung un-
abhangige oberste Landesbehorde mit Sitz in Hannover wird. Um den Aufbau
einer kostenintensiven eigenen , Verwaltung der Verwaltung” auszuschlieBen,
soll er berechtigt sein, die Personalverwaltung und die Haushaltsbewirtschaf-
tung durch eine andere 6ffentliche Stelle des Landes in seinem Auftrag wahr-
nehmen zu lassen. Nach vielen Gesprachen auf unterschiedlichsten Ebenen und
zwischen unterschiedlichen Beteiligten hat der Niedersachsische Landtag auf
der Grundlage eines Gesetzentwurfs der CDU-Landtagsfraktion, der wesentli-
che Elemente meines Vorschlags aufgegriffen hatte, am 30. Juni 2011 das Ge-
setz zur Neuregelung der Rechtsstellung der oder des Landesbeauftragten fir
den Datenschutz beschlossen. Dieses Gesetz enthélt neben einer Anderung des
Niedersachsischen Datenschutzgesetzes auch eine Anderung der Niedersachsi-
schen Verfassung (Art. 62 und 66), wodurch meine unabhéngige Stellung als
Verfassungsorgan und als von der Landesregierung unabhdngige oberste Lan-
desbehorde in besonderer Weise verankert wird. Mit dieser, nach meinem Wis-
sen in Deutschland einmaligen Vorgehensweise hat Niedersachsen das Urteil
des EuGH in vorbildlicher Weise umgesetzt.

An etwaigen Strafzahlungen an die Europaische Kommission — diese hat bereits
beim Bund angefragt, wie weit die Umsetzungen des EuGH-Urteils gediehen
seien — braucht sich Niedersachsen deshalb nicht zu beteiligen.

Weitere

. www.Ifd.niedersachsen.de
Informationen:

Pfad: Recht > Niedersachsisches Recht
und www.curia.europa.eu

10
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Behordliche Datenschutzbeauftragte
nicht ausreichend freigestellt

Die behordlichen Datenschutzbeauftragten (behDSB) in Niedersachsen unterstitzen die 6ffentlichen

Stellen bei der Sicherstellung des Datenschutzes und wirken auf die Einhaltung der datenschutzrecht-

lichen Vorschriften hin. Sie sind in dieser Eigenschaft weisungsfrei (§ 8 a NDSG). Zu den wesentlichen

Aufgabenbereichen der behDSB zahlen

e die Beratung in datenschutzrechtlichen Belangen,

¢ die Bearbeitung von Eingaben von Blrgerinnen und Burgern und von Beschaftigten der offentli-
chen Stelle sowie

¢ die so genannte Vorabkontrolle von Verfahren zur Verarbeitung personenbezogener Daten durch
die offentliche Stelle.

Die Betroffenen mussen sich darauf verlassen kénnen, dass die behDSB ihren Anliegen ernsthaft  Eine Fortbildung ist
nachgehen und die Sach- und Rechtslage objektiv, also ohne einem Interessenkonflikt mit anderen  den behérdlichen
dienstlichen Aufgaben ausgesetzt zu sein, beurteilen konnen. Allein die genannten Aufgabenberei-  Datenschutzbeauftrag-
che lasten die in den Uberwiegenden Féllen nur geringfligig von anderen Aufgaben freigestellten  ten oftmals nicht im
behDSB nach meinen Erfahrungen voll und ganz aus. Eine Fortbildung ist ihnen im Hinblick auf das  notwendigen Umfang
Zeitbudget oftmals nicht im notwendigen Umfang moglich. Das Netzwerk NORD-WEST, ein Zusam-  méglich.
menschluss von behordlichen Datenschutzbeauftragten der Kommunen, hat in den letzten Jahren

wiederholt darauf hingewiesen, dass eine wirksame Aufgabenwahrnehmung durch die behDSB eine

ausreichende Freistellung von anderen Tatigkeiten erfordert.

Nicht mal so nebenbei moglich

Aus meiner Sicht setzt eine den gesetzlichen Regelungen entsprechende zeitgerechte Datenschutz-

kontrolle bereits im praventiven Bereich ein und nicht erst dann, ,,wenn das Kind schon in den Brun-

nen gefallen ist”. Unabhdngig von pressewirksamen Themen und konkreter Personlichkeitsrechtsver-

letzungen bedarf es umfassender Beratung der Betroffenen zu aktuellen Themen sowie anlassfreier

Prifungen durch die behDSB. Dieser Aspekt wird von den verantwortlichen Stellen bei der Festle-

gung des Aufgabenbereichs des behDSB oftmals nicht berticksichtigt. Die Erledigung der Aufga-

ben eines behDSB ist aufgrund der Entwicklungen im datenschutzrechtlichen Bereich nicht ,,mal so

nebenbei” moéglich. Hinweise zu dieser Problematik werden von den verantwortlichen Stellen zwar

wohlwollend zur Kenntnis genommen, der Anteil der Freistellung der behDSB unter Verweis auf die

bestehende Haushaltslage aber meistens nicht gedandert.

In dem von mir Ende April 2010 verotffentlichten Eckpunktepapier zur Novellierung des NDSG

habe ich zur Anderung der bestehenden Sachlage angeregt, eine gesetzliche Verpflichtung fiir die

behDSB zur jahrlichen Vorlage eines (Tatigkeits-)Berichts aufzunehmen, um den zustandigen politi-

schen Gremien verdeutlichen zu kénnen, welche Aufgabenbereiche den behDSB obliegen und wie

zeitintenﬂsiv sich viele Projekte gestalten. AuBerdem sollten unter Bezug auf die im BDSG vorgenom- Weitere
menen Anderungen zur Starkung der Stellung der betrieblichen Datenschutzbeauftragten im Hin-  1formationen:
blick auf den Gleichbehandlungsgrundsatz auch im NDSG erganzende Regelungen fur die behDSB

aufgenommen werden. Allein die Ubernahme der gesetzlichen Regelung des § 4 f Abs. 3 BDSG, dass www.Ifd.

.die verantwortliche Stelle zur Erhaltung der zur Erfullung seiner Aufgaben erforderlichen Fachkunde el s e
dem Beauftragten fir den Datenschutz die Teilnahme an Fort- und Weiterbildungsveranstaltungen IF\)lﬁicdjerRseFC{:E;t -
zu ermdglichen und deren Kosten zu tGbernehmen hat” in niedersdchsisches Recht wirde zu einer NDSG
Verbesserung der Situation der behDSB fuhren.
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Biirgerbiiros in den Gemeinden:

Oft waren

Diskretionszonen

und Warteraume

12

zu klein oder

fehlten vollig.

Vorsicht, Nachbar hort mit!

Im August und September 2010 fand eine Kontrolle der BlirgerbUros einiger selbstandiger Ge-
meinden in Niedersachsen statt (zu Prifungen von Kommunen hinsichtlich technisch-organisa-
torischer MaBnahmen siehe Beitrag auf Seite 105). Die Besuche dienten dazu, einen Eindruck
Uber die datenschutzrechtliche Situation bei den kommunalen Gebietskérperschaften zu ge-
winnen, wobei der Schwerpunkt in der Beratung der ausgewahlten Gemeinden lag. Die Unter-
suchung hat gezeigt, dass ein datenschutzrechtliches Problembewusstsein bei den verantwort-
lichen Personen zu erkennen ist.

Positiv ...

Der Service in den Burgerblros beschrankt sich im Wesentlichen auf einfache Verwaltungstatigkeiten
wie Anderungen in der Einwohnermeldedatei, Ausgabe von Meldebescheinigungen, Ausgabe von Aus-
weisen und Passen sowie die Beglaubigung von Urkunden. Positiv fiel auf, dass bei allen Kommunen der
Bereich des Burgerblros organisatorisch und technisch von der Ubrigen Verwaltung getrennt ist. Die in
der Praxis haufig aus datenschutzrechtlicher Betrachtungsweise nachlassige Entsorgung von Altpapier
wurde, Uberwiegend durch eigenes, auf das Datengeheimnis verpflichtetes Personal, datenschutzge-
recht durchgefuhrt.

... und negativ

Zu bemangeln war in erster Linie die GroBe der Burgerbiros: Aufgrund der begrenzten raumlichen Még-
lichkeiten waren Monitore mitunter so platziert, dass diese von Burgerinnen und Birgern am Nachbar-
platz unzuldssigerweise eingesehen werden konnten. Oft waren Diskretionszonen und Warterdume zu
klein oder fehlten véllig. In Verbindung mit fehlendem Schallschutz an den Wanden und Decken war es
so fur wartende Birgerinnen und Birger moglich, Gesprache mitzuhéren. Zudem fehlte der Hinweis,
dass Gesprache auf Wunsch der Birgerinnen und Burger auch in einem abgeschlossenen Biro gefihrt
werden konnen. Ein weiterer Kritikpunkt war, dass die Mitarbeiterinnen und Mitarbeiter in den Birger-
buros nicht fur datenschutzrechtliche Belange sensibilisiert bzw. geschult sind.

In einigen Gemeinden kénnen wéhrend der Besuchszeiten die einzelnen Sachbearbeiter direkt im Bur-
gerbiro angerufen werden. Das flhrt dazu, dass Telefonate durch den Sachbearbeiter angenommen
werden, obwohl diesem bereits jemand gegeniber sitzt. Auf diese Weise werden Informationen Uber-
mittelt, die nicht fur die wartende Person bestimmt sind. Auch der Anrufer erfahrt nicht, dass seine
personenbezogenen Daten auf diese Weise an Dritte Ubermittelt werden. Die genannten Méngel sind
abzustellen.

Kontrollen werden fortgesetzt

Als Begriindung fur eine mangelnde Umsetzung von datenschutzrechtlichen MaBnahmen wurden viel-
fach Kostengriinde angefihrt. Die Erfahrungen haben gezeigt, dass sich viele Missstande ohne groBen
Aufwand abstellen lassen, oftmals durch kleine organisatorische Veranderungen. Aufgrund der gewon-
nenen Erkenntnisse und der positiven Unterstitzung durch die behérdlichen Datenschutzbeauftragten
werde ich auch zuklnftig landesweit Kontrollen vor Ort durchfihren.
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Geodaten:

Uneingeschrankter Zugang fiir Behérden

Zu kritisieren bleibt,

dass der Zugang von
Behdrden, anders als im
allgemeinen Datenschutz-
recht, prinzipiell unbe-

schrankt gewahrt wird

Geodaten erlangen eine zunehmende Bedeutung fur Wirtschaft und Verwaltung.
Das Niedersachsische Geodateninfrastrukturgesetz regelt, unter welchen Vorausset-
zungen niedersachsische Behérden anderen Behérden und der Offentlichkeit Geo-
daten zur Verflgung stellen.

Die ,Richtlinie 2007/2/EG des Europaischen Parlaments und des Rates vom 14. Marz 2007
zur Schaffung einer Geodateninfrastruktur in der Europdischen Gemeinschaft” (INSPIRE-
Richtlinie) schafft die organisatorischen, technischen und rechtlichen Grundlagen fur eine
einheitliche europaische Geodateninfrastruktur. Die Richtlinie war von den Mitgliedstaaten
bis Ende 2010 in innerstaatliches Recht umzusetzen. Fir niedersachsische Behérden sowie
naturliche und juristische Personen des Privatrechts, die unter der Aufsicht des Landes ste-
hen und eine o6ffentliche Aufgabe wahrnehmen, ist dies durch das Niedersachsische Geo-
dateninfrastrukturgesetz (NGDIG) geschehen, das am 18. Dezember 2010 in Kraft trat. Die
INSPIRE-Richtlinie und die nationalen Ausflihrungsgesetze richten sich also nicht unmittelbar
an Wirtschaftsunternehmen wie Google mit seinem auf der Nutzung von Geodaten beru-
hendem Angebot Street View. Mittelbare Folgen bestehen insofern, als die geodatenhalten-
den Stellen prifen mussen, ob sie solchen Wirtschaftsunternehmen Geodaten zugénglich
machen. Die Nutzung von Geodaten durch Unternehmen muss im Bundesdatenschutzgesetz
geregelt werden.

Geodaten sind Daten mit direktem oder indirektem Bezug zu einem bestimmten Standort
oder geografischen Gebiet (§ 3 Abs. 1 NGDIG). Sie beschreiben z.B. Gebiete zur Rohstoffge-
winnung oder Naturschutzgebiete. Die Versicherungswirtschaft nutzt Geodaten, um Uber-
schwemmungsgebiete auszuweisen, die zu entsprechend hdheren Tarifen bei der Gebaude-
versicherung fuhren. Geodaten sind aber auch Grundlage jedes Navigationsgerats in einem
Pkw.

Diese wenigen Beispiele zeigen das hohe wirtschaftliche Potential von Geodaten. Die Nut-
zung dieses Potentials europaweit zu fordern, ist Ziel der INSPIRE-Richtlinie. Daher ist es kon-
sequent, dass das NGDIG in Ubereinstimmung mit der Richtlinie den Grundsatz festlegt, dass
Geodaten o6ffentlich zuganglich sind (§ 9 NGDIG). Die niedersachsischen Behdrden und die
ihnen gleichgestellten nicht-6ffentlichen Stellen missen also nicht nur anderen Behorden,
sondern auch der Offentlichkeit Geodaten zur Verfliigung stellen. Nur in den insbesondere in
§ 10 NGDIG genannten Ausnahmefallen darf der Zugang eingeschrankt werden.

Aus Datenschutzsicht ist von besonderem Interesse § 10 Abs. 4 NGDIG. Danach ist der Zu-
gang der Offentlichkeit zu beschrénken, soweit personenbezogene Daten offenbart und da-
durch schutzwurdige Interessen der Betroffenen beeintrachtigt werden. Diese Einschrankung
gilt nicht, wenn die Betroffenen zugestimmt haben oder das ¢ffentliche Interesse an dem Zu-
gang Uberwiegt. Fiir den Zugang der Offentlichkeit zu Geodaten ist also eine datenschutzge-
rechte Losung gefunden worden. Zu kritisieren bleibt, dass der Zugang von Behérden, anders
als im allgemeinen Datenschutzrecht, prinzipiell unbeschrénkt gewahrt wird.

Ich bin frihzeitig von dem Niedersachsischen Ministerium fir Inneres und Sport in das Ge-
setzgebungsverfahren einbezogen worden, so dass bereits im Vorfeld die Klarung vieler Fra-
gen moglich war, wenn auch nicht in allen Punkten eine Einigung erzielt werden konnte. Die
nachsten Jahre werden zeigen, ob die INSPIRE-Richtlinie und die nationalen Ausfihrungsge-
setze zu einer praxis- und datenschutzgerechten Nutzung von Geodaten fuhren.
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ELENA-Verfahren:

Das ELENA-Verfahren (Elektronisches Entgeltnachweisverfahren) sorgte
seit einigen Jahren fur viel Gesprachsstoff. Schon in den vorangegange-
nen Tatigkeitsberichten habe ich dartber informiert. Im Juli 2011 wurde
ELENA Uberraschend von der Bundesregierung eingestellt.

Das Verfahren verfolgte nach Darstellung der Bundesregierung zwei Ziele: Bu-
rokratieabbau und Einsatz von innovativer Technik. Die Birger sollten im Falle
der Beantragung von Sozialleistungen von einer beschleunigten und diskreten
Abwicklung profitieren. Sozialleistungstrager, etwa die Agentur fir Arbeit bei
der Berechnung von Arbeitslosengeld, sollten bei Bedarf entsprechende Daten
bei der so genannten Zentralen Speicherstelle abrufen kénnen. Die Ausstellung
einer Entgeltbescheinigung durch den Arbeitgeber ware dann nicht mehr erfor-
derlich gewesen. Seit Januar 2010 mussten Arbeitgeber monatlich die Datensat-
ze der Mitarbeiter an diese Stelle Gbermitteln. Grundpfeiler der Innovation war
die Anwendung der qualifizierten elektronischen Signatur. Hohe Einsparpotenti-
ale bei den Unternehmen sollten ein weiterer positiver Effekt sein.

Die Ausmal3e des Projekts waren gewaltig: Erfasst wurden die Daten von 35 bis
40 Millionen abhangig Beschaftigten. Nicht zuletzt deshalb stieB das ELENA-Ver-
fahren auf sehr viel Gegenwehr. Kritisiert wurde, auch von Datenschitzern, die
millionenfache Sammlung von Arbeitnehmerdaten (Vorratsdatenspeicherung),
die in vielen Féllen nie benotigt worden waren. Ebenfalls wurde kritisiert, dass
jeder Streikende in der Datenbank erfasst werden sollte. Auch der Aspekt der
LAussperrung” sollte gemeldet werden. Hier wurden zwischenzeitlich Korrektu-
ren vorgenommen. Kritiker sahen in dem Verfahren dennoch das Recht auf in-
formationelle Selbstbestimmung als nicht gewahrt. Mit ELENA ware ein digitales
Abbild der Beschaftigungsverhaltnisse in Deutschland entstanden. Trotz hochs-
ter Sicherheitsvorkehrungen, die auch eine Datenverschlisselung beinhalteten,
die nur im Zusammenwirken mit dem Antragsteller aufgehoben werden konnte,
war nicht vollig auszuschlieBen, dass sich doch eines Tages Missbrauchsmaoglich-
keiten er¢ffnen konnten.

Ein Eilantrag auf Erlass einer einstweiligen Anordnung auf Aussetzung des Ver-
fahrens wurde am 14. September 2010 durch das Bundesverfassungsgericht
abgelehnt (Aktenzeichen: 1 BvR 872/10). In der Begriindung wurde eingeraumt,
dass die Datenspeicherung einen Grundrechtseingriff darstelle, der ,ein Risiko
unbefugter und missbrauchlicher Datenzugriffe schafft”. Die Richter meinten
aber auch, dass es ausreicht, wenn die VerfassungsmaBigkeit der angegriffenen
Bestimmungen im Hauptsacheverfahren gepriift wird. Dieses sollte 2011 folgen.
Gegen das ELENA-Verfahren sind mehrere Klagen in Karlsruhe anhangig.

Beinahe noch eine Vorratsdatenspeicherung

ELENA bedeutete eine Vor-
ratsdatenspeicherung, eine
millionenfache Sammlung
von Daten, die in vielen
Fallen nie bendtigt worden

waren.
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Neueste Entwicklungen

Die Koalitionsparteien beabsichtigten, den Beginn des zwingenden elektroni-
schen Abrufverfahrens um zwei Jahre aufzuschieben. Folge ware gewesen, dass
es fur die Jahre 2012 und 2013 den abrufberechtigten Behorden Uberlassen
bleibt, wann diese den automatisierten Abruf aufnehmen. Hintergrund fir die-
se Verschiebung war der Wunsch, Wege zu finden, das Abrufverfahren far die
abrufenden Behorden kostengtnstiger zu gestalten.

Mit Datum vom 19. Juli 2011 verstandigten sich das Wirtschafts- und Arbeitsmi-
nisterium Uberraschend darauf, ,das Verfahren schnellstméglich einzustellen”.
Der notwendige datenschutzrechtliche Sicherheitsstandard sei ,,in absehbarer
Zeit nicht flachendeckend” zu erreichen. Inzwischen wurde das ELENA-Gesetz
aufgehoben und damit die alte Rechtslage wiederhergestellt.

Gleichzeitig beschloss die Bundesregierung Eckpunkte des Bundesarbeitsminis-
teriums fr ein , projektorientiertes Meldeverfahren in der Sozialversicherung”.
Dabei soll untersucht werden, wie das mit ELENA aufgebaute Wissen Uber neue
Wege zum Datenaustausch zwischen Arbeitgebern und Sozialversicherungstra-
gern weiter genutzt werden kann.

Eine Zeitspanne flr dieses Vorhaben gibt es noch nicht, das Thema bleibt also
spannend.

15
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Medienkompetenz:
Schiiler fiir Datenschutz sensibilisieren!

Zur Entwicklung und Stérkung der Medienkompetenz insbesondere von Schile-
rinnen und Schilern haben das Land Niedersachsen und die Niedersachsische Lan-
desmedienanstalt (NLM) das Portal ,, Medienkompetenz-Niedersachsen.de” erstellt,
das die vorhandenen Internetplattformen zur Medienbildung und Medienerziehung
vernetzt. Darin spielt der Datenschutz leider nur eine untergeordnete Rolle. Auch
aus diesem Grund geben die Datenschutzbeauftragten des Bundes und der Lan-
der Materialien, Broschiiren und Orientierungshilfen heraus und fuhren Informati-
onsveranstaltungen durch, um das Bewusstsein fur das Recht auf informationelle
Selbstbestimmung als Burgerrecht und Bestandteil unserer demokratischen Ord-
nung starker zu fordern.

So hat 2010 zum Beispiel die Initiative , Klicksafe.de” in Zusammenarbeit mit einigen
Datenschutzbeauftragten ein Zusatzmodul zu dem Lehrerhandbuch , Knowhow fiir
junge User” erstellt, das unter dem Titel ,Ich bin &ffentlich ganz privat — Daten-
schutz und Personlichkeitsrechte im Web" auf ihrer Internetseite heruntergeladen
werden kann. Der Hamburgische Beauftragte fur Datenschutz und Informations-
freiheit hat eine Broschiire mit dem Titel ,,Meine Daten kriegt ihr nicht!” heraus-
gegeben.

Erganzende Informationen sind auf der Linkliste der Arbeitsgruppe ,,Schule/Bil-
dung” der Datenschutzbeauftragten des Bundes und der Lander zu dem Themen-
schwerpunkt ,Medienkompetenz und Datenschutz” zu finden. Daneben gibt es
auch private Organisationen, die sich mit dem Thema Medienkompetenz befassen,
wie zum Beispiel in Hannover ,Smiley — Verein zur Férderung der Medienkompe-
tenz in der Arbeit mit Kindern und Jugendlichen e.V.” (www.smiley-ev.de).

Weitere Informationen: ~Meine Daten kriegt ihr nicht”: www.hamburg.de/datenschutz
Linkliste: http://www.datenschutz.rlp.de/de/linkliste_ag_schule.php
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Zensus 2011:
Datenschutzanregungen weitgehend umgesetzt

Der Zensus 2011 wird zum Stichtag 9. Mai durchgeflhrt. Seit diesem
Zeitpunkt lauft also die Datenerhebung, deren Vorbereitung jedoch be-
reits mehrere Jahre in Anspruch genommen hatte.

Im Jahre 2011 wird europaweit ein Zensus, also eine Volkszahlung, durchge-
fahrt. Grundlage ist die ,,Verordnung (EG) Nr. 763/2008 des Europaischen Par-
laments und des Rats vom 9. Juli 2008 Uber Volks- und Wohnungszahlungen”.
Auf dieser Grundlagen haben die Mitgliedsstaaten der Europaischen Union na-
tionale Zensusgesetze erlassen, die Bundesrepublik Deutschland das ,Gesetz
Uber den registergestitzten Zensus im Jahre 2011 (Zensusgesetz 2011)” vom
8. Juli 2009.

Anders als die Volkszahlung 1987 wird der Zensus 2011 nicht als Vollerhebung
durchgeftihrt. Es werden also nicht alle volljghrigen Burger befragt. Grundlage
ist vielmehr eine Auswertung von Verwaltungsregistern. Dies sind die Meldere-
gister, die Daten der Bundesagentur fir Arbeit, Personaldaten der &ffentlichen
Arbeitgeber und Daten der Vermessungsverwaltung. Erganzt wird die Register-
auswertung durch eine Gebadude- und Wohnungszahlung mit der Befragung
aller Eigentimer von Hausern und Wohnungen. Weiterhin werden nach einem
Zufallsverfahren knapp zehn Prozent der Bevolkerung fir eine Haushaltsbefra-
gung ausgewahlt. Zudem erfolgt eine Befragung in so genannten Sonderberei-
chen, also in Wohnheimen und Gemeinschaftsunterkinften.

Die Datenschutzbeauftragten des Bundes und der Lander haben die Arbeiten an
dem Zensusgesetz 2011 kritisch begleitet. Einwdnde haben sie z.B. gegen die
Befragung in sensiblen Sonderbereichen wie Justizvollzugsanstalten und Erzie-
hungsheimen geduBert. In diesen Einrichtungen werden nun nicht die Bewohner,
sondern nur die Einrichtungsleitungen befragt. Grundsatzliche Bedenken gegen
die VerfassungsmaBigkeit des Zensus 2011 wurden von den Datenschutzbeauf-
tragten des Bundes und der Lander jedoch nicht vorgebracht. Insbesondere legt
das Zensusgesetz 2011, einer zentralen Forderung des Bundesverfassungsge-
richts in dem so genannten Volkszahlungsurteil vom 15.12.1983 folgend, zur
Wahrung des Statistikgeheimnisses die Abschottung der Erhebungsstellen von
den anderen Stellen der Verwaltung eindeutig fest.

Mit Beschluss vom 21. September 2010 (Az.: 1 BVR 1865/10) hat das Bundes-
verfassungsgericht eine gegen das Zensusgesetz 2011 gerichtete Verfassungs-
beschwerde wegen ihrer mangelnden Bestimmtheit nicht zur Entscheidung
angenommen. Es bleibt abzuwarten, ob andere, nach Auffassung des Bundes-
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verfassungsgerichts substantiiertere Verfassungsbeschwerden, zu einer anderen Entscheidung fuhren
werden.

Unabhangig von grundsatzlichen verfassungsrechtlichen Uberlegungen kommt es nun darauf an,
das Zensusgesetz 2011 datenschutzgerecht umzusetzen. Zu diesem Zweck wurde in Niedersachsen
das , Niedersachsische Ausfiihrungsgesetz zum Zensusgesetz 2011” vom 6. Oktober 2010 verab-
schiedet. Das Gesetz regelt insbesondere die Einrichtung der ortlichen Erhebungsstellen (Gemeinden
mit mindestens 30.000 Einwohnern und die Landkreise) und den Einsatz von Erhebungsbeauftrag-
ten. Breiten Raum nimmt die Gewabhrleistung einer Abschottung der Erhebungsstellen ein. Konkre-
tisiert wird das Ausfuhrungsgesetz durch detaillierte Verwaltungsvorschriften. Weiterhin sind den
ortlichen Erhebungsstellen eine Musterdienstanweisung fur die Durchfiihrung des Zensus sowie In-
formationen und Empfehlungen (,Module”) zur IT-Ausstattung, zur Einrichtung der Erhebungsstel-
len und zur Werbung von Erhebungsbeauftragten zur Verfiigung gestellt worden.

Sowohl das Ausfuihrungsgesetz und die Verwaltungsvorschriften als auch die ausfthrlichen und fir
die ortlichen Erhebungsstellen hilfreichen Module hat das Niedersachsische Ministerium fur Inneres
und Sport mit mir friihzeitig abgestimmt. Meine Anregungen wurden weitgehend umgesetzt.

Erste Ergebnisse, namlich die Bekanntgabe der Einwohnerzahl, sind ab November 2012 zu erwarten.

Antworten auf haufig gestellte Fragen (FAQ):

Homepage des Bundesbeauftragten fiir den Datenschutz und die Informationssicherheit
www.bfdi.bund.de.

Quelle:

www.zensus2011.de
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Der neue elektronische Personalausweis:
Zusatzfunktionen verlangen erhohte Aufmerksamkeit

Seit dem 1. November 2010 erhalten Blrgerinnen und Burger auf Antrag
den neuen elektronischen Personalausweis (nPA) nach dem novellierten
.Gesetz Uber Personalausweise und den elektronischen Identitatsnachweis
sowie zur Anderung weiterer Vorschriften” vom 18.Juni 20009.

Der neue Personalausweis hat nunmehr Scheckkartenformat und enthalt sichtbar
aufgedruckt in etwa die gleichen personenbezogenen Daten wie das alte Doku-
ment. Neu ist der kontaktlos auslesbare RFID-Chip, der u. a. Vornamen, Nachnamen,
Tag und Ort der Geburt, Anschrift und gegebenenfalls Doktorgrad und Kinstlerna-
me elektronisch speichert. Ebenfalls sind dort biometrische Daten des Gesichtsbil-
des sowie — auf ausdrucklichen Wunsch der Ausweisinhaberin oder des Ausweisin-
habers — zwei Fingerabdriicke abgelegt, die allerdings nur im Rahmen hoheitlicher
Identitatskontrollen ausgelesen werden kénnen. Die Datenschutzbeauftragten des
Bundes und der Lander wurden frihzeitig in die Projektplanungen einbezogen. Vie-
len Anforderungen, um die bei der Einfiihrung des elektronischen Reisepasses noch
hart gerungen werden musste, wurde von Beginn an entsprochen. Dennoch ist eine
komplexe Infrastruktur entstanden, die insbesondere bezlglich der Zusatzfunktio-
nen erhohte Aufmerksamkeit — nicht zuletzt auch des Burgers — erfordert.

Elektronischer Identitdatsnachweis (elD-Funktion)

Uber die herkémmliche Ausweisfunktion hinaus kann der neue Personalausweis
auch als elektronischer Identitatsnachweis im Internet genutzt werden. Die elD-
Funktion ermdglicht es dem Ausweisinhaber, sich sowohl im E-Government (z.B.
zur Abwicklung von Verwaltungsleistungen mit Gemeinden, bei der Kfz-Ummel-
dung oder zur Beantragung von Geburtsurkunden) als auch im E-Commerce (z.B.
fur Einkdufe in Online-Shops oder zur Nutzung von Online-Services von Banken
und Versicherungen) gegeniber berechtigten Stellen zu identifizieren. Zu diesem
Zweck erteilt das Bundesverwaltungsamt Behdrden und Unternehmen (so genann-
te Diensteanbieter) auf Antrag und nach Uberpriifung des angegebenen Zwecks
fur die Auslesung ein Berechtigungszertifikat, in dem festgelegt ist, welche Daten
(z.B. Vor- und Familienname, Geburtstag und -ort, Anschrift oder Angabe, ob ein
bestimmtes Alter Uberschritten ist,) elektronisch aus dem Ausweis ausgelesen wer-
den durfen.

In Zusammenarbeit zwischen dem Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit, einigen Landesdatenschutzbeauftragten und der Verga-
bestelle fur Berechtigungszertifikate des Bundesverwaltungsamtes wurden hierfir

Leitlinien fiir die Vergabe von Berechtigungen fiir Diensteanbieter unter

www.datenschutzzentrum.de/neuer-Personalausweis/20100910-Leitlinien-npa.pdf
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datenschutzrechtliche Leitlinien fur die Vergabe von Berechtigungen fiir Diensteanbieter
nach § 21 Abs. Personalausweisgesetz (PAuswG) erarbeitet.

Die elD-Funktion ist bei der Ausgabe des neuen elektronischen Personalausweises an tber
16-jdhrige Personen standardmaBig aktiviert, kann aber abgeschaltet werden, wenn die
Ausweisinhaberin oder der Ausweisinhaber die Funktion nicht nutzen mochte. Die Nut-
zung der elD-Funktion ist somit freiwillig. Um den elektronischen Identitdtsnachweis Uber
das Internet nutzen zu kénnen, werden eine spezielle Software bendtigt, die so genannte
Ausweis-Applikation (kurz: AusweisApp), ein zertifiziertes Kartenlesegerat, das an den ei-
genen Personalcomputer angeschlossen wird und Daten des Personalausweises per kon-
taktloser Schnittstelle auslesen kann, sowie eine sechsstellige PIN. Im Anwendungsfall wird
dem Ausweisinhaber zunachst das Berechtigungszertifikat des Diensteanbieters mit allen
wichtigen Informationen zum jeweiligen Online-Dienst angezeigt und genau aufgelistet,
welche Ausweisdaten Ubermittelt werden sollen. Dabei besteht die Gelegenheit, das Aus-
lesen einzelner Datenfelder zu unterbinden, was moglicherweise allerdings auch bewirkt,
dass ein Online-Dienst nicht mehr erbracht werden kann. Die durch den Ausweisinhaber
freigegebenen Daten werden dann ausgelesen und in verschlisselter Form an den Dien-
steanbieter Gbermittelt, wenn der Ausweisinhaber seine PIN eingegeben hat.

Von Lesegeraten ohne Tastatur wird abgeraten

Um Missbrauchsmdglichkeiten zu verhindern, besteht eine jederzeitige Moglichkeit, ab-
handen gekommene Ausweise mit einem Sperrkennwort durch Eintragung in eine Sperr-
liste als ungultig erklaren zu lassen. Daneben kann die PIN auch jederzeit von zu Hause
oder in der Personalausweisbehtrde geandert werden. Der Bund machte Anreize fiir den
Einsatz der elD-Funktion schaffen und beabsichtigt, in der Anfangsphase Kartenlesegera-
te im Wert von bis zu 24 Millionen Euro zu ,sponsern”. Entgegen der Empfehlung der
Datenschutzbeauftragten ist diese Férderung bisher leider nur fir so genannte Basislese-
gerdte ohne eigene Tastatur vorgesehen. Erfolgt die Eingabe der sechsstelligen PIN jedoch
Uber die Tastatur des PC, besteht die Gefahr, dass Kriminelle Giber eingeschleuste Schad-
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software (z.B. Trojaner, korrekt: trojanische Pferde) die PIN mitlesen und in der Fol-

ge unbemerkt die elD-Funktion des Ausweises flr eigene Zwecke missbrauchlich

nutzen kénnen.

So sind fur den verantwortungsvollen Einsatz der elD-Funktion aus datenschutz-

rechtlicher Sicht vor allem folgende Punkte zu beachten:

e Es sollten moglichst nur Standard- oder Komfortlesegerdte zum Einsatz kom-
men, die mit eigenem Tastaturfeld ein missbrauchliches Auslesen der PIN verhin-
dern. Diese sind dartber hinaus auch in vielen anderen Anwendungsbereichen
einsetzbar, Komfortlesegerdte z.B. im Rahmen der Nutzung der , Qualifizierten
elektronischen Signatur”.

e Steht nur ein Basislesegerat zur Verfligung, sollte fur die Eingabe der PIN zumin-
dest die Bildschirmtastatur der AusweisApp genutzt werden.

e Unverzichtbar ist der Schutz des jeweilig genutzten PCs mit der aktuellsten An-
tivirensoftware und einer Firewall.

e Weiterhin wichtig sind regelmaBige Sicherheitsupdates fir Betriebssystem,
Browser und Anwendungssoftware.

Qualifizierte elektronische Signatur nicht mit Basislesegerat

Zusatzlich kann auf dem neuen elektronischen Personalausweis eine Signaturfunk-
tion eingerichtet werden, mit deren Hilfe eine elektronische Unterschrift z.B. fur
rechtwirksame Vertrage oder Antrage im Internet geleistet werden kann, soweit
diese der Schriftform beddrfen. Im Unterschied zur elD-Funktion wird die Signatur-
funktion nur auf Antrag aufgebracht. Sie ist also ebenfalls freiwillig.

Mochte ein Ausweisinhaber kinftig mit Hilfe des neuen elektronischen Personal-
ausweises elektronisch unterschreiben kénnen, muss er selbst die Aktivierung der
Signaturfunktion bei einem sogenannten Zertifizierungsdiensteanbieter beantra-
gen. Erst dann wird ein Signaturschlisselpaar erzeugt und das entsprechende Zerti-
fikat in den Ausweis Ubertragen.
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Die Datenschutzbeauf-
tragten haben in der
Vergangenheit immer
wieder vergeblich

fir eine Anschubfi-
nanzierung in Form
kostenloser oder sub-
ventionierter Signatur-

schliissel pladiert.

Qualifizierte Signaturen kdnnen sodann mittels Eingabe einer zweiten PIN,
die sich von der sechsstelligen PIN der elD-Funktion unterscheiden muss, er-
zeugt werden. Hierbei ist zu beachten, dass Kartenlesegerdte ohne eigenes
Tastaturfeld zur Erzeugung einer qualifizierten Signatur ungeeignet sind und
die Burgerinnen und Burger zudem die Kosten, die der Zertifizierungsdien-
steanbieter flr Zertifkatserteilung und Signatur erhebt, bisher noch allein zu
tragen haben. Es ist daher zu erwarten, dass dieses zunachst die Verbreitung
der Nutzung der Signaturfunktion hemmen wird. Zur Férderung dieser Si-
cherheitstechnologie haben die Datenschutzbeauftragten des Bundes und
der Lander in der Vergangenheit immer wieder fur eine Anschubfinanzie-
rung in Form kostenloser oder subventionierter SignaturschlUssel pladiert —
leider vergeblich.

Neben den Burgern werden auch die Personalausweisbehérden durch die
Einfuhrung des elektronischen Personalausweises mit ungewohnten Ablau-
fen und Funktionen konfrontiert und erhalten vollig neue Aufgaben bei der
Erstellung, Ausgabe, Anderung oder Sperrung des elektronischen Personal-
ausweises. Der elektronische Personalausweis wird aufgrund seiner Zusatz-
funktionen fur Zwecke der elektronischen Abwicklung von Rechtsgeschaften
und des E-Government einerseits vielfaltige Chancen bieten, zum anderen
aber auch einige neue Gefahren hinsichtlich des Datenschutzes und der Da-
tensicherheit mit sich bringen.

Ich werde auch in Zukunft die Anwendungsfelder des neuen elektronischen
Personalausweises, die Weiterentwicklung der technologischen Entwicklung
im Bereich der Hardware und der Ausweis-Applikationen sowie die organi-
satorischen Ablaufe beobachten. Der Prifungsalltag in allen Bundeslandern
und in den kommunalen Behérden wird ergeben, inwieweit Nachbesserun-
gen im Sinne der informationellen Selbstbestimmung fur diese neue Infra-
struktur erforderlich werden.

Weitere Informationen: WWW.personalausweisportal.de



XX. Tatigkeitsbericht 2009—2010 e 1. Datenschutz im 6ffentlichen Bereich

NEPS, PISA, TIMSS, IGLU:
Datenbedarf fiir Bildungsforschung nimmt zu

An Schulen werden heutzutage immer wieder Erhebungen im Rahmen
von nationalen oder internationalen Schulleistungsstudien durchge-
fahrt, um RuckschlUsse auf den Stand bestimmter Fahigkeiten von Schu-
lerinnen und Schilern und die EinflUsse auf diese je nach Alter, Herkunft
oder sozialem Umfeld ziehen zu kénnen. Aufgrund dieser Erkenntnisse
kénnen dann z.B. Entwicklungsplanungen im Bereich von Schule, Hoch-
schule oder Ausbildung besser gelenkt sowie die Entwicklung von Bil-
dungsplénen begleitet werden. Da im Rahmen dieser Studien umfang-
reiche personenbezogene Daten durch verschiedene beteiligte Personen
und Stellen verarbeitet werden, spielt die Beachtung des Datenschutzes
eine wichtige Rolle.

Da der lebenslange Erwerb von Wissen und Fahigkeiten weltweit zu den Schlis-
selfaktoren fur ein beruflich und gesellschaftlich erfolgreiches Leben geworden
ist, ist es daher von entscheidender Bedeutung zu verstehen, wie sich Bildungs-
wege entfalten und wie sich Kompetenzen in der Wechselwirkung zwischen Bil-
dungseinrichtungen, Familie und Arbeitsplatz lebenslang entwickeln. Die hierftr
notwendigen Daten liegen bisher nicht vor. Deswegen hat das Bundesministe-
rium fur Bildung und Forschung 2008 das Nationale Bildungspanel (National
Educational Panel Study — NEPS) ins Leben gerufen. NEPS ist die bisher groB-
te nationale Langzeitstudie im Bereich der Bildungsforschung. Im Mittelpunkt
steht die Untersuchung von Bildungsprozessen, Bildungsentscheidungen und
Bildungsertragen Uber die gesamte Lebensspanne. Um hierfiir reprasentative
Daten zu erlangen, wird im Rahmen von NEPS die Entwicklung von Kompeten-
zen im Kleinkindalter, im Kindergarten, im allgemeinbildenden Schulsystem, in
der beruflichen Ausbildung, im Studium und im Arbeitsleben untersucht.

Dafur werden in den kommenden Jahren jahrlich rund 60.000 Personen in ganz
Deutschland befragt und getestet; die Altersspanne der Personen, Uber die Da-
ten erhoben werden, liegt zwischen 0 und 64 Jahren. Im allgemeinen Schulsys-
tem sollen ab 2010 etwa 1.000 Schulen und 30.000 Schler an den Erhebungen
teilnehmen.

Telefoninterviews sind generell freiwillig

Im Herbst 2010 erfolgte die erste Runde der NEPS-Haupterhebung in den Jahr-
gangsstufen 5 und 9 in insgesamt 655 Schulen. Pro Schule wurden ein bis zwei
Klassen eines Jahrgangs in einem Zufallsverfahren fur die Teilnahme ausgewahlt.
Dabei wurden die Schuler, die Schulleitung und die in den ausgewahlten Klassen
unterrichtenden Klassen-, Mathematik- und Deutschlehrer schriftlich sowie die
Eltern im Rahmen eines Telefoninterviews befragt. Die Teilnahme war generell
freiwillig.
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Im Rahmen des Genehmigungsverfahrens der NEPS-Haupterhebung hat das Nieder-
sachsische Kultusministerium mich im Sommer 2010 im Vorfeld beteiligt, da in die-
sem Zusammenhang eine Vielzahl von personenbezogenen Daten erhoben wird. Es
waren daher von mir die so genannte Prozedurbeschreibung sowie die Unterlagen
zur Durchfihrung der Studie wie Erfassungsbogen und Informationsbriefe auf Daten-
schutzkonformitat zu tberprifen. Die an der Studie beteiligten Institute IEA DPC und
infas speichern die Namen und Kontaktdaten der teilnehmenden Schiler und Eltern
ausschlieBlich zur spateren Kontaktaufnahme fiir Folgeerhebungen. Diese Speicherung
erfolgt getrennt von den Ubrigen Erhebungsdaten.

Erfreuliches Datenschutzniveau

Die Struktur der NEPS-Haupterhebung lehnt sich an die Erhebungsprozeduren anderer
bereits genehmigter und durchgefihrter und somit auch aus datenschutzrechtlicher
Sicht Gberprufter Schulleistungsstudien wie z.B. PISA, TIMSS oder IGLU an. Daher wa-
ren sowohl die Prozedurbeschreibung als auch die Erfassungs- und Fragebdgen sowie
die Informationsschreiben und Einwilligungserkldrungen im GroBen und Ganzen be-
reits datenschutzkonform ausgestaltet, so dass ich bei der Uberprifung nur wenige
Hinweise zum Datenschutz geben musste, zum Beispiel hinsichtlich der Vernichtung
der Erhebungsunterlagen in den Schulen, der Benennung eines Ansprechpartners im
Schuleranschreiben und der Bitte um einen deutlicheren Hinweis auf die Freiwilligkeit
der Angaben durch die Eltern im Telefoninterview. Eine Ende 2010 erfolgte weitere
Uberprifung einer fir das Frihjahr 2011 geplanten NEPS-Folgeerhebung im 9. Jahr-
gang an Schulen der Sekundarstufe | und an Férderschulen konnte daraufhin erfreuli-
cherweise ohne datenschutzrechtliche Anmerkungen meinerseits abgeschlossen wer-
den. Zur Zeit prife ich drei weitere begleitende Studien zu NEPS: NEPS-Folgeerhebung
2011 im 6. Jahrgang, NEPS-Entwicklungsstudie 2011 im 9. Jahrgang und NEPS-Ver-
gleichsstudie 2011 im 5. und 6. Jahrgang.

Da ich seit dem Jahreswechsel 2010/2011 neben den fiinf NEPS-Studien bereits zu acht
weiteren Schulleistungsstudien (Bildungsstandards — Normierungsstudie Naturwissen-
schaften, IGLU/TIMSS Haupterhebung, Bildungsstandards Landervergleich Primarstufe,
Validierungsstudie, SINUS-Videostudie, SINUS an Grundschulen, ADDITION sowie Pilo-
tierungsstudie — Billdungsstandards) um Beteiligung in den Genehmigungsverfahren
gebeten worden bin, zeichnet sich bereits ab, dass kinftig sowohl mit einer zuneh-
menden Anzahl als auch mit einer regelmaBigen Wiederholung derartiger Studien in
bestimmten Rhythmen zu rechnen ist und dadurch vermehrt entsprechende Aufgaben
auf mich zukommen werden.

Weitere Informationen:

NEPS: www.neps-studie.de

TIMSS: www.ifs-dortmund.de/1269.html www.bmbf.de/de/6628.php
IGLU: www.ifs-dortmund.de/pirls2011.html www.bmbf.de/de/6626,php
Normierungsstudie Naturwissenschaften:

www.igb.hu-berlin.de/ arbbereiche/projekte/?2pg=p_34
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Datenschutz in der Wirtschaft

Dem glasernen Menschen entgegenwirken -
deutliche Verstarkung des Datenschutzes im
nicht-6ffentlichen Bereich

Der Begriff ,Glaserner Mensch” als bildhaftes Gleichnis aus dem Bereich des Datenschutzes
wird bereits seit langerem fur eine als kritisch zu bewertende umfassende Durchleuchtung des
Menschen und seines Verhaltens durch einen auf Uberwachung angelegten Staat verwendet.
Instrumente wie etwa die staatliche Kontenabfrage, die Vorratsdatenspeicherung oder Online-
Uberwachung sowie die immer weiter um sich greifende VideolUberwachung im staatlichen Be-
reich bilden nur einige Beispiele hierfur. Einher geht hiermit seit langerer Zeit ein zunehmender
Verlust an Privatsphare und des Rechts auf informationelle Selbstbestimmung.

Nicht erst seit gestern ist der Begriff vom , Glasernen Menschen” aber auch immer 6fter auf die Durch-
leuchtung und Erfassung des Menschen durch Einrichtungen und Unternehmen auBerhalb des Staates
zutreffend. So kennen wir heute klare Tendenzen zum , Glasernen Patienten”, zum ,,Glasernen Mitar-
beiter” oder , Glasernen Kunden”. Fir den , Gléasernen Menschen” stehen hier aus Datenschutzsicht
Instrumente und Geschéaftsfelder wie die ausufernde Videolberwachung in Geschéaften, Restaurants
oder Einkaufsgalerien oder etwa die Tatigkeit von Adresshandlern und Auskunfteien. Zahlreiche Firmen
unternehmen erhebliche Anstrengungen, personliche Vorlieben oder das Kauf- oder Zahlungsverhalten
zu erforschen und Kundenprofile insbesondere zu Werbezwecken zu erstellen.

Das Internet spielt nicht nur in diesem Zusammenhang eine sich immer dynamischer entwickelnde Rolle
im Hinblick auf Anmelde-, Bestell- oder Buchungsvorgange, sondern auch bei der Flle der zahlreichen
sozialen Netzwerke wie Facebook, My Space oder StudiVZ. Diese entfalten ihre besondere Anziehungs-
kraft durch ihren unentgeltlichen Zugang, wobei sie sich in der Regel Gber Werbung finanzieren. Be-
sorgniserregend ist in diesem Zusammenhang, wie viele Netzwerkmitglieder Privates 6ffentlich machen
und damit den sogenannten Selbstdatenschutz total vernachlassigen. Insbesondere Datenschutzskanda-
le rund um die unzuléssige Uberwachung von Beschaftigten in Wirtschaftsunternehmen im Sinne eines
.Glasernen Mitarbeiters” haben deshalb seit einiger Zeit immer stérkere Rufe nach einer Verstarkung des
Datenschutzes im nicht-6ffentlichen Bereich ausgel6st.

Neuausrichtung der Datenschutzaufsicht

Diese Verstarkung und gleichzeitige Neuausrichtung der niedersachsischen Datenschutzaufsicht im
nicht-6ffentlichen Bereich ist im Fruhjahr des Jahres 2009 eingeleitet worden und hat im Marz 2010 ih-
ren vorlaufigen Abschluss gefunden. Wahrend die entsprechenden Aufgaben bis dahin nur mit einem
Team von funf Mitarbeitern wahrgenommen wurden, sind nunmehr unter einer eigenstandigen Leitung
elf Mitarbeiterinnen und Mitarbeiter in drei Teams tatig. Davon mit umfasst ist insbesondere auch eine
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auf Seite 8.

Stelle fur den technisch-organisatorischen Datenschutz, der neben den rein rechtlichen Anfor-
derungen im Datenschutz einen immer gréBeren Stellenwert erlangt.

Die Neuausrichtung des Datenschutzes im nicht-6ffentlichen Bereich geht neben dieser perso-
nellen Verstarkung ausdricklich von einem praventiven und einem ,repressiven” Ansatz aus.
Im praventiven Bereich ging es dabei darum, die Beratungstatigkeit zielorientiert und auch
branchenspezifisch weiterzuentwickeln und die Aufmerksamkeit fir den Datenschutz zu er-
hohen. Aufgrund der verstarkten Personalausstattung ist es maglich, sowohl Einzelpersonen
als auch Wirtschaftsunternehmen im weitaus starkerem MaBe als bisher zu beraten. Neben
Fragen des technisch-organisatorischen Datenschutzes und Problemen des Datenschutzes bei
der Telemediennutzung (Internet) nehmen dabei gerade auch Fragen von Burgerinnen und
Burgern zu ihren Rechten auf Auskunft, Loschung und Sperrung von Daten sowie zu den Er-
fordernissen einer datenschutzkonformen Einwilligung in Datenverarbeitungen einen breiten
Raum ein.

Vernetzung mit den betrieblichen Datenschutzbeauftragten

Eine besondere Bedeutung fur den Bereich der Wirtschaft kam hierbei einer verstarkten Ver-
netzung mit den betrieblichen Datenschutzbeauftragten zu. Bereits bislang habe ich teilge-
nommen an den jeweils zwei- bis dreimal im Jahr stattfindenden Erfahrungs- und Austausch-
kreisen von insgesamt 60 betrieblichen Datenschutzbeauftragten aus vielfaltigen Branchen
wie Industrie, [T-Dienste, Gesundheitsdienstleister, Finanzen, Banken, Versicherungen, produ-
zierendem Gewerbe, Touristik, Handel, Rechtsanwalten sowie selbstéandigen externen Daten-
schutzbeauftragten. Hierbei sind auch namhafte Unternehmen der niedersachsischen Wirt-
schaft vertreten. Aufgrund meiner nunmehr personell verstarkten und damit intensivierten
Teilnahme an diesen Besprechungen kénnen in deutlich starkerem und differenzierterem
MaBe Themen der Datenschutzaufsicht eingebracht werden. Gerade im Vorfeld kiinftiger Da-
tenverarbeitungsverfahren kénnen hierbei vertrauensbildende MaBnahmen greifen und eine
wirksame Beratungstatigkeit entfaltet werden. Zudem erhalte ich bei dieser Gelegenheit ver-
mehrt Informationen und Erkenntnisse aus der Praxis der Unternehmen und kann diese in der
eigenen Aufsichtstatigkeit verwenden.

Um dariber hinaus moglichst viele Einzelbetriebe der Wirtschaft und des Handwerks zu errei-
chen, wurden Kontakte zu den niedersachsischen Industrie- und Handelskammern und zu Ver-
tretern der entsprechenden Handwerkskammern gesucht. Hierbei wurde eine fachliche Unter-
stitzung bei den dort wahrgenommenen Beratungstatigkeiten zugesagt; gleichzeitig wurden
bereits in diversen Kammerzeitungen datenschutzrechtliche Themen aufgegriffen.

AuBer dieser gezielten Beratung von Unternehmen galt es auch, dem stark gestiegenen In-
formationsbedurfnis der Blrgerinnen und Blrger Rechnung zu tragen. Gleichzeitig ist hier
der Erkenntnis zu folgen, dass Datenschutz neben seiner behordlich-repressiven Komponente
vornehmlich eine Bildungs- und Erziehungsaufgabe ist. Diese muss insbesondere eine Sensibi-
lisierung flr den Umgang mit personenbezogenen Daten zum Gegenstand haben. Neben der
intensivierten Informationsweitergabe Uber das von mir betriebene Datenschutzinstitut Nie-
dersachsen (DsIN; siehe Beitrag auf Seite122), die Medien, das Internet sowie Uber Broschiren
etc. ist daher auch die Zusammenarbeit mit externen Einrichtungen geprift worden. Hierbei
ist es unter anderem zur Kontaktaufnahme mit der Verbraucherzentrale Niedersachsen (VZN)
gekommen. Grundsatzlich ist in diesem Zusammenhang festzustellen. dass die Verbraucher-
zentralen und ihr Bundesverband im Rahmen ihrer Beratungen zum Verbraucherrecht auch



XX. Tatigkeitsbericht 2009—-2010 e 2. Datenschutz in der Wirtschaft

zum Datenschutz erhebliche Anstrengungen unternehmen und die Entwicklung des Daten-
schutzes in Deutschland durch eigene Initiativen und Stellungnahmen sehr aktiv begleiten.
Aus diesem Grunde bietet sich die VZN als besonderer Kooperationspartner fur die Daten-
schutzaufsichtsbehorde an. Diesem folgend ist der VZN eine Unterstlitzung bei ihrer Bera-
tungstatigkeit und bei der Erstellung von Informationsmaterial angeboten worden.

Datenschutzpriifungen und Sanktionen

Neben dieser praventiven Saule der Datenschutzaufsicht kommt den eher repressiven Aufga-
ben in Gestalt von Datenschutzpriifungen bis hin zur Verhdngung von Sanktionen besonde-
re Bedeutung zu. AngestoBen wurden solche MaBnahmen vielfach durch eine betrachtliche
Anzahl von datenschutzrechtlichen Eingaben von Blrgerinnen und Birgern oder sonstigen
Petenten. Aufgrund der personellen Verstarkung des Datenschutzes im nicht-6ffentlichen Be-
reich konnte solchen Eingaben in gréBerer Tiefe und zeitnaher nachgegangen werden. Des-
halb sind im Berichtszeitraum auch eine Fulle von formlichen MaBnahmen bis zur Verhdangung
von BuBgeldern (siehe hierzu Seite 62 dieses Tatigkeitsberichts) ergriffen, aber auch ,schlich-
te” Hinweise gegeben worden mit dem Ziel, datenschutzkonformes Verhalten durchzusetzen.
In diesem Rahmen kann die Aufsichtsbehorde vor allem auch Vorort-Prifungen in den Ge-
schaftsrdaumen von Unternehmen und Betrieben vornehmen und ggf. im Wege des Verwal-
tungszwangs oder der Durchfihrung von Ordnungswidrigkeitenverfahren auch MaBnahmen
zur Durchsetzung des Datenschutzes ergreifen. Wichtig ist in diesem Zusammenhang, dass
nach einer der jingsten Novellen des BDSG auch materiell unzuléssige Datenverarbeitungen
untersagt werden kdnnen. Bislang war die Untersagung einzelner Verfahren nur bei VerstoBen
gegen technisch-organisatorische Vorgaben mdglich.
Erwdhnenswert sind in diesem Zusammenhang besonders folgende durchgeftihrte MaBnah-
men:
e schriftliches Datenschutzkontrollverfahren bei rund 50 Zeitarbeitsfirmen im Hinblick auf die
Frage der Bestellung von Datenschutzbeauftragten (siehe Seite 60),
¢ zahlreiche Vorort-Kontrollen zum Thema Videotberwachung im nicht-6ffentlichen Bereich
(§ 6 b BDSG; siehe Seite 116),
e Kontrollen bei Callcentern im Hinblick auf die von diesen regelmaBig betriebene Auftrags-
datenverarbeitung nach § 11 BDSG bzw. zur Mitarbeiteriberwachung in Form von Ge-
sprachsaufzeichnung bzw. Mithéren von Gesprachen (siehe Seite 32).

Fazit

Als Ergebnis der bisherigen Entwicklung ist festzuhalten, dass die Neuausrichtung des Da-
tenschutzes im nicht-6ffentlichen Bereich und die bisher realisierte Personalverstarkung ins-
besondere im Bereich der Beratung, Bearbeitung von Eingaben und der Verfolgung von Da-
tenschutzverstdBen bereits zu einer deutlichen Starkung der Tatigkeit der Behorde gefihrt
hat. Auch die kinftige Tatigkeit wird sich dementsprechend an den besonderen datenschutz-
rechtlichen Risiken und Auffalligkeiten in den verschiedenen Branchen des nicht-6ffentlichen
Bereichs orientieren. Hierbei wird auch den Erkenntnissen aus dem Erfahrungsaustausch zwi-
schen den Datenschutzaufsichtsbehérden der Lander besondere Bedeutung zukommen.
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Beschaftigtendatenschutz:
Gesetzentwurf dringend verbesserungsbediirftig

Der Beschaftigten- oder auch Arbeitnehmerdatenschutz ist bereits grofB3es
Thema meines letzten Tatigkeitsberichts gewesen. Damals war die syste-
matische Uberwachung von Beschaftigten eines groBen Lebensmitteldis-
counters durch Detekteien und andere Sicherheitsunternehmen bekannt
geworden. Dieser bundesweit diskutierte Vorgang, in dem die Datenschutz-
aufsichtsbehoérden der Lander erhebliche Datenschutzverst6Be festgestellt
und BuBgelder in Héhe von insgesamt rund 1,5 Millionen. Euro verhangt
hatten, war kein Einzelfall. In der Folgezeit wurden bundesweit viele weite-
re DatenschutzverstdBe in anderen Unternehmen publik.

Die zahlreichen datenschutzrechtlichen ,, Skandalfélle” haben in den Blickpunkt ge-
ruckt, dass in Deutschland bislang eine einheitliche datenschutzrechtliche Regelung
fehlt, die den spezifischen Besonderheiten des Arbeitsverhaltnisses Rechnung tragt.
Trotz seiner groBen Bedeutung — und der von Seiten des Datenschutzes seit Jahr-
zehnten erhobenen Forderung nach einer gesetzlichen Regelung — ist der Arbeit-
nehmerdatenschutz dennoch bislang nur rudimentar geregelt. Arbeitnehmer und
Arbeitgeber sind daher darauf angewiesen, sich in Datenschutzfragen durch eine
zunehmend unuUbersichtlicher werdende Vielzahl von gerichtlichen Einzelfallent-
scheidungen zu arbeiten und sich an den zu allgemeinen Regelungen des Bundes-
datenschutzgesetzes zu orientieren.

Zahlreiche Problemfelder

Zahlreiche Beispiele zu Durch klarere gesetzliche Regelungen kann die Rechtssicherheit fir Beschaftigte
DatenschutzverstBen im und Arbeitgeber erhéht werden. Als Problemfelder im Bereich des Arbeitnehmerda-
Bereich des Beschftigten- tenschutzes haben sich insbesondere die folgenden Punkte herausgestellt:
datenschutzes finden sich e Erhebung und Verwendung von Daten eines Bewerbers im Einstellungsverfah-
auch z.B. im 22. Tétigkeits- ren,
bericht 2007 und 2008 des e Umfang der Zulassigkeit von gesundheitlichen Untersuchungen im Einstellungs-
Bundesbeauftragten fiir verfahren,
den Datenschutz und die e Datenschutz bei Einstellungstests,
Informationsfreiheit unter ¢ Datenerhebung und -verwendung in laufenden Beschaftigungsverhaltnissen,
www.bfdi.bund.de. e Videolberwachung am Arbeitsplatz,
¢ Datenerhebung bei der Nutzung von Telefon, E-Mail und Internet am Arbeits-
platz,

¢ Verantwortlichkeit fir die Einhaltung datenschutzrechtlicher Vorschriften, wenn
der Arbeitgeber Beschaftigtendaten durch Dritte erheben oder verarbeiten lasst,
e Sicherstellung einer wirksamen innerbetrieblichen Datenschutzkontrolle.
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Der erste Schritt 2009: § 32 Bundesdatenschutzgesetz

Zum 1. September 2009 ist mit § 32 eine besondere Regelung in das Bundesdaten-
schutzgesetz (BDSG) eingefligt worden, welche die Datenerhebung, -verarbeitung
und -nutzung fir Zwecke des Beschaftigungsverhaltnisses zum Inhalt hat. Die neue
Bestimmung lasst jedoch eine Reihe dringender Fragen des Arbeitnehmerdaten-
schutzes offen.

Die am 27. September 2009 gewahlte Bundesregierung hat unter Verzicht auf ein
eigenstandiges Beschaftigtendatenschutzgesetz am 25. August 2010 den Entwurf
eines Gesetzes zur Regelung des Beschaftigtendatenschutzes eingebracht. Mit die-
sem Gesetz soll ein neuer Unterabschnitt mit dem Titel ,Datenerhebung, -verar-
beitung und -nutzung fur Zwecke des Beschaftigungsverhaltnisses” in das Bun-
desdatenschutzgesetz eingefligt werden. Der Gesetzentwurf verfolgt ausweislich
seiner Begriindung das Ziel, einerseits die Beschaftigten vor der unrechtmaBigen
Erhebung und Verwendung ihrer personenbezogenen Daten zu schitzen und an-
dererseits das Informationsinteresse des Arbeitgebers zu beachten. Beides diene
dazu, ein vertrauensvolles Arbeitsklima zwischen Arbeitgebern und Beschaftigten
am Arbeitsplatz zu unterstitzen.

Der zweite Schritt 2011?

Zum Zeitpunkt der Drucklegung dieses Berichts befand sich der Gesetzentwurf im
Gesetzgebungsverfahren. Eine inhaltliche Bewertung der Neuregelung ist mir daher
abschlieBend noch nicht moglich. Soweit allerdings von Seiten der Datenschutzbe-
auftragten des Bundes und der Lander im Gesetzgebungsverfahren Stellungnah-
men abgegeben worden sind, lassen sich diese — verkirzt — wie folgt zusammen-
fassen: Es ist positiv zu bewerten, dass nunmehr jahrzehntelangen Forderungen der
Datenschutzbeauftragten Rechnung getragen wird und eine umfassendere gesetz-
liche Regelung des Beschaftigtendatenschutzes erfolgt. Es wird sich zeigen missen,
ob sich die gewahlte Einfligung der Regelungen des Beschaftigtendatenschutzes
in das Bundesdatenschutzgesetz in der Praxis bewahren wird. Bereits aufgrund der
zahlreichen Unterschiede zwischen dem Datenschutz im 6ffentlichen und im nicht-
offentlichen Bereich hatte einiges dafiir gesprochen, an der urspriinglich beabsich-
tigten Schaffung eines eigenstandigen Beschaftigtendatenschutzgesetzes festzu-
halten.

Grundsatzlich ist eine gesetzliche Regelung des Beschaftigtendatenschutzes zu be-
gruBen, zumal ein angemessener Ausgleich zwischen den Belangen von Arbeit-
gebern und schutzwirdigen Rechtsgltern der Beschaftigten angesichts vielfaltiger
widerstreitender Interessen schwierig ist. Allerdings sehe ich mit Blick auf den von
der Bundesregierung vorgelegten Gesetzentwurf noch erheblichen Verbesserungs-
bedarf.

Aktuelle niedersachsische
Beispiele aus dem Bereich
des Beschaftigtendaten-

schutzes Niedersachsen

finden sich in meiner aktu-

ellen Sammlung

Falle aus der Praxis”

im Internet unter
www.Ifd.niedersachsen.de
Pfad: Fortbildung > Félle

aus der Praxis
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Videoiiberwachung zu weitgehend

Zwar soll die heimliche VideolUberwachung durch Arbeitgeber verboten werden,
dafur wird jedoch sehr weitgehend eine offene Videolberwachung zugelassen.
Wenn Arbeitgebern nicht jederzeit und an jedem Ort eine offene VideoUberwa-
chung gestattet werden soll, bedarf es einer Konkretisierung der im Gesetzentwurf
vorgesehenen Uberwachungszwecke. Zudem sollte mit Blick auf die bisherige ar-
beitsgerichtliche Rechtsprechung die dauerhafte Uberwachung von Beschéftigten-
arbeitsplatzen untersagt werden.

Des Weiteren lasst der Gesetzentwurf Fragen ungeregelt, die dringend einer Rege-
lung bedirfen: So wird z.B. nicht klargestellt, welche Vorgaben ein Arbeitgeber zu
beachten hat, wenn er seinen Arbeitnehmern die private Nutzung von Telekommu-
nikationseinrichtungen gestattet. Dies ist nur ein Beispiel von vielen dafur, wie sehr
eine datenschutzrechtlich angemessene Regelung zum betrieblichen Rechtsfrieden
beitragen konnte. Vor diesem Hintergrund wird abzuwarten sein, inwieweit den
vielfaltigen Bedenken im Gesetzgebungsverfahren Rechnung getragen wird.

Weiterfihrende Informationen:

Stellungnahme des Unabhdngigen Landeszentrums fur
Datenschutz Schleswig-Holstein zum Regierungsentwurf unter

www.datenschutzzentrum.de/arbeitnehmer/
20101012-stellungnahme.html
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Einsatz von Ortungssystemen:
Permanenter Kontrolldruck unzulassig

Im Berichtszeitraum erreichten mich vermehrt Anfragen von Arbeitnehmern, deren Firmen-
fahrzeuge mit einem Ortungssystem ausgestattet worden sind. Mit Hilfe eines solchen Sys-
tems, in aller Regel Gber Global Positioning System (GPS), ist es moglich, jederzeit den geo-
graphischen Standort des Beschaftigten zu bestimmen und dessen Route nachzuvollziehen.

Die durch den Einsatz eines Ortungssystems veranlasste Erhebung und Verarbeitung personenbe-
zogener Daten, zu denen auch der Aufenthaltsort und das Bewegungsmuster eines Arbeitnehmers
zahlen, ist nur unter ganz engen Voraussetzungen maoglich. Im Rahmen einer Abwagung ist prifen,
ob die Erfassung des Aufenthaltsortes zur Wahrung berechtigter Interessen eines Unternehmens er-
forderlich ist und kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Beschaf-
tigten am Ausschluss der Verarbeitung Gberwiegt. Hierbei ist auch eine VerhaltnismaBigkeitsprifung
durchzufthren.

Umfassende Kontrolle verletzt schutzwiirdige Interessen

Ortungssysteme zum Zwecke der Optimierung von Fahrzeugeinsatzen (Verringerung von Fahrzeiten
zum néachsten Einsatzort) oder zu Logistikzwecken (Verfolgung des Warenstandortes) zu nutzen,
kann fir ein Unternehmen von groBem wirtschaftlichen Nutzen sein. Zu diesen Zwecken eingesetzte
Ortungssysteme kénnen grundsatzlich datenschutzrechtlich zuldssig sein. Dabei gilt es aber die Gren-
zen der VerhéltnisméBigkeit zu beachten und nicht eine liickenlose Uberwachungssituation fir den
Beschéaftigten entstehen zu lassen. Wenn mit Hilfe des Ortungssystems zugleich das Arbeitsverhalten
des Beschaftigten (z.B. Dauer von Fahrtunterbrechungen, Verhalten im StraBenverkehr etc.) umfas-
send kontrolliert wird, er einem permanenten Kontrolldruck ausgesetzt ist, werden seine schutzwr-
digen Interessen verletzt. Dies ist datenschutzrechtlich nicht zulassig.
Da mit der Nutzung eines Ortungssystems die Gefahr eines nicht unerheblichen Eingriffs in das Per-
sonlichkeitsrecht des Beschaftigten verbunden ist, ist vor der Einfihrung solcher Verfahren unter Be-
teiligung des Betriebsrats der Umgang mit den anfallenden personenbezogenen Daten klar zu regeln:
Eine zulassige Datenerhebung erfordert eine konkrete Festlegung der Zwecke des Einsatzes des Or-
tungssystems. Die Nutzung der Daten zur Verhaltens- und Leistungskontrolle ist ausdriicklich auszu-
schlieBen.
e Es muss geregelt werden, welche Personen unter Beriicksichtigung des Einsatzzwecks Zugriff auf
die gespeicherten Daten haben, gegebenenfalls sollte eine Protokollierung des Zugriffs erfolgen.
e Festzuhalten sind die Erfassungshdufigkeit, der Umfang der erhobenen Daten (i.d.R. nur der
Standort); vorzusehen sind zeitnahe Loschungsfristen.
o Die Dauer der Speicherung der erhobenen Daten ist auf das fur den jeweiligen Zweck erforderli-
che MaB zu begrenzen.
e Bei der Nutzung des Fahrzeugs zu privaten Fahrten muss das Ortungssystem abschaltbar sein.
e FUr den Beschaftigten muss nachvollziehbar sein, welche Daten zu welchen Zwecken bei dem
GPS-Einsatz anfallen und wer Zugriff auf diese Daten hat; er muss dartiber vom Unternehmen
unterrichtet werden.

Bei Ausgestaltung

der Nutzung des
Ortungssystems ist
der Umgang mit den
anfallenden personen-
bezogenen Daten

klar zu regeln.
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Schwerpunktprifung Callcenter:
Bislang ohne gravierende DatenschutzverstofB3e

In den letzten zwei bis drei Jahren mussten wiederholt Bankkunden in
Deutschland um ihre persénlichen Daten bangen, weil CDs mit Millionen
von vertraulichen Daten wie Namen, Adressen, Geburtsdaten, Telefonnum-
mern und Kontoverbindungen oder auch E-Mailadressen von Callcenter-
Mitarbeitern an Dritte weiterverkauft worden sind. Diese Daten sind dann
oft zu betrtigerischen Zwecken genutzt worden, indem Abbuchungen von
Konten erfolgten, ohne dass eine Zahlungsverpflichtung bestand. Unserio-
se Firmen verwendeten die Telefonnummern fir Anrufe bei tausenden von
Burgerinnen und Birgern, um ihnen Vertrdge anzubieten und nach einem
zweifelhaften Vertragsabschluss ohne Einzugsermachtigung Geld von deren
Bankkonten abzubuchen.

Diese RechtsverstoBe und Skandale haben gezeigt, dass etliche Unternehmen sich
ihrer Verantwortung fur den Datenschutz ihrer Kunden nicht bewusst sind oder
diesen gezielt umgehen. Um am Wirtschaftsleben teilnehmen zu kénnen, missen
Blrgerinnen und Burger jedoch Adress- und Kontodaten bekanntgeben. Deshalb
mussen sie darauf vertrauen kénnen, dass diese Daten geschitzt und gesichert sind
und bleiben. Gesetzgeber, Aufsichtsbehdrden und Unternehmen haben den Auf-
trag, den Datenschutz fur die Betroffenen sicherzustellen.

Da personenbezogene Daten — insbesondere sensible Daten — einen hohen wirt-
schaftlichen Wert besitzen und ein erhebliches Gefahrdungspotential fur die Betrof-
fenen darstellen, hatten die Datenschutzbeauftragten des Bundes und der Lander
sowie die Verbraucherschitzer bereits friih einen dringenden Handlungsbedarf ge-
sehen. Der Bundesgesetzgeber hat daher im Jahr 2009 das Bundesdatenschutzge-
setz verscharft und die Regelungen zur Auftragsdatenverarbeitung erheblich stren-
ger gefasst.

Zwar verbessern die Gesetzesanderungen den Standard des Datenschutzes, aber
die durch Datenschutzskandale bekannt gewordenen Missbrauchsmoglichkeiten
und Defizite lassen sich nicht allein mit gesetzgeberischen Handlungen schlieBen.
Vor diesem Hintergrund habe ich im Bereich der niedersachsischen Callcenter eine
Schwerpunktkontrolle durchgefthrt.

Die Branche der Callcenter ist sehr heterogen. Es gibt Callcenter, die als interner
Dienstleister in einem Konzern tatig und nur fir dessen Kunden zustandig sind.
Daneben gibt es Callcenter, die mit wenigen Mitarbeiterinnen und Mitarbeitern
Auftrage aus der Wirtschaft abarbeiten oder Unternehmen, die mit mehreren hun-
dert Mitarbeitern groBe Wirtschaftsunternehmen in deren Kundenbetreuung un-
terstatzen.
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Foto:

Auch Mitarbeiterdatenschutz gepriift

In mein Priifkonzept habe ich neben den allgemeinen Fragen zum Datenschutz
und zu den technisch-organisatorischen MaBnahmen zu Datenschutz und Da-
tensicherheit nicht nur die Erhebung und Nutzung der Kundendaten, sondern
auch den Bereich des Arbeitnehmerdatenschutzes der Callcenter-Beschaftigten
aufgenommen. Besonderen Wert habe ich im Rahmen meiner Kontrolle auf die
im Unternehmen schriftlich niedergelegten Datenschutzregelungen und deren
praktische Umsetzung gelegt. Dies erforderte neben der Priifung umfangreicher
Stellungnahmen der Callcenter immer auch eine Vor-Ort-Priifung in deren Ge-
schaftsraumen.

Aufgrund der Komplexitat der Prufverfahren sind diese noch nicht alle abge-
schlossen. Bei den bisher durchgefihrten Kontrollen war festzustellen, dass die
gepruften Callcenter eine hohe Bereitschaft zur Zusammenarbeit mit der Daten-
schutzaufsichtsbehorde zeigten, in einigen Fallen fur Anregungen und Hinweise
sogar sehr dankbar waren. Ein Zusammenhang zwischen der GroBe eines Un-
ternehmens und dessen Datenschutzniveau war nicht zu erkennen. So hatten
einige Callcenter sich aufgrund der Anforderungen ihrer Auftraggeber fir den
Bereich Datenschutz zertifizieren lassen. Sofern sich solche Zertifizierungen auf
Selbsteinschatzungen stutzten, waren sie allerdings nur bedingt aussagekraftig.

Kontrollen werden fortgesetzt

Vorldufig bleibt festzuhalten, dass der Betrieb eines Callcenters in den weit
Uberwiegenden Fallen im Rahmen der Auftragsdatenverarbeitung stattfand.
Dies hatte zur Folge, dass die Verantwortlichkeit fir den Datenschutz beim Auf-
traggeber lag. Durch die neuen Regelungen im § 11 BDSG sind dessen Pflichten
verscharft und die Uberpriifung der Zuverlassigkeit des beauftragten Callcen-
ters geregelt worden. Insbesondere muss sichergestellt werden, dass die perso-
nenbezogenen Daten nicht missbrauchlich durch Mitarbeiter eines Callcenters
abgerufen und kopiert werden kédnnen. Auch muss der Auftraggeber dafur sor-
gen, dass alle dem Dienstleister zur Verfligung gestellten und erhobenen Daten
nach Abschluss des Auftrags dort geléscht werden.

Auch wenn ich bisher keine gravierenden DatenschutzverstdBe feststellen muss-
te, werde ich die Kontrollen von Callcentern fortsetzen.

Ben Kraan Architecten BNA

Unerwiinschte Anrufe gehen meist von Call-
centern aus. Dabei hat man es oft mit un-
verschamten Werbe- und Ausforschungsver-
suchen zu tun. In solchen Féllen konnen die
folgenden Tipps weiterhelfen:

e Wer ruft an? (Rufnummer notieren)

e Handelt es sich um einen Callcenter-Mit-
arbeiter?

e Fragen Sie den Anrufer nach seiner Ruf-
nummer, wenn diese nicht im Display
angezeigt wird.

e Im Zweifel fragen Sie in der Telefonzen-
trale der Firma nach.

e \Wenn Sie mit Namen angesprochen wer-
den, fragen Sie, woher der Anrufer ihn
kennt.

e Bankverbindungen, Geburtsdatum, Vor-
namen bzw. Adresse nicht am Telefon
bekanntgeben.

e Sollte lhnen Ihre Bankverbindung mitge-
teilt werden, damit Sie diese bestatigen,
bestreiten Sie die Richtigkeit.

e Nicht notwendige Fragen nicht beantwor-
ten (,Wozu wollen Sie das wissen?”).

e Halten Sie das Gesprach kurz.
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Neue Informationspflicht

fiir Unternehmen bei Datenpannen

Seit dem 1. September 2009 verpflichtet der neu eingefiigte § 42 a BDSG die
verantwortliche Stelle zu unverziglicher Mitteilung an die Aufsichtsbehor-
de und die Betroffenen, wenn bestimmte sensiblen Datenarten unrechtma-
Big Ubermittelt oder auf sonstige Weise Dritten unrechtmaBig zur Kennt-
nis gelangt sind und dadurch schwerwiegende Beeintrachtigungen fur die
Rechte oder schutzwiirdigen Interessen der Betroffenen drohen.

Die Informationspflicht nach § 42 a BDSG soll den Betroffenen vor weiteren Scha-
den durch moglichen Missbrauch seiner Daten schiitzen. Soweit die Benachrichti-
gung der Betroffenen — insbesondere aufgrund der Vielzahl der betroffenen Fal-
le — einen unverhaltnismaBigen Aufwand darstellt, ist stattdessen die Information
der Offentlichkeit durch halbseitige Anzeigen in zwei bundesweit erscheinenden
Tageszeitungen vorgesehen. Mir sind seit Einfihrung dieser Verpflichtung acht Mel-
dungen zugegangen. In drei Fallen bestand tatsachlich eine Meldepflicht, in funf
weiteren konnte letztlich eine Verpflichtung zur Anzeige gem. § 42 a BDSG ver-
neint werden.

Eine Anzeigepflicht lag in folgenden Féllen vor:

e Unter Verneinung einer rechtlichen Verpflichtung teilte ein Unternehmen mit,
dass die Konzernrevision aufgrund anonymer Hinweise eine umfangreiche Da-
tensammlung zu Krankeninformationen von fast 600 Mitarbeitern entdeckt
habe. Die Daten waren nach Angaben des Unternehmens auf einem Rechner
ohne Zugangssperren lokal gespeichert. Die Daten wurden umgehend geloscht,
die betroffenen Fuhrungskrafte vom Bereich Personal ,ermahnt”. Aufgrund
der sofortigen und umfassenden Léschung war mir eine nahere Aufkldrung des
Sachverhaltes nicht mehr méglich.

e Ein Versicherungsmakler hatte Versichertendaten (darunter auch Bankverbin-
dungen und Gesundheitsdaten) auf einem Server im Internet unzureichend ge-
schitzt gespeichert. Da eine unbefugte Kenntnisnahme nicht ausgeschlossen
werden konnte, wurden die Betroffenen tber den Vorfall informiert und aufge-
fordert, ihre Kontobewegungen auf eventuelle UnregelmaBigkeiten zu prifen.

¢ Infolge eines Einbruches bei einem Versicherungsvermittler wurden dessen Rech-
ner entwendet. Betroffen waren Gesundheits- und Bankdaten von tber 5.000
Versicherungsnehmern. Die Betroffenen wurden Gber den Vorfall unterrichtet.

In folgenden Fallen lag eine Anzeigepflicht nicht vor:

¢ Ein Unternehmen meldete, dass ein Auftragsdatenverarbeiter Daten fir die Zah-
lung von Betriebsrenten an einen Unterauftragsdatenverarbeiter weitergegeben
habe, obwohl dies explizit ausgeschlossen worden sei.
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Eine Apothekenverrechnungsstelle teilte die Weiterleitung von 24 Rezepten an
einen falschen Apotheker mit. Eine schwerwiegende Beeintrachtigung wurde
jedoch bereits von der Verrechnungsstelle selbst verneint.

¢ In einem Unternehmen wurden durch einen Bedienungsfehler zu weitgehende
Zugriffsrechte auf Personaldaten innerhalb des Unternehmensnetzwerkes ein-
geraumt. Hinweise auf erfolgte Zugriffe gab es nicht. Die Mitarbeiter und der
Betriebsrat wurden u. a. Uber die Mitarbeiterzeitung informiert.

e Die Mitarbeiterin einer sozialen Einrichtung stellte Bilder von einem Ausflug von
Bewohnern der Einrichtung, auf denen auch deren Behinderung eindeutig zu
erkennen ist, bei einem Sozialen Netzwerk ein. Die Bilder wurden von der Mit-
arbeiterin ohne berufliche Veranlassung angefertigt, ein Personenbezug war je-
doch mit hoher Wahrscheinlichkeit nicht herstellbar.

e Im Rahmen einer arbeitsrechtlichen Auseinandersetzung hatte ein an einem Kili-

nikum beschaftigter Arzt 300 Unterlagen von eigenen Patienten sowie Patien-

ten eines weiteren Arztes seinem Rechtsanwalt ungeschwarzt Gbergeben, der
diese ebenfalls ungeschwarzt bei Gericht einreichte. Ich sah keine Gefahr einer
schwerwiegenden Beeintrachtigung, da die Unterlagen zu keinem Zeitpunkt

Gegenstand der mundlichen 6ffentlichen Verhandlung waren.

Zusammenfassend ist festzustellen, dass sich die Unternehmen bislang in der Aus-
legung des neuen § 42 a BDSG nicht sicher waren. Aus diesem Grunde sandten
gewissenhafte Betriebe oftmals vorsorglich eine Meldung an mich und UberlieBen
mir die Prifung der Anzeigepflicht. Mit der im Internet zur Verfligung stehenden
Hilfestellung zum § 42 a BDSG des Berliner Datenschutzbeauftragten sollte es in-
zwischen jedoch jedem Unternehmen mdglich sein, das Vorliegen der Vorausset-
zungen selbst zu prifen.

Die Informationspflicht stellt einen Anreiz fiir die Unternehmen dar, gewissenhafter
mit personenbezogenen Daten umzugehen, weil sie im Falle eines VerstoBes nun
nicht nur eventuell ein BuBgeld zu beflrchten haben, sondern auch einen 6ffent-
lichen Ansehensverlust, wenn die Betroffenen Uber die Medien informiert werden
muUssen. Des weiteren erhoht die Informationspflicht das Risiko fur die verantwort-
lichen Stellen, im Falle eines VerstoBes gegen die Vorschriften des BDSG seitens der
Betroffenen schadenersatzpflichtig gemacht zu werden, weil es Zweck der Informa-
tionspflicht ist, den Betroffenen vor moglichen weiteren Schaden durch Missbrauch
seiner Daten zu schitzen. Wuanschenswert ware eine solche Verpflichtung auch far
offentliche Stellen, wie sie zum Beispiel in § 18 a des Berliner Datenschutzgesetzes
vorgesehen ist.

Weitere Informationen:

Hilfestellung zur Priifung nach § 42 a BDSG unter
www.datenschutz-berlin.de/content/themen-a-z/informationspflicht-nach-42-a-bdsg

Die Mehrzahl der bisher eingegangenen

Meldungen bezogen sich auf Falle, in denen

eine Informationspflicht letztlich zu ver-

neinen war; viele Unternehmen tendierten

dazu, im Zweifelsfalle vorsorgliche Meldung-

en abzugeben, was zu begriiBen ist.

i
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Intelligente Stromnetze:
Ich weiB3, ob du gestern gekocht hast

Die Frage, ob sich durch intelligente Stromnetze RuckschlUsse auf die Le-
bensgewohnheiten von Menschen ziehen lassen und wie man dem begeg-
nen kann, wird in Zukunft unter Datenschutzgesichtspunkten eine groBe
Bedeutung erlangen. Es geht um die effiziente Nutzung von Energie durch
die Anpassung der Energieversorgung an die tatsachliche Bedarfslage. Da-
mit soll der Diskrepanz zwischen der eingespeisten Energie und dem tat-
sachlichen Verbrauch begegnet, der Energieverbrauch insgesamt gesenkt
und das Klima geschtzt werden.

Die Realisierung dieser Ziele hangt davon ab, wie genau der Lastbedarf des Einzel-
nen zu bestimmten Zeitpunkten ist. Dieser wird kinftig durch so genannte intelli-
gente Stromzahler (Smart Meter) gemessen, welche die sekundengenaue Erfassung
des Verbrauchs ermoglichen. Bei diesen Informationen handelt es sich um perso-
nenbezogene Daten, mit denen detaillierte Nutzungsprofile erstellt werden kénnen.

Rahmenbedingungen und Ziele

Im Jahr 2007 hat die Europaische Kommission ein Paket von Rechtsvorschriften zum
Thema Energie/Klimawandel vorgelegt, das im Ergebnis eine Steigerung der Ener-
gieeffizienz um 20 Prozent, eine Reduzierung der Treibhausgasemissionen von 20
Prozent sowie einen Zielwert von 20 Prozent fur den Anteil erneuerbarer Energie-
quellen am Gesamtverbrauch der EU im Jahr 2020 vorsieht. Zur Erreichung dieser
Ziele soll insbesondere die Steigerung der Energieeffizienz durch die Nutzung einer
Kommunikationsinfrastruktur zum Echtzeit-Informationsaustausch zwischen den
Akteuren des Energiemarktes beitragen. Hierdurch soll ermoéglicht werden, dass
Angebot und Nachfrage zeitnah aufeinander abgestimmt werden.

Die Vorgaben der Kommission sind in Deutschland durch neue gesetzliche Bestim-
mungen im Energiewirtschaftsgesetz (EnNWG) umgesetzt worden, die in einem ers-
ten Schritt seit dem Jahr 2010 bei Neubauten und grundlegenden Renovierungen
von Gebduden den Einbau von Energiezahlern vorschreiben, die den tatsachlichen
Energieverbrauch und die tatsachliche Nutzungszeit anzeigen. In der Folge werden
diese Zahler durch die Anbindung an die Infrastrukturen des Internet auch zur Wei-
tergabe der Messdaten an Mehrwertdienste im Internet genutzt werden kdnnen.
Ferner sollen Energieversorgungsunternehmen (EVU) ab dem Jahr 2011 den Ver-
braucherinnen und Verbrauchern einen Stromtarif anbieten, bei dem Anreize zur
Energieeinsparung oder zur Steuerung des Energieverbrauchs gegeben werden sol-
len. Die neuen Zahler mussen diese Tarife abbilden kénnen und die fur die Tariffin-
dung relevanten Verbrauchsdaten liefern.

Die Smart Meter sind jedoch nur ein Baustein der angestrebten Energieeffizienz-
steigerungen. Eine maBgebliche Rolle wird die wesentlich umfassendere Vision von
intelligenten Stromnetzen (Smart Grid) spielen. Denn hier liegt das eigentliche Ziel
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der Vorgaben der Kommission und ihrer Umsetzung im EnWG: Mit den technischen
Maglichkeiten des Smart Meters und des Smart Grid soll der Verbrauch so gesteuert
werden, dass der Gesamtstromverbrauch reduziert und verstetigt wird. Die positive
Folge ist die effektivere Auslastung der Netze und Kraftwerke.

Aber auch die Verbraucherinnen und Verbraucher sollen von der Intelligenz der
Stromnetze profitieren. Sie sollen Uber ihren taglichen Verbrauch informiert wer-
den, moglichst sogar differenziert nach den Strom verbrauchenden Geraten im
Haushalt, damit sie entscheiden kénnen, wie und wann sie wie viel Strom verbrau-
chen und somit ihr Verbrauchsverhalten besser steuern kénnen. Energieeinsparun-
gen im groBBen Stil werden sich aber erst realisieren lassen, wenn durch einen fla-
chendeckenden Einsatz von Smart Metern als Kontroll- und Steuereinheit die Basis
fur ein intelligentes Stromnetz gelegt wird, bei dem sich Energie vom Ort der Er-
zeugung zu jedem beliebigen Punkt verschieben ldsst — ahnlich wie Informationen
im Internet. Beim Smart Grid gehen das Energiesystem und die Informations- und
Kommunikationstechnik (IKT) sozusagen eine Symbiose ein.

Forschungsprojekte und Datenschutz

Zur Unterstitzung dieses Wandels bedient sich das Bundesministerium fur Wirt-
schaft und Technologie der Technologie-Férderinitiative ,E-Energy”, die Projekte
in bundesweit sechs Modellregionen fordert. Die E-Energy-Projekte sollen moder-
ne IKT nutzen, um das Stromversorgungssystem zu optimieren. Eine dieser Mo-
dellregionen befindet sich im Raum Cuxhaven und wird von einem Uberregional
tatigen niedersachsischen EVU betreut. Ziel dieses Forschungsprojektes mit dem
Namen ,eTelligence” ist es, fur die Verbraucher in den an dem Projekt teilnehmen-

Zum Beispiel: Tageslastkurve
eines 1-Personen-Haushalts

Quelle: Wikipedia, Trackler

Weitere Informationen:
www.e-energy.de

www.etelligence.de
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Detaillierte Verhaltens-
profile bilden Gewohn-
heiten der Verbraucher ab:
Wann wird gefriihstickt,
wann gewaschen, wird das
Mittagessen lieber auf dem
Herd oder in der Mikro-

welle zubereitet?

EntschlieBung der 80.
Konferenz der Datenschutz-
beauftragten des Bundes
und der Lander unter
www.Ifd.niedersachsen.de
Pfad: Allgemein > DSB-
Konferenzen > Entschlie-

Bungen

den Haushalten Mdéglichkeiten der Energie- und Kosteneinsparung und zugleich
Potenziale fur eine zeitliche Verbrauchsverlagerung zu erschlieBen. In diesem Zu-
sammenhang sollen der Einsatz und die Effekte der Smart Meter mit angeschlosse-
nen IKT-basierten Feedback-, Informations- und Beratungssystemen sowie teilnah-
mespezifischen Stromtarifen untersucht und ausgewertet werden.

Ich habe die Implementierung dieses Forschungsprojekts, das zur erfolgreichen
Durchfiihrung auf detaillierte Verbrauchsdaten aus den Haushalten angewiesen ist,
unter Datenschutzgesichtspunkten beratend begleitet. Hierdurch konnte ein maB-
geblicher Beitrag dazu geleistet werden, dass die an dem Projekt teilnehmenden
Verbraucherinnen und Verbraucher in geeigneter und transparenter Weise Uber
Zweck und Umfang der bei ihnen erhobenen personenbezogenen Daten informiert
werden. Damit ist gewahrleistet, dass die Durchfihrung des Projektes datenschutz-
konform auf der Grundlage einer informierten Einwilligung (§ 4 a BDSG) der teil-
nehmenden Verbraucher erfolgen kann.

Datenschutzrisiken und Anforderungen

Aber auch Uber diese konkrete Projektbegleitung hinaus beddrfen kinftig der Ein-
satz von Smart Metern und Smart Grids intensiver datenschutzrechtlicher Beglei-
tung. Wenn — wie mdglicherweise nach Abschluss aller E-Energy-Projekte vorge-
sehen — der Stromverbrauch in jedem einzelnen Haushalt in kurzen Zeitintervallen
erfasst werden soll, um einerseits zum Stromsparen anzuregen und andererseits
individuelle Tarife anzubieten, so entstehen detaillierte Verhaltensprofile, die die
Gewohnheiten der Verbraucherinnen und Verbraucher beim Gebrauch ihrer Woh-
nung und der Haushaltsgerate genau abbilden kénnen. Es ware zum Beispiel
vorstellbar, dass die Stromversorger anhand des fir bestimmte Gerate typischen
Stromverbrauchs zu bestimmten Zeitpunkten erfahren, ob ein Kunde zum Zuberei-
ten des Mittagessens eher den Herd, den Ofen oder die Mikrowelle benutzt. Auch
das Ausbleiben des Verbrauchs erlaubt Ruckschlisse auf die Lebensgewohnheiten
des Stromkunden: Hat er den Backofen benutzt? Hat er gefriihstiickt? Ebenso wa-
ren Rickschlisse auf das Freizeitverhalten moglich: Wann wird der Fernseher ein-
geschaltet, wann der Computer, wann wird Licht ein- und ausgeschaltet, wie oft
wascht die Geschirrsptlmaschine?

Unter datenschutzrechtlichen Gesichtspunkten stellt sich deshalb die Frage, ob
eine so hoch aufgeloste und differenzierte Erfassung der Verbrauchsdaten fir je-
den Haushalt fur das Erreichen der Energiesparziele erforderlich ist. Solange es nur
darum geht, den Verbrauchern selbst detaillierte Informationen zu ihrem Stromver-
brauch zu liefern, ist eine Inhouse-Lésung ausreichend, die die gemessenen Daten
nur fur den eigenen Computer aufbereitet. Wenn jedoch die zeit- und lastabhan-
gigen Tarife bis auf Haushaltsebene differenziert ausgestaltet werden sollen, dann
werden diese Daten nicht in der Wohnung verbleiben kénnen, sondern zur Tarifge-
staltung durch das EVU verwendet werden. Hier entstehen datenschutzrechtliche
Risiken, mit denen sich auch die DSB-Konferenz im November 2010 befasst und
dazu eine EntschlieBung verabschiedet hat.

Die Befiirchtungen einiger wissenschaftlicher Begleitforscher der E-Energy-Initiati-
ve, die Datenschutzbeauftragten konnten die Entwicklung behindern, sind jedoch
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unbegriindet. Wie die EntschlieBung der DSB-Konferenz zeigt, geht es nicht

darum, technische Entwicklungen zu blockieren, sondern den Prinzipien der

strikten Datensparsamkeit und der Datenvermeidung, die im deutschen Daten-

schutzrecht verankert sind (§ 3 a BDSG), auch bei Smart Grids Geltung zu ver-

schaffen.

Dasselbe gilt fir den Einsatz der Smart Meter. Da die Messstellen, die den An-

forderungen des § 21 b EnWG entsprechen, wesentlich mehr Verbrauchsdaten

des Haushalts anzeigen als bei den alten so genannten Ferraris-Zahlern, besteht

bei ihnen ein hoherer datenschutzrechtlicher Schutzbedarf. Aus diesem Grund

mussen technische und organisatorische MaBnahmen nach § 9 BDSG ergriffen

werden, um die Kenntnisnahme der angezeigten Daten durch Unbefugte zu

verhindern. Sind die Zahler in der Wohnung eingebaut, liegt eine hinreichende

Zutrittskontrolle vor, die verhindert, dass sich Unbefugte die Verbrauchsdaten

verschaffen. Sind die Zahler jedoch im 6ffentlich zuganglichen Bereich oder —

wie in vielen Wohnanlagen — gesammelt in einem gesonderten Raum unter-

gebracht, zu dem viele Personen Zutritt haben, so missen MaBnahmen der

Zugangskontrolle getroffen werden. Dies koénnen Klappen vor dem Display des

Zahlers sein, die mit einem individuellen Schltssel ausgestattet sind. Auch die

Abfrage eines PIN-Codes kommt als geeignete MaBnahme der Zugangskontrol-

le in Betracht.

Ferner sind MaBnahmen zu treffen, die die Datensicherheit bei der Ubermitt-

lung der Messergebnisse sicherstellen. Denn zur Bewaltigung der anfallenden

Datenmengen erlauben Smart Meter das kontaktlose Auslesen der erhobenen  Bei allen Ubertragungen
Verbrauchsinformationen und die Ubermittiung an Sammelstellen Giber Internet  der Messdaten aus der
oder Funkverbindung. Bei allen Ubertragungen der Messdaten aus der Woh-  Wohnung oder in die
nung oder in die Wohnung ist daher entweder die Anonymisierung oder die  Wohnung ist entweder die
Pseudonymisierung der Daten erforderlich. Anderenfalls miussen kryptographi-  Anonymisierung oder die
sche VerschlUsselungsverfahren eingesetzt werden. Pseudonymisierung der
SchlieBlich mussen auch die Transparenz der Messverfahren und der Daten-  Daten erforderlich.
Ubermittlung datenschutzrechtlichen Anforderungen gentigen. Dies kann nur

gewahrleistet werden, wenn Ablesezeitpunkte und Ableseintervalle mit dem

Betroffenen vertraglich vereinbart werden. Im Ubrigen miissen nach der derzei-

tigen datenschutzrechtlichen Rechtslage weitere Angebote, die tber die gesetz-

lichen Anforderungen hinaus gehen, gesondert vertraglich geregelt werden. Es

bedarf also auch insoweit einer Einwilligungi.S.d. § 4 a BDSG durch den Betrof-

fenen. Dies gilt insbesondere dann, wenn Lastprofile bei Messungen mit kurzen

Intervallen auf zentrale Rechner Ubertragen werden sollen, damit die Betroffe-

nen sie Uber das Internet abrufen kénnen.

Erfreulicherweise konnte ich durch meine Begleitung des Forschungsprojektes

.€Telligence” sicherstellen, dass diese technisch-organisatorischen und vertrag-

lichen Anforderungen des Datenschutzes bei der Projektdurchfiihrung beachtet

werden.
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Vereine:
Sensibilitat fiir Datenschutz gestiegen

Zur Gestaltung eines aktiven Vereinslebens ist die effiziente Nutzung
personenbezogener Daten der Vereinsmitglieder unerlasslich. Fur die
Einbindung der Mitglieder in Entscheidungsprozesse der Vereinsgremien
wird dabei unabhéangig von der Vereinsgré3e mittlerweile ebenso selbst-
verstandlich auf die aktuellen Kommunikationstechniken von Internet
und E-Mail zurtickgegriffen wie bei der Darstellung von Vereinsaktivita-
ten oder neuen Angeboten.

Das Verstandnis und die Sensibilitat fur die dabei auftretenden Datenschutzfra-
gen ist in den letzten Jahren erfreulicherweise sowohl bei den Vereinsverant-
wortlichen wie auch bei betroffenen Vereinsmitgliedern deutlich gestiegen. Da-
mit einher geht eine gestiegene Zahl von Anfragen an mich rund um das Thema

Datenschutz im Verein. Typische Fragen beziehen sich dabei z. B. auf

e den zuldssigen Umfang der Datenverarbeitung im Rahmen der Vereinsmit-
gliedschaft,

o die Ubermittlung von Mitgliederdaten (z.B. Mitgliederlisten) an andere Ver-
einsmitglieder, Dachorganisationen oder an die Medien,

e die Ubermittlung von Mitgliederdaten an Wirtschaftsunternehmen (z.B. an
Versicherungsunternehmen im Rahmen von Gruppenversicherungsvertra-
gen) oder an Sponsoren,

e technisch-organisatorische Anforderungen bei der Verwaltung der Mitglie-
derdaten oder

e den Umgang mit Verdffentlichungen im Internet allgemein.

Zur Beantwortung dieser klassischen Fragestellungen und als Service fur alle In-
teressierten halte ich daher auf meiner Internetseite unter dem Thema , Verei-
ne” eine umfassende Information als PDF-Datei zum Download bereit.

Weitere Informationen:

zum Datenschutz in Vereinen unter www.lfd.niedersachsen.de
Pfad: Themen > Vereine
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Sportler-Datenschutz:
Veroffentlichung von Sanktionen unzulassig

Einen Schwerpunkt meiner Beratungstatigkeit im Berichtszeitraum bil-
deten Internet-Veroffentlichungen von Vereins- und Verbandssanktio-
nen wie Spielersperren und Startverbote insbesondere im Zusammen-
hang mit der Dopingbekdmpfung im Sport.

Die Veroffentlichung von Sportgerichtsentscheidungen im Internet mit Nennung

des Sportlernamens stellt eine Ubermittlung personenbezogener Daten an Drit-

tei.S.d. § 3 Abs.4 Nr.3b BDSG dar. Jede Ubermittlung solcher Daten an Dritte

beinhaltet einen Eingriff in das allgemeine Personlichkeitsrecht des betroffenen

Sportlers, der fur seine Zulassigkeit einer gesetzlichen Grundlage bedarf. Eine

solche steht jedoch nicht zur Verfligung, insbesondere gibt es keinen Erlaubnis-

tatbestand nach dem BDSG. Etwaige Satzungs- oder Verbandsregelungen (z. B.

unter Bezugnahme auf den entsprechenden Kodex der Nationalen Anti Doping

Agentur — NADA -) reichen zur Rechtfertigung eines solchen Eingriffs jedenfalls

nicht aus. Denn mit einer Veroffentlichung im Internet ist nicht nur ein weltwei-

ter Zugriff auf die Daten, sondern dartber hinaus vor allem eine elektronische

Recherchierbarkeit maglich, welche es jedem Internet-Nutzer jederzeit erlaubt,

durch die Eingabe des Namens des Betroffenen in eine Suchmaschine samtliche

zu dieser Person vorhandenen Angaben zu sammeln und zur Erstellung eines
Personlichkeitsprofils zu nutzen.

Zwar sollen durch die Veroffentlichung sportgerichtlicher Entscheidungen, auch

soweit sie mit dem Namen des betroffenen Sportlers erfolgen, neben spezial-

auch generalpraventive Ziele erreicht werden, was grundséatzlich legitim ist. Da-

far ist deren Veroffentlichung im Internet jedoch nicht erforderlich. Ausreichend

ist vielmehr, dass entsprechende Sanktionen nur vereins- oder verbandsintern

publiziert werden, z.B. in nur flr verantwortliche Personen einsehbare Publi-

kationen oder durch eine Verdffentlichung der Sanktionen in einem zugriffge-  Beschluss des Diisseldorfer
schitzten Intranetforum. Kreises unter:

Unter Datenschutzgesichtspunkten ist daher die zumeist von Sportverbdnden  www.lfd.niedersachsen.de
gelibte Praxis der vollstdndigen Publizierung ihrer gegen einzelne Sportler ver-  Pfad: Unser Netzwerk >
hangten Sanktionen im Internet unzuldssig. Zu diesem Ergebnis gelangte auch  Diisseldorfer Kreis >
der so genannte Dusseldorfer Kreis (ein Gremium der Datenschutzbeauftragten — 27.11.2009

des Bundes und der Lander fur den nicht-6ffentlichen Bereich), der in seiner Sit-

zung im November 2009 einen entsprechenden Beschluss gefasst hat.

Unzulassig:
Starterlaubnis nur bei Einwilligung in Datenverdéffentlichung

Eine Reihe von Anfragen, die mich erreichten, betrafen die Frage nach der Zulas-
sigkeit der Veroffentlichung von Spiel- und Wettkampfergebnissen im Internet
oder anderen Publikationen. Dabei war auch zu beobachten, dass Sportverban-
de auf Bundes- oder Landesebene zunehmend von den Mitgliedsvereinen bei
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Meldung ihrer Mannschaften oder einzelner Sportler zu Sportwettkampfen oder
Punktspielen verlangen, dass die Sportler in die Vertffentlichung ihrer wettkampf-
relevanten Daten im Internet und anderen Medien einwilligen und von der Einwil-
ligung deren Starterlaubnis abhangig gemacht wird. Dieses Einwilligungsverlangen
wird auch damit begrindet, dass immer haufiger Sportler fordern, dass die von ih-
nen erzielten Ergebnisse aus dem Internet entfernt werden.

Unter Datenschutzgesichtspunkten ist diese Praxis unzuldssig. Die Erteilung einer
solchen Einwilligung, von der die Zulassung zur Wettkampfteilnahme oder zum
Punktspielbetrieb abhangt, erfolgt zumeist nicht freiwilligi.S.d. § 4 a BDSG und ist
daher datenschutzrechtlich unwirksam.

Die Zulassigkeit der Vertffentlichung von Spiel- bzw. Wettkampfergebnissen oder
Ranglisten mit den Namen der Sportlerinnen und Sportler im Internet oder anderen
Medien durch den veranstaltenden Sportverband richtet sich daher nach § 28 Abs. 1
Nr. 3 BDSG. Danach ist eine Veroffentlichung von allgemein zuganglichen Daten al-
lerdings zulassig, sofern nicht das schutzwdirdige Interesse des Betroffenen an dem
Ausschluss der Veroffentlichung gegentiber dem berechtigten Interesse der verant-
wortlichen Stelle offensichtlich Gberwiegt.

Die von einem Sportverein oder vom Verband ausgerichteten Spiele bzw. Wett-
kampfe sind regelmaBig offentlich (Ausnahmen bei so genannten Randsportarten
sind aber denkbar). Zudem wissen und winschen die antretenden Sportlerinnen
und Sportler, dass die Wettkdmpfe oder Punktspiele in der Offentlichkeit ausgetra-
gen werden und darlber auch berichtet wird. Somit dirfen die dort ¢ffentlich be-
kannt gegebenen Daten der Sportlerinnen und Sportler als allgemein zugangliche
Daten auch im Internet veréffentlicht werden. Zu diesen Daten zéhlen:

e Vorname und Name,

e Geschlecht,

e Geburtsjahr,

e Spiel- bzw. Wettkampfergebnis und Bilanz (Rangliste),

e \erein,

e Mannschaft.

Dartber hinaus gehende Daten, wie z.B. Nationalitat, Geburtsdatum oder Adres-
se werden jedoch nicht im Rahmen der vom Verein oder Verband ausgerichteten
Sportveranstaltungen 6ffentlich bekannt gegeben. Diese Daten sind daher nicht all-
gemein zuganglich und durfen nur mit einer freiwilligen Einwilligung des betroffe-
nen Sportlers im Internet oder in anderen Medien veroffentlicht werden.

In meiner Beratungspraxis vertrete ich daher die Auffassung, dass bei Beachtung
dieser MaBgaben die Veroffentlichungen von Spiel- und Wettkampfergebnissen mit
den personenbezogenen Daten der Sportlerinnen und Sportler, die diese Ergebnisse
erzielt haben, datenschutzrechtlich nicht zu beanstanden sind.
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Paradigmenwechsel:
Adresshandel nur noch mit Einwilligung zulassig

Bei der Verarbeitung personenbezogener Daten zum Zwecke des Ad-
resshandels geht es um Datenverarbeitungsprozesse von Dienstleis-
tern mit dem Ziel der geschaftsmaBigen Ubermittlung von Adress-
daten, die im Bundesdatenschutzgesetz (BDSG) in § 29 geregelt sind.
Daneben regelt § 28 Abs. 3 BDSG, unter welchen Voraussetzungen
Adressdaten zur Werbung flr eigene oder fremde Angebote verar-
beitet oder genutzt werden durfen.

Galten friher Adresshandel und Werbung als die zwei Seiten derselben Me-
daille, so stehen beide Verarbeitungsgebiete nach meiner Auffassung sowie
der Uberwiegenden Ansicht in der Fachliteratur seit der BDSG-Novelle sepa-
rat nebeneinander. Dies folgt daraus, dass nach § 28 Abs. 3 Satz 2 BDSG
ohne Einwilligung des Betroffenen listenmaBig oder sonst zusammengefass-
te Daten Uber Angehorige einer Personengruppe nunmehr nur fur die

e Werbung fur eigene Angebote,

e Werbung im Hinblick auf die berufliche Tatigkeit des Betroffenen,

e Einwerbung von Spenden

genutzt werden durfen. SchlieBlich ist die neu gefasste gesetzliche Erlaub-
nis in § 28 Abs. 3 BDSG auf die Ubermittlung von Daten fiir Zwecke der
Werbung im Allgemeinen und die Hinzuspeicherung weiterer Daten fur die
Werbung zu eigenen Angeboten im Besonderen beschrankt. Es handelt sich
also um die klassische Werbung beglnstigende Ausnahmen von dem nun-
mehr in § 28 Abs. 3 Satz 1 BDSG festgelegten Grundsatz, dass die Verar-
beitung oder Nutzung personenbezogener Daten fir Zwecke des Adress-
handels oder der Werbung nur aufgrund einer Einwilligung des Betroffenen
zulassig ist.
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Klassischer Adresshandel nicht mehr privilegiert

Nur Unternehmen, die die Adressdaten ihrer Kundschaft urspriinglich zu ver-
traglichen Zwecken erhoben und verarbeitet haben, kénnen diese Daten
nach § 28 Abs. 3 BDSG weiterhin sowohl zur Werbung fir eigene Ange-
bote nutzen als auch an andere Unternehmen, die diese wiederum zu Wer-
bezwecken nutzen wollen, verduBern, ohne dass sie dafiir der Einwilligung
des Betroffenen bedurfen. Die Tatigkeit des Adresshandels dagegen, der als
Gewerbe selbst keine Werbung betreibt, sondern den werbenden Unter-
nehmen Adressdaten flr deren werbliche Zwecke zuliefert, ist nach § 29
BDSG als der fir den Adresshandel einschlagigen Spezialvorschrift zu beur-
teilen. Folglich ist der mit der BDSG-Novelle in § 29 Abs. 1 Satz 2 und Abs. 2
Satz 2 neu eingefligte Hinweis auf § 28 Abs. 3 von Bedeutung, wonach der
Adresshandel nur noch aufgrund freiwilliger und informierter Einwilligung
des Betroffenen zulassig ist.
Der Gesetzgeber hat also die selbst werbenden oder mit ihren selbst erhobe-
nen Adressdaten handelnden Unternehmen deutlich privilegiert gegentiber
reinen Adresshandelsunternehmen. Mit der Neufassung der einschlagigen
Bestimmungen ist folglich ein Paradigmenwechsel im Bereich des Adress-
handels mit der Folge einher gegangen, dass
e dieser in jedem Fall nur noch mit Einwilligung des Betroffenen in die au-
tomatisierte Verarbeitung und Ubermittlung personenbezogener Daten
zulassig ist (so genanntes Opt-in) und
¢ eine Zuspeicherung von Daten aus anderen Quellen unzulassig ist.

An die fir Werbezwecke zugelassene Ubermittlung von Adressdaten ist dar-
Uber hinaus die Pflicht der Gbermittelnden Stelle gekniipft, fur die Dauer von
zwei Jahren ab der Ubermittlung den Empfanger und (liickenlos) die Her-
kunft der Ubermittelten Daten zu speichern, um dem Betroffenen auf Ver-
langen hiertiber Auskunft erteilen zu kénnen. Auch der neue Empfénger der
Adressdaten muss eine entsprechende Speicherung Uber den Erhalt und die
Vorbesitzer” der Daten vornehmen und zusatzlich — zumindest bei der ers-
ten Datennutzung zur werblichen Ansprache nach Datenibernahme — die
Stelle eindeutig in seinem Werbemedium hervorheben, die die Daten erst-
malig erhoben hat.
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Auskunfteien:

BDSG-Novelle bringt geforderte Einschrankungen

Das Bundesdatenschutzgesetz (BDSG) ist auch auf dem Gebiet der automatisierten
Verarbeitung personenbezogener Daten in Zusammenhang mit der Beauskunftung
durch Wirtschafts- und Handelsauskunfteien novelliert worden.

Besonders hervorzuheben sind hier:

e die gesetzliche Einschrankung der Datendbermittlung an Auskunfteien bei bestehen-
den Forderungen und die gesetzliche Regelung der Ubermittlungen bei Bankgeschaften
(§ 28 a BDSG, gilt seit 01.04.2010),

¢ die Vorgabe, hinsichtlich der bereits bislang bestehenden Pflicht, Auskinfte nur bei glaub-
hafter Darlegung eines berechtigten Interesses erteilen zu dirfen, nunmehr hierzu Stich-
probenverfahren und in diesem Rahmen einzelfalloezogene Uberprifungen durchfiihren
zu mussen (§ 29 Abs. 2 BDSG, gilt seit 01.04.2010),

e die Festlegung von Regeln flr das im Lebensalltag immer relevanter werdende Scoring
(§ 28 b BDSG, gilt seit 01.04.2010),

e die Ausweitung der auch in diesem Zusammenhang bestehenden Auskunftsrechte (§ 34
Abs. 2 ff BDSG, gilt seit 01.04.2010).

Gesetzliche Einschrankung der Dateniibermittlung

Das BDSG erkannte auch schon bisher grundsatzlich das Bedurfnis an, dass zum Schutz vor
Kreditbetrug und Zahlungsausfallen relevante und zutreffende personenbezogene Daten der
am Wirtschaftsleben teilnehmenden Birgerinnen und Birger an Auskunfteien Ubermittelt
und von diesen gespeichert werden durfen (z.B. Negativmerkmale aus 6ffentlichen Schuld-
nerverzeichnissen, Informationen zum Zahlungsverhalten, Kreditvertrage), ohne dass eine
Einwilligung von dem Betroffenen einzuholen oder dieser Uber die Speicherung zu informie-
ren ware.
Die BDSG-Novelle hat insoweit die — von den Datenschutzaufsichtsbehorden schon langer
vertretene — Klarstellung gebracht, dass nunmehr Daten Uber eine Forderung an Auskunf-
teien nur noch tUbermittelt und von dieser auch nur noch an berechtigte Dritte beauskunftet
werden durfen, soweit die geschuldete Leistung trotz Falligkeit nicht erbracht worden ist,
die Ubermittlung zur Wahrung berechtigter Interessen der verantwortlichen Stelle oder eines
Dritten erforderlich ist und mindestens eine der folgenden flinf Voraussetzungen gegeben ist:
1. Der Betroffene hat die Forderung ausdrticklich anerkannt.
2. Der Betroffene hat die Forderung nicht bestritten und wurde nach Eintritt der Falligkeit der
Forderung mindestens zweimal schriftlich gemahnt, wobei
o zwischen der ersten Mahnung und der Ubermittlung mindestens vier Wochen liegen
mUssen und
e die verantwortliche Stelle den Betroffenen rechtzeitig vor der Ubermittlung der An-
gaben, jedoch frihestens bei der ersten Mahnung tiber die bevorstehende Ubermitt-
lung unterrichtet hat.
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3. Das der Forderung zugrunde liegende Vertragsverhaltnis kann aufgrund von Zahlungs-
rlckstanden fristlos gektindigt werden, und die verantwortliche Stelle hat den Betroffe-
nen Uber die bevorstehende Ubermittlung unterrichtet.

4. Die Forderung wurde durch ein rechtskraftiges oder fur vorlaufig vollstreckbar erklartes
Urteil festgestellt, oder es liegt ein Schuldtitel nach § 794 Zivilprozessordnung vor.

5. Die Forderung ist nach § 178 Insolvenzordnung festgestellt worden und wurde vom
Schuldner im Prifungstermin nicht bestritten.

Auch der neue § 28a Abs.1 BDSG sieht jedoch in den Féllen von anerkannten oder titulierten
Forderungen keine vorherige Information des Schuldners tber die bevorstehende Einmeldung
der Forderung durch den Glaubiger bei einer Auskunftei vor.

Da die Vertragspartner der Auskunftei nur dann ein berechtigtes Interesse an der Informati-
on Uber die Nichterfullung einer Forderung haben, wenn diese auf Zahlungsunfahigkeit oder
Zahlungsunwilligkeit beruht, hat der Gesetzgeber zudem die Einrdumung zusatzlicher , nach-
gehender Karenzzeiten” aufgrund des in der Regel bereits langeren Vorverfahrens zu Recht
nicht als notwendig angesehen (siehe auch Stellungnahme der Bundesregierung im Gesetz-
gebungsverfahren, BT-Drucksache 16/10581, Seite 2).

Gesetzliche Regelung der Ubermittlungen zu Bankgeschiften

Die in der Vergangenheit Ublichen Vereinbarungen zwischen Kunden und Kreditinstituten zur
Mitteilung von Informationen an Auskunfteien (so genannte Schufa-Klauseln) sind durch die
BDSG-Novelle obsolet geworden. Kreditinstitute dirfen jetzt personenbezogene Daten Uber
die Begriindung, ordnungsgemafBe Durchfihrung und Beendigung von Vertragsverhaltnissen
(nur) zu bestimmten Bankgeschaften an Auskunfteien Ubermitteln. Der Betroffene ist vor Ab-
schluss des Vertrages hiertber jedoch zu unterrichten.

Der fruher gelibten — datenschutzrechtlich umstrittenen — Praxis, Daten betroffener Kun-
den bereits im Rahmen vorvertraglicher Verhandlungen zur Herstellung von Markttransparenz
(so genannte Konditionenanfragen) bei Auskunfteien einzumelden, ist mit der BDSG-Novelle
nunmehr der Boden entzogen. Auch mit Einwilligung der Betroffenen dirfen jetzt im Rahmen
von Konditionenanfragen erlangte Kundendaten weder an Auskunfteien Ubermittelt, noch
von Auskunfteien erhoben oder gespeichert und auch nicht an Dritte beauskunftet werden.

Neue Nachmeldepflicht

Neu ist auch, dass in allen Féallen, in denen Einmeldungen von Daten zu bestehenden For-
derungen oder zu Bankgeschaften an Auskunfteien erfolgt sind, die jeweils verantwortli-
che Stelle verpflichtet ist, nachtragliche Anderungen der zugrunde liegenden Tatsachen der
Auskunftei innerhalb von einem Monat nach Kenntniserlangung mitzuteilen, solange die ur-
spriinglich Gbermittelten Daten bei der Auskunftei gespeichert sind. Die Verletzung der Mit-
teilungspflichten kann jetzt als Ordnungswidrigkeit mit einem BuBgeld bis 50.000 Euro ge-
ahndet werden.
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Auskiinfte nur bei glaubhafter Darlegung eines berechtigten Interesses

Das fur die Erlangung einer Wirtschaftsauskunft u.a. erforderliche , berechtigte Interesse” an
der Auskunft liegt nur dann vor, wenn ein Vertragspartner im Falle des Abschlusses des ge-
planten Geschafts ein finanzielles Ausfallrisiko eingeht. Dies ist dann der Fall, wenn er z.B. ge-
genUber dem anderen Vertragspartner nicht unerhebliche Vorleistungen erbringt oder es sich
um Bestellung/Lieferung auf Rechnung, Ratenkauf, Kreditvergabe, Leasinggeschafte, Miet-
vertrage oder sonstige Vertrage mit kreditorischen Risiken handelt.

Dass der Abschluss von Vertragen solchen Inhalts ernsthaft und unmittelbar bevorsteht, muss-
te schon bisher vom Anfragenden glaubhaft konkret und fur die Auskunftei erkennbar ange-
geben werden. Nun ist jedoch die gesetzliche Verpflichtung der Auskunftei hinzu gekommen,
ein geeignetes Stichprobenverfahren zu entwerfen und anzuwenden, aufgrund dessen die
Stichproben-Félle von der Auskunftei detailliert hinsichtlich des berechtigten Interesses tber-
prift werden mussen. Der Anfragende unterliegt der Verpflichtung zur Mitwirkung an der
Uberpriifung aufgrund seiner gesetzlichen Pflicht zur Darlegung des berechtigten Interesses.

Bonitatsabfragen durch die Wohnungswirtschaft

Schon seit ldngerem ist es gangige Praxis, dass sich Vermieter durch Anfragen bei Wirtschafts-

auskunfteien Klarheit Uber die Bonitat potentieller Mieter verschaffen wollen, um Mietausfal-

le oder den Vertragsschluss mit so genannten Mietnomaden zu vermeiden. In Anerkennung
des berechtigten Interesses beider Seiten haben die Aufsichtsbehérden fur den Datenschutz

im Oktober 2009 ihre Auffassung zu den datenschutzrechtlichen Voraussetzungen solcher

Anfragen in einem Beschluss verdffentlicht. Danach gelten folgende Anforderungen:

1. Vermieter dlrfen erst dann eine Auskunft zu einem Mietinteressenten einholen, wenn der
Abschluss des Mietvertrags mit diesem Bewerber nur noch vom positiven Ergebnis einer
Bonitatspriifung abhangt.

2. Esdurfen nur folgende Datenkategorien nach Darlegung eines konkreten berechtigten In-
teresses an Vermieter Ubermittelt werden, sofern diese Daten zulassigerweise an die Aus-
kunftei Ubermittelt oder von dieser erhoben wurden:
¢ Informationen aus offentlichen Schuldner- und Insolvenzverzeichnissen oder
¢ sonstigeDaten UbernegativesZahlungsverhaltenzunochoffenenodersolchen Forderun-

gen, deren Erledigung nicht langer als ein Jahr zurtickliegt und Der Beschluss ist vollstan-
e eine Bagatellgrenze von insgesamt 1.500 Euro Uberschritten wird. dig einsehbar unter:
3. Die Ubermittlung von Scorewerten an Vermieter ist unzuldssig, sofern darin andere als die  www.Ifd.niedersachsen.de
unter Nummer 2 erwahnten Daten verwendet werden. Pfad: Unser Netzwerk >

4. Vermieter durfen weitergehende als die unter 2. genannten Daten grundsatzlich auch  Diisseldorfer Kreis >
nicht im Wege einer Einwilligung oder einer Selbstauskunft des Mietinteressenten von ei-  22.10.2009
ner Auskunftei erheben.
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Der Bericht , Ver-
braucherinformation
Scoring” ist abrufbar

unter:
www.bmelv.de/cae/
servlet/contentblob/
638114/publication-
File/36026/Scoring.pdf
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Scoring

Viele Auskunfteien bilden Uber die in ihren Dateien geflihrten Betroffenen Scorewerte, die
sie an ihre abfragenden Kunden tbermitteln. Kunden sind neben Kredit- und Versicherungs-
unternehmen u.a. auch Unternehmen der Telekommunikation oder des Versandhandels.
Der jeweilige Scorewert, auch Bonitatsindex genannt, stellt einen Richtwert dar, mit welcher
Wahrscheinlichkeit ein Vertrag insbesondere bei wiederkehrende Zahlungen vom jeweiligen
Kunden ohne Ausfall erfullt werden wird. Dieser Wert stellt im Wirtschaftsleben einen maB-
geblichen Entscheidungsparameter, z.B. tber die Gewdhrung eines Kredites, dar. Allerdings
bestand bisher Unklarheit dartiber, wie bzw. unter Verwendung welcher Basisdaten dieser
Wert von den Auskunfteien ermittelt wurde. Die konkrete Beantwortung entsprechender Fra-
gen wurde zumeist mit dem Hinweis auf , das Geschaftsgeheimnis” vermieden.
Mit der Novelle zum BDSG hat der Gesetzgeber im neuen § 28 b erste Vorgaben dazu ge-
schaffen, welche Voraussetzungen bei der Bildung von Scorewerten ab 01.04.2010 einzuhal-
ten sind.
Danach darf ein Wahrscheinlichkeitswert nur zum Zweck der Entscheidung Uber die Begrin-
dung, Durchfiihrung oder Beendigung eines Vertragsverhaltnisses mit dem Betroffenen fur
ein bestimmtes zuklnftiges Verhalten des Betroffenen erhoben oder verwendet werden,
wenn
1. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrundelegung
eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nachweisbar
fur die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheblich sind und
2. fur die Berechnung des Wahrscheinlichkeitswerts nicht ausschlieBlich Anschriftendaten
genutzt werden, wobei im Falle der Nutzung (auch) von Anschriftendaten der Betroffene
vor Berechnung des Wahrscheinlichkeitswerts Uber die vorgesehene Nutzung dieser (so
genannten Geo-)Daten zu unterrichten ist.

Bei der Verwendung des Scorewerts sind im Falle einer ablehnenden Entscheidung dem Be-
troffenen der diesbezlgliche Zusammenhang aufzuzeigen und auf Verlangen die wesentli-
chen Griinde dieser Entscheidung mitzuteilen und zu erlautern.

Leider hat der Gesetzgeber nicht die Daten im Einzelnen aufgefhrt, die fir die Berechnung
des Wahrscheinlichkeitswerts zugrunde gelegt werden dirfen bzw. mussen. Sie missen le-
diglich nachweisbar fur die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens
erheblich sein. In einem Bericht ,, Verbraucherinformation Scoring”, der im Auftrag des Bun-
desministeriums fUr Ernahrung, Landwirtschaft und Verbraucherschutz erstellt und im Juni
2009 veroffentlicht wurde, sind eklatante Mangel bei der Scorebildung dargestellt, die groBe
Schwierigkeiten der Auskunfteien vermuten lassen, sich den wissenschaftlichen Anforderun-
gen zu ndhern, die seit dem Jahr 2010 Voraussetzung fur die Beauskunftung von Scorewer-
ten sind.

Insofern werde ich mich auch kiinftig mit dieser Thematik befassen mussen. Im Dialog mit
den Auskunfteien wird herauszuarbeiten sein, worlber mit welchen Daten Scorewerte daten-
schutzkonform gebildet werden dirfen und inwieweit das von den Auskunfteien immer noch
vorgetragene Argument des Geschaftsgeheimnisses weitestgehende Einschrankung durch
die gleichermaBen geltenden Grundsatze der Wissenschaftlichkeit erfahrt.
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Rechte der Betroffenen auf Auskunft

Uber die bisherige Regelung in § 34 Abs. 1 BDSG hinaus, wonach die jeweilige verantwortli-

che Stelle — und damit auch Auskunfteien — dem Betroffenen auf dessen Verlangen Auskunft

zu erteilen hat

1. Uber zu seiner Person gespeicherte Daten,

2. woher die Daten bezogen wurden,

3. an wen die Daten weitergegeben werden und

4. zu welchem Zweck sie gespeichert wurden,

ist aufgrund der BDSG-Novelle jetzt auch in jedem Fall — also auch durch andere Stellen als

Auskunfteien, insbesondere Kreditinstitute — bei Verwendung eines Wahrscheinlichkeitswerts

von der fUr die Entscheidung verantwortlichen Stelle Auskunft zu erteilen tUber

1. die innerhalb der letzten sechs Monate vor Antragstellung erhobenen oder erstmalig ge-
speicherten Wahrscheinlichkeitswerte und

2 die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten. Dartber hinaus
muss den Betroffenen

3. das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbezogen
und nachvollziehbar in allgemein verstandlicher Form erldutert werden.

Erganzend gilt im Fall der Scorewertbildung durch Auskunfteien, dass sie dem Betroffenen

Auskunft zu erteilen haben tber

1. die innerhalb der letzten zwolf Monate vor Antragstellung Ubermittelten Scorewerte so-
wie die Namen und letztbekannten Anschriften der Dritten, an die die Werte Ubermittelt
worden sind, und

2. die sich zum Zeitpunkt des Auskunftsverlangens nach den von der verantwortlichen Stelle
zur Berechnung angewandten Verfahren ergebenden aktuellen Wahrscheinlichkeitswerte.

Jede Auskunft unentgeltlich

Der Gesetzgeber hat auch fur die Kosten der Auskunftserteilung eine Neuregelung getroffen.
Grundsatzlich war die Auskunft bereits nach dem alten Recht unentgeltlich. Etwas anderes
galt, wenn der Betroffene die Auskunft gegentiber Dritten zu wirtschaftlichen Zwecken nut-
zen konnte. Diese Ausnahmeregelung wurde zumindest von einer Auskunftei zum Anlass
genommen, generell Geld fir eine schriftliche Auskunft zu verlangen. Zudem blieb fir den
Betroffenen undurchsichtig, wie sich die Kosten fir sein Auskunftsersuchen errechnen.

Mit der Neuregelung ist zunachst jede Auskunft unentgeltlich zu erteilen. Fir Auskunftei-
en gilt, dass der Betroffene einmal je Kalenderjahr eine unentgeltliche Auskunft in Textform
verlangen kann. Fir jede weitere Auskunft kann ein Entgelt verlangt werden, wenn der Be-
troffene die Auskunft gegentber Dritten zu wirtschaftlichen Zwecken nutzen kann. Fur die
Berechnung des Entgelts wurde jetzt klarer geregelt, dass es Uber die durch die Auskunftser-
teilung entstandenen unmittelbar zurechenbaren Kosten nicht hinausgehen darf. Weiterhin
wurde klargestellt, dass ein Entgelt nicht verlangt werden darf, wenn besondere Umstande
die Annahme rechtfertigten, dass Daten unrichtig oder unzuldssig gespeichert werden, oder
die eingeholte Auskunft ergibt, dass die Daten zu berichtigen oder zu léschen sind.
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Auskunftserteilung
erst nach Vorlage
einer Ausweiskopie
nur noch in konkreten
Zweifelsfallen, z.B. bei
sonst drohender Na-

mensverwechselung.
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Bislang wurden von den Auskunfteien in den Ausklnften nur pauschal angegeben,
dass sich darin Schatzdaten befinden kénnen. Nunmehr sind sie vom Gesetzge-
ber verpflichtet worden, konkret anzugeben, bei welchen der zur Scorewertbildung
genutzten Daten es sich um Schatzdaten handelt. Ebenso konnten Auskunfteien
ihrer Kundschaft (z.B. Kreditinstituten) bisher mitteilen, dass Uber die Betroffenen
gesperrte Daten vorliegen. Dies ist nun nach § 35 Abs. 4a BDSG rechtswidrig. Die
Auskunft darf weder die Tatsache der Sperrung noch Hinweise auf eine Sperrung
enthalten. Die Beflrchtung von Auskunfteien, dass diese Regelung zu Missbrau-
chen fihren kann, ist nicht begriindet, da ein Bestreiten nur dann zur Sperrung von
Daten fuihrt, wenn das Bestreiten nicht gegen die Grundsatze von Treu und Glau-
ben verstoBt.

Legitimation durch Ausweiskopie?

AbschlieBend soll hier noch das in der datenschutzaufsichtlichen Praxis kontrovers
diskutierte Thema der Legitimation des Auskunft Verlangenden durch Vorlage einer
Ausweiskopie berichtet werden:

Eine Reihe von Aufsichtsbehorden hatte bisher im Interesse des Datenschutzes eine
solche Legitimation beflirwortet. Die Praxis hat jedoch gezeigt, dass dieses Verfah-
ren wegen des damit verbundenen zeitlichen, organisatorischen und finanziellen
Aufwandes fir den Anfragenden in der Regel als zu aufwandig und nicht erforder-
lich anzusehen ist. Im Zweifel fihrt eine solche Legitimationsforderung dazu, dass
der Burger auf die Geltendmachung seines Auskunftsrechts verzichtet. Deshalb
vertreten die Aufsichtsbehérden auch aufgrund meines entsprechenden VorstoBes
nunmehr die Ansicht, dass die Auskunftserteilung erst nach Vorlage einer Ausweis-
kopie nur noch in konkreten Zweifelsfallen, z.B. bei sonst drohender Namensver-
wechselung in Betracht kommen kann.
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Datenschutz in Telemedien:
Bedenkliche Defizite bei der Kenntnis
von Rechten und Pflichten

Ich bin als zustandige Aufsichtsbehoérde auch fur die Einhaltung der daten-
schutzrechtlichen Bestimmungen nach dem Telemediengesetz (TMG) fur Te-
lemedien zustandig, deren Betreiber ihren Sitz in Niedersachsen haben.

Nach Zahlen des Landesbetriebs fur Statistik und Kommunikationstechnologie Nie-
dersachsen (Niedersachsen-Monitor 2010, Seite 46) betrug die Anzahl der in Nie-
dersachsen im Jahr 2009 registrierten Internet-Domains 997.767 und deutschland-
weit 11.995.914. Weltweit waren 2008 nach Angaben des US-amerikanischen
Unternehmens VeriSign etwa 177 Millionen Domains gelistet. Auch wenn diese  Was sind Telemedien?
Zahlen in keine Relation zur tatsachlichen Nachfrage und Nutzung der angebote-  Telemedien sind nach § 1 Telemedi-
nen Telemedien gesetzt wurden, gelten, zumindest statistisch, flr Uber sechs Pro-  engesetz (TMG) alle elektronischen

zent der weltweiten Internetseiten deutsche Datenschutzbestimmungen. In der Pra-  Informations- und Kommunikations-

xis zeigte sich allerdings, dass sich eine groBe Anzahl der Eingaben auf Anbieter von
Telemedien auBerhalb unseres Zusténdigkeitsbereichs bezogen. Dies betraf insbe-
sondere die Direktmarketing-Branche und soziale Netzwerke.

Ubermittlung von IP-Adressen ohne Einwilligung oft unzulissig

Der Schwerpunkt der im Berichtszeitraum in Niedersachsen eingegangenen Einga-
ben zum Datenschutz in Telemedien betraf die Themenfelder soziale Netwerke, In-
ternet-Foren, Direktmarketing sowie den Internetdienst Google Street View. Bei der
Prifung von VerstoBen gegen den Datenschutz bei Telemedien musste ich leider
feststellen, dass nur wenige Burger ihre Betroffenenrechte wirklich kennen. Aber
auch bei den Telemedien-Anbietern gab es bedenkliche Defizite bei der Kenntnis
von Rechten und Pflichten, die sich aus dem Umgang mit personenbezogenen Da-
ten ergeben.

Ebenso fehlte es regelmaBig an der Fachkunde, Telemedien im Sinne der Informa-
tionssicherheit sicher zu gestalten. Oft wurde angenommen, dass eine Software
,von Haus aus” nicht nur sicher, sondern auch datenschutzrechtlich unbedenklich
sei, wenn sie nur oft genug im Internet verwendet wird. Dass auch auf der eige-
nen Webseite eingebundene Werbung oder Reichweitenmessung ein BuBgeldtat-
bestand sein kann, war kaum bekannt. Insbesondere der Webseitenbetreiber, der
ohne konkrete Einwilligung der Nutzer deren personenbezogene Daten, wie z. B.
die IP-Adresse, Uber Dienste wie Google Analytics, Google AdSense oder Facebooks
Like-It-Button in die USA Ubermittelt, muss in der Regel mit einem BuBgeld rechnen.
Um hier Abhilfe zu schaffen, habe ich im November 2010 eine Handreichung fur
Anbieter von Telemedien veroffentlicht (siehe Hinweis am Ende des Artikels).

dienste, die weder Rundfunk noch

reine Telekommunikationsdienste

oder telekommunikationsgestiitzte

Dienste (§ 3 Nr. 24 und 25 Telekom-

munikationsgesetz — TKG -) sind.

Die Abgrenzung kann im Einzelfall

schwierig sein. Telemediendienste

sind zum Beispiel :

¢ Online-Angebote von Waren/
Dienstleistungen mit unmittel-
barer Bestellmdglichkeit

e Video auf Abruf, soweit es sich
nicht nach Form und Inhalt um
einen Fernsehdienst im Sinne der
Richtlinie 89/552/EWG handelt,

e Online-Dienste, die Instrumente
zur Datensuche, zum Zugang zu
Daten oder zur Datenabfrage
bereitstellen

¢ die kommerzielle Verbreitung
von Informationen tiber Waren-/
Dienstleistungsangebote mit

elektronischer Post.
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Die Safe Harbor Principles
(englisch fir , Grundsétze des
sicheren Hafens”) wurden
zwischen 1998 und 2000 im
Zusammenhang mit dem In-
krafttreten der europaischen
Datenschutzrichtlinie entwi-
ckelt um weiterhin einen Da-
tenverkehr zwischen den USA
und der EU ermdglichen zu
konnen. Die Datenschutzricht-
linie verbietet es grundsatzlich,
personenbezogene Daten aus
EG-Mitgliedsstaaten in Staaten
zu Uibertragen, die Uber kein
dem EG-Recht vergleichbares
Datenschutzniveau verfiigen.
US-Unternehmen kdnnen dem
Safe Harbor beitreten und sich
auf der entsprechenden Liste
des US-Handelsministeriums
eintragen lassen, wenn sie sich
verpflichten, die Safe Harbor
Principles und die FAQ zu

beachten.
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DatenschutzverstoBe in sozialen Netzwerken und Internet-Foren

Ein nicht unwesentlicher Anteil der Eingaben zu DatenschutzverstéBen in sozialen Netz-
werken und Foren betraf Dienstleister, die ihren Sitz nicht in Deutschland hatten und somit
auch nicht unter das deutsche Datenschutzrecht fielen. Insbesondere die Dienstleistungen
von US-amerikanischen Unternehmen werden von der Mehrheit der deutschen Bevolke-
rung angenommen, offenbar ohne sich wirklich Gber die Konsequenzen im Bezug ihrer
dann in den USA gespeicherten personenbezogenen Daten im Klaren zu sein:

¢ In den USA existiert keine allgemeine und unabhangige Aufsichtsbehorde fur den Da-
tenschutz.

e Samtliche bestehenden Datenschutzregelungen beziehen sich nur auf Burger der USA
und Personen, die sich langfristig in den USA aufhalten, nicht jedoch auf Daten, die aus
anderen Staaten in die USA Ubermittelt werden.

e |m Gegensatz zu Europa gibt es in den USA keinerlei verbindliche Vorgaben tber die
Speicherfristen gesammelter personenbezogener Daten.

e Es gibt mit der Ausnahme des Freedom of Information Act von 1966 kein Recht auf
Auskunft gegentiber Behorden oder Unternehmen, welche personenbezogenen Daten
dort gespeichert sind, sowie keinen Rechtsanspruch auf Berichtigung falscher perso-
nenbezogenen Daten.

¢ Die Selbstzertifizierung von US-Unternehmen zu Safe Harbor allein gentigt in keinem
Fall, um ein den EU-Standards entsprechendes Datenschutzniveau zu erreichen. Die Fe-
deral Trade Commission (FTC) schreitet namlich nur dann ein, wenn ein Unternehmen
seine selbst gesetzten Datenschutzrichtlinien nicht einhalt.

Auch wenn die EU im Jahr 2000 anerkannte, dass bei den Unternehmen, die dem Safe-
Harbor-System beigetreten sind, ein ausreichender Schutz besteht, stellte 2010 der so ge-
nannte Dusseldorfer Kreis (Gremium der Datenschutzbeauftragten des Bundes und der
Lander fur den nicht-6ffentlichen Bereich) fest, dass sich Datenexporteure in Deutschland
nicht allein auf die Behauptung einer Safe-Harbor-Zertifizierung von US-amerikanischen
Unternehmen verlassen durfen. Die deutschen Aufsichtsbehérden fur den Datenschutz
verlangen, dass sich das exportierende Unternehmen vom US-amerikanischen Unterneh-
men

e die Safe-Harbor-Zertifizierung des US-Unternehmens und

e die Einhaltung der Safe-Harbor-Grundsatze im US-Unternehmen

nachweisen lasst.

Hierzu gehort nach Auffassung der Aufsichtsbehorden, dass deutsche Datenexporteure
folgende Mindestprufungen vornehmen, diese dokumentieren und sie auf Nachfrage den
Aufsichtsbehdrden nachweisen:

e Datum der Zertifizierung der Datenimporteure: Zertifizierungen, die alter als sieben
Jahre sind, sind nicht mehr giltig.

e Einhaltung der Pflicht zur Information der Betroffenen: GemaB dem Notice-Prinzip in
den Safe-Harbor-Grundsatzen hat der Datenimporteur in den USA Privatpersonen da-
riber zu informieren, zu welchem Zweck personenbezogene Daten erhoben und ver-
wendet werden, wie sich Betroffene mit Nachfragen und Beschwerden an den Daten-
importeur wenden kénnen und an welche Dritte die Daten weitergegeben werden.
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Aber auch zu Unternehmungen, die ihren Sitz innerhalb der Europaischen Wirt-
schaftsgemeinschaft (EWG) haben, gab es Eingaben. Hier waren die Petenten oft
dartber erstaunt, dass sie wegen der Anwendbarkeit der jeweiligen nationalen Ge-
setze an die auslandischen Aufsichtsbehérden verwiesen werden mussten.

lllegaler Handel mit E-Mail-Adressen und Spam:
Online-Gewinnspiele oft Tiiroffner fiir Werbung

Inzwischen sind 97 Prozent des weltweiten E-Mail-Aufkommens Spam. Als Spam
werden umgangssprachlich unverlangt zugestellte E-Mails mit werbendem Inhalt
bezeichnet. Die bei mir hierzu eingegangenen Eingaben waren oft mit einer an-
geblichen Einwilligung im Zusammenhang mit Online-Gewinnspielen verbunden.
Anhand der protokollierten IP-Adresse in der elektronischen Einwilligung zur Daten-
erhebung und -verarbeitung wurde regelmaBig festgestellt, dass der unrechtmaBig
Beworbene selbst diese Einwilligung nicht abgegeben haben konnte. Sowohl das
Telemediengesetz als auch das Bundesdatenschutzgesetz stellen an eine elektro-
nische Einwilligung im Vergleich zu den anderen Einwilligungsverfahren sehr stark
abgeschwachte Anspriiche, was die Form und insbesondere die Transparenz gegen-
Uber dem Einwilligenden angeht. Wird die Einwilligung nach § 4a Absatz 1 Satz 3
BDSG in anderer Form als der Schriftform erteilt, hat die verantwortliche Stelle dem
Betroffenen den Inhalt der Einwilligung schriftlich zu bestatigen, es sei denn, dass
die Einwilligung elektronisch erklart wird und die verantwortliche Stelle sicherstellt,
dass die Einwilligung protokolliert wird und der Betroffene deren Inhalt jederzeit ab-
rufen und die Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen kann.
Diese Ausnahme wird nun offensichtlich dazu genutzt, Einwilligungen durch Dritte
zu generieren und dann an interessierte Werbetreibende weiterzuverkaufen.

Eine andere Moglichkeit, wie es zu unverlangten E-Mails mit werbendem Inhalt
kommen kann, wobei sowohl der Beworbene als auch der Werbende betrogen
werden, ist der Einkauf von gunstigen, angeblich Gber das Opt-In-Verfahren er-
hobenen E-Mail-Adressen zu Werbezwecken. Im Internet finden sich beispielweise
Angebote wie dieses: , 12,5 Mio. legale, geprifte und gepflegte Top-E-Mail-Adres-
sen des Typs Opt-In auf DVD oder zum sofortigen Download Preis: 69,60 Euro”.
Seriose Adresshandler verkaufen eine E-Mail-Adresse fur etwa einen Cent. In meh-
reren Féllen flhrte der Einsatz solcher ,Schndppchen” zu datenschutzrechtlichen
Kontrollverfahren gegen die Werbetreibenden. Wer E-Mail-Adressen von Dritten
einkauft, darf sich bei deren Nutzung nicht auf die Zusicherung des Verkaufers ver-
lassen, dass fur diese Adressen die Einwilligung zum E-Mail-Marketing vorldge, so
entschied das OLG Dusseldorf (OLG Dusseldorf, Urt. v. 24.11.2009, [-20 U 137/09).
Aufgrund des haufigen Missbrauchs des elektronischen Einwilligungsverfahrens
trotz angeblichem Double Opt-in zeigt sich hier Handlungsbedarf.

Opt-in ist ein Verfahren aus
dem E-Mail-Marketing, bei dem
der Endverbraucher Werbekon-
taktaufnahmen vorher explizit
bestatigen muss. Ein Problem
bei einfachem Opt-in im Be-
reich des E-Mail-Marketings ist,
dass beliebige Kontaktdaten
zur Anmeldung verwendet wer-
den koénnen, also auch fehler-
hafte Daten oder Daten dritter
Personen oder Organisationen.
Da solche falschen oder miss-
brauchlichen Eintrage immer
wieder zu Problemen und Arger
futhren, wurde das verbesserte
Verfahren , Double Opt-in”

entwickelt.
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Cloud Computing

(englisch fiir: Rechnen in der
Wolke) Sammelbegriff fiir un-
terschiedlichste IT-Dienstlei-
stungen (z.B. Rechenkapazitét,
Speicherplatz fiir Daten oder
Computeranwendungen) deren
Parameter, jeweils flexibel dem
Bedarf des Auftraggebers an-
gepasst, Uber das Internet zur
Verfligung gestellt werden.
Weitere Informationen unter
www.datenschutzzentrum.de/

cloudcomputing

Geolokalisierung auch Geo-
targeting oder Geolokation ge-
nannt, ordnet personenbezieh-

bare Verkehrsdaten wie IP- oder
MAC-Adressen einer geographi-

schen Referenz zu.

Global Positioning System
(GPS), offiziell NAVSTAR GPS,
ist ein globales Navigationssa-
tellitensystem zur Positionsbe-

stimmung und Zeitmessung.
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Cloud Computing: Datenschutzskandale vorprogrammiert

Cloud Computing stellt gegenwartig neben der Geolokalisierung eine der groBen He-
rausforderungen fur den Datenschutz im Internet dar. Sowohl Nutzer als auch Anbie-
ter von Cloud Computing, aber auch Aufsichtsbehorden, sehen sich einer Vielzahl von
Problemen gegentbergestellt: Cloud Computing ist tendenziell grenziberschreitend,
es gibt keine technische Notwendigkeit auf territoriale Grenzen Rucksicht zu nehmen.
Im Gegensatz dazu ist das Datenschutzrecht an den Ort einer Datenverarbeitung ge-
bunden. Beim Cloud Computing kann sich also sowohl die aufsichtsrechtliche Zustan-
digkeit wie auch die Verantwortung fir eine angemessene und datenschutzkonforme
Behandlung von personenbezogenen Daten wortwortlich in den Wolken verlieren.

Fur eine datenschutzrechtliche Bewertung von Cloud-Anwendungen ist daher eine ex-
plizite Kldrung der Verantwortlichkeiten von zentraler Bedeutung. Die Auslagerung der
Datenverarbeitung in andere Staaten hat zur Folge, dass Dritte in diesen Staaten (z.B.:
Behorden, Wirtschaftsunternehmen oder Privatpersonen), unter Umstanden durch ei-
gene Gesetze legitimiert, Zugriff auf diese Daten bekommen kénnen.

Bei eventuellen DatenschutzverstoBen im Zusammenhang mit Cloud Computing au-
Berhalb Deutschlands besteht in der Regel keine Einfluss- oder gar Eingriffsmoglichkeit
durch deutsche Aufsichtsbehorden. GesetzmaBig ist die Datenschutzkontrolle der Auf-
sichtsbehorden der Bundeslander auf die jeweiligen eigenen Territorien beschrankt. In-
nerhalb des Bereichs der EU bzw. des EWR kdnnte zwar theoretisch eine gegenseitige
Amtshilfe der Aufsichtsbehorden erfolgen, die aber in der Praxis kaum zur Anwendung
kommt.

Tatsache ist: Cloud Computing wird global angeboten und sowohl von deutschen Un-
ternehmen, als auch von Privatleuten und eventuell auch von 6ffentlichen Stellen ge-
nutzt. Dass bisher keine Datenschutzskandale in diesem Zusammenhang bekannt ge-
worden sind, muss jedenfalls kein Anzeichen fir ihre Abwesenheit sein.

Geolokalisierung: Wer macht was, wann, wo?

Standortbezogene Telemedien kénnen neben den unbestrittenen Vorteilen fir den
Nutzer auch Nachteile haben. Kritisch wird es immer dann, wenn personenbezoge-
ne Daten gesammelt und daraus Nutzungsprofile erstellt werden kénnen. Neben den
Informationen, die bei nicht standortbezogenen Telemedien technisch auch erhoben
werden kénnen, bekommen hier Ort und Zeit der Nutzung eine noch starkere Aussa-
gekraft Gber die personlichen Umstande des Nutzers.

Verstarkt werden zur Standortbestimmung nicht nur GPS-Empfanger in mobilen Gera-
ten eingesetzt, sondern auch geographische Ortungsverfahren mittels der MAC-Adres-
sen von Wireless Access Points sowie verschiedenste Lokalisierungsverfahren innerhalb
von Mobilfunknetzen. Durch die Verarbeitung der Standortinformationen aus meh-
reren Lokalisierungsverfahren kann die Standortbestimmung oft bis auf wenige Me-
ter genau erfolgen. Uber die Standortbestimmung mittels Verbindungsdaten wie der
IP-Adresse des Internetzugangs eines Nutzers von Telemedien lasst sich der Standort
in der Regel hingegen nur auf etwa 20 bis 50 km genau schatzen. Mobile Gerate zur
Datenverarbeitung wie Smartphones und Netbooks kénnen auf Grund lhrer geringen
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GroBe standig mit sich geftihrt werden und bieten standig Zugriff auf Telemedien, was
insbesondere bei jingeren Menschen inzwischen ein nicht mehr wegzudenkender Be-
standteil ihres Lebens ist.

Innerhalb des europaischen Projekts ,,FIDIS — Future of Identity in the Information So-
ciety” wurde zwischen 2004 und 2009 in einem Versuch mit vier Teilnehmern deren
Bewegungsprofil fur den Zeitraum eines Monats mittels GPS erhoben und in einer
Datenbank dokumentiert. Bei der Auswertung lieBen sich bei den meisten Teilneh-
mern aus diesen Daten Details des Tagesablaufs, wie z. B. der Arbeitsweg, das dabei
genutzte Verkehrsmittel oder die Mittagspause erkennen. Bei allen Teilnehmern wa-
ren Rickschlisse auf den Wohn-, Arbeitsort, sozialen Status, Beruf und Familienstatus
moglich. Nur das Geschlecht und Einkaufsverhalten war, vermutlich aufgrund des zu
kurzen Beobachtungszeitraums, nicht feststellbar. Auch wenn fur diesen Versuch eine
relativ groBe Anzahl von Standortdaten verwendet wurde, so muss man sich vor Au-
gen halten, dass dartber hinaus den Auswertern keinerlei andere Informationen zur
Verfligung standen.

Mit Blick auf die Erkenntnisse des FIDIS-Projekts hinterlasst es einen bitteren Nachge-
schmack, wenn einer der erfolgreichsten Smartphone-Hersteller in seiner Datenschutz-
erklarung darlegt, dass sowohl er als auch Dritte in Echtzeit die prazise Standortdaten
des Smartphones erheben, nutzen und weitergeben kénnen.

Weitere Informationen:

www.Ifd.niedersachsen.de
Pfad: Themen > Internet > Telemedien
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Google Street View -
die Totalerfassung des 6ffentlichen Raumes

Google besitzt eine
marktbeherrschende
Stellung und speichert
eine unglaubliche Menge
personenbezogener Daten,
die miteinander verkniipft

werden kénnen.

Die rechtliche Bewertung
des Abhdrens und Auf-
zeichnens von Daten aus
privaten Funknetzwerken
wird zur Zeit noch beim
zustandigen Hambur-
gischen Datenschutzbeauf-

tragten geprift.

Die Google Inc. ist ein amerikanischer Telemedien- und Telekommunikations-
dienstleister, der nach der Internetsuchmaschine Google benannt wurde. Mit
einem Anteil von etwa 80 Prozent aller Suchanfragen im Internet hat Google
einen marktbeherrschenden Anteil im internationalen Vergleich der Suchma-
schinen.

Das Kerngeschaft von Google ist jedoch der Onlinewerbemarkt, wo die Firma im Jahr
2009 6,5 Milliarden US-Dollar Gewinn erzielte. Fast der gesamte Umsatz wurde mit
Jinteressenbasierter Webung” generiert, ein Verfahren, bei dem von den Nutzern der
zahlreichen kostenlosen Google-Dienste Profile erstellt werden, um diesen damit ziel-
gerichtet Werbung zu prasentieren. Wenngleich Google durch die Vielzahl von kosten-
losen Diensten wie z.B. You Tube, Google Maps, Google Earth, Google News, Picasa,
Gmail (in Deutschland: Google Mail), Google Health, Google Apps und Google Ana-
lytics schon quasi omniprasent im Internet ist, Gberwacht sie auch das Nutzungsverhal-
ten auBerhalb ihrer Dienste Uber HTTP-Cookies, die im Browser so gesetzt sind, dass
eine Ruckverfolgung des Benutzers von Webseite zu Webseite moglich ist. Google, das
eine marktbeherrschende Stellung besitzt, speichert eine unglaubliche Menge perso-
nenbezogener Daten, die miteinander verknipft werden kénnen. Mit dieser Machtfulle
halte ich eine kritische Grenze flr Gberschritten.

Dreidimensionale Vermessung
und Daten aus privaten Funknetzwerken

Mit dem Dienst Street View begab sich Google zum ersten Mal auch fir die Offent-
lichkeit wahrnehmbar zum Datensammeln in das ,echte Leben”. Zwar wurden zuvor
bereits durch die Dienste Google Maps und Google Earth mit Hilfe von Luftbildern Ein-
blicke in die Privatsphare gewahrt. Doch die Fahrzeuge mit dem markanten Kamera-
mast und buntem Firmenlogo, die fur alle sichtbar durch Stadt und Land fuhren, rtick-
ten Street View nun in den Focus des 6ffentlichen Interesses. Google Street View ist
ein Bestandteil des Dienstes Google Maps und des Geoprogramms Google Earth. Hier
werden Rundumansichten aus den Einzelbildern mehrerer Kameras erstellt. Die Einzel-
bilder werden mit speziellen Fahrzeugen aufgenommen. Dabei handelt es sich meist
um handelstibliche Personenkraftfahrzeuge, die mit einem Masten ausgestattet sind,
an dem in etwa 2,9 Metern Héhe neun Kameras sowie drei Lasermessgerate zur dreidi-
mensionalen Vermessung befestigt sind. Die Street View-Fahrzeuge verfigen dartber
hinaus Uber eine Empfangsanlage zum Abhéren und Aufzeichnen von Sendesignalen
von Funknetzwerken. Diese Daten sollen z.B. zur Geolokalisation und Navigation im
Dienst Google Latitude dienen. Die rechtliche Bewertung des Abhdrens und Aufzeich-
nens von Daten aus privaten Funknetzwerken wird zur Zeit noch beim zustandigen
Hamburgischen Datenschutzbeauftragten gepruft.
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Der eigentliche Telemediendienst Street View bietet innerhalb des Dienstes Google
Maps und des Geoprogramms Google Earth die Rundumansicht als eine dritte An-
sichtsoption neben der reinen Kartenansicht oder der Luftbildansicht. Innerhalb der
Rundumansicht kann die Betrachtungsrichtung mit der Maus vertikal und horizontal
verandert oder in die vorhergehende oder nachfolgende Rundansicht gewechselt wer-
den. Somit ist es maglich, die Aufnahmestrecke quasi , abzufahren”.

Forderungen der Datenschiitzer umgesetzt

Nicht nur in Deutschland wurde Street View als Eingriff in die Privatsphare empfunden,
auch in Japan, Griechenland, Osterreich und der Schweiz musste sich Google wegen
Datenschutzproblemen mit den Behdrden auseinandersetzen.
Aufgrund der Zustandigkeit des Hamburgischen Beauftragten fuir Datenschutz und In-
formationsfreiheit fir Google Street View oblag mir fur Niedersachsen hauptsachlich
die Beratung von Burgern zu ihren Betroffenenrechten im Rahmen der Vereinbarung
zwischen Google und den Aufsichtsbehdrden. Auch Gemeinden und Parteien wandten
sich mit Beratungs- und Widerspruchswiinschen an mich. Allerdings konnten diese als
juristische Personen nicht die Regelungen der freiwilligen Vereinbarungen mit Goog-
le in Anspruch nehmen, die fir den Schutz der Privatsphéare von natlrlichen Personen
gelten.

Inzwischen ist Google Street View fir 20 Stadte Deutschlands im Internet verflgbar.

Die vom DuUsseldorfer Kreis am 14. November 2008 zum Thema , Datenschutzrecht-

liche Bewertung von digitalen StraBenansichten insbesondere im Internet” beschlos-

senen MaBnahmen wurden von Google wie zugesichert umgesetzt. Dies betraf unter
anderem:

e die geplanten Befahrungen mit einem Hinweis auf die Widerspruchsmoglichkeit
rechtzeitig vorher bekanntzugeben,

e eine Technologie zur Verschleierung von Gesichtern und Kfz-Kennzeichen vor der
Veroffentlichung derartiger Aufnahmen einzusetzen,

e Widerspruchsmaoglichkeiten zur Entfernung bzw. Unkenntlichmachung eines Ge-
baudes durch einen Bewohner oder Eigentimer vorzuhalten,

e Widerspriche zu Personen, Kennzeichen, Gebauden und Grundstlcken vor Verof-
fentlichung zu bertcksichtigen und die entsprechenden Bilder bereits vor der Ver-
offentlichung unkenntlich zu machen,

e die Widerspruchsmaglichkeit auch nach der Veroffentlichung vorzuhalten,

e Rohdaten von Personen, Kfz und Gebaudeansichten, die aufgrund eines Wider-
spruchs zu entfernen sind, zu I6schen oder unkenntlich zu machen.

Verpixeln und Entpixeln

Kurios ist in diesem Zusammenhang der , Widerspruch zum Widerspruch”, verkindet
von einem Blogger und Werbetexter, der Dritte in die Lage versetzen soll, Fassaden
eines Bauwerks im Google-Dienst wiederherzustellen, selbst wenn Bewohner oder Ei-
gentimer dies nicht wiinschen. Wenngleich eine deutsche Computer-Fachzeitschrift

Weitere Informationen:

www.datenschutz-hamburg.de

Widerspriiche konnen eingelegt werden
im Internet unter
https://streetview-deutschland.appspot.
com/submission

oder schriftlich bei der Google Germany
GmbH, betr.: Street View, ABC-StraBe 19,
20354 Hamburg.
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Selbstverpflichtung der Wirtschaft reicht nicht aus

Die Datenschutzbeauftragten von Bund und Landern bestehen auf einer strengen ge-
setzlichen Regulierung der Online-Verdffentlichung von personenbezogenen Daten
und Geoinformationen und damit auch auf einer gesetzlichen Regelung des Wider-
spruchsrechts von Betroffenen gegen die Veroffentlichung ihrer Daten im Internet.
Leider wurden die Vorschldge des Unabhangigen Landeszentrums flr Datenschutz
Schleswig-Holstein (ULD) zur Regulierung personenbezogener Internetdatenveroffent-
lichungen (https://www.datenschutzzentrum.de/internet/20101027-gesetzentwurf-in-
ternetveroeffentlichungen.html) aus dem Oktober 2010 nicht von der Politik aufge-
griffen. Stattdessen stellte der Bundesinnenminister am 1. Dezember den Inhalt eines
eigenen Gesetzentwurfs vor, der den Schutz vor besonders schweren Personlichkeits-
rechtsverletzungen im Internet verbessern soll.

Die Bundesregierung hatte sich nach einem Geodaten-Gipfelgesprach vor allem fir
eine Selbstverpflichtung der Wirtschaft im Zusammenhang mit Telemedien wie Google
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Street View ausgesprochen. Nach Ansicht der Aufsichtsbehorden greift dieser Losungs-
ansatz aber deutlich zu kurz, denn eine Selbstverpflichtung kann gesetzliche Regelun-
gen nicht ersetzen. Weder sind die Unternehmen, die der Selbstverpflichtungserkla-
rung nicht beitreten, kiinftig verpflichtet, die Vorgaben einzuhalten, noch lassen sich
VerstoBe gegen den Kodex durch eine selbstédndige Datenaufsicht durchsetzen und
sanktionieren.

Der Vorstand des Verbraucherzentrale-Bundesverbands (vzbv) und der Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit (BfDI), der nachdrtcklich eine
umfassende Modernisierung des Datenschutzes forderte, legten deshalb einen alterna-
tiven ,Funf-Punkte-Plan” vor:

Fiinf-Punkte-Plan

1. Gesetzlichen Rahmen verbessern

Die wesentlichen Verbraucher- und Datenschutzrechte gehéren ins Gesetz. Dazu ge-
hort ein verbrieftes Widerspruchsrecht der Betroffenen gegen die Vertffentlichung ih-
rer Daten im Internet sowie das Verbot mit Erlaubnisvorbehalt der Zusammenfihrung
und VerknUpfung personenbezogener Daten.

2. Freiwillige Selbstverpflichtungen verbindlicher machen

Freiwillige Selbstverpflichtungen sind grundsatzlich zu begrtiBen. Sie missen aber mit
Kontrollen und Sanktionen bei Nichteinhaltung begleitet werden. Eine Selbstverpflich-
tung ersetzt kein verbrieftes, einklagbares Recht auf Widerspruch.

3. Verbraucher- und Datenschutz international durchsetzen

Safe Harbour, das Abkommen zwischen der Europaischen Union und den USA (ber
die Einhaltung des Datenschutzes, muss verbessert und effektiv durchgesetzt werden.
Internetdienste, die unter dieses Abkommen fallen, missen sich an europaisches bezie-
hungsweise nationales Recht halten und dies auch gegentiber den Nutzern kenntlich
machen.

4. Technologischen Datenschutz stirken

Bei der Entwicklung neuer Technologien mussen die Erfordernisse des Datenschutzes
frihzeitig berlcksichtigt werden (,privacy by design”). Zudem sollten die Voreinstel-
lungen von sozialen Netzwerken oder bei Browsern standardmaBig ein hohes Daten-
schutz- und Verbraucherschutzniveau aufweisen (,,privacy by default”).

5. Datenerhebung und -verarbeitung transparent gestalten

Informationen Uber eingesetzte Techniken der Datenerhebung und -verarbeitung mds-
sen situativ angemessen, verstandlich und leicht abrufbar sein. Einwilligungen in die
Erhebung und Verarbeitung von Daten sollten zeitlich begrenzt sein. Eine aktive, infor-
mierte Einwilligung ist verbindlich umzusetzen.

Zum Thema Safe Harbour

siehe auch Seite 52
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Datenschutzbeauftragte bestellen?
Viele Betriebe unsicher

Nicht-6ffentliche Stellen

sind gem. § 2 Abs. 4 BDSG natiirli-
che und juristische Personen, Gesell-
schaften und andere Personenverei-

nigungen des privaten Rechts.

Die aufgedeckten Datenpannen und Datenmissbrauche der letzten Jah-
re lassen die Bedeutung des professionellen Umganges mit dem Daten-
schutz und auch die damit verbundene Stellung des qualifizierten und
unabhangigen Datenschutzbeauftragten in den einzelnen Unternehmen
immer mehr in den Vordergrund riicken.

Anfragen der taglichen Praxis spiegeln wider, dass in vielen Betrieben Unsicher-
heit herrscht, ob und wie die Bestellung eines betrieblichen Datenschutzbeauf-
tragten umgesetzt werden soll. Des weiteren haufen sich Fragen zur Interessen-
kollision im Rahmen der Zuverldssigkeit und zur Fachkunde der betrieblichen
und externen Datenschutzbeauftragten. Nicht-6ffentliche Stellen, die personen-
bezogene Daten gem. § 1 Abs. 2 Nr. 3 BDSG automatisiert verarbeiten, sind
verpflichtet, dem Landesbeauftragten fir den Datenschutz Niedersachsen als
zustandige Datenschutzaufsichtsbehorde Verfahrensverzeichnisse gem. § 4 d
Abs. 1i.V.m. § 4 e BDSG zu melden. Die Meldepflicht entfallt, wenn gem. § 4 f
BDSG ein Beauftragter fur den Datenschutz bestellt wird. Mein Webangebot
www.Ifd.niedersachsen.de bietet unter Themen/Datenschutzbeauftragte/be-
triebliche Datenschutzbeauftragte Interessierten einen kurzen Uberblick zur
Rechtslage.

Schwerpunktkontrolle Zeitarbeitsfirmen

Anlasslich der Fragebogenaktion des Hamburgischen Datenschutzbeauftragten
bei den Unternehmen der Hansestadt zum Vorhandensein betrieblicher Daten-
schutzbeauftragter habe ich auch in Niedersachsen eine ahnliche anlassunab-
hangige Kontrolle bei Zeitarbeitsfirmen durchgefuhrt. Bei Unternehmen, die
bisher keine Meldung gemal3 § 4 d BDSG zum Melderegister abgegeben hat-
ten, wurde nach Vorhandensein eines betrieblichen Datenschutzbeauftragten
gefragt und wie bei jeder Prifung auf die Auskunftspflicht sowie das Auskunfts-
verweigerungsrecht (§ 38 BDSG) hingewiesen.

Um eine Auswahl aus allen niedersachsischen Zeitarbeitsfirmen treffen zu kon-
nen, forderte ich von der Regionaldirektion Niedersachsen-Bremen der Bundes-
agentur fur Arbeit in Hannover eine Auflistung aller Inhaber einer Erlaubnis von
Betrieben an, die ausschlieBlich oder Uberwiegend Arbeitnehmerlberlassung
betreiben.

47 Betriebe ausgewahlt

Nach dem Zufallsprinzip wurden 47 Betriebe fur die Kontrolle ausgewahlt. Als
Anlage zu dem Anschreiben erhielten die Firmen neben dem Haupt- und Anla-
geblatt zur Anmeldung ein Merkblatt zur Meldepflicht. Das ebenfalls beigelegte
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Info-Fragenblatt zum betrieblichen Datenschutzbeauftragten beinhaltete unter
anderem die Fragen nach

e der betrieblichen Stellung,

e der Aufgabenwahrnehmung bei nebenamtlicher Tatigkeit,

e der Kurzbeschreibung des beruflichen Werdegangs,

e der datenschutzrechtlichen Vorkenntnisse,

e der bereits abgeschlossenen MafBnahmen,

e der geplanten Fortbildung und

e den wahrzunehmenden Aufgaben im Betrieb.

Durch die Beantwortung der Fragen und anhand der vorgelegten Zertifikate fur
entsprechende Fachausbildungslehrgénge erhielt ich neben den Bestellungsur-
kunden einen Einblick in den Ausbildungsstand der einzelnen betrieblichen und
externen Datenschutzbeauftragten.

Bislang gibt es keine rechtlich spezifizierten Berufsanforderungen. In der ge-
setzlichen Vorgabe des § 4 f Abs. 2 BDSG werden die Anforderungen an den
Datenschutzbeauftragten lediglich mit , Fachkunde” und ,Zuverlassigkeit” be-
schrieben. Ein berufliches Leitbild des Datenschutzbeauftragten wurde als MaB-
stab von der Mitgliederversammlung des Berufsverbands der Datenschutzbe-
auftragten Deutschlands e.V. (BvD) im September 2009 verabschiedet und im
April 2010 angepasst. Entsprechende Aus- und Fortbildungsveranstaltungen fur
betriebliche Datenschutzbeauftragte werden von verschiedenen Institutionen
angeboten. Auf Anfrage — jedoch ohne Bewertung durch die Aufsichtsbehor-
de — werden diese Bildungsangebote an Interessierte weitergegeben.

Ergebnis

Die Gesamtauswertung der Kontrolle ergab, dass von den 47 Uberpriften Be-
trieben 38 keiner Meldepflicht unterlagen, da mit der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten nur ein bis drei Mitarbeiter beschaf-
tigt sind und die Daten nur flr eigene Zwecke erhoben oder nicht automatisiert
verarbeitet werden. Einen Nachweis fUr die Bestellung eines Datenschutzbe-
auftragten erbrachten acht Betriebe. Ein Betrieb unterlag der Meldepflicht zum
Verfahrensverzeichnis.

Weitere Informationen:

www. [fd.niedersachsen.de
Pfad: Themen > Datenschutzbeauftragte > betriebliche Datenschutzbeauftragte

Personenbezogene Daten

sind gem. § 3 Abs. 1 BDSG Einzelangaben
tiber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natiir-

lichen Person (Betroffener).

Automatisierte Verarbeitung

ist gem. § 3 Abs. 2 BDSG die Erhebung, Ver-
arbeitung oder Nutzung personenbezogener
Daten unter Einsatz von Datenverarbeitungs-

anlagen.

Ein Beauftragter fiir den Datenschutz
gem. § 4 f Abs. 1 BDSG ist zu bestellen, wenn
mindestens zehn Personen stéandig mit der
automatisierten Verarbeitung personenbezo-

gener Daten beschaftigt sind
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Datensiinder bestrafen -
BuB3geldverfahren im Datenschutzrecht

Datenstiinder mussen seit einiger Zeit verstarkt damit rechnen, dass ihr Zuwiderhan-
deln gegen Datenschutzvorschriften neben weiteren denkbaren aufsichtsbehoérdli-
chen MaBnahmen auch mit der Verhdngung eines BuBgeldes geahndet wird.

Die datenschutzrechtlichen Aufsichtsbehorden in den Bundeslandern sind, sofern nicht-6ffent-
liche Stellen betroffen sind, auch BuBgeldbehérden. Mit der im Jahr 2009 begonnenen Per-
sonalverstarkung des fur den nicht-6ffentlichen Bereich zustandigen Teils meiner Behorde ist
dieser Aufgabenbereich deutlich vergréBert worden, und es werden vermehrt BuBgeldverfah-
ren durchgefiihrt. Zwar liegt der Schwerpunkt meiner Tatigkeit nach wie vor in der Beratung
der fur Datenverarbeitung verantwortlichen Stellen, und es wird zunachst ein kooperativer
Ansatz verfolgt. Doch der leider weiterhin verbreitete nachlassige Umgang mit Datenschutz-
vorschriften findet seine Resonanz auch in der Anwendung der gesetzlich zur Ahndung von
Ordnungswidrigkeiten aufgestellten BuBgeldvorschriften. Insbesondere aus generalpraventi-
ven Grlinden ist eine nachdricklichere Ahndung von DatenschutzverstoBen angezeigt, die
auch formeller Art sein konnen wie die Auskunftspflichtverletzung oder die Nichtbestellung
eines betrieblichen Datenschutzbeauftragten.

Ordnungswidrigkeitentatbestinde

Das Datenschutzrecht beinhaltet zahlreiche Ordnungswidrigkeitentatbestédnde. In § 43 Bun-
desdatenschutzgesetz (BDSG) sind die Wichtigsten aufgefihrt; als Beispiele seien genannt
die unbefugte Datenverarbeitung, der unbefugte Datenabruf, die Verletzung der Auskunfts-
pflicht gegentiber dem Betroffenen bzw. gegentber der Aufsichtsbehorde, das Unterlassen
der Bestellung eines betrieblichen Datenschutzbeauftragten oder die ungentigende Erteilung
eines Auftrags im Rahmen einer Auftragsdatenverarbeitung. Mit Novellierung des BDSG sind
in diesem Bereich weitere Tatbestande hinzugekommen, wie Werbung trotz Vorliegens eines
Werbewiderspruches oder das Unterlassen einer Meldung an die Aufsichtsbehorde beim Auf-
treten eines massiven Datenlecks. Auch das Telemediengesetz (TMG) fir den Bereich des Da-
tenschutzes im Internet enthalt Ordnungswidrigkeitentatbestande in § 16, z.B. bei unbefugter
Datenerhebung durch Internetdienste, bei unbefugtem Erstellen eines Profils der Internetnut-
zer und bei Fehlen einer Datenschutzerklarung auf einer Internetseite.

Die Hohe des BuBgeldes kann zunachst bis zu 300.000 Euro betragen; reicht dieser Betrag zur
Ahndung im Einzelfall nicht aus, kann er jedoch auch tberschritten werden. Die Zumessung
des BuBgeldes richtet sich danach, ob es sich um einen formellen oder materiellen Versto3
handelt, wie groB das AusmaB der Verletzung ist (Anzahl der Betroffenen, maogliche Folgen
fur die Betroffenen), ob es sich um einen Einzelfall oder eine Wiederholungstat handelt und
ob sich die beschuldigte Stelle einsichtig zeigt. Gegen Unternehmen kénnen so genannte selb-
standige Ordnungswidrigkeitenverfahren durchgefihrt werden, wenn Datenschutzvorschrif-
ten durch ihre verantwortlich handelnden Vertreter nicht beachtet werden. Die Verantwort-
lichkeit fur die Beachtung der Datenschutzvorschriften trifft in der Regel den Inhaber bzw.
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Reprdsentanten des Unternehmens (z. B. Meldepflicht, Auskunftspflicht, Pflicht zur Bestellung
eines betrieblichen Datenschutzbeauftragten).

35 Ordnungswidrigkeitenverfahren eingeleitet

In den Jahren 2009 und 2010 habe ich insgesamt 35 Ordnungswidrigkeitenverfahren einge-
leitet. Eine Analyse nach Haufigkeit der Verfolgung einzelner Ordnungswidrigkeitentatbestan-
de zeigt, dass eine ungentigende, verspatete oder vollstandig unterlassene Auskunftserteilung
an mich bzw. an den Betroffenen der am haufigsten von mir im BuBgeldverfahren geahnde-
te Tatbestand war. Hierbei reagieren die Betroffenen nicht gentigend auf die Anforderungen
durch mich als Aufsichtsbehdrde oder auch durch den Betroffenen selbst zur Erteilung von
Auskunft Gber die Datenverarbeitung in einem Unternehmen, obwohl nach dem BDSG eine
eindeutige Pflicht zur Auskunftserteilung besteht. Diese VerstoB3e werden nun deutlich stren-
ger verfolgt. Die Auskunftsaufforderung ist der erste Schritt in einem aufsichtsbehérdlichen
Kontrollverfahren, eine fehlende Mitwirkung bereits in diesem frithen Stadium zeigt daher
bereits oft eine Missachtung des Datenschutzrechts. Gravierende DatenschutzverstoBe kon-
nen so auch oft erst verspatet entdeckt werden. Diese VerstoBe wurden von mir mit einem
BuBgeld in einer Hohe von 250 bis 800 Euro geahndet, je nach GréBe bzw. wirtschaftlicher
Aufstellung der betroffenen Stelle.

Daten im Abfall

Leider kommt es auch immer noch zu einer illegalen Entsorgung von personenbezogenen Da-
ten. Hierzu sind mehrere Falle in 2009 und 2010 bearbeitet worden. Es handelte sich dabei
meist um nicht mehr benétigte Bewerbungsunterlagen, die nach Abschluss einer Bewerber-
runde schlicht im Mull gelandet waren. Doch sogar besonders sensible Gesundheitsdaten in
Form von Patientenakten wurden bereits in einem Altpapiercontainer aufgefunden. Hier ist
eine oft erschreckende Gedankenlosigkeit der mit Daten arbeitenden Stellen zu erkennen.
Es sollte jedoch selbstverstandlich sein, dass personenbezogene Daten, die mit einem gewis-
sen Vertrauen Ubergeben wurden, nicht einfach mit anderem Mull zu entsorgen sind. Dieses
Verhalten stellt rechtlich eine vorsatzliche unbefugte Datenverarbeitung dar. Aufgrund der in
diesen Fallen groBen Anzahl der konkret Betroffenen sowie aufgrund der groBen moglichen
Schaden fur diese habe ich in einem Einzelfall ein BuBgeld in Héhe von mehreren tausend
Euro verhangt.

Unbefugte Abfrage bei Schufa & Co.

Auch die unbefugte Abfrage von Informationen Uber Dritte bei Wirtschaftsauskunfteien war
Gegenstand mehrerer Ordnungswidrigkeitenverfahren. Hierbei fehlte es jeweils an dem an-
zugebenden berechtigten Interesse an einer Abfrage, oder es wurden bewusst falsche Anga-
ben gemacht. Bei diesem DatenschutzverstoB3 wird die Mdglichkeit zur selbstandigen Abfrage
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ohne genauere Uberpriifung der Angaben durch die Auskunftei bewusst missbraucht. Gerade
in diesem Bereich ist vielen nicht bewusst, dass auch die kurze Abfrage zu einer Person bei
einer Auskunftei bereits dort gespeichert wird und negative Folgen fur die betroffene Person
haben kann. Daher wurde auch in diesen konkreten Fallen ein empfindliches BuBgeld von je-
weils mehreren tausend Euro verhangt.

Zu diesem Bereich gehort auch die unbefugte Abfrage von Daten aus dem elektronisch ge-
fuhrten Grundbuch. Konkret hatte eine Bank eine solche Abfrage mit Hilfe des vorab einge-
raumten generellen Zugangs zum elektronisch gefihrten Grundbuch getdtigt, ohne jedoch
tatsachlich Gber ein berechtigendes Interesse zu verfiigen. Auch ein solches missbrauchliches
Ausnutzen einer einmal erteilten Befugnis stellt ein buBgeldwirdiges Verhalten dar. Im kon-
kreten Fall hatte der Vertreter dieser Bank ein BuBgeld in Hohe von 3.000 Euro zu zahlen.

Internet

Die in den Jahren 2009 und 2010 verfolgten Ordnungswidrigkeitentatbestande aus dem Tele-
medienbereich betreffen vor allem das unbefugte Speichern von Daten wie z.B. von IP-Adres-
sen (die als personenbeziehbare Daten anzusehen sind) oder das Unterlassen einer Léschung
bzw. Sperrung von nicht mehr erforderlichen Daten der Nutzer von Internetseiten.

Beratung statt BuBgeld

In vielen Fallen nehmen die Betroffenen dahingehend Stellung, dass eine Unkenntnis der re-
levanten datenschutzrechtlichen Vorschriften bestanden habe. Auch wenn eine Kenntnis der
einschlagigen Rechtsvorschriften bei den Daten verarbeitenden Stellen vorauszusetzen ist,
zeigt dies erneut, wie wesentlich der von mir mit meiner Tatigkeit primar verfolgte Zweck der
Beratung ist. In einigen Fallen tbe ich das mir fur die Durchftihrung von Ordnungswidrigkei-
tenverfahren gesetzlich zugestandene Ermessen folglich in Richtung einer Beratung fur die
Zukunft aus und sehe von der Verhdngung eines BuB3geldes ab.

Wird ein BuBBgeldbescheid mit einem Einspruch angegriffen, wird das Verfahren an die Staats-
anwaltschaft Hannover weitergegeben. Die inzwischen gemachten Erfahrungen mit den hie-
sigen fur die Bearbeitung von Ordnungswidrigkeitenverfahren zustandigen Richtern zeigen,
dass meine Einschatzungen zu DatenschutzverstdBen geteilt werden.

Weitere Informationen:

www.gesetze-im-internet.de/owig
www.gesetze-im-internet.de/bdsg
www.gesetze-im-internet.de/tmg
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Technisch-organisatorischer Datenschutz

Schlechte Produkte, Dataleaks, Malware und Bots:
Fehlendes Management offnet Tiir und Tor

Datenschutz funktioniert in der Praxis nur, wenn Schutzvorschriften wie Gebote
und Verbote und datenschutzrechtliche Grundsatze eingehalten werden. Aber da-
mit ist nur der juristische Teil betrachtet. Immer mehr Bedeutung bekommt auch
die Frage, ob die Entwicklung von Lésungen und MaBnahmen zur IT-Sicherheit
bei Hard- und Software hinreichend wirksam umgesetzt wird. Dabei wird das zu
betrachtende Umfeld immer komplexer. Betroffen sind IT-Verfahren, Standard-
software, Internetanwendungen, Buchungssysteme, das Internet und seine Kom-
ponenten, leitungsgebundene Netze, Funknetze sowie Hardware im Rechen-
zentrum, am Arbeitsplatz und in Form von mobilen Geraten wie Smartphones,
Tablet-PC, Laptops oder Navigationsgeraten.

Wahrend in professionellen Umgebungen wie Rechenzentren oder groBen Netzen ein sys-

tematisches Informationssicherheitsmanagement als Standard zu betrachten ist, fehlt es in

der Praxis allzu oft an wirksamen und lickenlosen MaBnahmen zur Absicherung der zahl-

losen immer mehr vernetzten Einzelkomponenten. Software kommt auf den Markt, die

noch unausgereift ist, Sicherheitsliicken werden spat oder gar nicht entdeckt. Angreifer

suchen und finden diese Licken und entwickeln eine Vielzahl von so genannten Exploits,

also Schadprogramme oder Skripts, die diese Sicherheitslticken fur programmtechnische

Maoglichkeiten zur Manipulation von Systemen und Daten oder zum Datendiebstahl aus-

nutzen. Malware wie trojanische Pferde praparieren Rechner dafur, sich selbst — unbe-

merkt vom Besitzer — aus dem Netz von Servern eine Software herunterzuladen, die als
Steuerungssoftware den Befehlsempfang vom Taterserver erméglicht. So entstehen Bot-  Botnetze mit tau-
netze mit tausenden infizierten ,Zombierechnern”, ohne dass deren Besitzer vom Eigenle-  senden unbemerkt
ben ihres Rechners etwas wissen. Die so infizierten Systeme lassen sich sogar im Verbund infizierten ,Zombie-
fUr rechenintensive Massenarbeiten fir kriminelle Ziele missbrauchen, etwa zur weiteren  rechnern” lassen sich
Verbreitung trojanischer Pferde, zum Spamversand oder fir das Versenden von Phishing- fiir kriminelle Ziele
Mails. missbrauchen.
Angreifer kaufen sich am Schwarzmarkt fertige Baukastensysteme, die diese Exploits und

eine Menge , Komfort” beinhalten und bereits fertige Angriffsszenarien bieten — gewis-

sermalBen Werkzeugkoffer fir den Beutezug. Es gilt also, diesen Angriffen auf die Systeme

und die Daten praventiv und systematisch etwas entgegenzusetzen. Unwissenheit oder Ig-

noranz bei der Systemverwaltung kdme dem Offenstehenlassen der Haustur gleich. Zahl-
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technischen Daten-

schutzes investiert.

reichen Studien zufolge — nicht zuletzt laut Lageberichten des BSI — ist die Sicherheitslage im
IT-Bereich alles andere als befriedigend. Das BKA spricht in seiner Polizeilichen Kriminalstatistik
2010" von 84.377 Fallen der Computerkriminalitat, was eine Steigerung gegentber 2009 von
12,6 Prozent entspricht. Darunter fallt auch das Ausspahen und Abfangen von Daten mit ei-
ner Steigerungsrate von 32,2 Prozent. Eine Umfrage des amerikanischen Softwareherstellers
Symantec unter 2.100 Betrieben hatte 2010 ergeben, dass drei Viertel aller Firmen weltweit
im Jahr 2009 Opfer von Cyber-Attacken waren.

IT-Sicherheitspaket nur in jedem zehnten Unternehmen

Laut dem [T-Sicherheitsverband TeleTrusT Deutschland e. V.2 hat das von diesem mit betreute
.Netzwerk Elektronischer Geschaftsverkehr” (NEG) 2010 eine Untersuchung durchgefihrt,
bei der Mangel bei klein- und mittelstandischen Unternehmen hinsichtlich der [T-Sicherheit
festgestellt wurden. In vielen Fallen fande die [T-Sicherheit keine ausreichende Beachtung, und
nur jedes zehnte Unternehmen verflige Uber ein [T-Sicherheitspaket. Knapp zwei Drittel der
befragten kleinen und mittelstandischen Unternehmen hatten bislang Gberhaupt keine Mal3-
nahmen umgesetzt. Bedenklich ist meines Erachtens vor allem, dass sich nach diesen Studien
nur eine knappe Mehrheit von 56 Prozent dartber bewusst sein soll, dass sich die Unterneh-
men ohne entsprechenden Schutz, wie z.B. Verschlisselung, angreifbar machen. Sogar 44
Prozent der Befragten beschaftigten sich Gberhaupt nicht mit dem Thema ,,IT-Sicherheit”, und
ein weiteres Viertel habe sich zwar bereits mit dem Thema auseinandergesetzt, bislang jedoch
noch keine ausreichenden Schutzvorkehrungen getroffen.

Leider kann ich aus meinen eigenen Feststellungen in der datenschutzrechtlichen Beratungs-
und Prufpraxis diesen ernlichternden Zahlen nicht widersprechen. Je kleiner ein Betrieb ist,
desto weniger Personalkapazitdten werden in die Professionalisierung der IT-Sicherheit und
des technischen Datenschutzes investiert. Auch im &ffentlichen Bereich gilt grundsatzlich die-
se Erkenntnis. Je groBer ein Unternehmen, eine Organisation, eine Behorde ist, desto eher ist
nach meinen Erkenntnissen zunachst einmal die Chance gegeben, dass es eine Kompetenz-
stelle gibt, die sich systematisch, standardisiert und nach dem Stand der Technik mit IT-Sicher-
heit befasst und notwendige Vorkehrungen durchsetzen kann. Eine Entwarnung allerdings,
dass in allen groBen Betrieben und Behordenbereichen alles in bester Ordnung sei, kann dage-
gen nicht gegeben werden. Je gréBer und komplexer die IT-Landschaft wird, desto anspruch-
voller werden auch die Anforderungen an die Sicherheit und an das Fachpersonal.

Am Beispiel von Servern, die in groBer Stlickzahl in einem Rechenzentrum stehen, ist leicht
vorstellbar, dass der administrative Aufwand bei einheitlicher Ausstattung fir das Ausrollen
eines Sicherheitsupdates mit standardisiertem Verfahren im Verhaltnis erheblich geringer ist
als in kleinen Organisationseinheiten. Wird in diesem GroBbereich ein sicherheitskritisches
Update dagegen vergessen oder aus betriebswirtschaftlichen Griinden unterlassen, kann die
entstehende Sicherheitsllicke zu einem Totalausfall der Verfigbarkeit oder zu einem fatalen
Angriff auf Millionen Kundendatensatze mit dem Verlust der Integritdt und Vertraulichkeit
der Daten fuhren. Daher kommt es bei allen Komponenten der Hard- und Software sowie im

1 Bundesinnenministerium: , Polizeiliche Kriminalstatistik 2010" (http://www.bmi.bund.de/SharedDocs/Downloads/DE/
Broschueren/2011/PKS2010.pdf?__blob=publicationFile )

2 Teletrust Pressemitteilung vom 08.12.2010 http://www.teletrust.de/uploads/media/PM-2010-12-08-TeleTrusT-IT-Sicher-
heit.pdf
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organisatorischen Umfeld auf die Vollstandigkeit der Schutzbedarfs-, Risiko- und Si-
cherheitsanalysen sowie die angemessenen SchutzmaBnahmen an.

Mehr Datenschutz durch , privacy by design”

Wie ich in meinem letzten Tatigkeitsbericht bereits ausgefihrt hatte, stellt der Gber-
proportionale Anstieg bei der Verbreitung mobiler Endgerate die Arbeitsprozesse
und das personliche Verhalten der Nutzer véllig um. Immer mehr Daten — auch
personenbezogene — werden von den Menschen in der Tasche herumgetragen,
Uber Netze repliziert, mit anderen Endgerdten synchronisiert und in das Internet bei
Cloud-Diensteprovidern gespeichert. Diese Veranderungen machen Smartphones
als digitale Alleskdnner besonders attraktiv fur Angriffsversuche durch Hacker mit
kriminellen Absichten. Manche Kontrolle geht dem Benutzer dabei verloren, weil
nicht alle Komponenten, Sicherheitslicken und notwendige wirksame Sicherheits-
maBnahmen bekannt sind. Daher gilt:

o Hersteller, Systementwickler, Diensteanbieter und IT-Verfahrensverantwortliche
bleiben aufgefordert, dem Grundsatz , privacy by design” zu folgen und bei
der Entwicklung von IT-Anwendungen, Hard- und Software sowie Standardver-
fahren den technischen Datenschutz konzeptionell mitzudenken und gleich als
Voreinstellung zu implementieren (,, privacy by default”).

¢ Der Handel und die Beratungsbranchen bleiben aufgefordert, kompetente Bera-
tung bei der Auswahl von datenschutzgerechten Alternativen walten zu lassen.

e Rechenzentren, Diensteanbieter, Provider und IT-Verantwortliche bleiben aufge-
fordert, ein [T-Sicherheitsmanagement und ein Datenschutzmanagement aufzu-
bauen und technisch-organisatorischen Datenschutz als lebenserhaltende MaB-
nahmen zu begreifen.

e Nutzer mlssen weiter an der eigenen Medien- und IT-Kompetenz arbeiten. Sie
bleiben aufgefordert, den Selbstdatenschutz bei der Nutzung von Diensten,
Netzen, Computern und Smartphones mehr Beachtung zu schenken. Wer im
StraBenverkehr ein Kraftfahrzeug fuhrt, akzeptiert Selbstsicherungen wie das
Anlegen des Gurtes, das Einhalten von HU-Terminen und die rechtzeitige Fahr-
zeugwartung, aber auch Gesetze mit Schranken, Verboten und Geboten zum
Schutz aller. Dasselbe sollte im eigenen Interesse und im Interesse eines hohen
Sicherheitsniveaus fur die Daten auch im Bereich der IT gelten.
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Datenlecks durch Designfehler:
Dringender Gesetzgebungsbedarf

,Ein modernes Daten-
schutzrecht fiir das
21. Jahrhundert — Eck-
punkte”, Verabschie-
det von der Konferenz
der Datenschutzbe-
auftragten des Bundes
und der Lénder am

18. Marz 2010, Kapitel
3., Technischer und
organisatorischer Da-
tenschutz”:
www.bfdi.bund.de/
SharedDocs/
Publikationen/Allge
mein/79DSKEckpunk
tepapierBroschuere.

html?nn=408908
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Immer 6fter beherrschen Sicherheitsvorfalle die Schlagzeilen: ,,Adressdaten illegal ver-
kauft”, ,Kundendatensatze gestohlen”, ,Webseiten geknackt”, ,Server gehackt” - so
oder dhnlich lauten die Meldungen in den Medien. Inzwischen wird mitunter mehrfach
je Woche ein neuer Datenskandal 6ffentlich. Neben der juristischen Frage der Verletzung
von Datenschutzbestimmungen, die stets zu prifen ist, ist in den meisten Fallen auch die
Frage zu stellen, ob in dem Vorfall die technischen und organisatorischen SchutzmaB-
nahmen rund um die betroffenen Systeme der Informationstechnik ausreichend geplant
und implementiert waren. AuBerdem sind die Organisationsprozesse und das gesamte
IT-Sicherheitsmanagement zu hinterfragen. Diese systematischen Aspekte des technisch-
organisatorischen Datenschutzes sind elementarer Bestandteil zur Gewahrleistung der
Datenschutzziele.

Die Zahl der tatsachlichen Angriffsflachen ist bei heutigen Informationssystemen aufgrund ihrer
Anzahl und wegen ihrer Komplexitat, ihrer Verflechtungen untereinander und ihrer standard-
maBig vorhandenen Internetverbindungen erheblich gestiegen. Ein einziger Designfehler eines
Mikrochips oder ein Implementierungsfehler im Design einer Standardsoftware, etwa des Be-
triebssystems, eines Datenbankmanagementsystems, einer Anwendungssoftware oder einer
Smartphone-App, gendgt, um Vertraulichkeit und Integritét der Daten von tausenden oder gar
Millionen Anwendern im gewerblichen, behérdlichen oder privaten Bereich zu gefahrden.

Wenn Designfehler zu systematischen Angriffstoren gegen [T-Systeme und damit gegen die Inte-
gritat und Vertraulichkeit von Systemen und Daten flihren kénnen, muss demzufolge einer der
Losungsansatze lauten, Datenschutz im Designstadium von IT-Verfahren und besser noch in ein-
zelnen [T-Komponenten der Hard- und Software zu etablieren. Dieser Ansatz wird mit , privacy by
design” bezeichnet. Die Praxis zeigt, dass dies oft von Herstellern und Entwicklern versdumt wird,
weil betriebswirtschaftliche Interessen hoher gestellt werden. Es gibt aber zusatzlich auch gesetz-
liche Definitionsprobleme und Schwierigkeiten in der operationalen Umsetzung des Ansatzes von
.privacy by design”. Aus diesem Grund haben sich die Datenschutzbeauftragten des Bundes und
der Lander der Problematik besonders angenommen.

Technisch-organisatorische MaBnahmen oft zu schwach

Das System der SchutzmaBnahmen im offentlichen Bereich ist derzeit im § 7 NDSG durch so
genannte Kontrollziele definiert. Es sind dies Zugangskontrolle, Datentragerkontrolle, Speicher-
kontrolle, Benutzerkontrolle, Zugriffskontrolle, Ubermittlungskontrolle, Eingabekontrolle, Verfiig-
barkeitskontrolle, Auftragskontrolle, Transportkontrolle und Organisationskontrolle. Die Entspre-
chung finden diese Kontrollziele im nicht-6ffentlichen Bereich im § 9 BDSG und seiner dazu
ergangenen Anlage. Diese Ziele fokussieren die MaBnahmen auf die Art des Umgangs mit Daten,
ausgehend von einem monolithischen System, dessen Systemgrenze klar definiert ist und die es
zu schutzen gilt. Entstanden sind diese Regelungen in den 1970er-Jahren. Die gesetzliche Rege-
lung, dass der Aufwand fur die MaBnahmen unter Beriicksichtigung des Standes der Technik in
einem angemessenen Verhaltnis zu dem angestrebten Zweck stehen muss, wird von Verfahrens-
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verantwortlichen nach meiner Erfahrung praktisch oft als Begriindung dafur strapaziert, einfache-
re SchutzmaBnahmen aufwéandigeren und damit kostenintensiveren MaBnahmen vorzuziehen.
Damit gewinnen wirtschaftliche Beweggriinde gegeniber sicherheitsorientierten zu oft die Ober-
hand. Dass sich die MaBnahmen nach dem Stand der Technik richten mussen, bedeutet jedoch
auch, sie regelmaBig fortzuschreiben. Tendenziell missten sie aufgrund der oben beschriebenen
technischen Verdichtung der Systeme, der Zunahme der Komplexitat und der Allgegenwartigkeit
von Computern also eher verscharft und erganzt als abgeschwacht werden.

Schutzbedarf richtig erkennen, Risiken nicht unterschatzen!

In der Praxis werden haufig sowohl der Schutzbedarf der betroffenen Daten und Informationen,
als auch das Risiko des Schadeneintritts und die Schadenshéhe unterschatzt. Vor allem wird oft
unterschatzt, wie viele Sicherheitslecks existieren. Auch wenn diese dem Nutzer und selbst [T-
Betrieben oft noch unbekannt sind, werden sie in der Hackerszene schon langst buchstablich
gehandelt. Mit krimineller Energie lassen sich diese durch Schadprogramme (so genannte Ex-
ploits) nutzen. Dem Ausbau der IT-Sicherheit und des technischen Datenschutzes muss deshalb
durch Stérkung von Expertisen erheblich mehr Aufmerksamkeit geschenkt und der praventive
Aufwand — personell und sachlich — deutlich erhéht werden.

Neue Ziele braucht das Land

Aber es muss neben einer solchen praktischen Korrektur im Alltag der [T-Verfahrensentwicklung
und -pflege noch etwas Grundlegendes in Frage gestellt werden: das System der Schutzziele.
Bereits die Europaische Datenschutzrichtlinie kennt die vier Schutzziele Verfligbarkeit, Integritat,

Vertraulichkeit und Prufbarkeit. Das Bundesverfassungsgericht hat 2008 zwei dieser Ziele mit

Verfassungsrang ausgestattet und entschieden, dass das allgemeine Personlichkeitsrecht (Art. 2

Abs. 1i.V.m. Art. 1T Abs. 1 GG) das Grundrecht auf Gewahrleistung der Vertraulichkeit und Inte-

gritat informationstechnischer Systeme umfasst. Die Nennung von nur zwei Schutzzielen in die-

sem Urteil schlieBt jedoch nicht aus, dass das Gesamtmodell der Schutzziele einer umfassenderen

Weiterentwicklung unterzogen werden muss, denn um der Komplexitat heutiger und kinftiger

Systeme gerecht zu werden, mussen die Ziele insgesamt abstrakter gefasst und technikneutral

formuliert werden, als dies im NDSG mit den aktuellen Kontrollzielen der Fall ist.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen” der Konferenz der Daten-

schutzbeauftragten des Bundes und der Lander (DSB-Konferenz) hat sich in einer Arbeitsgruppe

intensiv mit der Neufassung der Technikregelung in § 9 BDSG (und damit auch mit der des § 7

NDSG) befasst. Mein Technikteam hat in dieser Arbeitsgruppe ebenfalls mitgewirkt.

Fur die Neufassung der technisch-organisatorischen Regelungen in den Datenschutzgesetzen gal-

ten folgende Rand- und Rahmenbedingungen:

1. Grundlage sollte die Definition elementarer Schutzziele sein, aus denen sich weitere (Schutz-)
Ziele systematisch herleiten lassen, die einfach, verstandlich und praxistauglich sein sollen.

2. Die Schutzziele sollten somit soweit wie mdglich den elementaren Schutzzielen der IT-Sicher-
heit (Verfligbarkeit, Unversehrtheit/Integritat, Vertraulichkeit) entsprechen und/oder zumin-
dest mit ihnen korrespondieren und Uberschneidungspunkte aufweisen, dabei jedoch die spe-
ziellen Anforderungen des Schutzes personenbezogener Daten zum Tragen kommen lassen.

Bundesverfassungsgericht:

BVerfG, 1 BvR 370/07 vom

27.2.2008: http://www.

bverfg.de/entscheidungen/
rs20080227_1bvr037007.

html
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Privacy Enhancing
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fir Datenschutz
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verkettung

3. Die Schutzziele missen an den Vorgaben des Datenschutzes gemessen werden und Uber lan-
gere Zeit bestand haben.

4. Auf der Basis der Schutzziele sollte sich ein Katalog von konkreten DatenschutzmaBnahmen
ableiten lassen. Dieser MaBnahmenkatalog sollte — ahnlich dem Ansatz des IT-Grundschutz-
kataloges des Bundesamtes fur Sicherheit in der Informationstechnik — in ein flexibles, einfa-
ches, praxistaugliches und durch Software unterstiitztes Verfahren minden kénnen. Dieses
Verfahren auf der Schutzzielebasis sollte als Kriterien-Katalog eines Datenschutzaudits heran-
gezogen werden kdnnen.

5. Die elementaren Schutzziele sollen technologieunabhéngig definiert werden.

6. Die Nachhaltigkeit der Schutzziele muss gewahrleistet sein; das heiBt, dass bei zukunftigen
technischen Systemen das Modell der Schutzziele vollstandig, ausreichend und weiterhin gl-
tig bleibt. Das bedeutet auch, dass die Ausgestaltung dieser Schutzziele mittels technischer
und organisatorischer MaBnahmen und deren Fortschreibung das IT-System zu jedem Zeit-
punkt eine datenschutzkonforme Verarbeitung sicherstellen muss. Somit gilt: Die Schutzziele
bleiben, die MaBnahmen mussen sich dagegen weiterentwickeln.

7. Grundsatzliche rechtliche Anforderungen (z.B. Datenvermeidung, Datensparsamkeit, Zweck-
bindung, Betroffenenrechte wie Auskunft, Berichtigung und Léschung) mussen moglichst
technisch durchgesetzt werden. Dies greift das Konzept Systemdatenschutz und Datenschutz
durch Technik auf (Privacy Enhancing Technology, PET):

e Loschbarkeit muss implementierbar sein.

e Betroffenenrechte (z.B. Auskunfts-, Berichtigungs- und Loschungsanspriiche) mussen
technisch umsetzbar sein.

¢ |dentitdtsmanagement (Anonymisierung und Pseudonymisierung) muss implementiert
sein.

¢ Revisionsfeste Protokollierung muss implementiert sein.

Die technisch-organisatorischen MaBnahmen, die sich aus dem sich wandelnden technischen
Fortschritt ergeben, sowie datenschutzfreundliche Techniken missen angemessen abgebildet
werden kénnen. Das gilt insbesondere fir die Durchsetzung der Entkettbarkeit von verkoppelten
Systemen (z.B. bei Data Warehouse Systemen, virtuellen [T-Systemen, Cloud Computing oder
Webservices).

Technisch-organisatorische Regelungen mussen die Grundlage fir ein Datenschutzaudit liefern
kénnen.

Sechsfach zukunftsfahig

Unter diesen Rahmenbedingungen definierte der Arbeitskreis folgenden Katalog von sechs
Schutzzielen des technisch-organisatorischen Datenschutzes:

Verfligbarkeit: Verfahren und Daten stehen zeitgerecht zur Verfigung und kénnen ordnungs-
gemalB angewendet werden.

Vertraulichkeit: Auf Verfahren und Daten darf nur befugt zugegriffen werden.

Integritat: Daten aus Verfahren bleiben unversehrt, zurechenbar und vollstandig.

Transparenz: Erhebung, Verarbeitung und Nutzung personenbezogener Daten missen mit zu-
mutbarem Aufwand nachvollzogen, Gberprift und bewertet werden kénnen.
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Unverkettbarkeit: Verfahren sind so einzurichten, dass deren Daten nicht oder nur mit unverhaltnisma-
Big hohem Aufwand fir einen anderen als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt
werden kénnen (technisch-organisatorische Gewahrleistung der Zweckbindung).

Intervenierbarkeit: Verfahren sind so zu gestalten, dass sie dem Betroffenen die Austbung der ihm
zustehenden Rechte wirksam ermaglichen.

Diese sechs Ziele und die daraus abgeleiteten technischen und organisatorischen MaBnahmen sind als
ein zusammenhangendes Schutzsystem zu verstehen, Eine groBe Zahl dieser DatenschutzmaBnahmen
entfalten gleichzeitig ihre Wirkung in der IT-Sicherheit, also bei der Sicherung des Betriebsablaufs. Des-
halb gibt es zwischen dem Datenschutzkonzept und den sonstigen Sicherheitskonzepten einen engen
Zusammenhang. Aus meiner Erfahrung ist es daher auch sinnvoll, bei IT-Projekten die IT-Sicherheitskon-
zepte einerseits und die Vorabkontrolle und die Datenschutzkonzepte andererseits zeitlich parallel zu
entwickeln, um die Uberschneidungen, Wechselwirkungen und Abstimmungserfordernisse rechtzeitig
und sachgerecht zu gestalten.

Im Ergebnis wurde der neue Schutzzielekatalog vom Arbeitskreis Technik im Frihjahr 2010 verabschiedet
und durch die 79. DSB-Konferenz mit einer EntschlieBung in ihrem Eckpunktepapier fir die Modernisie-
rung des Datenschutzrechtes am 18.3.2010 berucksichtigt.

Sichere Informationstechnik gewinnt immer mehr an Bedeutung

Die Umsetzung dieses Schutzzielekataloges halte ich fur eine wichtige FortentwicklungsmaBnahme in
der Rechtssetzung. Dies ist Voraussetzung dafur, dass die Datenschutzbestimmungen fir die aktuellen
Herausforderungen der Informationstechnik gewappnet sind. Den immer zahlreicheren Angriffen auf
digitale Informationen der Burgerinnen und Birger und damit auf deren Personlichkeitsrechte kann
nur begegnet werden, wenn die Definition der Schutzziele technikneutral auf alle neuen Szenarien an-
wendbar ist. Das gilt erst recht fir die schnelllebigen Innovationen im Bereich von mobilen Endgeraten
(Smartphones, Ortungsdienste, Tablet-PC etc.), des Internets und des Cloud Computings. Gerade die
Allgegenwartigkeit von Computern in Alltagsgegenstanden (so genanntes ubiquitdres Computing) wird
sich weiter verdichten. Die Komplexitat der Systeme und die Vielzahl der bewussten, der unbewussten
und sogar der unbemerkten Datenstréme werden weiter extrem steigen. Damit wird auch die Zahl der
Gefahrdungen fur personenbezogene Daten weiter ansteigen. Ich rechne nicht mit einem Rickgang der
Sicherheitsvorfalle. Ich beflrchte allerdings einen gewissen Gewodhnungseffekt im Zusammenhang mit
Datenschutzskandalen. Es ware fatal, dies als Normalisierung zu interpretieren. Ich hielte dies eher fir ei-
nen Ausdruck kollektiver Selbstaufgabe hinsichtlich elementarer Grundrechte, der Personlichkeitsrechte
und letztlich des Menschenbildes.

Deshalb muss die Sicherheit der Informationstechnik auch in der Zukunft durch ein verbessertes System
von Schutzzielen im Gesetz verankert sein — ein aus meiner Sicht dringender gesetzgeberischer Reform-
bedarf fur Bundestag und Landtag. Eine Beriicksichtigung der Beschlsse der DSB-Konferenz im Gesetz-
gebungsverfahren steht unterdessen leider noch aus.

Weitere Informationen:

~Modernisierung des Datenschutzrechts” und Anlage 2
www.lfd.niedersachsen.de
Pfad: Home > Allgemein > DSB-Konferenzen > Pressemitteilungen > Frihjahrskonferenz 2010
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IT-Management des Landes:

Grundsatze zur

Steuerung und

Koordinierung des

Einsatzes der Infor-

mations- und Kom-

m

unikationstechnik

in der Landesver-

waltung (SK-IT), Gem.
RdErl. d. MI, d. StK u.d.
libr. Min. v. 7.9.2004

—VM 501-02828/3-

2 —vom 7. September
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2004 (Nds. MBI. S.
563)

Der Landesdatenschutzbeauftragte berat

Bis zur Errichtung des so genannten IT-Planungsrates im Jahre 2010 war die strategische
Fihrung far das Management der Informations- und Kommunikationstechnik der nie-
dersachsischen Landesverwaltung in zwei Zustandigkeiten geteilt. Nach den , Grundsat-
zen zur Steuerung und Koordinierung des Einsatzes der Informations- und Kommunika-
tionstechnik in der Landesverwaltung (SK-IT)” oblag dem Ministerium fur Inneres und
Sport die Federfihrung: Das ,Zentrale IT-Management (ZIM)"” hatte hierbei die zentra-
len Aufgaben der Steuerung, Koordinierung und des Controlling des IT-Einsatzes wahr-
zunehmen. Der Koordinierungsausschuss IT (KA-IT) diente dagegen als Beratungs- und
Beschlussgremium der ressortiibergreifenden Koordination und Abstimmung. Er beriet
Uber alle Fragen von grundsatzlicher Bedeutung fur den IT-Einsatz in der Landesverwal-
tung und wirkte bei den strategischen Vorgaben mit. Bei der Aufstellung und Fortschrei-
bung des IT-Landeskonzepts, der Grundsatze der Aufstellung des IT-Gesamtplans und
der Grundsatze der Durchfihrung des landeszentralen IT-Controllings war der KA-IT zu
beteiligen.

Neben meiner Kontrollfunktion (§ 22 Abs. 1 Satz 1 NDSG) gegentber 6ffentlichen Stellen kommt
der friihzeitigen Mitwirkung mit beratender Funktion (§ 22 Abs. 1 Satz 3 NDSG) bei solchen Pla-
nungen eine besondere Bedeutung zu. Als beratendes Mitglied hat der in meiner Geschaftsstelle
fur technischen Datenschutz zustandige Teamleiter im Berichtszeitraum an allen Sitzungen und
Sondersitzungen in diesem Gremium mitgewirkt.

Er gab inhaltlich haufig praventive Hinweise aus materiellrechtlicher und technisch-organisa-
torischer Sicht des Datenschutzes zu verschiedenen E-Government-Verfahren im Rahmen des
Masterplans, zu zahlreichen Aspekten der IT-Konsolidierung und den Migrations- und Transfor-
mationsprozessen im Rahmen der von der Landesregierung seit 2005 beschlossenen Verwal-
tungsmodernisierung sowie insbesondere zu IT-Sicherheitsstrategien, -prozessen und -mafnah-
men. Die Zusammenarbeit war dabei fast ausschlieBlich positiv zu bewerten. Beratungsaspekte
wurden stets konstruktiv aufgegriffen.

Doch nicht alle Empfehlungen wurden umgesetzt. Das trifft insbesondere auf die Outsourcing-
und Outtasking-Strategien zu, die angesichts der deutlichen Gefahren fur IT-Verfahren hoheitlich
agierender Verwaltungsbereiche eine erheblich kritischere Einschatzung verdienen. Aktuell sind
mindestens zwei GroBprojekte von dieser Problematik betroffen: das Storage Management/Ma-
naged Storage im LSKN und das geplante Desktop Management fir die Landesverwaltung.

Foderalismusreform fiihrte zum IT-Planungsrat

Die alte Organisation wurde 2010 in der Folge von Aufgabenanderungen, die sich aus der Ande-
rung des Grundgesetzes (GG) im Rahmen der Foderalismusreform ergeben hatten, aufgehoben.
Dies flhrte auch zu einer Anpassung der Praventionsaufgaben meiner Geschaftsstelle.

Artikel 91c GG regelt seit 2009 eine engere Koordination im IT-Management von Bund und Lan-
dern. Hiernach kénnen

.[...] Bund und Lander bei der Planung, der Errichtung und dem Betrieb der fiir ihre Aufgabener-
fullung bendtigten informationstechnischen Systeme zusammenwirken.
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Zudem kénnen Bund und Lander auf Grund von Vereinbarungen die fir die Kommuni-
kation zwischen ihren informationstechnischen Systemen notwendigen Standards und
Sicherheitsanforderungen festlegen.”

Diese engere Zusammenarbeit hat auch Auswirkungen auf die praktische landerseiti-
ge Gestaltungsfreiheit der Regularien und die verfahrensbestimmenden Architektur-
entscheidungen fur E-Government, insbesondere auf IT-Standards, Schnittstellen und
Innovationsentscheidungen. Das kann einerseits einschrankend und bindend sein, an-
dererseits erdffnet es auch die Moglichkeit der Mitgestaltung und Einflussnahme auf
bundeseinheitliche Entscheidungen. Nicht zuletzt aber bietet es die Chance zur Stan-
dardisierung auf hoherem Niveau. Diese Entscheidungen wirken sich unmittelbar auf
das Niveau der IT-Sicherheit und des technisch-organisatorischen Datenschutzes aus.
Gleichzeitig ist bei den verfassungsrechtlich abgesicherten schutzwurdigen Personlich-
keitsrechten darauf zu achten, dass solche Entscheidungen datenschutzférdernd ge-
troffen werden und dass Standards und Sicherheitsanforderungen auch den Daten-
schutz aktiv befordern.

Erfahrungsgemal sind die Hauptmotivation von ehrgeizigen [T-Verfahren und neuen
Technologien aber die Wirtschaftlichkeit, die Verbesserung der Burgerndhe und die Be-
schleunigung von Verfahrensablaufen. Ein Hauptaugenmerk liegt stets auf der Einspa-
rung von Personalkosten, um zur Konsolidierung 6ffentlicher Haushalte beizutragen.
Daher verwundert es auch nicht, dass groBe IT-Projekte stets neue Verknipfungen von
Verfahren oder sogar neue Datensammlungen hervorbringen. Hier liegen jedoch auch
die altbekannten Interessenkollisionen mit dem datenschutzrechtlichen Grundsatz der
Datensparsamkeit.

Artikel 91c GG weist jedoch nun eine Besonderheit auf. Es heil3t dort:

.Die Vereinbarungen Uber die Grundlagen der Zusammenarbeit nach Satz 1 kdnnen
fur einzelne nach Inhalt und AusmaB3 bestimmte Aufgaben vorsehen, dass ndhere Re-
gelungen bei Zustimmung einer in der Vereinbarung zu bestimmenden qualifizierten
Mehrheit fir Bund und Lander in Kraft treten. Sie bedrfen der Zustimmung des Bun-
destages und der Volksvertretungen der beteiligten Lander; das Recht zur Kindigung
dieser Vlereinbarungen kann nicht ausgeschlossen werden. [...]"

Die durch diese qualifizierte Mehrheit zustande kommenden Regelungen sind fort-
an fur alle Lander bindend. Die bundeseinheitliche Verbindlichkeit der Entscheidungen
ist schwerer korrigierbar. Aber die Stringenz in der Verkettung komplexer technischer,
rechtlicher und organisatorischer Aspekte bietet auch die Chance zu héherer Qualitat.
Sie engt aber gleichzeitig die Spielrdume ein. Und nicht zuletzt stellt sie die Daten-
schutzbeauftragten des Bundes und der Lander vor neue zeitliche und quantitative He-
rausforderungen, weil die Koordinierung der datenschutzrechtlichen Stellungnahmen
aller Beteiligten in einem zeitlich engeren Rahmen und gleichzeitig auf komplexerem
Wege gelingen muss.

Noch starker ausgepragt ist die Verbindlichkeit und Stringenz bei der Festlegung von
Infrastrukturinvestitionen wie etwa bei [T-Netzen. Nach Artikel 91c¢ Grundgesetz ist vor-
gesehen:

GroBe IT-Projekte fiihren oft zu

neuen Datensammlungen
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Gesetz iiber die Verbindung der
informationstechnischen Netze des
Bundes und der Lander — Gesetz
zur Ausfiihrung von Artikel 91¢
Absatz 4 des Grundgesetzes — vom
10.08.2009 (IT-NetzG), BGBI |,
S.2706

Staatsvertrag: Vertrag tiber die Er-
richtung des IT-Planungsrates und
tiber die Grundlagen der Zusammen-
arbeit beim Einsatz der Informati-
onstechnologie in den Verwaltungen
von Bund und Landern — Vertrag zur
Ausfiihrung von Artikel 91¢ GG vom
30. Oktober und 20. November 2009

Nds. Gesetz zum Staatsvertrag tiber
die Errichtung des IT-Planungsrates
und iber die Grundlagen der Zu-
sammenarbeit beim Einsatz der
Informationstechnologie in den Ver-
waltungen von Bund und Léndern
—Vertrag zur Ausfiihrung von Artikel
91c¢ GG vom 17.03.2010 (Nds. GVBI,
Seite 142)

www.it-planungsrat.de
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,Die Ldnder kénnen dariiber hinaus den gemeinschaftlichen Betrieb informations-
technischer Systeme sowie die Errichtung von dazu bestimmten Einrichtungen ver-
einbaren.

Der Bund errichtet zur Verbindung der informationstechnischen Netze des Bundes
und der Lander ein Verbindungsnetz.”

Gesetz regelt Verbindungsnetz

Von der verfassungsrechtlich vorgesehenen Méglichkeit, Errichtung und Betrieb des

Verbindungsnetzes durch ein Bundesgesetz zu regeln, hat der Bund 2009 mit dem

Gesetz Uber die Verbindung der informationstechnischen Netze des Bundes und der

Lander (IT-NetzG) Gebrauch gemacht.

Fir die Umsetzung der Anderung der ,Planungshoheit” bedurfte es jedoch einer

weiteren gesetzlichen Grundlage. Der Bund und alle 16 Bundeslédnder unterzeich-

neten daher 2009 einen entsprechenden Staatsvertrag, den ,Vertrag Uber die Er-
richtung des IT-Planungsrates und Uber die Grundlagen der Zusammenarbeit beim

Einsatz der Informationstechnologie in den Verwaltungen von Bund und Léndern

— Vertrag zur Ausfihrung von Artikel 91c GG". Danach gibt es ein zentrales Pla-

nungsgremium (Abschnitt | § 1 Abs. 1):

Der Planungsrat fur die IT-Zusammenarbeit der 6ffentlichen Verwaltung zwischen

Bund und Landern (IT-Planungsrat)

1. koordiniert die Zusammenarbeit von Bund und Landern in Fragen der Informa-
tionstechnik,

2. beschlieBt fachunabhangige und fachtbergreifende IT-Interoperabilitats- und IT-
Sicherheitsstandards,

3. steuert die Projekte zu Fragen des informations- und kommunikationstechnisch
unterstitzten Regierens und Verwaltens (E-Government-Projekte), die dem IT-
Planungsrat zugewiesen werden,

4. Ubernimmt die in § 4 dieses Vertrages genannten Aufgaben fur das Verbin-
dungsnetz nach MaBgabe des dort angefuhrten Gesetzes.

Der IT-Planungsrat l6st seither die bisherigen Gremien der Bund-Lander Ubergreifen-
den [T-Steuerung, den Arbeitskreis der Staatssekretare fur E-Government in Bund
und Landern und den Kooperationsausschuss von Bund und Landern fur automa-
tisierte Datenverarbeitung (KoopA ADV) sowie alle Untergremien ab. Der Nieder-
sachsische Landtag hat mit Gesetz vom 17.3.2010 diesen Staatsvertrag als gelten-
des Landesrecht verabschiedet.

Staatsvertrag iibertragt Planungshoheit auf IT-Planungsrat

Wahrend einer langeren Phase der Konstituierung des IT-Planungsrates stand auch
die Frage zur Diskussion, inwieweit die Datenschutzfragen bei [T-Planungen hinrei-
chend Beriicksichtigung finden. Nach § 1 Abs. 2 Satz 2 des Vertrages wurde dem
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) eine
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optionale Teilnahme mit beratender Stimme eingerdumt. Nach eingehender Erérterung setzte
sich jedoch die Erkenntnis durch, dass das Datenschutzrecht in vielfaltigen Landesnormen veran-
kert ist und deshalb mindestens eine zusatzliche beratende Stimme aus der Landerebene erfor-
derlich ist. Die Datenschutzbeauftragten von Bund und Landern einigten sich auf ein bewahrtes
Konstrukt: Als Sprecher fir die Lander sollte der Vorsitzende des Arbeitskreises , Technische und
organisatorische Datenschutzfragen” der Konferenz der Datenschutzbeauftragten von Bund und
Landern (DSB-Konferenz), der LfDI Mecklenburg-Vorpommern, an den Sitzungen mit beratender
Stimme teilnehmen. Der IT-Planungsrat folgte diesem Vorschlag. Seither besteht die Moglichkeit,
dass auch von meiner Seite, insbesondere aus der fachlichen Beurteilung von E-Government-Ver-
fahren und des technisch-organisatorischen Datenschutzes, Stellungnahmen tber meinen Kolle-
gen in Mecklenburg-Vorpommern beigesteuert werden kénnen.

Neben den Befassungen zu organisatorischen Fragen der Selbstkonstituierung und Untergremi-
enbeauftragung gab es im Berichtszeitraum inhaltliche Entscheidungen des IT-Planungsrates in
den ersten drei Sitzungen im Jahre 2010 insbesondere zu folgenden Themen und Projekten:

e Nationale E-Government-Strategie,

e Einheitliche Behérdennummer D115,

o Kfz-Wesen,

e DOl Netze.V,

e [T im Bereich Grundsicherung fir Arbeitssuchende (SGB II),

e Kooperationsgruppe Nationale E-Government-Strategie,

e Aufbau der Koordinierungsstelle fur IT-Standards,

e Konsolidierter Projekt- und Anwendungsplan,

e Ansprechpartner fir EU-Gremium.

Bildung eines Niedersachsischen IT-Planungsrates

Parallel zu der Neukonstituierung des IT-Planungsrates auf Bund-Lander-Ebene war es folgerich-
tig, auf der Landesebene ein organisatorisches Gegenstlick zu schaffen. Da der 0. g. Staatsvertrag
die Rahmenbedingungen verandert hatte und der Bund und die Lander sicherzustellen haben,
dass ihre Vertreter Uber die erforderliche Entscheidungskompetenz verfiigen (Prinzip des einheit-
lichen Mandates je Land, § 1 Abs. 2 Satz 2 des Vertrages), war es erforderlich geworden, dieses
einheitliche Mandat mittels eines Landesgremiums zu etablieren.

Die Landesregierung hat die Einrichtung eines Niedersachsischen IT-Planungsrates zum 1. April
2010 beschlossen. Mit dem Niedersdchsischen IT-Planungsrat sollen — unter Vorsitz des [T-Bevoll-
machtigten der Landesregierung (ClO) im Nds. Ministerium fir Inneres und Sport — die zuknfti-
gen Anforderungen, die aus dem IT-Planungsrat Bund/Lander auf das Land zukommen, bewaltigt
werden. Insbesondere soll eine ausgereifte landesinterne Abstimmung ermdglicht werden, wenn
Beschlussvorschldage auf Bund/Lander-Ebene herbeizufiihren sind, insbesondere wenn die Ange-
legenheiten mehrerer niedersachsischer Ministerien (§ 22 GGO) oder Interessen der Kommunen
berthrt sind. AuBerdem soll die Landesregierung in ihren Kabinettssitzungen entlastet werden,
indem die fachlichen Beurteilungen einem hohen Gremium Ubertragen wird. Daher werden ein-
stimmige verbindliche Beschliisse des Nds. IT-Planungsrates angestrebt, die unter Einbindung aller
Ministerien und eines Vertreters der kommunalen Spitzenverbande gefasst werden. Neu ist auch,
dass abschlieBende Entscheidungen, also verbindliche Festlegungen tber das Abstimmverhalten
des Landesvertreters im [T-Planungsrat Bund/Ldander getroffen werden, um das Mandat zu festi-
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gen. Der Nds. IT-Planungsrat hat auBerdem Uber Festlegungen zur Umsetzung von Beschllssen
des IT-Planungsrats Bund/Lander sowie Uber fachunabhdngige und fachtbergreifende IT-Intero-
perabilitats-und IT-Sicherheitsstandards fur Niedersachsen zu entscheiden.

Herausforderungen fiir den materiellrechtlichen und
technisch-organisatorischen Datenschutz

Hier er6ffnen sich grundlegende Felder, die in erheblicher GréBenordnung — quantitativ wie auch
qualitativ — Fragen und Herausforderungen fir den materiellrechtlichen und technisch-organisa-
torischen Datenschutz nach sich ziehen. Dieser Bereich muss durch meine Behorde praventiv be-
gleitet werden und unterliegt meiner gesetzlichen Aufsichtsfunktion. SchlieBlich muss der Nds.
IT-Planungsrat die ressorttbergreifende Koordination und Abstimmung des IT-Einsatzes sicher-
stellen.

Stimmberechtigte Mitglieder sind der IT-Bevollmachtigte der Landesregierung, jeweils eine Ver-
treterin oder ein Vertreter jedes Ressorts sowie zusatzlich der Haushaltsabteilung des Finanz-
ministeriums. Beratende Mitglieder sind jeweils eine Vertreterin oder ein Vertreter der kommu-
nalen Spitzenverbande, der Landtagsverwaltung, des Landesbeauftragten fur den Datenschutz,
des Landesbetriebs flr Statistik und Kommunikationstechnologie Niedersachsen (LSKN) und des
Landesrechnungshofes. Damit ist sichergestellt, dass auch in diesen Entscheidungsstrukturen fur
die Zukunft die praventiv-beratende Funktion des LfD in Fallen von strategischen und wichtigen
operativen IT-Planungen direkt vor den Entscheidungen erfolgen kann.

Kapazitatsprobleme

Die Bandbreite der Themen, die Zahl der groBen IT- und E-Government-Verfahren und die groBen
Infrastruktur- und IT-Sicherheitsprojekte binden bereits jetzt erhebliche personelle Ressourcen in
meiner Behorde. Eine deutliche Steigerung und Intensivierung war hier bereits im Berichtszeit-
raum erkennbar. Eine weitere Steigerung und Intensivierung begleitender Arbeiten ist auch fur
die Zukunft dringend erforderlich, denn die Anforderungen werden quantitativ deutlich anstei-
gen.

Zusatzlich zur beschriebenen Gremienarbeit auf der Bund-/Lander-Ebene und der Landesebene
sind zur UnterstUtzung des IT-Planungsrates derzeit vier Untergremien eingesetzt: die Koordinie-
rungsstelle fur IT-Standards (KoSIT), Kooperationsgruppe Strategie, Kooperationsgruppe EU und
Kooperationsgruppe Leitlinie Informationssicherheit. Um die Datenschutzfragen in diesen opera-
tiven Gremien ebenfalls rechtzeitig praventiv-beratend seitens der Datenschutzbeauftragten des
Bundes und der Lander begleiten zu kénnen, ware eine Gremienmitarbeit erforderlich und sinn-
voll. Diese weitere Bindung von Personalressourcen ist jedoch bei der Personalausstattung der
Datenschutzbehorden nicht darstellbar. Ich halte mittelfristig eine entsprechende Verstarkung in
diesem Bereich fur unverzichtbar.
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Zielsystem der nationalen E-Government-Strategie

Ziele der
nationalen
E-Government-
Strategie

Staatsziele
und

geltendes
Recht

Orientierung am
Nutzen — fur Burger,
Unternehmen und
Verwaltung

Der Zugang wird allen potenziellen Nutzern eines
Dienstes ermdglicht

Der Zugang ist barrierefrei, die Bedienung nutzer-
freundlich

Die Nutzer haben einfachen Zugang zur Verwaltung

Alle geeigneten Verwaltungsangelegenheiten lassen
sich Uber das Internet abschlieBend elektronisch
erledigen

Die Verwaltung verftigt tber Kompetenz im
E-Government

Wirtschaftlichkeit
und Effizienz

Prozessketten sind ebenentbergreifend und
kundenorientiert optimiert sowie durchgéangig
digitalisiert

Unternehmen erledigen ihre Verwaltungsangelegen-
heiten elektronisch

Die Zusammenarbeit von Bund, Landern und
Kommunen erfolgt regelmaBig tber Mittel der IKT

Transparenz, Daten-
schutz und Daten-
sicherheit

Datensparsamkeit und Datensicherheit

Die Nutzer erhalten Transparenz Gber die Verarbei-
tung ihrer Daten

Handeln der Verwaltung, Duchftihrung von Verfah-
ren und Gesetzgebung sind transparent und sicher

Gesellschaftliche
Teilhabe

Die Mitwirkung von Burrgern udn Unternehmen
wird gefordert

Die Wirkung der Teilhabe der Biirger und Unter-
nehmen wird deutlich

Zukunftsfahigkeit
und Nachhaltigkeit

Bund, Lander und Kommunen unterstitzen Inno-
vationsfahigkeit und Veranderungsbereitschaft

Deutschland strebt eine fiihrende Rolle in der
E-Government-Forschung an

E-Government leistet einen wichtigen Beitrag zur
okologischen Nachhaltigkeit

Leistungsfahige
IT-Unterstltzung

© © 6066666660006 0606008

Der Aufbau der IT ist angemessen und modular

Inhalte, Basisdienste, Anwendungen und Infrastruk-
tur lassen sich btndeln und wiederverwenden

Internationale Standards, insbesondere zur Inter-
operabilitat, werden angewandt und in der EU
sowie international aktiv mitgestaltet

Das E-Government ist auch in Krisensituationen
funktionsfahig

Quelle: BMI, IT-Planungsrat

Weitere Informationen:

www.mi.niedersachsen.de

Pfad: Home > Themen > Verwaltungsmodernisierung & Organisation der Landesverwaltung > Verwal-
tungsmodernisierung (,,Neuausrichtung der IT")

www.Iskn.niedersachsen.de
www.Ifd.niedersachsen.de
Pfad: Home > Technik und Organisation
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Vorratsdaten:

EU-Richtlinie 2006/24/
EG des Europaischen
Parlaments und des
Rates vom 15.03.2006
uber die Vorratsspeiche-
rung von Daten, die bei der
Bereitstellung 6ffentlich
zuganglicher elektronischer
Kommunikationsdienste
oder 6ffentlicher Kommuni-
kationsnetze erzeugt oder
verarbeitet werden, und
zur Anderung der Richtlinie
2002/58/EG
http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?
uri=CELEX:32006L0024:
DE:HTML
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Totalspeicherung ohne Anfangsverdacht

Nur wenige andere Themen haben in der Geschichte des Datenschutzes so lang an-
dauernd und intensiv zu gesellschaftlichen und rechtspolitischen Auseinanderset-
zungen gefluhrt wie die Kontroverse zur so genannten Vorratsdatenspeicherung.
Dabei scheint es, dass die Komplexitat der Materie eine groBe Rolle spielt. Auch die
extreme und unversdhnliche Gegensatzlichkeit der Rechtsdogmen ist ein Grund,
denn bei aller Streitigkeit Uber die Qualitat dieser Datensammlung zwischen Straf-
prozessrecht einerseits und freier Mediennutzung und Privatsphare andererseits
muss sich jede gesetzliche Lésung am Verfassungsrecht und am europaischen Men-
schenrechtsrahmen messen lassen.

In der Sache geht es nach wie vor um nicht weniger als eine Totalspeicherung aller Verbin-
dungsinformationen Uber einen langen Zeitraum, die sémtliche Telekommunikationsnutzer
bei allen Vorgangen erzeugen. Die Vorratsdatenspeicherung sollte Uber die Verkntpfung
aller Telekommunikationsarten (Festnetz- und Mobiltelefonie, Standortdaten, SMS, E-Mail
und Internet) die Erstellung von Kommunikationsprofilen ermoglichen, um Terrorismus
und andere schwere Straftaten besser bekampfen zu kénnen. Alle Datenschutzbeauftrag-
ten des Bundes und der Lander haben sich stets gegen diese Datensammlung ausgespro-
chen. Mit der Entscheidung des Bundesverfassungsgerichtes 2010" ist die politische Debat-
te jedoch nicht beendet. Es lohnt sich daher durchaus, zum besseren Gesamtverstandnis
zeitlich weiter auszuholen. So ist vorauszuschicken, dass einst (2004/2005) von allen Frak-
tionen des Deutschen Bundestages eine anlasslose und umfassende Vorratsdatenspeiche-
rung im Vorfeld der EU-Richtlinie einstimmig und mit Nachdruck abgelehnt worden war.?

EU-Vorgabe 2006:
Anlassunabhangige Massenspeicherung
von Telekommunikations-Verkehrsdaten

Das Nein im Bundestag war aber kein Schlussstrich unter diesem Thema. Innerhalb weni-
ger Monate verabschiedete das Europdische Parlament 2006 die Richtlinie zum Erfassen
von Telekommunikationsverbindungsdaten. Die Mitgliedstaaten wurden darin verpflichtet,
die Regelung bis zum 15.9.2007 in nationales Recht umzusetzen, also die Rechts- und Ver-
waltungsvorschriften in Kraft zu setzen, die erforderlich sind, um dieser Richtlinie bis zu
diesem Termin nachzukommen. Es ging hier um die EU-weite Harmonisierung von Rechts-
vorschriften und inhaltlich um die fur die Strafverfolgung fir erforderlich gehaltene ver-
dachtsunabhéangige Speicherung der Telekommunikations-Verkehrsdaten, die so genannte

1 Urteil des BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. (1 - 345), http://www.bverfg.de/entscheidungen/
rs20100302_1bvr025608.html (1 BvR 256/08, 1 BVR 263/08 und 1 BvR 586/08)

2 Drucksache 15/4597 vom 22. 12. 2004, Nr. 8 der Beschlussempfehlung und des Berichts des Bundestags-Innenaus-
schusses (4. Ausschuss) zur Unterrichtung durch den Bundesbeauftragten fiir den Datenschutz (Drucksache 15/888)
zum 19. BfDI-Tatigkeitsbericht 2001 und 2002 (http://dipbt.bundestag.de/dip21/btd/15/045/1504597.pdf), einstim-
mig vom Deutschen Bundestag angenommen am 17. Februar 2005 (Plenarprotokoll Seite 14733,
http://dipbt.bundestag.de/dip21/btp/15/15157.pdf )
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Vorratsdatenspeicherung. Eine verdachtsunabhangige Speicherung bedeutet, dass die
Speicherung erfolgt, ohne dass ein Anfangsverdacht oder konkrete Hinweise auf Ge-
fahren bestehen. Der vorgegebene Rahmen der Richtlinie umfasste eine Speicherdauer
von sechs bis 24 Monaten.

Mit Stand August 2011 war die Richtlinie in funf von 27 Mitgliedstaaten nicht umge-
setzt.

2007:
Frithzeitige Warnung der DSB-Konferenz

Zahlreiche kritische Stimmen insbesondere aus der Burgerrechtsbewegung, einiger Me-

dien, aber auch aus dem politischen Raum begleiteten den Gesetzgebungsprozess Uber

Jahre hinweg und erhoben Zweifel an der Richtigkeit und VerfassungsmaBigkeit einer

solchen Regelung. Auch die Datenschutzbeauftragten des Bundes und der Lander nah-

men von Anfang an eine kritische Haltung ein. , Vorratsdatenspeicherung, Zwangs-
identifikation im Internet, Telekommunikationstberwachung und sonstige verdeckte

ErmittlungsmaBnahmen”, unter diesem Titel nahm die 73. Konferenz in ihrer Sitzung

im Marz 2007 in Erfurt bereits zu dem ersten Referentenentwurf mit einer Entschlie-

Bung Stellung. Insbesondere wurde die vorgesehene Kernbereichsregelung fur unge-

nigend gehalten. Sie nehme in Kauf, dass regelmaBig auch kernbereichsrelevante In-

formationen erfasst wirden, flr die aber grundsatzlich ein Erhebungsverbot gelten
musse. Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung, die dennoch
erlangt wirden, missten zudem einem absoluten Verwertungsverbot unterliegen, for-
derte die Konferenz. AuBerdem wies sie darauf hin, dass fur die Kommunikation mit

Berufsgeheimnistragern ein absolutes Erhebungs- und Verwertungsverbot geschaffen

werden sollte, das dem jeweiligen Zeugnisverweigerungsrecht entspricht. Dieses soll-

te unterschiedslos fur alle Berufsgeheimnistragerinnen und Berufsgeheimnistrager und
deren Berufshelferinnen und -helfer gelten.

Die DSB-Konferenz machte weitere Kritikpunkte in dieser Entwurfsphase zum TKG gel-

tend:

e FUr Angehorige i.S.v. § 52 StPO sollte ein Erhebungs- und Verwertungsverbot fur
die Falle vorgesehen werden, in denen das 6ffentliche Interesse an der Strafverfol-
gung nicht Gberwiegt. Die besonderen verwandtschaftlichen Vertrauensverhaltnisse
dirften nicht ungeschitzt bleiben.

e Fur teilnehmende Personen von Kernbereichsgesprachen, die weder Berufsgeheim-
nistragerinnen und Berufsgeheimnistrager noch Angehérige i.S.v. § 52 StPO sind,
sollte ein Aussageverweigerungsrecht aufgenommen werden. Andernfalls bliebe
der Kernbereich teilweise ungeschitzt.

e Fir die so genannten Funkzellenabfrage, die alle Telefonverbindungen im Bereich
einer oder mehrerer Funkzellen erfasst, sollten klare und detaillierte Regelungen
mit engeren Voraussetzungen normiert werden. Diese sollten vorsehen, dass im
Rahmen einer besonderen VerhaltnismaBigkeitsprifung die Anzahl der durch die
MaBnahmen betroffenen unbeteiligten Dritten beriicksichtigt und die MaBnahme

Meine Presseerklarung vom 12.03.2007
unter: www.lfd.niedersachsen.de

Pfad: Home > Allgemein > Aktuelles >
Presseinformationen > Archiv > Friih-
jahrskonferenz der Datenschutzbeauf-
tragten des Bundes und der Lander in

Erfurt

EntschlieBung der 73. Konferenz der
Datenschutzbeauftragten des Bundes
und der Lander unter:
www.lfd.niedersachsen.de

Pfad: Allgemein > DSB-Konferenzen >

EntschlieBungen
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auf den raumlich und zeitlich unbedingt erforderlichen Umfang begrenzt wird. Die Unzulassigkeit
der MaBnahme zur Ermittlung von Tatzeuginnen und Tatzeugen sollte ins Gesetz aufgenommen
werden.

e Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug erlangten Daten
durften nicht verwertet werden, wenn die Anordnung nicht richterlich bestatigt wird. Dieses Ver-
wertungsverbot darf nicht - wie im Entwurf vorgesehen - auf Beweiszwecke begrenzt werden.

e Art und Umfang der Begriindungspflicht fur den richterlichen Beschluss der Anordnung der Te-
lekommunikationsiiberwachung sollte wie bei der Wohnraumiberwachung im Gesetz festge-
schrieben werden. Im Sinne einer harmonischen Gesamtregelung sollten dartber hinaus qualifi-
zierte Begriindungspflichten fir sémtliche verdeckte ErmittlungsmaBnahmen geschaffen werden.

e Zur Gewahrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass samtliche Personen,
die von heimlichen ErmittlungsmaBnahmen betroffen sind, nachtraglich von der MaBnahme be-
nachrichtigt werden, soweit diese bekannt sind oder ihre Identifizierung ohne unverhaltnismaBige
weitere Ermittlungen maoglich ist und nicht tiberwiegende schutzwirdige Belange anderer Betrof-
fener entgegenstehen. DarUber hinaus sollte bei Massendatenerhebungen Uber eine ergdnzende
Benachrichtigung durch eine &ffentliche Bekanntmachung der MaBnahme nachgedacht werden.

e Die fur die Telekommunikationstiberwachung vorgesehenen Berichts- und Statistikpflichten soll-
ten um Angaben zur Dauer der Uberwachung, zur Anzahl der Gesprache und zur Benachrichti-
gung Betroffener erganzt werden.

e Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet und einer unabhan-
gigen, grindlichen und wissenschaftlich unterstiitzten Evaluation unterzogen werden.

2007/2008:
Gesetzgeber beschlieBt trotz Kritik umfassende Datensammlung

Deutschland setzte die Vorgabe der Richtlinie durch die Verabschiedung eines Anderungsgesetzes
zum Telekommunikationsgesetz (TKG) um. Bundestag® und Bundesrat* verabschiedeten 2007 unge-
achtet der Kritikpunkte diese fur Blrgerinnen und Burger sowie Provider verpflichtenden und dabei
tief in die Personlichkeitsrechte jedes einzelnen Burgers eingreifenden Normen. Bemerkenswert war,
dass eine Reihe von Abgeordneten zwar dem Gesetz zustimmte, jedoch in einer Erkldrung ausdriick-
lich ,schwerwiegende politische und verfassungsrechtliche Bedenken” hatte.> Basierend auf dem
von der Bundesregierung vorgelegten ,Gesetzentwurf zur Neuregelung der Telekommunikations-
Uberwachung und anderer verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG"¢ wurden neben der Anderung verschiedener Rechtsvorschriften (u.a. Strafprozessord-
nung, Telekommunikationsgesetz, Abgabenordnung, Strafgesetzbuch, Artikel 10-Gesetz, BKA-Ge-
setz, Telekommunikations- Uberwachungsverordnung) insbesondere der § 113 a TKG (,Speiche-
rungspflichten ftr Daten”) und § 113 b TKG (,, Verwendung der nach § 113 a gespeicherten Daten”)
als Eingriffsnormen fir die Ermittlungsbehorden hinzugefugt.”

3 Namentlicher Abstimmung im Bundestag am 09.11.2007 (http://webarchiv.bundestag.de/archive/2009/1022/bundestag/
plenum/abstimmung/20071109_teleueberwach.pdf)

4 Beschluss der 839. Sitzung des Bundesrates am 30.11.2007, Drucksache 798/07(B) (http://www.bundesrat.de/cln_179/nn_45602/
SiteGlobals/Forms/Suche/beratungsvorgangssucheNavigation__Formular,templateld=processForm.html?__nnn=true)

5 Stenografischer Bericht zur 124. Plenarsitzung des Deutschen Bundestages vom 09.11.2007 (http:/dipbt.bundestag.de/dip21/
btp/16/16124.pdf#P.13005)

6 Gesetzentwurf der Bundesregierung , Entwurf eines Gesetzes zur Neuregelung der Telekommunikationstiberwachung und anderer
verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG" vom 27. 06. 2007, Drucksachen 16/5846
und 16/6979 (http://dipbt.bundestag.de/dip21/btd/16/058/1605846.pdf)

7 Das Gesetz vom 21.12.2007 wurde verkiindet am 31.12.2007 im Bundesgesetzblatt Teil | 2007 Nr. 70 31.12.2007 S. 3198
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2008:
DSB-Konferenz fordert neue Datenschutzkultur

Auch wenn selbstverstandlich den Erfordernissen der Strafverfolgungsbehorden in einer rechts-

staatlichen Ordnung angemessen Rechnung zu tragen ist, sind Einschrankungen grundgesetz-

lich geschitzter Interessen im Wege der GUterabwagung auf das zur Sicherung der Belange von

Strafverfolgung unabdingbare MaB zu begrenzen. Unter dieser Pramisse war diese Gesetzgebung

far den Grundrechtsschutz als grundlegend problematisch einzuordnen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sah dies dhnlich und

zeigte sich in der so genannten ,Berliner Erklarung” im April 2008 dufBerst besorgt tber die Vor-
ratsdatenspeicherung im Kontext mit zahlreichen zusatzlichen Eingriffsnormen fur den Staat und

einer zunehmenden verfassungsrechtlichen Konfrontation mit dem héchsten deutschen Gericht.

Im Mittelpunkt der Konferenz stand die Frage, wie Datenschutz im 21. Jahrhundert gesichert wer-

den kann. In der Erklarung heiBt es unter anderem:

.Die Regelungen insbesondere zum GroBen Lauschangriff, zur Telekommunikationstberwa-

chung, zur Rasterfahndung, zur Online-Durchsuchung, zur automatischen Auswertung von Kfz-

Kennzeichen und zur Vorratsspeicherung von Telekommunikationsdaten haben die verfassungs-

rechtlich zwingende Balance zwischen Sicherheitsbefugnissen der staatlichen Behorden und — Meine Presseerklarung
personlicher Freiheit der Blrgerinnen und Birger missachtet. Erst das BVerfG hat mit einer Reihe  vom 08.04.2008 unter:
grundlegender Entscheidungen diese Balance wieder hergestellt und damit auch den Forderun-  www.lfd.niedersachsen.de
gen der Datenschutzbeauftragten des Bundes und der Lander groBtenteils Rechnung getragen.  Pfad: Allgemein
Deshalb forderte die Konferenz von der Politik eine neue Datenschutzkultur dahingehend ein, die > Aktuelles > Presseinfor-
grundgesetzlich gezogenen Grenzen nicht bis zur letzten Konsequenz auszureizen oder sogar zu  mationen > 2008
Uberschreiten.”

2010:
Bundesverfassungsgericht erklart deutsche Regelungen
fiir verfassungswidrig

Wie zu erwarten, wurde das Bundesverfassungsgericht (BVerfG) mehrfach angerufen. Anders als
sonst Ublich hielten jedoch nicht nur Einzelklager, wie der ehemalige Bundesinnenminister Ger-
hart Baum und der ehemalige Vizeprasident des Deutschen Bundestages, Burkhard Hirschg, sowie
Vertreter von Burgerrechtsbewegungen diese gesetzliche Regelung fur verfassungswidrig. Beim
BVerfG wurden auch Klagen von einem Verfahrensbevollmachtigten im Namen vieler Bundes-
tagsabgeordneter der Fraktion Biindnis 90/Die Grinen®, von der Gewerkschaft ver.di'® sowie von
weit mehr als 30.000 Kldgerinnen und Klagern' eingereicht — ein beispielloses Massenverfahren
in der deutschen Rechtsgeschichte.

Das BVerfG gab den Datenschutzbeauftragten des Bundes und der Lander Gelegenheit zur AuBe-
rung im Verfassungsbeschwerdeverfahren. Im Wege der Abstimmung wurde am 24. Januar 2007
eine umfangreiche gemeinsame Stellungnahme verfasst. Die darin vorgetragenen Argumente mit
der kritischen Beurteilung zur VerfassungsmaBigkeit fanden sich zu erheblichen Teilen in der Be-

8 \Verfassungsklage Az. 1 BvR 263/08

9 Verfassungsklage Az. 1 BvR 586/08 und 2 BVE 1/08
10 Verfassungsklage Az. 1 BvR 1571/08

11 Verfassungsklage Az. 1 BvR 256/08 und 1 BvR 508/08
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Der Erfolg bei der Ver-

folgung von Straftaten

im Internet hangt

nicht davon ab, dass

nur eindimensional

dieses eine Instrument

der Massendatenaus-

wertung moglich ist.

82

grindung des Urteils wieder. Der BfDI hat 2008 und 2009 in seiner Zustandigkeit als Aufsichtsbehor-
de Uber Telekommunikationsunternehmen dartber hinaus drei eigene Stellungnahmen gegentber
dem BVerfG abgegeben.'

Nach der mindlichen Verhandlung in Karlsruhe am 15.12.2009, an der mehrere Datenschutzbeauf-
tragte und auch der zustandige Teamleiter meiner Geschaftsstelle teilgenommen hatten, entschied
das BVerfG mit seinem Urteil vom 2.3.2010' einmal mehr im Sinne der Starkung des Rechts auf in-
formationelle Selbstbestimmung als Bestandteil des Personlichkeitsrechtes. Die Entscheidung lautet
im Tenor, dass die Regelungen der §§ 113 a Abs. 1, 113 b Satz 1 Telekommunikationsgesetz (TKG)
sowie § 100 g Strafprozessordnung (StPO), soweit danach Verkehrsdaten nach § 113 a des Telekom-
munikationsgesetzes erhoben werden dirfen, einen Versto3 gegen das Telekommunikationsgeheim-
nis gemalB Art. 10 Abs. 1 Grundgesetz (GG) darstellten. Das BVerfG erklarte die Vorschriften nicht
nur fur verfassungswidrig, sondern fur nichtig und ordnete die unverzigliche Léschung der bereits
gespeicherten Vorratsdaten an. Damit verhangte das Gericht die scharfste ihm zur Verfligung ste-
hende Sanktion gegen einen verfassungswidrigen Rechtsakt des Gesetzgebers. Das BVerfG hat zwar
eine Vorratsspeicherung von TK-Verkehrsdaten nicht grundsatzlich vollstdndig verneint, es hat aber
die verfassungsrechtlichen Grenzen aufgezeigt, die nicht tGberschritten werden dirfen. Das Gericht
bewertet dabei inhaltlich die anlass- und verdachtslose vorsorgliche Speicherung von Telekommuni-
kationsdaten als einen besonders schweren Eingriff mit einer Streubreite, wie sie die Rechtsordnung
bisher nicht kennt und die das Grundgesetz nicht zulasst.

Das Urteil lieB fur kurze Zeit Zufriedenheit angesichts dieser erneuten Starkung des Datenschutzes
aufkommen. Danach aber brach ein neuer inhaltlicher Disput zwischen CDU/CSU und FDP Uber eine
Neuregelung aus. Besonders Innenpolitiker beflirworten nach wie vor eine Neuregelung mit einer
Speicherung der Daten fur sechs Monate auch ohne konkreten Anfangsverdacht, unterstiitzt durch
die Konferenz der Innenminister (IMK) und zahlreiche Leiter von Polizeibehdrden, die bisweilen auch
eine Ausreizung der Obergrenze zur Speicherdauer beflrworten oder diese sogar fur zu kurz halten.
Seitens der FDP reichen die Stellungnahmen inzwischen von der Speicherung nur in konkreten Ver-
dachtsfallen und nachtraglich per Quick-Freeze-Verfahren bis zur Totalablehnung von Datensamm-
lungen.

Es ist in den Diskussionen fortwahrend zu beobachten, dass die Seite der Beflrworter einer Neuaufla-
ge der Vorratsdatenspeicherung die Emotionalitat des Themas innere Sicherheit nutzt. Angst ist aber
ein schlechter Berater, wenn es auch darum geht, nicht das Grundrechts-Kind mit dem Kriminalitats-
bekampfungs-Bade auszuschitten. Es gilt hier besonders, die Prinzipien Geeignetheit, Erforderlich-
keit und Angemessenheit von Eingriffsnormen zu prifen. Das kommt jedoch noch zu kurz.

Die Befurworter der Vorratsdatenspeicherung fiihren gerne an, dass diese ein , unverzichtbares Ele-
ment der Verbrechensbekdmpfung” sei, dass ohne eine maximale Ausreizung einer Regelung eine
wirksame Strafverfolgung im Internet unmaoglich sei, und sie bemuhen die Vokabel der nach dem
Urteil entstandenen Sicherheitsllicke. Dabei bleibt auBer acht, dass der Erfolg bei der Verfolgung von
Straftaten im Internet nicht nur von diesem einen Instrument der Massendatenauswertung abhangt.
Vielmehr kommt es darauf an, dass individuell die beste Kombination verschiedener Ermittlungsmaf-

12 Stellungnahmen des BfDI gegeniiber dem BVerfG
—vom 31.10.2008
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/StellungnahmeVorratsdaten311008.htmI?nn=409870
—vom 10.06.2009
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/StellungnahmeVorratsdaten100609.htmI?nn=409870 und
—vom 24.11.2009
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/StellungnahmeVorratsdaten241109.htmI?nn=409870
13 Urteil des BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. (1 - 345), http://www.bverfg.de/entscheidungen/
rs20100302_1bvr025608.html (1 BvR 256/08, 1 BVR 263/08 und 1 BvR 586/08)
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nahmen zum Einsatz kommen sollte. Dabei mUssen viele der einzelnen MaBnahmen nicht einmal
Grundrechtseingriffe darstellen. Auch sind Zweifel an der Wirksamkeit und Geeignetheit angebracht,
sofern sich die Speicherung und Nutzung der Daten gerade auf Terroristen oder organisierte krimi-
nelle Strukturen beziehen soll. Die Speicherung kann von Tatern auf zahlreiche Arten umgangen
werden, was besonders von professionellen Straftatern anzunehmen ist, indem sie etwa fremde Mo-
biltelefone, Internetcafés oder Telefonzellen nutzen. Damit schrumpft die Zahl der Félle, in denen die
Vorratsdatenspeicherung hilfreich ware, erheblich.

2010:
DSB-Friihjahrskonferenz ruft zu Neubewertung auf

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nahm nach dem Urteil des
BVerfG im Marz 2010 mit der EntschlieBung , Keine Vorratsdatenspeicherung!” erneut Stellung. Zur
Begrtiindung wurde darauf hingewiesen, dass die Speicherung die Erstellung aussagekraftiger Per-
sonlichkeits- und Bewegungsprofile praktisch aller Blirgerinnen und Biirger ermogliche. Daher lehne
die DSB-Konferenz die Vorratsdatenspeicherung grundsatzlich ab. Das Verbot der Totalerfassung ge-
hore zur verfassungsrechtlichen Identitat der Bundesrepublik Deutschland, die auch in europaischen
und internationalen Zusammenhangen zu wahren sei. Die Konferenz forderte deshalb die Bundes-
regierung auf, sich fur eine Aufhebung der Europaischen Richtlinie 2006/24/EG einzusetzen. Da das
BVerfG betone, dass die Freiheitswahrnehmung der Blrgerinnen und Burger nicht total erfasst und
registriert werden durfe, strahle die Entscheidung Gber den eigentlichen Entscheidungsgegenstand
hinaus und musse auch in anderen Bereichen, etwa bei der diskutierten Speicherung der Daten von
Flugpassagieren oder bei der Konzeption von Mautsystemen beachtet werden. Der Gesetzgeber sei
bei der Erwdgung neuer Speicherungspflichten oder -berechtigungen im Hinblick auf die Gesamtheit
der verschiedenen Datensammlungen zu gréBerer Zurlickhaltung aufgerufen.

2011:
BM)J legt umstrittenes Eckpunktepapier vor

Das Bundesjustizministerium (BMJ) hat im Januar 2011 ein , Eckpunktepapier zur Sicherung vorhan-
dener Verkehrsdaten und Gewahrleistung von Bestandsdatenausktnften im Internet”' vorgelegt.
Der Vorschlag zielt in insgesamt 19 Einzelpunkten auf eine grundrechtsschonendere Alternative in
Form des Quick-Freeze-Verfahrens. Hier lage eine anlassbezogene Speicherungspflicht und die Siche-
rung relevanter Daten (,,Einfrierung”) vor. Diese konnte in einer zweiten Stufe mit Zustimmung eines
Richters (Richtervorbehalt) den Strafverfolgungsbehorden fir den zeitlich begrenzten Zugriff zur Ver-
flgung gestellt (,,aufgetaut”) werden. Bei diesem Verfahren wiirde nur die Speicherung von bereits
vorhandenen Verkehrsdaten derjenigen Personen angeordnet werden, die einen hinreichenden An-
lass dazu gegeben haben.

Fur die Verfolgung von Straftaten im Internet erfolgt nach diesem Vorschlag eine eng auf sieben
Tage befristete Speicherung von Verkehrsdaten zu dem Zweck, bei einem konkreten Verdacht eine

14 Bundesjustizministerium: , Eckpunktepapier zur Sicherung vorhandener Verkehrsdaten und Gewahrleistung von Bestandsdaten-
auskiinften im Internet”, Stand 17.01.2011 (http://www.bmj.de/SharedDocs/Downloads/DE/pdfs/eckpunktepapr_zur_sicherung_
vorhandener_verkehrsdaten.pdf?__blob=publicationFile)

BVerfG: Die Frei-

heitswahrnehmung

der Biirgerinnen und

Biirger darf nicht total

erfasst und registriert

werden.
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BMJ-, Eckpunktepapier
zur Sicherung vorhan-
dener Verkehrsdaten
und Gewahrleistung
von Bestandsdaten-
auskiinften im Inter-
net”: www.bmj.de/
DE/Buerger/digita-
leWelt/QuickFreeze/

quickfreeze_node.html

Zuordnung dynamischer IP-Adressen zu Personen, insbesondere zur Bekampfung von Kin-
derpornografie im Internet, zu ermoglichen.

Wahrend die Innenminister und die Ermittlungsbehérden diesen Kompromissvorschlag
weitestgehend als ungeeignet und nicht weitgehend genug ablehnen, muss m.E. kons-
tatiert werden, dass bereits dieses Modell eine weitergehende Einschréankung der Grund-
rechte beinhaltet, als dies vor der EU-Richtlinie der Fall war.

Am 9.6.2011 hat das BMJ einen auf diesem Modell basierenden Gesetzentwurf' in die
Ressortabstimmung gegeben. Bei den Innenministern erhielt dieser Gesetzentwurf erneut
wenig Untersttzung. Nach der Sitzung der Innenministerkonferenz (IMK) am 22.6.2011'®
demonstrierten die Teilnehmer Einigkeit darin, dass sich die Sicherheitsgesetze tUberwie-
gend bewahrt hatten und dass eine schnelle Einigung bei der Neufassung des Terrorismus-
bekampfungsgesetzes sowie die Schaffung einer gesetzlichen Grundlage fur eine ,Min-
destspeicherfrist” fur Verbindungsdaten zu beflrworten sei. Ohne Mindestspeicherfrist
sei es vom Zufall abhangig, welche Daten die Provider noch gespeichert haben. Dies sei
eine gravierende Sicherheitsliicke, die schnellstmoglich zu schlieBen sei, erklarte der IMK-
Vorsitzende.

Wissenschaftlicher Dienst des Bundestages hat Bedenken

Der Wissenschaftliche Dienst (WD) des Bundestages'” legte in einer Ausarbeitung vom
25.2.2011 ,Zur Vereinbarkeit der Richtlinie Gber die Vorratsspeicherung von Daten mit der
Europaischen Grundrechtecharta” dar, dass er Bedenken zur Méglichkeit der grundrechts-
konformen Umsetzung der EU-Richtlinie zur Vorratsdatenspeicherung sehe. Er stiitzt sich
dabei auf das VerhaltnismaBigkeitsprinzip und zweifelt, ob die Angemessenheit der Rege-
lung unter dem Gesichtspunkt der Zweck-/Mittel-Relation erfullt sei. Der WD folgert, dass
vorbehaltlich der noch ausstehenden Bewertung der Kommission, die vermutlich tragfahi-
ge Daten Uber die Erfolgsaussichten der Vorratsspeicherung enthalten wird, die Regelung
in ihrer momentanen Ausgestaltung unangemessen in das Gemeinschaftsgrundrecht der
berufs- und wirtschaftlichen Betdtigungsfreiheit zu Lasten der Telekommunikationsanbie-
ter eingreifen konnte. Der WD schlie3t mit Blick auf den derzeitigen Diskussionsstand zur
Richtlinie 2006/24/EG und zur Auslegung der Grundrechtecharta sowie der bestehenden
Umsetzungsspielrdume der Mitgliedstaaten, dass zweifelsfrei keine Ausgestaltung dieser
Richtlinie moglich sei, die eine Vereinbarkeit mit der Grundrechtecharta sicherstelle. Insbe-
sondere konne nicht abschlieBend beurteilt werden, ob weniger eingriffsintensive Formen
der Datenerhebung gegentber der in der RL 2006/24/EG vorgesehenen anlasslosen Da-
tenspeicherung in gleicher Weise geeignet seien, die mit dieser Richtlinie verfolgten Ziele
zu verwirklichen.

15 , Gesetz zur Sicherung vorhandener Verkehrsdaten und Gewahrleistung von Bestandsdatenauskiinften im Internet”,
Stand 07.06.2011, http://www.computerundrecht.de/DiskE_.pdf

16 Pressemitteilung vom 22.06.2011 zur Friihjahrssitzung der Standige Konferenz der Innenminister und -senatoren
der Lander (IMK), 21.-22.06.2011 in Frankfurt am Main, http://www.hmdis.hessen.de zu TOP 18 , Auswirkungen
des Urteils des Bundesverfassungsgerichts vom 02.03.2010 zu Mindestspeicherfristen (Umsetzung der Richtlinie
2006/24/EG)"
(s. auch http://www.bundesrat.de/cIn_179/nn_8780/DE/gremien-konf/fachministerkonf/imk/Sitzungen/11-06-22-
termin.html?__nnn=true)

17 Website des Wissenschaftlichen Dienstes des Bundestages www.bundestag.de/dokumente/wissenschaftliche-
dienste/
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EU-Kommission: Speicherung ist wertvolles Instrument

Auch die Europaische Kommission ist seit dem Urteil aus Karlsruhe an der Evaluierung inter-
essiert, wie EU-Innenkommissarin Cecilia Malmstrom im Méarz 2010 erklarte. Bis Jahresende
werde das Gesetz unter den Gesichtspunkten der Angemessenheit, der Effektivitat und der
Kosten sowie der Vereinbarkeit mit der Grundrechtecharta des Lissabon-Vertrags Uberpruft.
Der Evaluationsbericht zur Richtlinie wurde — u.a. gestltzt auf eine Konsultation 2009 —
schlieBlich am 18.4.2011 vorgelegt.' Im Ergebnis halt er an der Vorratsdatenspeicherung als
.ein wertvolles Instrument fur die Strafjustizsysteme und die Strafverfolgung in der EU" fest,
kundigt aber Anderungsvorschldge an. Die Zahl der , Anfragen nach gespeicherten Verkehrs-
daten” betrug laut Bericht im Jahre 2008 in Deutschland 12.684 Falle. Die Zahl der Anfragen,
auf die keine Daten Ubermittelt werden konnten — sofern tUbermittelt — belief sich auf 931. Da
nur 9 von 27 Staaten Zahlen angeliefert haben, ist nicht von einer Aussagefahigkeit der Er-
hebungen auszugehen. Das bemangelte auch der Europaische Datenschutzbeauftragte Peter
Hustinx,?° und auch der Kommissionsbericht raumt ein: , Zuverlassige quantitative und quali-
tative Daten sind fur den Nachweis der Notwendigkeit und des Wertes von Sicherheitsmaf-
nahmen wie der Vorratsdatenspeicherung unerlasslich. [...] Dieses Ziel konnte bislang nicht
erfullt werden.”

Die Befragung der Mitgliedsstaaten bezog sich auch lediglich darauf, in welchen Fallen die

Vorratsdatenspeicherung nitzlich gewesen war. Es fehlt dagegen die Erhebung, in welchen Charta der Grundrech-
Fallen die Vorratsdatenspeicherung fur die Identifizierung und Ergreifung der Straftater tat- te der Europaischen
sachlich notwendig gewesen war. Der Bericht hat nach meiner Auffassung bisher insgesamt Union (2007/C 303/01)
nicht hinreichend darlegen kénnen, dass die tiefgehenden Eingriffe in die Grundrechte ge- unter:

rechtfertigt waren, weil die Ermittlungsmethoden auf der Grundlage dieser Datensammlungs- http://eur-lex.europa.
und -nutzungsbefugnis alternativios und unumganglich seien und damit gegendber dem Inte- eu/LexUriServ/LexU-
resse des Grundrechtsschutzes tberwiegen wiirden. riServ.do?uri=0J:C:2
Zu begriiBen ist, dass die Kommission im Interesse des Datenschutzes u.a. Uber eine klrzere 007:303:0001:0016:
Speicherdauer, Konkretisierungen im Bereich der Anforderungen an die Datennutzung sowie DE:PDF

Prazisierungen bei den verbindlichen Regelungen zur Datensicherheit und zum Datenschutz
nachdenken will. Auch die Aussage, das Quick-Freeze-Verfahren noch einmal genauer be-
trachten zu wollen, lasst den Schluss zu, dass bei Methodik und Datenumfang noch neue
Wege beschritten werden kénnten. Der Wissenschaftliche Dienst des Bundestages hatte im-
merhin, wie Anfang April 2011 bekannt wurde, nach einer Prifung keine Beweise dafir ge-
funden, dass eine verdachtsunabhangige Protokollierung von Nutzerspuren den Ermittlern
nachweisbar bei ihrer Arbeit hilft. Nach der Sachstandsanalyse des WD im Auftrag der FDP?!
gab es ,in den meisten Landern in den Jahren 2005 bis 2010 keine signifikanten Anderun-
gen der Aufklarungsquote”, und die Rate der Taterermittlung sei ein , wichtiger Indikator des
Strafverfolgungssystems”.

18 Konsultationsergebnisse der EU-Kommission http://ec.europa.eu/home-affairs/news/consulting_public/consulting_0008_
en.htm

19 ,Bewertungsbericht zur Richtlinie tiber die Vorratsdatenspeicherung (Richtlinie 2006/24/EG)" vom 18.04.2011
http://ec.europa.eu/commission_2010-2014/malmstrom/archive/20110418_data_retention_evaluation_de.pdf und
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/484&format=HTML&aged=0&language=DE&guiLangu
age=en

20 Opinion of the European Data Protection Supervisor 31.05.2011 http://www.edps.europa.eu/EDPSWEB/webdavi/site/my-
Site/
shared/Documents/Consultation/Opinions/2011/11-05-30_Evaluation_Report_DRD_EN.pdf

21 Meldung im virtuellen Datenschutzbiiro http://www.datenschutz.de/news/detail/?nid=4871
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sen war.

Strengere Regelung nicht ausgeschlossen

Auch die EU-Innenkommissarin rdumte in der Erklarung zum Bewertungsbericht ein, dass
Lwir einen verhdltnismaBigeren, einheitlicheren Ansatz fur die gesamte EU brauchen”. Die
Kommission werde eine strengere Regelung fir die Speicherung, Abfrage und Verwendung
der Daten ins Auge fassen. Die Kommission fuhrt momentan weitere Konsultationen durch
und hat bereits angekiindigt, sie werde ,,in Anbetracht dieser Bewertung eine Uberarbeitung
des derzeitigen Rechtsrahmens fur die Vorratsdatenspeicherung vorschlagen. Sie wird in Ab-
stimmung mit den Strafverfolgungsbehérden, der Justiz, Wirtschafts- und Verbraucherver-
banden, Datenschutzbehodrden und Organisationen der Zivilgesellschaft eine Reihe von Opti-
onen erarbeiten.

Ungeachtet der Entscheidung des BVerfG und der zuvor beschriebenen grundlegenden ver-
fassungsrechtlichen Bedenken hat EU-Justizkommissarin Viviane Reding die Umsetzung der
Richtlinie in der Bundesrepublik Deutschland angemahnt. Am 16.6.2011 wurde als erste Stufe
des Vertragsverletzungsverfahrens eine Stellungnahme des Bundesjustizministeriums angefor-
dert. Bei Nichtumsetzung droht der Fortgang in Form des Vertragsverletzungsverfahrens unter
Verhdngung eines Zwangsgeldes gemal Artikel 260 des Vertrags Uber die Arbeitsweise der
Europdischen Union.

EuGH iiberpriift Richtlinie

Derzeit ist weiter unklar, wie in Deutschland eine rechtliche Umsetzung Bestand haben wir-
de, denn es bleibt auch abzuwarten, wie die inhaltliche Uberpriifung der EU-Richtlinie durch
den EuGH im Zusammenhang mit der spater in Kraft getretenen EU-Grundrechtecharta aus-
geht. Das Verfahren ist auf der Grundlage eines vom irischen High Court angektndigten Vor-
lageverfahrens anhangig. Derzeit wird in der Innen- und Sicherheitspolitik erneut tber die
Notwendigkeit einer gesetzgeberischen Initiative debattiert, weil dem Anschlag in Oslo am
22.7.2011 sofort der Ruf nach neuen Sicherheitsgesetzen folgte. Dabei missen aber — trotz
des tragischen Ereignisses und seines Ausmales — meines Erachtens weiterhin die Argumente
der Grundrechtsschranken beachtet werden, wie sie schon im Karlsruher Urteil vom 2.3.2010
fur die Gesetzgebung dargelegt wurden. Auch die TK-Verkehrsdaten des Taters hatten bei der
Gefahrenabwehr in diesem Fall keinen Durchbruch erzielt, weil die Tatplanung augenschein-
lich véllig unbemerkt blieb.
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Neue Rundfunkfinanzierung

schafft neue Datenschutzrisiken

Die Finanzierung des 6ffentlich-rechtlichen Rundfunks stand bis Ende 2010
in der 6ffentlichen Diskussion. Die Anderungen durch den 15. Rundfunkéan-
derungsstaatsvertrag (15. RAStV) sollen am 1.1.2013 in Kraft treten, sofern
in allen Bundeslandern bis spatestens 31.12.2011 eine Ratifizierung, also
eine parlamentarische Verabschiedung eines Umsetzungsgesetzes erfolgt
ist. Ich gehe davon aus, dass auch nach dem Inkrafttreten des 15. RAStV
die bisherige Kontroverse zu den aufgeworfenen Datenschutzfragen nicht
verebben wird. Im Gegenteil: Die Anwendung der wohnungsbezogenen
Beitragsfinanzierung (je Haushalt und Betriebsstatte) wird neue Daten-
schutzbeschwerden provozieren, mindestens hinsichtlich der Erhebung und
Nutzung von personenbezogenen Daten von Wohnungseigentiimern, -be-
sitzern, -mietern und Mitbewohnern in Wohngemeinschaften.

Um letzte Schwarzseher und Schwarzhérer aufzuspuren, so der urspriingliche Plan,
sollten nach den Winschen der Rundfunkanstalten diese und die GebUhreneinzugs-
zentrale (GEZ) Uber ein beispielloses Abrufverfahren aus allen maoglichen o6ffentli-
chen Registern in die Persdnlichkeitsrechte der gesamten erwachsenen Bevélkerung
eingreifen durfen, obwohl mehr als 95 Prozent der Haushalte ihre Fernseh- und Ra-
diogerate pflichtgemal bei der GEZ angemeldet haben. So sollte die GEZ umfang-
reiche Befugnisse bekommen, personenbezogene Daten aus zahlreichen Registern
jederzeit ohne Anlass online abrufen zu kénnen. Die regelmaBige Ubermittlung al-
ler Zu- und Wegziige aus den Meldedaten sollte um Ubermittlungsbefugnisse aus
weiteren staatlichen Dateien wie den Registern aller berufsstandischen Kammern,
den Schuldnerverzeichnissen und dem Gewerbezentralregister erweitert werden.
Waren diese Plane Realitdt geworden, entstiinde bei der GEZ faktisch ein bundes-
weites zentrales Register aller Giber 16-jahrigen Personen, obwohl ein groBer Teil
dieser Daten zu keinem Zeitpunkt fur den Einzug der Rundfunkgebthren erforder-
lich ist. Die Vorstellungen hatten dem VerhaltnismaBigkeitsprinzip eklatant wider-
sprochen und waren daher nicht akzeptabel.

Insbesondere im Jahre 2010, in der Phase des Entwurfes zum 15. RAStV, bei dem
es um einen vollstandigen Systemwechsel ging, war eine intensive inhaltliche Er-
orterung der Datenschutzfragen erforderlich. Eine erste schriftliche Stellungnah-
me der Datenschutzbeauftragten (DSB) der Lander wurde am 23. April 2010 den
Staats- und Senatskanzleien zur Verfliigung gestellt. Den Rundfunkreferenten der
Staats- und Senatskanzleien wurden die Bedenken von anwesenden Landesdaten-
schutzbeauftragten zudem im April 2010 dezidiert vorgetragen, jedoch nur in Tei-
len inhaltlich aufgegriffen. So entstand im Mai 2010 ein Referenzmodell und ein
Eckpunktepapier zur Vorlage bei der Konferenz der Regierungschefs der Lander am
10. Juni 2010 in Berlin.

Dem fur Rundfunkrecht zustandigen Referatsleiter der Niedersachsischen Staats-
kanzlei stellte ich am 8.7.2010 erneut die Grundprobleme der Gesetzesplanungen
dar, die auch schriftlich festgehalten wurden. Auf der Grundlage eines Neuentwurfs
zum Staatsvertrag vom 17.8.2010 wurde zur Tagung der Rundfunkreferenten der

Flinfzehnter Staatsvertrag
zur Anderung rundfunk-
rechtlicher Staatsvertrage
(Fiinfzehnter Rundfunk-
anderungsstaatsvertrag)
unter:
www.rlp.de/ministerpraesi-

dent/staatskanzlei/medien/

Derzeit giiltiger Rundfunk-
staatsvertrag unter:
www.nds-voris.de/jportal/
portal/t/1n10/page/
bsvorisprod.psml?pid=
Dokumentanzeige&
showdoccase=18&js_
peid=Trefferliste&
documentnumber=1&
numberofresults=181&
fromdoctodoc=yes&doc.
id=jlr-RdFunkStVitrN
Drahmen%3Ajuris-
[r00&doc.part=X&doc.
price=0.0&doc.hl=

1#focuspoint

87



XX. Tatigkeitsbericht 2009—-2010 e 3. Technisch-organisatorischer Datenschutz

Entwurf eines Ge-

setzes zum Flnf-

zehnten Rundfunkan-

derungsstaatsvertrag

der Nds. Landesregie-
rung vom 09.03.2011

unter: www.landtag-

88

niedersachsen.de/
Drucksachen/
Drucksachen_
16_5000/3001-
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Lander am 7.9.2010 in Hannover je eine Abordnung der Landesdatenschutzbeauftragten und der
Datenschutzbeauftragten der Rundfunkanstalten eingeladen. Insbesondere zwischen dem von den
Rundfunkanstalten beauftragten Gutachter, Prof. Dr. Hans Peter Bull, und den Landesdatenschutzbe-
auftragten konnte in wichtigen Grundsatzfragen keine Ubereinstimmung erzielt werden, insbeson-
dere nicht in der Bewertung, ob der Grundsatz der Datensparsamkeit in den Neuregelungen hinrei-
chend Beachtung findet.

Die Konferenz der Regierungschefs der Lander nahm den Staatsvertragsentwurf im Oktober 2010
in neuer Fassung zur Kenntnis und veranlasste im Spatherbst die Vorunterrichtungen der Landespar-
lamente. Mit Schreiben vom 9.11.2010 stellte ich im Wege der gesetzlichen Anhérung gemal § 22
Abs. 1 Satz 4 NDSG vorerst abschlieBend gegenUber der Niedersachsischen Staatskanzlei die aus
meiner Sicht offenen Fragen und Problempunkte zu wichtigen Datenschutzaspekten dar. SchlieBlich
erfolgte im Dezember 2010 die Unterzeichnung des Staatsvertrages auf der Konferenz der Regie-
rungschefs der Lander.

Datenschutzrechtliche Bewertung wirft zahlreiche Fragen auf

Die Abkehr von der geratebezogenen GebUhrenerhebung hin zum Wohnungsbezug eines Beitrages
ist grundsatzlich zu begrtiBen. Wie es im Begriindungstext zum Staatsvertrag meines Erachtens rich-
tig heiBt, ist anders als in der Vorgdngerregelung somit ,eine Nachschau hinter der Wohnungstur
nicht mehr erforderlich”. Die wenig geliebte Situation, dass der Rundfunkgebihrenbeauftragte an
der Haustur klingelt, ertbrigt sich kinftig.

Das neue Modell wirft gleichwohl aus Sicht der Datenschutzbeauftragten der Lander zahlreiche
Grundsatz- und Einzelfragen auf, die ich auch gegentber der Niedersachsischen Staatskanzlei dar-
gelegt habe:

Bewertung von Grundsatzfragen

1. Das Ziel einer deutlich datenschutzgerechteren Beitragserhebung droht auch die unterzeichnete
Vertragsfassung zu verfehlen. Die Umstellung auf eine wohnungsbezogene Abgabe wird zwar
wahrscheinlich zu einer geringeren Zahl zu speichernder Beitragszahler fihren. Jedoch wird dies
geschehen, ohne dass die Datenverarbeitungsbefugnisse der fir den Einzug der Finanzmittel zu-
standigen 6ffentlich-rechtlichen Rundfunkanstalten nach dem Grundsatz der Erforderlichkeit ent-
sprechend beschrankt werden.

2. Eine Verlagerung des GebUhren- bzw. Beitragseinzuges auf die Finanzverwaltung ware erstre-
benswert gewesen, ist jedoch von den Regierungschefs frihzeitig und grundsatzlich verworfen
worden.

3. DieIT-Verfahren der GEZ haben bisher bereits eine der groBten zentralen Datenbanken in Deutsch-
land mit weit Gber 40 Mio. Datensatzen zur Grundlage. Die kunftige ,im Rahmen einer nicht-
rechtsfahigen o6ffentlich-rechtlichen Verwaltungsgemeinschaft betriebenen Stelle der 6ffentlich-
rechtlichen Landesrundfunkanstalten” wird diese Rolle Ubernehmen. Sie wird angesichts eines
weiteren Anwachsens des Datenvolumens aus zusatzlichen Quellen die Brisanz dieser umfangrei-
chen zentralen Datenbank fir die Birgerinnen und Birger weiter steigern.

4. Aus datenschutzrechtlicher Sicht widersprechen die Datenverarbeitungsbefugnisse des Staats-
vertrages den Grundsdtzen der VerhaltnismaBigkeit, der Datensparsamkeit und Transparenz so-
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wie dem verfassungsrechtlichen und rechtsstaatlichen Gebot der Normenklarheit. Die
Ermachtigungen der Rundfunkanstalten und ihrer Hilfsorgane sind zu umfangreich
ausgestaltet worden. Es entsteht der Eindruck, dass nach Ansicht der Verfasser des
Anderungsstaatsvertrages auch in Zukunft zusatzliche umfangreiche Datenerhebungs-
befugnisse flr den GebUhreneinzug benotigt werden, um fur jede Wohnung einen
zahlungswilligen Beitragsschuldner zu finden. Diese Forderung ist jedoch unberechtigt,
weil es bereits eine Anmeldepflicht gibt — oftmals sogar mehrerer beitragspflichtiger
volljahriger Gesamtschuldner.

Der Teufel steckt im Detail: Bewertung von Einzeltatbestinden

1. Unzulassig: Datenerhebung bei privaten Quellen

Die Ermachtigung des § 11 Absatz 4 ermdglicht es, die fir die Beitragserhebung notwen-
digen Daten ohne Kenntnis des Betroffenen nicht nur aus 6ffentlichen, sondern zusatzlich
auch aus nicht-6ffentlichen Quellen zu erheben. Entscharft wird dies nur durch § 14 Abs.
10, der hierzu ein befristetes Verbot bis zum 31.12.2014 ausspricht. Diese Ermachtigung
bricht gleichwohl mit dem fundamentalen Prinzip, dass Daten grundsatzlich beim Betroffe-
nen zu erheben sind. Eine Abweichung von diesem Grundprinzip ware nur bei zwingender
Notwendigkeit akzeptabel. Dies ist hier jedoch nicht der Fall. Es wurde bisher nicht darge-
legt, welchen zusatzlichen Erkenntnisgewinn die Nutzung nicht-6ffentlicher Datenquellen
gegenUber einer ausschlieBlichen Nutzung der 6ffentlichen Quellen erbringen soll.

Jeder Beitragspflichtige unterliegt bereits nach § 8 Abs. 1 einer Anzeige-/Anmeldepflicht.
Wenn der Meldepflicht nicht nachgekommen wird, besteht meiner Auffassung nach tber
die Meldebehorde oder die Datenerhebung beim Grundbuchamt als einer 6ffentlichen
Stelle die Moglichkeit, den Eigentlmer einer Liegenschaft und Gber dessen Auskunfts-
pflicht die Nutzer der jeweiligen Wohnung oder Betriebsstelle zu ermitteln. Ich sehe daher
keinen Grund, warum darUtber hinaus auch bei nicht-6ffentlichen Stellen Daten erhoben
werden sollen.

Die Art der zu nutzenden nicht-6ffentlichen Quellen ist nicht konkretisiert, nur die Art der
Daten. Es konnten somit alle denkbaren Méglichkeiten wie etwa Arbeitgeber, Versicherun-
gen, Versandhéauser, Inkassounternehmen und Auskunfteien in Betracht kommen. Uber
diese Ermachtigung soll auch zuktinftig die Moglichkeit bestehen, Adressdaten aus priva-
ten Quellen anzukaufen, was sich mit dieser Deutlichkeit beim Lesen des Regelungstextes
fur den Beitragsschuldner nicht unmittelbar ergibt. Gerade der Ankauf von Adressdaten
bei privaten Stellen, also bei Adresshandlern, ist aber nach einer Umstellung von der Ge-
rateabgabe auf eine Wohnungsabgabe nicht mehr erforderlich. Hinzu kommt, dass hier
keine Maglichkeit fur die Rundfunkanstalt besteht, die Qualitat der nicht-6ffentlichen Da-
tenquelle zu Uberprifen, und somit ein erhebliches Risiko besteht, dass hier mit falschen
Daten gearbeitet wird (veralteten, gefélschten Daten oder falschen Dubletten, immer also
Daten, deren Integritat gebrochen sein kann). Diese Erfahrung hat sich in der Vergangen-
heit immer wieder gezeigt. AuBerdem stellt der Ankauf von groBen Mengen von Adress-
daten bei Dritten auch keine zielgerichtete Form der Datenerhebung dar. Es werden Daten
also auf Vorrat erhoben, die ohne konkreten Verdacht auf mégliche, noch unbekannte
Wohnungsinhaber Uberprift werden sollen. Unter diesen Gesichtspunkten stellt sich die
Befugnis der Rundfunkanstalten, die Datenerhebung beim Betroffenen oder 6ffentlichen
Stellen zusatzlich auch auf private Quellen auszuweiten, nach meiner Rechtsauffassung als
unzuldssig dar.

Diese Ermachtigung bricht mit dem

fundamentalen Prinzip, dass Daten

grundsatzlich beim Betroffenen zu

erheben sind.
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ersichtlich.

Hinsichtlich der Moglichkeit der Datenerhebung bei 6ffentlichen Stellen war eine Begrenzung zu
fordern, die mit § 11 Abs. 4 Satz 3 im Staatsvertrag auch moderat nachgebessert wurde: Die Er-
hebung, Verarbeitung oder Nutzung bei den Meldebehorden muss sich nun auf die in § 14 Abs. 9
Nr. 1 bis 8 genannten Daten beschranken. Der Staatsvertrag sieht aber weiterhin eine Léschungs-
frist von zwolf Monaten fur die erlangten, nicht Gberpriften (friher: ,nicht benétigten”) Daten
vor (jetzt § 11 Abs. 5 Satz 3, im Entwurf vom 21.10.2010 noch in § 11 Abs. 4 Satz 2). Die L6-
schung wird also gesetzlich erzwungen, wenn die Bearbeitung nicht innerhalb dieses Zeitraumes
erfolgt. Die Erforderlichkeit einer derart langen Speicherdauer ist weiterhin nicht ersichtlich, weil
davon auszugehen ist, dass ein Zuwarten von zwolf Monaten ab Erhebung dem Anspruch der
schnellstmoglichen Berichtigung von personenbezogenen Daten widerspricht und im Ergebnis zu
einer unangemessen langen Zwischenspeicherung fuhrt.

Der Staatsvertrag lasst eine systematische nach der Eingriffstiefe abgestufte Klarstellung vermis-
sen, dass die Daten ausschlieBlich beim Betroffenen zu erheben sind und nur in begriindeten
Ausnahmefallen ein Ruckgriff auf weitere 6ffentliche Quellen zulassig ist. Diese Bestimmung des
Gesetzesinhalts darf aufgrund der Eingriffstiefe insbesondere nicht einer Satzung im Rahmen
der Satzungsermachtigung gemaB § 9 Abs. 2 Uberlassen bleiben, sondern ist im Staatsvertrag/
Gesetz zu regeln. Es hatte auBerdem sichergestellt werden mussen, dass spezialgesetzliche Erhe-
bungs- und Verarbeitungsbefugnisse durch die Rechtfertigungstatbestande des Staatsvertrages
nicht umgangen werden. Mit § 11 Abs. 4 wird ein Paralleltatbestand zur Erhebung von Daten aus
dffentlichen Registern geschaffen. Die dafiir erlassenen bereichsspezifischen Ubermittlungstatbe-
stande kdnnen so ausgehebelt werden. Die Landesrundfunkanstalten haben z.B. die Wahl, ent-
weder Uber die melderechtlichen Vorschriften auf das Melderegister zuzugreifen oder § 11 Abs. 4
als Rechtsgrundlage heran zu ziehen. Den bereichsspezifischen Vorschriften ist hier der Vorrang
einzurdumen, da sie inhaltlich bestimmt und normenklar sind.

2. Unzulassig: Scannen von Gesundheits- und Sozialdaten

Die Anderung des Staatsvertrages sieht vor, dass sich Biirgerinnen und Biirger beim Vorliegen
von besonderen Voraussetzungen gemaB § 4 von der Beitragspflicht befreien lassen kénnen oder
einen Anspruch auf ErmaBigung des Rundfunkbeitrages haben. Die Befreiungstatbestande sind
Uberwiegend im sozialen Bereich begriindet. Eine Befreiung oder ErmaBigung wird auf Antrag bei
Nachweis der Voraussetzungen gewdhrt. Nach den neuen Regelungen waren die Rundfunkan-
stalten berechtigt, sich zum Nachweis der Berechtigung eine Bescheinigung oder die Originalbe-
scheide bzw. beglaubigte Kopien dieser Bescheide vorlegen zu lassen und diese zu speichern. Der
Anderungsstaatsvertrag orientiert sich dabei ausschlieBlich an praktischen Belangen der Rund-
funkanstalten, wonach die gesamte Eingangspost bei der ,,im Rahmen einer nichtrechtsfahigen
offentlich-rechtlichen Verwaltungsgemeinschaft betriebenen Stelle der 6ffentlich-rechtlichen Lan-
desrundfunkanstalten” (bislang , GebUhreneinzugszentrale”, GEZ) eingescannt wird. Nur des-
halb erfolgt eine vollstandige Erfassung der Bescheide. Nach eigenen Aussagen der GEZ ist bei
dieser Verfahrensweise eine partielle Loschung nicht bendétigter Daten nicht moglich. Allein des-
halb werden auch sensitive Gesundheits- und/oder Sozialdaten gespeichert, die fir die Entschei-
dung Uber eine Beitragsbefreiung nicht erforderlich sind. Im Gbrigen ist selbst die GEZ nach Aus-
sage von Vertretern der Landesrundfunkanstalten nicht an der damit entstehenden Datenmenge
interessiert, wohl aber an einer Reduzierung auf das Wesentliche.

Die Verarbeitung nicht erforderlicher Daten widerspricht jedenfalls den Grundsatzen unserer Da-
tenschutzrechtsordnung, insbesondere dem Grundsatz der Datensparsamkeit, der Uber Art. 6
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Absatz 1 Ziffer ¢ der Europaischen Datenschutzrichtlinie’ Eingang in unsere Rechtsordnung

gefunden hat. Auch das Bundesverfassungsgericht hat in seinem Urteil zur Vorratsdatenspei-  Die Verarbeitung nicht erforder-
cherung? die Geltung des weithin im Datenschutzrecht verankerten Grundsatzes der Daten- licher Daten widerspricht den
sparsamkeit zum Ausdruck gebracht. Dieser Grundsatz durchzieht nicht nur das Bundesdaten-  Grundsétzen unserer Daten-
schutzgesetz (BDSG), sondern auch zahlreiche weitere Landes- und spezielle Gesetze lber den  schutzrechtsordnung.
Datenschutz. Datenschutzgerecht — weil datensparsamer — ware es hier, die Nachweispflicht

auf die Vorlage von Leistungsbescheinigungen zu beschranken, die lediglich den Leistungs-

grund und den Leistungszeitraum erkennen lassen. Vielfach stellt die Leistungsverwaltung

deshalb speziell so genannte Drittbescheinigungen aus. Daher sollte eine gednderte Regelung

vorsehen, dass grundsatzlich Drittbescheinigungen vorzulegen sind, die dann gescannt wer-

den kénnten. Die Vorlage sollte auch auf die Falle beschrankt sein, bei denen die Beschaffung

einer Drittbescheinigung nicht mdoglich ist, die Vorlage des Leistungsbescheids im Original

oder in beglaubigter Kopie verlangt werden kann, der dann von den Rundfunkanstalten bzw.

deren Auftragsdatenverarbeiter nicht gescannt werden darf, sondern aus dem die entschei-  Européische Datenschutzricht-
dungserheblichen Daten durch manuelle Dateneingabe gespeichert werden und der Bescheid  linie unter:

anschlieBend zurtickgesendet wird. Da mit einer hohen Zahl von Befreiungsantragen aufgrund  www.Ifd.niedersachsen.de
der gesamtschuldnerischen Haftung aller volljahrigen Wohnungsinhaber zu rechnen ist, diirfte  Pfad: Home > Recht > Europa-
der nicht erforderliche Datenbestand durch den Modellwechsel mit hoher Wahrscheinlichkeit  isches Recht

noch anwachsen.

Ein weiterer Befreiungstatbestand (§ 4 Absatz 6 ) soll nach der Staatsvertragsanderung in so

genannten Hartefallen vorliegen. Welche konkreten Nachweispflichten hier bestehen, ist dem

Vertragstext nicht zu entnehmen. Es ist jedoch anzunehmen, dass hier neben der Ubermitt-

lung von Gesundheits- und/oder Sozialdaten auch die Offenlegung von Finanz- und Steuer-

daten erforderlich ist. In jedem Falle ist hier eine gesetzliche Konkretisierung des Datenerhe-

bungsumfangs notwendig, um bei den Beitragsschuldnern die erforderliche Rechtsklarheit

zu schaffen. Diesbezugliche Erlduterungen im Begrindungstext zum Staatsvertrag oder zum

jeweiligen Umsetzungsgesetz des Landes sind nicht ausreichend.

3. Unzulassig: Funktionsiibertragung auf private Dritte

GemaB § 10 Absatz 7 Satz 1 bedienen sich die Rundfunkanstalten bei der Beitreibung des
Rundfunkbeitrages einer ,,im Rahmen einer nichtrechtsfahigen o6ffentlich-rechtlichen Verwal-
tungsgemeinschaft betriebene(n) Stelle”. Mit dieser Beschreibung ist die heutige GEZ gemeint.
Diese Stelle verarbeitet die erforderlichen Daten fir die Beitragserhebung. Datenschutzrecht-
lich ist das Verhaltnis zwischen den Rundfunkanstalten und der genannten Stelle als ,Daten-
verarbeitung im Auftrag’ zu betrachten. Einzige Aufgabe dieser Stelle ist es, die Rundfunkbei-
trdge von den Blrgern einzuziehen und den Rundfunkanstalten bereitzustellen. Vor diesem
Hintergrund war es nicht nachvollziehbar, dass in § 10 Absatz 7 Satz 2 die Landesrundfunkan-
stalten auBerdem ermdchtigt werden sollten, diese Aufgabe zusatzlich ,,ganz oder teilweise”
auf Dritte zu Ubertragen. Dies wiirde zu einer weiteren Datenverarbeitung durch Dritte fihren
und ware nicht notwendig, es sei denn, die von den Rundfunkanstalten betriebene gemein-
same Stelle ware nicht in der Lage, die Aufgabe zu erfillen, die ihre Existenzberechtigung
ausmacht.

GegenUber dem Vertragsentwurf mit Stand August 2010 wurde aufgrund des nachdriick-
lichen Hinweises der Datenschutzbeauftragten in der letzten Fassung vom Oktober vor der

1 Richtlinie 95/46/EG des Europadischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Amtsblatt der Europaischen Gemeinschaf-
ten (Nr. L 281 vom 23. November 1995 S. 0031 — 0050)

2 BVerfG, 1 BvR 256/08 vom 11.3.2008, Absatz-Nr. (1 — 188), Rn. 270 http://www.bverfg.de/entscheidungen/
rs20080311_1bvr025608.html
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Unterzeichnung auf die Formulierung einer ,,ganz oder teilweisen” Ubertragung verzichtet. Eine
vollstandige Ubertragung von Aufgaben auf Dritte (Wortlaut: ,,ganz") hatte andernfalls eine un-
zuladssige Funktionstbertragung dargestellt. Gleichwohl sehe ich weiterhin das Problem, dass
bei der neuen Formulierung eine unzulassige Funktionsdbertragung zustande kommen kénnte.
Die Neuregelung lautet: ,Die Landesrundfunkanstalt ist ermachtigt, einzelne Tatigkeiten bei der
Durchfuhrung des Beitragseinzugs und der Ermittlung von Beitragsschuldnern auf Dritte zu Uber-
tragen und das Nahere durch die Satzung nach § 9 Abs. 2 zu regeln.” Zwar fehlt nun die Ermach-
tigung zur explizit vollstdndigen Ubertragung, es bleibt jedoch unklar, welche Dimension eine
.einzelne Tatigkeit” haben darf. Auch hier darf die Definition des AusmaBes nicht der Satzung
Uberlassen bleiben, sondern ist normenklar im Staatsvertragstext zu regeln.

4. Klares Verbot fehlt: Alle Rundfunkanstalten kénnten auf alle Daten zugreifen

Zur Erfullung Ihrer Aufgaben hélt die im Rahmen einer nichtrechtsfahigen offentlich-rechtlichen
Verwaltungsgemeinschaft betriebene Stelle die kompletten Datensatze aller beitragspflichtigen
Burger der gesamten Bundesrepublik vor. Eine logische Trennung dieses Registers nach Zugeho-
rigkeit zu einer bestimmten Landesrundfunkanstalt erfolgt nach dem Wortlaut des Vertragstextes
nicht. Umgekehrt kénnten die einzelnen Landesrundfunkanstalten Zugriff auf den kompletten
Datensatz aller Beitragsschuldner der Bundesrepublik erhalten. Hinweise in der Begrindung zum
Vertragsentwurf oder zum Landesgesetzentwurf, dass eine strikte Trennung erfolge, reichen nach
meiner Ansicht nicht aus.

Bereits in anderen Rechtsbereichen wurde die Existenz solcher bundesweiten zentralen Register
als unzulassig kritisiert. Unabhangig von der grundsatzlichen datenschutzrechtlichen Kritik an sol-
chen zentralen Datensammlungen ist hier mit dem neuen Modell der Rundfunkfinanzierung auch
kein Bedarf fur einen bundesweiten Zugriff auf alle Rundfunkbeitragsschuldnerdaten erkennbar.
Wurde beim jetzigen Finanzierungsmodell noch an eine Person angekniipft, die ein Empfangs-
gerat bereithalt, ist zuklnftig eine Wohnung oder Betriebsstatte Anknipfungspunkt fur die Zah-
lungspflicht. Da diese in der Regel ortsfest sein werden, ist nur noch der Zugriff einer Rundfunk-
anstalt auf die Daten erforderlich, die sich auf Wohnungen und/oder Betriebsstatten im eigenen
Sendegebiet beziehen. Jede weitere Mdglichkeit der Datenverarbeitung ware unverhaltnismaBig
und damit unzuldssig.

5. Unzulassig, weil nicht erforderlich: Pauschale Dateniibermittlung

durch die Meldebehoérde

Der Anderungsstaatsvertrag sieht in § 14 Absatz 9 vor, dass die Rundfunkanstalten innerhalb
einer Frist von zwei Jahren ab Inkrafttreten des Staatsvertrages von allen Meldebehérden einen
festgelegten Datensatz aller volljdhrigen Personen automatisiert Gbermittelt bekommen, um eine
Bestands- und Ersterfassung der Beitragsschuldner zu ermdglichen. Dieses gewahlte Verfahren ist
mit dem Grundsatz der Datensparsamkeit nicht vereinbar, da ein Grund fur eine pauschale Da-
tentbermittlung durch die Meldebehorden aufgrund der Vermutungsregelung nach § 14 Abs.
3 des Anderungsstaatsvertrages nicht besteht. Nur in Zweifelsféllen ist eine Datentibermittlung
bei konkreter Anforderung erforderlich; auf diese sollte daher die Datentbermittlungsbefugnis
beschrénkt werden. Auch sollte zumindest die Anzeigepflicht nach § 14 Abs. 1 des Anderungs-
staatsvertrages gestrichen werden, da eine voraussetzungslose und umfassende Anzeigepflicht
Privater Bedenken im Hinblick auf den VerhaltnismaBigkeitsgrundsatz begegnet; Beitragsausfalle
durften aufgrund der Vermutungsregelung kaum eintreten und Streitfélle lieBen sich durch kon-
krete Datenanforderungen bei den Meldebehorden 16sen, auch existiert bereits jetzt eine Melde-
datentibermittlungsermachtigung in den Landesmeldegesetzen.

Das Verfahren ist
mit dem Grundsatz
der Datensparsamkeit

nicht vereinbar.
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6. Weitere datenschutzrechtliche Problempunkte

6.1 Regelungslicke Wohnungsbegriff

Obwohl seit April 2010 von den Datenschutzbeauftragten immer wieder angesprochen, ist im Ande-
rungsstaatsvertrag keine Klarheit in der Frage geschaffen worden, was eigentlich eine Wohnung i.S.
des Staatsvertrages ist und wie die Inhaberschaft letztlich nachgewiesen werden soll. Der Vertrags-
text wahlt hier in § 3 Absatz 1 Ziffer 1 subjektive Deutungsbegriffe wie ,zum Wohnen und Schlafen
geeignet”, um eine Wohnung zu beschreiben. Es sind durchaus Orte denkbar, die diese Geeignetheit
wohl aufweisen, aber im Allgemeinen nicht als Wohnung bezeichnet werden. An dieser Regelungsli-
cke andert auch die Tatsache nichts, dass der (letztlich immer unvollstdndige) Negativkatalog in Abs.
2 geregelt wird. Unklar bleibt, wie diese Geeignetheit festgestellt werden soll. Denkbar sind hier zwar
Hausbesuche oder Besichtigungen von Beitragsbeauftragten, die aber nicht mehr gewollt sind und
rechtlich nunmehr unzuldssig waren.

Eine volljahrige Person, die eine Wohnung selbst bewohnt, ist per Legaldefinition Inhaber (§ 2 Ab-
satz 2 Satz 1 des Anderungsstaatsvertrages ) und damit Beitragsschuldner (§ 2 Absatz 1 des Ande-
rungsstaatsvertrages). Die Inhaberschaft einer Wohnung wird jedoch vermutet, wenn der Betreffen-
de melderechtlich erfasst ist oder im Mietvertrag als Mieter genannt wird (§ 2 Absatz 2 Satz 2 des
Anderungsstaatsvertrages). Die Rechtswirkung ist mithin dieselbe, denn die Beitragsschuldnerschaft
tritt damit ungepriift in Kraft, sofern nicht der Gegenbeweis erbracht wird. Dass Mietvertrage auch
in nicht schriftlicher Form existieren, oder von Personen abgeschlossen werden, die nur die Mietzah-
lung Gbernehmen, bleibt in diesem Regelungskontext unberdcksichtigt. Es stellt sich die Frage, wie
in diesem Fall und vor allem durch Offenbarung welcher Daten hier der positive oder auch negative
Nachweis der Inhaberschaft einer Wohnung durch den Betroffenen erbracht werden kann. Es soll-
te daher auf die einschlagigen melderechtlichen Vorschriften Bezug genommen werden; zumindest
sollten diese gesetzlichen Begriffsbestimmungen unverandert Gbernommen werden.

6.2 Kollektive Haftbarmachung der Bevoélkerung

Ein Strukturmangel des 15. Rundfunkdnderungsstaatsvertrags in datenschutzrechtlicher Hinsicht ist
die Ausweitung der kiinftigen Rundfunkbeitragsschuld auf alle volljahrigen Personen, die in Deutsch-
land mit einem Wohnsitz gemeldet sind bzw. ein Mietverhaltnis begriindet haben. Anknipfungs-
punkt fur die Beitragsschuld ist eine gesetzlich angeordnete Fiktion, wonach jede Person als Woh-
nungsinhaber gilt, die nach dem Melderecht gemeldet oder im Mietvertrag fir eine Wohnung als
Mieter genannt ist. Der Personenkreis, der nach dem Anderungsstaatsvertrag kiinftig als Wohnungs-
inhaber gilt, haftet den Rundfunkanstalten bzw. den Beitragsglaubigern gemaR § 2 Abs. 3 Satz 1 des
Anderungsstaatsvertrages als Gesamtschuldner.

Aus der Sicht der Beitragsglaubiger stellt die Fiktion der Wohnungsinhaberschaft eine Erleichterung
bei der Durchsetzung des Rundfunkbeitrags dar. Denn der Gesamtschuldner schuldet grundsatzlich
die gesamte Leistung, d.h. den gesamten Rundfunkbeitrag fur die Wohnung, in der er wohnt, und
zwar unabhangig davon, ob er selbst Inhaber der Wohnung oder lediglich Mitbewohner ist. Dies
bedeutet unter Datenschutzgesichtspunkten eine Ausdehnung des Kreises von mdéglichen Beitrags-
schuldnern auf Personen, die, ohne einen eigenen Haushalt zu fuhren, kinftig legitimes Subjekt des
Datenerhebungsinteresses der Beitragsglaubiger werden kdnnen. Statt eine Lésung zu wahlen, die
die Rechtspflichten an die tatsachliche Wohnungsinhaberschaft nur eines Haushaltsvorstands knapft,
arbeitet das Regelungskonzept mit einer groBen Streubreite, bei der eine kollektive Haftbarmachung
der Bevolkerung die Verantwortlichkeit auf die Betroffenen selbst verlagert. Insofern ware ein grund-
legendes Umsteuern des Anderungsstaatsvertrages in dem Sinne, dass nur eine Person pro Haushalt
Beitragsschuldner ist, mehr als nur wiinschenswert gewesen. Nach dem Modell, wie es mit dem An-
derungsstaatsvertrag nun vorliegt, musste jedoch, besonders bei den Léschungsvorschriften, klarer

Dass Mietvertrage
auch in nicht schrift-
licher Form existieren
oder von Personen
abgeschlossen wer-
den, die nur die Miet-
zahlung tbernehmen,
bleibt unberiicksich-

tigt.

Nur eine Person pro
Haushalt als Beitrags-
schuldner ware mehr
als nur wiinschens-

wert gewesen.
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Warum sollten die
Rundfunkanstalten
daran interessiert sein,
zu erfahren, aus wel-
chen in seiner Person
liegenden Griinden ein
Beitragsschuldner die

Abmeldung vornimmt?
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zwischen Beitragsschuldnern und Beitragszahlern unterschieden werden, damit deutlich wird,
dass die Daten aller Ubrigen in einer Wohnung gemeldeten und im Mietvertrag genannten Perso-
nen geléscht werden, wenn ein Beitragszahler ermittelt wurde.

6.3 Unzulassig: Wer sich befreien will, muss Daten anderer liefern

An unterschiedlichen Stellen werden im Anderungsstaatsvertrag den Beitragsschuldnern fiir ver-
schiedene Sachverhalte pauschal Nachweispflichten auferlegt. So hat ein Beitragsschuldner, der
einen Antrag auf Befreiung von der Beitragspflicht stellt, gemaB § 4 Absatz 7 Satz 3 des Ande-
rungsstaatsvertrages in diesem Antrag nicht nur die weiteren volljahrigen Bewohner seiner Woh-
nung zu benennen, sondern hat dies (gemeint ist wohl deren Existenz und die Tatsache, dass
diese auch Bewohner der Wohnung sind) auch nachzuweisen. Diese Pflicht betrifft jeden Antrag-
steller, unabhangig davon, ob er die Wohnungsabgabe bezahlen will oder aber nur im Innenver-
haltnis als Gesamtschuldner einen Nachweis benétigt, dass er nicht zahlen muss. Im Vertragstext
ist zudem nicht erkennbar, in welchem Umfang diese Nachweispflicht besteht. Es stellt sich die
Frage, wie weit der Betroffene hier gezwungen ist, im Einzelfall Daten Dritter zu erheben und an
die Rundfunkanstalt zu Gbermitteln, um seiner Nachweispflicht zu genlgen. Die Regelung ver-
letzt den Grundsatz der Datenerhebung beim Betroffenen. Sie birgt die konkrete Gefahr in sich,
dass personliche, darunter ggf. auch sensitive Daten Dritter, gegen deren Willen den Rundfunk-
anstalten offenbart werden. Nach meiner Auffassung wird dieses Problem besonders am Beispiel
von Wohngemeinschaften deutlich.

6.4 Unzulassig: Nachweispflicht bei Betriebsstilllegung ohne Gesetz

In § 5 Absatz 4 (friiher Absatz 5) des Anderungsstaatsvertrages wird einem Betriebsstitteninha-
ber eine Befreiung vom Rundfunkbeitrag gewahrt, wenn er glaubhaft macht und auf Verlangen
nachweist, dass seine Betriebsstatte flir mehr als drei Monate stillgelegt wird. Auch hier ist nicht
erkennbar, welchen Umfang die Nachweispflicht hat. Aufgrund der Unklarheit ist anzunehmen,
dass hier im Einzelfall auch gesundheitliche, familidre oder sonstige private Tatsachen belegt wer-
den mdissen. Eine solche erzwungene Offenlegung stellt regelmaBig einen erheblichen Grund-
rechtseingriff dar. Zwar wird fur die Konkretisierung durch Satzung, die auf der Satzungsermach-
tigung in § 9 Absatz 2 des Anderungsstaatsvertrages fuBt, hingewiesen, dies kann jedoch zur
Schaffung von Rechtsklarheit nicht ausreichen. Erhebliche grundrechtsrelevante Eingriffe missen
im Gesetz selbst, also durch die Legislative, geregelt werden. Hier diese Befugnis auf die Exekuti-
ve zu delegieren, entspricht nicht den verfassungsrechtlichen Anforderungen an den Grundsatz
des Gesetzesvorbehaltes.

6.5 Unzulassig: Rundfunkanstalten wollen Begriindung fir Auszug

In § 8 Absatz 5 Ziffer 2 (vormals 3) des Anderungsstaatsvertrages wird von einem Beitragsschuld-
ner, der pflichtgemaB das Ende des Innehabens einer Wohnung oder Betriebsstatte anzeigt (Ab-
meldung) gefordert, dass er den ,die Abmeldung begriindenden Sachverhalt” mitteilt. Fir den
Abmeldevorgang allein wirde die Mitteilung, dass eine Wohnung oder Betriebsstatte verlassen
oder aufgegeben wird, ausreichen. Nicht nachvollziehbar ist, warum die Rundfunkanstalten da-
ran interessiert sein sollten, zu erfahren, aus welchen in seiner Person liegenden Grinden ein
Beitragsschuldner die Abmeldung vornimmt. Der Betroffene kénnte nach der Formulierung im
Staatsvertrag gezwungen werden, Gesundheits-, Sozial-, Finanz- und/oder Steuerdaten zu offen-
baren und ggf. familidre Verhéltnisse offen zu legen. Auch die in § 8 Abs. 5 Nr. 3 des Anderungs-
staatsvertrages vorgesehene Datenerhebung Uber Dritte beim (bisherigen) Beitragsschuldner be-



XX. Tatigkeitsbericht 2009—-2010 e 3. Technisch-organisatorischer Datenschutz

gegnet Bedenken. Personenbezogene Daten sind nach dem Grundsatz der Direkterhebung
grundsatzlich beim Betroffenen selbst zu erheben. Ausnahmen hiervon kénnen zwar durch
Gesetz angeordnet werden, setzen aber die strikte Beachtung des VerhaltnismaBigkeitsgrund-
satzes voraus. Inwieweit hier die Datenerhebung bei einem Dritten erforderlich ist, erschlieBt
sich nicht, da nach § 8 Abs. 1 des Anderungsstaatsvertrages der neue Beitragsschuldner selbst
zur Meldung verpflichtet ist und von ihm auch nach § 9 Absatz 1 des Anderungsstaatsvertra-
ges Auskunft begehrt werden kann.

6.6 Zu unbestimmt: Erhebung ,,weiterer Daten”

Nach § 9 Abs. 1 Satz 4 des Anderungsstaatsvertrages soll die zustandige Landesrundfunkan-
stalt im Einzelfall weitere Daten, die Uber die Daten nach § 8 Abs. 4 und 5 hinausgehen, bei
Eigentimern und Verwaltern erheben dirfen, soweit dies nach Satz 1 erforderlich ist. Der
Begriff , weitere Daten” ist ein unbestimmter Rechtsbegriff, der im Staatsvertrag schon des-
wegen zu konkretisieren ist, da nach § 9 Abs. 1 Satz 6 auch insoweit Zwangsbefugnisse er-
offnet werden sollen. Fur den Auskunftspflichtigen muss klar erkennbar sein, wie weit seine
Auskunftspflicht tatsachlich geht. Erforderlich ist in den Fallen, in denen der Beitragsschuldner
unbekannt ist, allein die Benennung des Wohnungs- oder Betriebsstatteninhabers und damit
eines moglichen Beitragsschuldners. Alle weiteren Angaben haben die Landesrundfunkanstal-
ten dann bei den Betroffenen selbst zu erheben.

6.7 Bedenklich: Loschungsfristen zu lang

Der Anderungsstaatsvertrag geht davon aus, dass nicht benétigte Daten zu I6schen sind. Dies
ist grundsatzlich richtig. Der Vertrag legt hierfir jedoch eine Frist von zwdlf Monaten fest, so
in § 11 Absatz 5 Satz 3. Das Erheben, Speichern oder das anderweitige Verarbeiten von per-
sonenbezogenen Daten, die fur die Aufgabenerfullung nicht bendtigt werden, ist durch 6f-
fentliche Stellen grundsatzlich unzuldssig. Nicht erforderliche Daten sind daher unverziglich
oder innerhalb einer kurz zu bemessenden Frist zu |6schen. Diesem Grundsatz folgend durfte
diese Bestimmung rechtswidrig sein.

7. Gesetzgeber muss fiir Normenklarheit sorgen

Die Hoffnung, dass diese vorgenannten Probleme im Rahmen einer Nachbesserung zum An-
derungsstaatsvertrag noch ausgerdaumt werden, wurde bis Ende 2010 im Wesentlichen nicht
erfullt.

Die angekiindigte Begriindung zum Anderungsstaatsvertrag ist mir erst mit der Fassung vom
15.02.2011 bekannt geworden. Allerdings sind Mangel in der Normenklarheit und fehlen-
de Bestimmtheit von Ermachtigungen und Pflichten im Wortlaut einer Rechtsnorm ohnedies
nicht durch Ausfiihrungen der Begriindung, wie in der Landtagsdrucksache 16/3437 verof-
fentlicht, kompensierbar. Ich hatte auch Zweifel an der Zuldssigkeit, dass einigen Regelungen
erst nach Unterzeichnung des Staatsvertrages durch die Regierungschefs eine inhaltliche Be-
deutung gegeben werden sollte.

Auch der Weg, eine Bereinigung und Klarung durch die Rechtsprechung abzuwarten, wie dies
bereits verschiedentlich in Gesprachen zu vernehmen war, ist nach meiner Auffassung nicht
zielfUhrend. Zwar ist die Rechtsprechung auch fir die Ausfullung unbestimmter Rechtsbe-
griffe in strittigen Fallen zustandig, sie sollte jedoch nicht bereits im Rechtsetzungsprozess als
Regulativ einkalkuliert werden. Ich kann keinen Hinderungsgrund erkennen, dass der Gesetz-
geber bereits fir Normenklarheit und Bestimmtheit sorgen kann.
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Niedersachsen: Anderungsantrige abgelehnt, Gesetz beschlossen

Im weiteren parlamentarischen Fortgang auf Landesebene habe ich auf Einladung des
Ausschusses fur Bundes- und Europaangelegenheiten und Medien (AfBuEuM) des Nie-
dersachsischen Landtages diesen in seiner Sitzung am 1.4.2011 {ber meine Einschat-
zung umfassend unterrichtet und darauf hingewiesen, dass ich eine Nachbesserung
des Gesetzentwurfs zum Staatsvertrag fur erforderlich halte, um den Grundsatzen der
Erforderlichkeit, VerhaltnismaBigkeit, Normenklarheit und Datensparsamkeit gerecht
zu werden. Andernfalls kdnnte nach meiner Auffassung nicht ausgeschlossen werden,
dass in der praktischen Umsetzung der Regelungen schwerwiegende Spannungen —
nicht nur von Seiten der Wirtschaft — zu erwarten seien.

In seiner Sitzung am 13. Mai 2011 empfahl der AfBuEuM nach abschlieBender Bera-
tung dem Plenum des Landtages — vorbehaltlich der Zustimmung des mitberatenden
Ausschusses fur Rechts und Verfassungsfragen — mit den Stimmen der Fraktionen der
CDU, der SPD und der GRUNEN, bei Stimmenthaltung der Fraktion der LINKEN, dem
Gesetzentwurf zum Funfzehnten Rundfunkanderungsstaatsvertrag zuzustimmen. Ein
Anderungsantrag der Landtagsfraktion Biindnis 90/Die Griinen? (,,15. Rundfunkande-
rungsstaatsvertrag — Erhebung des Rundfunkbeitrags datensparsam gestalten”) fand
im Ausschuss keine Mehrheit. Er empfahl dem Landtag mit den Stimmen der Fraktio-
nen der CDU und der SPD und gegen die Stimmen der Fraktionen der GRUNEN und der
LINKEN, den Gesetzentwurf abzulehnen. Die von mir vorgetragenen Bedenken fanden
im Ergebnis ebenfalls keinen Niederschlag. Offenbar galt es, den bereits unterzeichne-
ten Vertrag der Lander nicht zu blockieren, da die Zustimmung aller Lander fir das In-
krafttreten erforderlich ist.

Der Niedersachsische Landtag hat schlieBlich in seiner Sitzung am 28.6.2011 das Ge-
setz mehrheitlich verabschiedet und anderslautende Anderungsantrége abgelehnt.*
Die datenschutzrechtlichen Einschatzungen waren hier im wesentlichen nicht mehr in-
haltlicher Beratungsgegenstand.

3 Antrag der Fraktion Biindnis 90/Die Griinen - Drs. 16/3015, http://www.landtag-niedersachsen.de/Drucksachen/
Drucksachen_16_5000/3001-3500/16-3015.pdf

4 108. Sitzung des Nds. Landtages am 28.06.2011, Tagesordnungspunkt 5, Plenarprotokoll: http://www.landtag-
niedersachsen.de/infothek/steno/steno_16_WP/2011/endber108.pdf
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Privatsphare unverschlisselt:

Funk-Uberwachungskameras oft ohne Mindestschutz

Funk-Uberwachungskameras sind inzwischen fir wenig Geld erhéltlich. Da ist es fur
Kleingewerbetreibende oder auch Privatpersonen verlockend, im Interesse der vermeint-
lichen Sicherheit zuzugreifen und ohne umfangreiche Kabelverlegung Gerate zur Uber-
wachung und Aufzeichnung zu installieren. Was technisch wenig spektakular erscheint,
ist datenschutzrechtlich ein haufig unterschatztes Problem, weil rechtliche Anforderun-
gen oft unbekannt sind und SchutzmaBnahmen véllig fehlen.

Durch Berichte in den Medien kam zu diesen Gerdten im Berichtszeitraum erneut die Frage nach
der Sicherheit auf. Was journalistisch als neues Thema schien, war aus rechtlicher wie technischer
Sicht fachlich bereits lange bekannt. Gleichwohl wurde deutlich, dass hier die Offentlichkeit ver-
starkt informiert werden muss Uber die gebotene Datensparsamkeit, einen deutlich sensibleren
Umgang mit VideoUberwachungstechnik sowie die rechtlichen Rahmenbedingungen. AuBerdem
sind Hersteller und Handel aufgerufen, die Produkte nach dem Prinzip ,,Privacy by Design” bereits
datenschutzfreundlich zu entwickeln und auf den Markt zu bringen.

Was ist anders als bei ,Profianlagen”?

Als klein, leistungsstark und preiswert werden sie beworben, und tatsachlich bieten die im Elekt-
rohandel frei verkauflichen Funk-Uberwachungsanlagen Beachtliches: Fiir bereits unter 100 Euro
sind mittlerweile Kamerasets erhaltlich, die mit einer Reichweite von bis zu 100 m drahtlose Vi-
deolberwachungen ermdglichen.

Die Einsatzmdglichkeiten sind vielfaltig, doch nicht alle erfolgen im Rahmen einer rechtlich zu-
lassigen Verwendung. Wahrend das Beobachten von Sachen in der Regel keiner weiteren da-
tenschutzrechtlichen Uberlegung bedarf, sind jedoch Persénlichkeitsrechte zu beachten, sobald
Menschen in den Beobachtungsbereich treten oder das Beobachten von Sachen personenbezieh-
bare Lebensumstande betrifft. Stark miniaturisierte und batteriebetriebene Kameras sowie die
problemlose Ubertragung und Aufzeichnung von qualitativ hochwertigem Bild- und Tonmaterial
kénnten auch zu bewusst missbrauchlicher und illegaler Nutzung verfihren.

Ungeachtet der rechtlichen Problematik, auf die in den meisten Produktbeschreibungen und Be-
dienungsanleitungen nur unzureichend oder gar nicht hingewiesen wird, ergibt sich allerdings
auch ein technisches Problem: Die Funkibertragung erfolgt in der Regel unverschlisselt in dem
frei zuganglichen Frequenzbereich von 2,4 GHz, der beispielsweise auch von Bluetooth- und
WLAN-Geraten (WLAN = Wireless Local Network, drahtlose lokale Netzwerke) zur drahtlosen
Kommunikation genutzt wird. Somit ist jede in Sendereichweite befindliche Empfangsstation
technisch in der Lage, die Funksignale zu empfangen und offene oder sogar heimliche Beobach-
tungen und Aufzeichnungen zu ermaglichen. Die RechtmaBigkeit des Erhebens, der Ubertragung
und des Empfangens solcher Videobilder ist jedoch durchaus nicht immer gegeben.

In der Verantwortung steht hier in erster Linie der Betreiber der Funkkamera, also derjenige, der
sie mit einem bestimmten Zweck installiert hat oder hat installieren lassen. Werden mit seinem
Gerat rechtmaBig personenbezogene Daten erhoben (Bilderfassung), verarbeitet und Ubertra-
gen (etwa an ein Empfangsgerat, einen Monitor, einen Webserver oder ein Aufzeichnungsgerat),
steht er in der Pflicht, diese gegen mdglichen Missbrauch (unbefugter Zugriff und Weitergabe)
hinreichend abzusichern.
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Angesichts der Sensitivitdt dieser Daten bietet eine unverschliisselte Ubertragung nicht genug Schutz
fur die Vertraulichkeit und Integritat der Daten und Informationen. Es ist vielmehr ein dem Stand der
Technik entsprechendes Verschlisselungsverfahren zu verwenden. Auf § 9 Bundesdatenschutzgesetz
(BDSG) und insbesondere die Nr. 3 (Zugriffskontrolle) und Nr. 4 (Weitergabekontrolle) der Anlage zu
§ 9 BDSG bzw. nach § 7 Niedersachsisches Datenschutzgesetz (NDSG) wird ausdricklich hingewie-
sen. Ohne Verschlisselung der gesendeten Daten waren nicht befugte Personen zum Empfang der
Videos in der Lage. Fir diesen rechtswidrigen Zustand ist der Betreiber verantwortlich; allerdings han-
delt natdrlich auch der Angreifer rechtswidrig.

Die hierin liegende Problematik zum technischen und organisatorischen Datenschutz wird in ver-
gleichbarer Weise auch in der Orientierungshilfe , Datenschutz in drahtlosen Netzen” aufgegriffen,
die der Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
erarbeitet hat.

Datenschutzrechtliche Mindestanforderungen:

e Bevor eine drahtlose VideoUbertragung in Erwdgung gezogen wird, sollte zunachst immer der
alternative Einsatz von kabelgebundener Ubertragung gepriift werden.

e Die Hersteller und der Einzelhandel von Videoilberwachungsanlagen missen den Kunden gegen-
Uber umfassend Informationen und Fachberatung anbieten, einschlieBlich der rechtlichen Ein-
satzbeschrankungen, der SchutzmaBnahmen wie Verschlisselung, Authentisierungsmechanis-
men usw..

o Kaufer missen sich ihrer Verantwortung und der Unzulanglichkeit bestimmter Produkte bewusst
werden und im Zweifel ein technisch abgesichertes Produkt wahlen.

e Betreiber dieser Videoanlagen mussen die erforderlichen technischen und organisatorischen
MaBnahmen nach § 7 NDSG bzw. § 9 BDSG treffen.

e Vor dem Einsatz solcher Gerate sind grundsatzlich eine Vorabkontrolle und gegebenenfalls ein
Datenschutzkonzept erforderlich.

¢ Die besonderen datenschutzrechtlichen Vorschriften nach § 25 a NDSG (Beobachtung durch Bild-
Ubertragung) und § 6b BDSG (Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektroni-
schen Einrichtungen) sind zu beachten.

Strafrechtliche Bedeutung bei Funk-Uberwachungskameras

Dass mit fehlerhafter Handhabung von Video- und Tonaufnahmen und Ubertragungen sehr leicht
gegen das Strafrecht verstoBen werden kann, wird durch die folgenden Szenarien deutlich. Diese
sind jedoch keinesfalls als abschlieBende Aufzahlung zu verstehen.
e Wardriving
Nach § 89 i.V.m. § 148 Abs. 1 Nr. 1 Telekommunikationsgesetz (TKG) ist unerlaubtes Abhoren
einer Funkanlage eine Straftat. Wardriving, also das unbefugte Nutzen eines offenen WLANS,
konnte im Einzelfall als solche gewertet werden. Die Rechtsprechung ist hier aber bisher lei-
der nicht einheitlich. Ein ,, Camdriving” auf 2,4 GHz-Netze ist ein dhnlicher Vorgang wie das
Wardriving als Angriff auf WLAN-Netze und daher rechtlich vergleichbar.
e Sprachaufzeichnungen
§ 201 Strafgesetzbuch (StGB) Verletzung der Vertraulichkeit des Wortes
. Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt
1. das nichtoffentlich gesprochene Wort eines anderen auf einen Tontrager aufnimmt oder
2. eine so hergestellte Aufnahme gebraucht oder einem Dritten zuganglich macht.”
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.Ebenso wird bestraft, wer unbefugt

1. das nicht zu seiner Kenntnis bestimmte nichtoffentlich gesprochene Wort eines
anderen mit einem Abhorgerat abhort oder

2. das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz 2 Nr. 1 abgehorte
nichtoffentlich gesprochene Wort eines anderen im Wortlaut oder seinem we-
sentlichen Inhalt nach &ffentlich mitteilt.”

e Bildaufnahmen

§ 201 a StGB Verletzung des hochstpersdnlichen Lebensbereichs durch Bildaufnah-

men

. Wer von einer anderen Person, die sich in einer Wohnung oder einem gegen Ein-

blick besonders geschiitzten Raum befindet, unbefugt Bildaufnahmen herstellt

oder Ubertragt und dadurch deren héchstpersonlichen Lebensbereich verletzt, wird

mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.”

Ebenso ist der Gebrauch und die Zuganglichmachung dieser Aufnahmen strafbar.

Unter Umstanden koénnte auch fir den Betreiber der Videoanlage ein Unterlas-

sungstatbestand nach § 13 StGB erfillt sein, sofern er durch Unterlassen von

SchutzmaBnahmen den Datenmissbrauch erméglicht.

e Ausspdhen und Abfangen von Daten

Weiteres strafrechtlich relevantes Verhalten wirde sich auch in folgenden Féllen er-

geben:

— §202 a StGB Ausspahen von Daten (unter Uberwindung der Zugangssicherung)

— §202 b StGB Abfangen von Daten (unter Anwendung von technischen Mitteln)

— § 202 c StGB Vorbereiten des Ausspdhens und Abfangens von Daten

Datenschutzgerechte Videosoftware

Neben der Problematik der Datentbertragung sind jedoch eine Reihe weiterer Aspek-
te zu beachten. Beispielsweise sind Anforderungen an die Software zur Verarbeitung
von personenbezogenen Bilddaten zu stellen. Diese sind definiert in einem Schutzpro-
fil, das vom Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit in
Zusammenarbeit mit dem Bundesamt fUr Sicherheit in der Informationstechnik heraus-
gegeben wurde (Common Criteria Protection Profile, BSI-PP-0023, Version 2.0, vom
15.01.2007).

Weitere Informationen:

www.[fd.niedersachsen.de

Pfad: Home > Technik und Organisation > Vorabkontrolle
Themenseite Videoliberwachung und Datenschutz

Pfad: Home > Themen/Stichworte > VideoUberwachung

Datenschutz in drahtlosen Netzen

Pfad: Home > Technik und Organisation > Netzwerke > Drahtlose Netze

Informationen des BfDI unter:
www.bfdi.bund.de/cIn_134/SharedDocs/
Publikationen/Arbeitshilfen/Schutzpro-
fil.html

Common Criteria Protection Profile:
Software zur Verarbeitung von perso-
nenbezogenen Bilddaten. Dieses auf den
Common Criteria basierende Schutzprofil
(Protection Profile — PP) thematisiert die
Mindestanforderungen, die an die Soft-
ware zur Verarbeitung von personenbe-
zogenen Bilddaten gestellt werden, um
einerseits den datenschutzrechtlichen
Bestimmungen zu gentigen und anderer-
seits eine anwenderfreundliche Bedie-
nung der IT-Sicherheit moderner Videou-

berwachungsanlagen zu ermdglichen.
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ID-Management in der Landesverwaltung:
Ohne SchutzmaBBnahmen droht Gefahr

Ein nicht sauber imple-
mentiertes ID-Mana-
gement birgt Miss-
brauchspotential bis hin

zum Identitatsdiebstahl.

Die technische Umsetzung der Europaischen Dienstleistungsrichtlinie
nimmt der Landesbetrieb fur Statistik und Kommunikationstechnologie
Niedersachsen (LSKN) zum Anlass, die Einfihrung eines zentralen Iden-
titdtsmanagements (ID-Management) fir die Anwendungen der nieder-
sachsischen Landesverwaltung exemplarisch zu erproben. Unter einem
ID-Management wird allgemein ein Verfahren verstanden, mit dem es
moglich ist, gezielt, transparent und selbstgesteuert die Identitaten so-
wie im Bedarfsfall Anonymitat und Pseudoanonymitat zu verwalten.

Das bisherige Modell sieht vor, das ID-Management so zu gestalten, dass es
mit moglichst wenig Aufwand in bestehende Anwendungen integriert werden
kann. Das gewinnt insbesondere Bedeutung, wenn in IT-Anwendungen so ge-
nannte serviceorientierte Architekturen genutzt werden sollen, also die Orches-
trierung von Komponenten verschiedener Herkunft tber das Internet. Diese Or-
chestrierung konfektioniert die System- und Anwendungssoftware zu einem
abgeforderten Dienst oder stellt sie vollig individuell zusammen. Dabei kommt
es darauf an, die Identitdtsdaten integer, konsistent, verlasslich und hochver-
flgbar zu verwalten, zu speichern und den berechtigten IT-Anwendungen bei
Bedarf bereitzustellen.

Die Zusammenfassung aller Berechtigungen eines Nutzers innerhalb einer zent-
ralen ID-Management-Anwendung ermdglicht einerseits eine umfassende und
aktuelle Umsetzung aller fir eine Person bestehenden Berechtigungen, birgt
andererseits aber auch Gefahren und Missbrauchspotential bis hin zum Iden-
titatsdiebstahl mit der missbrauchlichen Nutzung weitreichender Rechte. So ist
das Missbrauchspotential beztglich der Schadenshohe eines solchen zentralen
Rechte-Speichers gegenlber unabhdngigen Berechtigungssystemen ungleich
groBer, sofern ein nicht entdeckter Softwarefehler existiert, der eine Sicherheits-
licke darstellt. Ebenso verhalt es sich hinsichtlich der notwendigen, sehr hohen
Verfligbarkeit der zentralen ID-Management-Anwendung, denn ein Ausfall die-
ses Systems zieht alle abhdngigen Applikationen mit in die Nichtverfugbarkeit.
Andererseits bietet diese zentrale Loésung auch groBe Vorteile und Chancen: Ein
sauber implementiertes ID-Management wadre als fehlerfreies System fir alle
Umgebungen verfiigbar und muss nur einmal gepflegt und fortentwickelt wer-
den. Das setzt aber auch voraus, dass beispielsweise durch ein ganzheitliches
akribisch implementiertes Backup-/Restore-Management und durch ein dupli-
ziertes System (Redundanz) die Ausfallsicherheit hochstmoglich verbessert wird.
Sofern diese Gegebenheiten und Gefahren schon bei der Konzeption hinrei-
chend berticksichtigt und in der Folge auch entsprechend durch Planung ange-
messener SchutzmaBnahmen umgesetzt werden, gehe ich davon aus, dass die
daran anknlpfenden datenschutzrechtlichen Probleme zufriedenstellend gelst
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werden kénnen. Ein probates Werkzeug auf diesem Weg ist eine umfassende
Betrachtung der Probleme im Rahmen einer datenschutzrechtlichen Vorabkont-
rolle und die Darstellung der sich daraus ergebenden MaBnahmen in einem de-
taillierten Sicherungskonzept.

Angesichts der steigenden Komplexitat von IT-Anwendungen und der Vielzahl
der integrativen Entwicklungen im IT-Bereich wird es in Zukunft immer mehr Be-
deutung haben, dass international anerkannte best-practice-Ansatze, Normen
und Standards beachtet werden.

BemuUhungen fir eine internationale Normung von Identitdtsmanagement und
Datenschutz im Bereich der IT-Sicherheitsverfahren gibt es inzwischen auf inter-
nationaler Ebene als Arbeitsentwiirfe (,,ISO/IEC 24760, CD" bei der ISO/IEC JTC
1/SC 27 Working Group 5) und seit 2006 in Deutschland bei der Arbeitsgruppe
NIA 27-05 des Deutschen Institut fir Normung e.V. (DIN).

Besondere Bedeutung bei derartigen zentralen Systemen hat eine Strategie, bei
der die technologischen Entwicklungen beobachtet und verfolgt werden, um
die im Sinne des § 7 NDSG erforderliche Angemessenheit technisch-organisato-
rischer MaBnahmen auf dem Stand der Technik sicherzustellen und um zu ver-
hindern, dass veraltete Ansatze implementiert werden.

Ich gehe davon aus, dass der LSKN mich auch weiterhin gemal3 § 22 Absatz 2
NDSG Uber den Fortgang des Projekts informieren wird und meine datenschutz-
rechtlichen Hinweise entsprechende Berlicksichtigung bei der Realisierung fin-
den.

Weitere Informationen:

WWW.i50.0rg/iso/iso_technical_committee?commid=45306
Normenausschuss Informationstechnik und Anwendungen (NIA) unter:
www.hia.din.de
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Nicht alle Zielerrei-
chungsgrade wurden

rechtzeitig und offen

102

Des Kaisers neue Provider -
vom Risiko, am Ende nackt dazustehen

kommuniziert.

Seit einigen Jahren finden innerhalb der Landesverwaltung im Bereich IT-
Planung, -Koordination und -Administration groBe Umwalzungen statt.
Wahrend auch diese Aufgabengebiete urspriinglich mehr oder weniger un-
eingeschrankt der Ressorthoheit unterlagen, wurden im Rahmen der Ver-
waltungsreform Optimierungs- und Einsparpotentiale gerade auch bei den
Planstellen gesehen, in Kabinettsbeschlissen Handlungsziele vorgegeben
und in der Folge zahlreiche Projekte gestartet, die vor allem der Zentrali-
sierung, Konsolidierung, Beherrschbarkeit und Zukunftsorientierung dienen
sollten. Mit ihrer Realisierung sind nicht zu unterschatzende Gefahren fur
den Datenschutz verbunden.

Startete das GroBprojekt , mit.niedersachsen” noch unter der Agide des Innenmi-

nisteriumsreferats ZIM (Zentrales Informationsmanagement; siehe auch meinen

XVIII Tatigkeitsbericht, S. 54 ff.), so wurde in der Folge die Funktion des CIO (Chief

Information Officer) geschaffen, dessen Geschaftsstelle dem Niedersachsischen Mi-

nisterium fur Inneres und Sport angegliedert ist. Diese Stelle wurde um einen CISO

(Chief Information Security Officer) erganzt, der die strategische Planung des In-

formationssicherheitsmanagements fir die Landesverwaltung verantwortet. Mei-

ne hierzu immer wieder vorgetragenen datenschutzrechtlichen Forderungen (siehe

auch meinen XIX Tatigkeitsbericht, S. 61) lauten:

¢ Klare Definition von Zustandigkeiten und Verantwortlichkeiten.

e Mehr Transparenz durch erhéhte Dokumentationspflichten.

e Schaffung eines breit angelegten, verbindlichen und Uberprifbaren [T-Sicher-
heits- und Datenschutzmanagements.

e Realistische Bewertung der durch Zentralisierung und vermehrter Auftragsda-
tenverarbeitung neu entstehenden Gefdahrdungen mittels rechtzeitiger Risiko-
analysen und Vorabkontrollen.

In meinem XIX. Tatigkeitsbericht 2007-2008 hatte ich zur Notwendigkeit eines sys-
tematischen Managements der Informationssicherheit und zu den Verzégerungen
bei der Aufstellung einer IT-Sicherheitsleitlinie und [T-Sicherheitsrichtlinien bereits
ausfuhrlich Stellung bezogen.

izn erfiillte nicht alle Anforderungen

Als Ausfluss der unter einigem Zeitdruck erzielten Teilprojektergebnisse wurden
dem Informatikzentrum Niedersachsen (izn) in groBem MaBe Verantwortlichkeiten
fur den IT-Betrieb in der Landesverwaltung Ubertragen, die vorher bei den Res-
sorts lagen. Der erhoffte Transfer von zuséatzlicher Kompetenz und Stellenanteilen in
Richtung Dienstleister blieb allerdings aus, und die Bemihungen des Landesbetrie-
bes, sich geeignetes Personal am freien Markt zu beschaffen, waren aus verschie-
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Vilhelm Pedersen (1820-1859)
lllustration zu , The Emperor's New Clothes.”

Quelle: Wikipedia

denen Griinden oft erfolglos oder deckten zumindest nicht den zahlenméaBigen
Bedarf. Nicht alle Zielerreichungsgrade wurden aus meiner Sicht rechtzeitig und
offen kommuniziert und mancher Hinweis auf offensichtliche Probleme erfolg-
te nur hinter vorgehaltener Hand. Mit anderen Worten: Das dann auch noch in
den Landesbetrieb fir Statistik und Kommunikation (LSKN ) eingegliederte izn
war bei bestem Willen und allem Engagement seiner Mitarbeiter haufig nicht in
der Lage, die gestellten Anforderungen in vollem Umfang zu erfillen.

Private Sub-Provider sollen es besser machen

Was mit dem Projekt TK2010 zur Neuorientierung der Telekommunikationsnet-
ze und -technologien fir die Landesverwaltung erstmals in besonderer GréBen-
ordnung in Erscheinung trat (siehe auch meinen XIX Tatigkeitsbericht, S. 62),
findet immer haufiger Anwendung. Aus insgesamt komplexen und umfang-
reichen [T-Strukturen werden zunehmend Arbeitsfelder herausgefiltert, die zur
Ubernahme durch auBen stehende Auftragnehmer (sogenannte Provider) ge-
eignet erscheinen. War der LSKN einst noch als 6ffentlich-rechtlicher , Allround-
Provider” der Ressorts konzipiert, treten nunmehr spezialisierte privat-rechtliche
.Sub-Provider” in Aktion, die nach komplexen Ausschreibungsverfahren und
von stattlichen Vertragswerken geleitet an die Arbeit gehen. Neben den bereits
etablierten Netz-Providern, treten Storage-Provider (flr das Storage Manage-
ment, also das gemanagte Massenspeicherumfeld), Desktop-Service-Provider
(fur den Support der Systeme und der Endgerate am Arbeitsplatz der Bediens-
teten) und im Rahmen des allgegenwartig diskutierten Cloud-Computing viel-
leicht bald auch noch weitere Hardware- und Software-Provider in Erscheinung.
Als neueste Disziplin im Outsourcing-Geflecht wird ,Provider-Management”,
die Kunst, alle externen Dienstleister zielfUhrend zu koordinieren, betrieben.
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Zusatzliche Risiken fiir den Datenschutz

In der Regel handelt es sich bei den meisten in der Landesverwaltung verar-
beiteten Daten um personenbezogene oder personenbeziehbare Daten, auf
die das Niedersachsischen Datenschutzgesetz (NDSG) Anwendung findet. Und
die Verantwortung fur deren datenschutzgerechte Verarbeitung verbleibt trotz
aller Organisationsreformen und Beauftragungsverhaltnisse gem. 8§ 6 und 7
NDSG bei dem urspriinglichen Auftraggeber, also der 6ffentlichen Stelle, die
ein bestimmtes Verfahren betreibt (z.B. der OFD Niedersachsen mit dem Bezi-
geabrechnungsverfahren KIDICAP). Damit verpflichten Organisations- und Auf-
tragskontrolle zur Uberwachung der Einhaltung samtlicher erforderlicher tech-
nisch-organisatorischer SicherungsmaBnahmen. Fiel dies in der Vergangenheit
schon gegentber dem LSKN schwer, verursacht jedes neue Glied in der Beauf-
tragungskette zusatzliche Risiken und Probleme.

Auf verschiedenen Sitzungen des KA-IT (Koordinierungsausschuss-IT), nunmehr
abgel6st durch den Niederséachsischen IT-Planungsrat, habe ich auf folgende,
meist Uber die Jahre schleichend hinzukommende Gefahrdungen hingewiesen:
e (berhdhte Komplexitat der Gesamtstrukturen,

e Verlust der Transparenz,

e \lerlust des Gefiihls der Verantwortlichkeit,

e Verlust des Fachwissens,

e Verlust der Kontrollméglichkeit.

e Ursachen- und Wirkungspfeile lieBen sich hier kreuz und quer ziehen.

Verbindliches Regelwerk fehlt weiterhin

Wichtig bleibt, dass man am Ende nicht ganz nackt dasteht. Die aufgezeigten
Risiken beherrschbar zu gestalten bedeutet, dass neben der Realisierung mog-
licher Einsparpotentiale durch Outsourcing an anderer Stelle auch wieder in ei-
genes Personal investiert werden muss, damit Dienststellen, Ressorts und LSKN
Datenschutz und Informationssicherheit inklusive [T-Sicherheit in ihrer jeweiligen
zu definierenden Verantwortung qualifiziert gewahrleisten kénnen. Wahrend in
einzelnen Bereichen sehr positive Ansatze verfolgt werden, fehlt es leider noch
immer an einem Ubergreifenden und fir die ganze Landesverwaltung verbind-
lichen Regelwerk, das neben allgemeinen Zielsetzungen auch den Willen zur
Schaffung zustandiger und verantwortlicher Strukturen erkennen lasst. Meiner
bereits im XIX. Tatigkeitsbereich (siehe dort S. 61) erhobenen Forderung, dieses
Regelungsvakuum zu fullen, wurde auch in den vergangenen zwei Jahren nicht
gefolgt.
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Ungesicherte Altpapiercontainer
und wenig Geld fiir Verbesserungen:
Zahlreiche Kommunen mit Datenschutzmangeln

Auch in den Jahren 2009 und 2010 hat mein Technik-Team wieder insgesamt zwei
Gruppenpriafungen im kommunalen Bereich durchgefthrt. Dabei wurden insge-
samt elf Stadte Gemeinden, Samtgemeinden und Flecken sowie zwei Kreisverwal-
tungen hinsichtlich der technisch-organisatorischen MaBnahmen Uberpritft. Ein
Schwerpunktthema dieser Prifungen war die Datentragerverwaltung, wobei hier-
zu nicht nur Datentrager aus dem Umfeld der Informationstechnik gehéren, son-
dern auch der Umgang mit personenbezogenen Daten auf Papier eine wichtige
Rolle spielt (zur Prifung von BurgerbUros in Kommunen siehe Beitrag auf Seite 12).

Leider hat sich die Vermutung bestatigt, dass gerade auch scheinbar einfache Sachverhalte
wie datenschutzgerechte Entsorgung von Altpapier erhebliche Probleme bereiten kénnen.
Die Spanne reicht dabei von Fehlkopien am offen zuganglichen Kopierer bis hin zu unge-
sicherten Altpapiercontainern am StraBenrand. Die bei Stichproben vorgefundenen Do-
kumente bezogen sich auf Sachverhalte aus dem Auslander- und Sozialrecht ebenso wie
auf Ausschreibungs- und Abrechnungsunterlagen der Hochbauabteilung. Dies ist umso er-
staunlicher, als in den meisten Fallen geeignete technische Einrichtungen zur datenschutz-
gerechten Entsorgung vorhanden waren. Hier fehlt es offenbar an der notwendigen Sensi-
bilitdt der Bearbeiter ebenso wie an wirksamen organisatorischen Regelungen.

Daneben hat sich bestatigt, dass die bereits in meinem letzten XIX. Tatigkeitsbericht ge-

nannten technischen und organisatorischen Mangel (siehe dort S. 73) offenbar bei den

meisten Verwaltungen anzutreffen sind. DarlUber hinaus haben sich weitere Gemeinsam-
keiten herauskristallisiert, die ebenso auf die groBe Mehrzahl der Prifungsteilnehmer zu-
treffen:

e Die Prifungsgesprache vor Ort sind durch offene und konstruktive Mitarbeit gekenn-
zeichnet und werden eher als Hilfestellung denn als Priifung empfunden. Es gibt offen-
bar einen groBen Bedarf nach qualifizierter Beratung, der sich aber erst konkretisiert,
wenn es ,ernst” wird.

e Esist eine hohe Bereitschaft zur Beseitigung von Mangeln erkennbar, sofern dieses mit
Uberschaubaren Kosten maglich ist. Bei der Finanzierung grundlegender technischer
MaBnahmen werden im politischen Raum allerdings eher andere Prioritaten gesetzt.

e Es zeigt sich eine deutliche Untergrenze fur die notwendige personelle GroBe und fi-
nanzielle Leistungsféhigkeit der Verwaltungen. Zu kleine Verwaltungseinheiten sind
schlichtweg nicht in der Lage, eine ordnungsgemaBe Administration der eingesetz-
ten Informations- und Kommunikationstechnik sowie die praxisgerechte Erstellung und
Pflege notwendiger organisatorischer Regelungen selbst zu realisieren. Hier muss inten-
siv Uber mehr Zusammenarbeit oder die vermehrte Nutzung von datenschutzgerechter
Auftragsdatenverarbeitung nachgedacht werden.
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XIX.Tatigkeitsbericht:
www.lfd.niedersachsen.de
Pfad: Allgemein> Tatig-
keitsherichte > 2007-2008

Die bei meinen Prifungen festgestellten Mangel sollen kurzfristig abge-
stellt werden; die Umsetzung der erforderlichen MaBnahmen wird von
mir nach einer angemessenen Frist durch Stichproben vor Ort kontrolliert.
Im Ergebnis der abgeschlossenen Gruppenprifungen hat sich erneut ge-
zeigt, dass der eingeschlagene Weg einer Prifung und Beratung vor Ort
richtig und fur beide Seiten — Kommunen und Datenschutzaufsicht — un-
verzichtbar ist. Der mir entstandene erhohte Personal- und Sachaufwand
ist auch durch die Ubertragbarkeit der Schwerpunkt-Ergebnisse auf an-
dere Daten verarbeitende Stellen und den Zugewinn an eigenen prakti-
schen Erfahrungen, die sich positiv auf die UGbrige Beratungs- und Schu-
lungstatigkeit auswirken, mehr als gerechtfertigt.
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Videoiiberwachung durch Behorden
und Kommunen: Zahlreiche RechtsverstoB3e

Im Berichtszeitraum lag ein Schwerpunkt der Tatigkeit in der Uberprifung des
Einsatzes von Videotechnik durch 6ffentliche Stellen. Schon bei ersten Erhebun-
gen und Kontrollen vor Ort wurde deutlich, dass bei der Anwendung derartiger
optisch-elektronischer Anlagen viele (rechtliche) Probleme nicht gelést worden
waren.

Bei der Landesregierung, der Polizei und Justiz erfolgte eine vollstandige Erhebung. Bei
sonstigen Landesbehdrden und Kommunalverwaltungen waren lediglich Stichproben
moglich, um einen reprasentativen Eindruck von den Anwendungsformen und deren
RechtmaBigkeit zu erlangen. Allen &ffentlichen Stellen in Niedersachsen ist Gber § 25
a NDSG die Moglichkeit er6ffnet, Videotechnik unter bestimmten Voraussetzungen
einzusetzen. Darlber hinaus lassen diverse Spezialgesetze ebenfalls den Einsatz von
optisch-elektronischen Systemen zu.

Keine Vorabkontrollen, keine Verfahrensbheschreibungen,
Kameras auf Toiletten

Bei der Staatskanzlei und den neun Ministerien kommen ausschlieBlich Videotberwa-
chungsmaBnahmen nach § 25 a NDSG zum Einsatz. Kennzeichnungen waren unvoll-
standig oder nicht vorhanden, Vorabkontrollen und Verfahrensbeschreibungen nicht
erstellt worden. Bei drei Liegenschaften waren die Kameras in der Lage, auch so ge-
nannte Privatzonen aufzunehmen, die dem Grundrechtsschutz des Art. 13 GG unter-
liegen. Die Kameras der anderen ausgewahlten Landesbehorden wiesen die gleichen
Mangel auf. Auch hier mussten diverse Kennzeichnungspflichten nachgeholt sowie
Vorabkontrollen und Verfahrenbeschreibungen nachtraglich gefertigt werden.
Justizvollzugsanstalten sind in der Regel mit besonders gesicherten Haftraumen aus-
gestattet, in denen Haftlinge untergebracht werden, bei denen unter anderem Flucht-
oder Suizidgefahr besteht. Das Niedersachsische Justizvollzugsgesetz (NJVollzG) lasst
eine Beobachtung dieser Zellen lediglich zur Nachtzeit zu. Obwohl eine Erlaubnisnorm
zum Einsatz von optisch-elektronischen Hilfsmitteln tagstber nicht vorhanden ist, wur-
den die Zellen auch am Tage videoUberwacht. Grundsatzlich sind diese Haftraume auch
mit Toiletten ausgestattet. Im Rahmen von Datenschutzkontrollen wurde festgestellt,
dass die Toilettenbereiche ebenfalls mittels Videotechnik beobachtet wurden. Hierbei
war zudem nicht sichergestellt, dass die Uberwachungsmonitore nur durch Vollzugs-
personal des gleichen Geschlechts wie die Beobachteten eingesehen wurden. Wahrend
das Justizministerium meiner Rechtsauffassung zu einer widerrechtlich Beobachtung
zur Tageszeit und Aufzeichnung nicht folgen wollte, rdumte man die Verletzung der
Menschenwdirde durch die direkte Toilettentberwachung ein. Diese Bereiche wurden
durch verschiedene Varianten (z.B. Auspixelung oder Blenden) von der Ubertragung
ausgeschlossen.
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An einigen Gerichtsstandorten wurden Vorfihrzellen optisch-elektronisch Gberwacht. Fur
diese Art der VideoUberwachung ist zurzeit keine ausreichende Rechtsgrundlage vorhan-
den.

Die meisten Kameras im Justizvollzug werden innerhalb der Einrichtungen eingesetzt, um
die Flure, Arbeits- und Freizeitbereiche zu kontrollieren. Eine ausreichende Rechtsgrundla-
ge fur diesen Videoeinsatz konnte nicht feststellt werden, so dass ich das Justizministerium
aufgefordert habe, diese gesetzliche Licke zu schlieBen. Das Justizministerium war hierzu
allerdings nicht bereit, da es die Auffassung vertritt, die allgemeinen Datenerhebungsnor-
men des NJVollzG seien fur den Rechtseingriff ausreichend.

Keine Hinweisschilder fiir nicht erkennbare Kameras

Eine Polizeidirektion verwendet nach § 32 Abs. 3 NSOG an sechs Standorten Kameras, die
in einer Hohe angebracht sind, die sich nicht mehr im normalen Sichtfeld der Menschen
befinden. An drei weiteren Standorten werden so genannte Domkameras eingesetzt, die
sehr leicht mit lichttechnischen Einrichtungen verwechselt werden kénnen. Somit kann
man nicht mehr von der gesetzlich geforderten , offenen” Uberwachung sprechen. Auch
eine zwischenzeitlich durchgefihrte Veroffentlichung aller Kamerastandorte im Inter-
net macht diese Art der Videolberwachung nicht gesetzeskonform. Daher habe ich eine
Kennzeichnung dieser Ortlichkeiten gefordert, zu der die zusténdige Polizeidirektion nicht
bereit war. Mittlerweile hatte sich auch ein Aktionsblndnis dieser Problematik angenom-
men und die Polizei auf Kennzeichnung vor dem Verwaltungsgericht verklagt. Nachdem
das Verwaltungsgericht festgestellt hatte, dass die Kameralberwachung der Polizeidirek-
tion mangels Erkennbarkeit rechtswidrig sei, legte die Polizeidirektion zunachst Berufung
ein. Kurz vor Ablauf der Berufungsbegriindungsfrist zog sie die Berufung jedoch zurtick
und begann mit der Kennzeichnung der Videokameras. Der Klager hat also in vollem Um-
fang obsiegt und so zu einer datenschutzgerechten Losung beigetragen. Ob die Kenn-
zeichnung im jeweiligen Einzelfall den gesetzlichen Anforderungen entspricht, werde ich
im Rahmen meiner Kapazitaten nach und nach tberprifen.

Eine Polizeiinspektion Uberwachte die potentiell gefahrdete Liegenschaft einer judischen
Gemeinde. Die Kamera und das Aufzeichnungsgerdt waren bei der 6rtlichen Berufsfeuer-
wehr aufgebaut. Die Kabel zwischen Kamera und Aufzeichnungsgerat waren nicht ma-
nipulationssicher verlegt, und der Videorekorder war fir alle Angehorigen der Feuerwehr
frei zuganglich. Die Anlage wurde nach einer Datenschutzkontrolle vor Ort vollstéandig ab-
gebaut, da sie offensichtlich aus Sicht der Polizei nicht mehr erforderlich war.

Scheinsicherheit: Videoiiberwachung mit defekten Geraten

Eine Stadtverwaltung stellte dem 6rtlichen Polizeikommissariat eine VideoUberwachungs-
anlage fir die Bahnhofsunterfihrung zur Verfigung. Das Aufzeichnungsgerat fiel 2004
und die sechs Kameras fielen 2008 aus. Ein Austausch der defekten Gerate fand nicht
statt. Erst nach der Datenschutzkontrolle wurde die gesamte Anlage abgebaut, die dem
BUrger seit geraumer Zeit eine Scheinsicherheit vorgespiegelt hatte.

Keine Rechtsgrundlage

fiir

den Videoeinsatz in den

Fluren sowie den Arbei

ts-

und Freizeitbereichen der

Justizvollzugsanstalten
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hinweg.

Eine andere Kommune finanzierte zwei Videokameras und ein Aufzeichnungsgerat, um der
Polizei eine Uberwachung einer StraBenbahnendhaltestelle zu erméglichen. Der behérdliche
Datenschutzbeauftragte der Polizei kam bei der gesetzlich vorgeschriebenen Vorabkontrolle
zu dem Ergebnis, dass eine VideolUberwachung mit Aufzeichnung nicht zulassig sei. Der Poli-
zeiprasident setzte sich Uber diese Feststellung hinweg und veranlasste den Echtbetrieb. Auch
ich kam zu dem Ergebnis, dass die festgestellte Kriminalitatslage fir diese Form der Daten-
verarbeitung nicht ausreichend ist. Weder war die zustandige Polizeidirektion bereit, die MaB-
nahmen zu beenden, noch wollte der Birgermeister das von ihm finanzierte technische Geréat
zurlickziehen. Bemerkenswert: Bei dieser Videotberwachung fiel das Auszeichnungsgerat fur
15 Wochen aus. Dies wurde erst bemerkt, als die Aufnahmen anlasslich einer begangenen
Straftat ausgewertet werden sollten.

Im Rahmen von Videoaufnahmen im Zusammenhang mit versammlungsrechtlichen Aktionen
wurden innerhalb einer Polizeidirektion zweimal pauschale Speicherzeiten von sechs Monaten
fur das angefertigte Videomaterial eingeplant. Hierbei handelte es sich um eine unverhaltnis-
maBig lange Vorratsdatenspeicherung.

Zwei Polizeidirektionen verweigerten trotz vorhandener Rechtspflicht die Ubersendung von
Einsatzunterlagen, anhand derer ich die polizeilichen VideolberwachungsmaBnahmen daten-
schutzrechtlich prufen wollte.

Wesentliche Méngel in Schulen und Schwimmbédern

Der Einsatz von optisch-elektronischen Systemen bei den Uberpriften Kommunalverwaltun-
gen — Landkreise, Stadte und Gemeinden — erfolgt in der Regel in den Bereichen Rathauser,
Museen, Parkhausern, Schulen, Schwimmbéder, Sozialdmter und Unterfihrungen fir FuBgan-
ger. Neben den bekannten Problembereichen — Anbringung von Hinweisschildern, Fertigung
von Vorabkontrolle und Verfahrensbeschreibung — wurden wesentliche Mangel bei Schulen
und Schwimmbédern festgestellt.

Eine groBere Stadt hatte vor einiger Zeit ein Verkehrsmanagement eingefihrt, das u.a. mit
Videotechnik an zentralen Kreuzungsbereichen ausgestattet war. Eine Uberpriifung der tech-
nischen Moglichkeiten ergab, dass die Kameras mit vollstandigen Schwenk- und Zoomfunkti-
onen ohne Ausblendung von so genannten Privatzonen eingerichtet waren. Zudem war und
ist eine Rechtsgrundlage fiir eine praventive VideoUberwachung mit Datenerhebung im Ver-
kehrsbereich (Erkennbarkeit von Fahrzeugfihrern, Kfz-Kennzeichen oder Fahrzeugbeschrif-
tungen) nicht vorhanden. Die Kameras wurden nach Aufforderung ersatzlos abgebaut.

In mehreren kommunalen Schwimmbadern mussten Kameras neu ausgerichtet werden, die
teilweise oder auch vollstandig in Umkleidebereiche blicken konnten. Eine Stadtverwaltung
hatte von 57 Kameras 25 Attrappen in einem Parkhaus, mehreren Schulen und einer Unter-
fihrungen eingesetzt. Eine derart hohe Quote konnte in keiner anderen Kommunalverwal-
tung festgestellt werden. Die Attrappen wurden nach meiner Aufforderung abgebaut.

Bei der VideoUberwachung von Schulen setzte der behordliche Datenschutzbeauftragte einer
Stadtverwaltung in der vorgeschriebenen Vorabkontrolle sachgerechte Mal3stabe, um Mani-
pulationen an dem technischen Gerat zu verhindern. In der Realitdt jedoch wurden die Kabel
ohne besondere Sicherung Uber eine Fassade und Flachdacher gefiihrt. Eine Kamera wurde
mit einem ausgesonderten Fahrradkorb versehen, der als vandalismussicheres Gehause gelten
sollte.
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Eine Kommunalverwaltung lieB die Vorraume ihre 6ffentlichen Toiletten im Rathaus mit-
tels zweier Videokameras Gberwachen. Der Einsatz dieser Technik wurde als Eingriff in den
hochst personlichen Lebensbereich gewertet und untersagt.

Eine gemeinsame Videowand fiir Firma, Behorden und Polizei

Die Verkehrsmanagementzentrale (VMZ) Niedersachsen ist in Raumlichkeiten eines Ver-
kehrsbetriebs untergebracht und nutzt einen gemeinsamen Lageraum, der unter anderem
mit einer Videowand ausgestattet ist. An den Einzelarbeitspldtzen wirken neben den Mit-
arbeiterinnen und Mitarbeiter des Unternehmens auch Angehérige einer Landesbehdérde,
der ortlichen Kommunalverwaltungen sowie der Polizei mit. Die angefiihrten Organisati-
onen betreiben eine Verbundanlage, auf die grundsatzlich ein direkter bzw. einzelfallbe-
zogener Zugriff moglich ist. Bei der Datenschutzkontrolle konnten keine so genannten
Rollen- und Berechtigungskonzepte festgestellt werden. Ausblendungen zum Schutz von
Privatzonen waren nicht vorhanden, und die Schwenk- und Zoombereiche lagen auBer-
halb der gesetzlichen Rahmenbedingungen. Durch die offene Gestaltung des Lageraumes
und die von allen einsehbare Videowand erfolgen zwischen &ffentlichen und nicht-6ffent-
lichen Stellen nahezu konstant Datentbermittlungen, die nicht gesetzeskonform sind.

Als Serviceangebot Ubertragt die VMZ Niedersachsen Bilder von eigenen und fremden Ka-
meras (u.a. der Polizei) in das Internet. Diese Variante wurde bereits im Rahmen der EXPO
2000 von mir rechtlich beurteilt und gegeniber der damaligen MOVE-Gesellschaft (heute

Die Verkehrsmanagementzen-

trale Niedersachsen arbeitet

zur Zeit an einem Konzept,

einen datenschutzrechtlich
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VMZ Niedersachsen) unter der Voraussetzung zugelassen, dass nur Ubersichtsaufnahmen ohne
personenbezogene oder personenbeziehbare Daten in das Internet Ubertragen werden. Im Rah-
men der Datenschutzkontrolle wurde allerdings festgestellt, dass diese Forderung offensichtlich
nicht umgesetzt worden war. Auch gezoomte Bilder mit deutlichem Personenbezug waren im In-
ternet sichtbar. Die VMZ arbeitet zur Zeit an einem Konzept, das einen datenschutzrechtlich ein-
wandfreien Betrieb erméglichen soll.

Einzelkontrollen in Hannover und Delmenhorst

Offene Briefe, Berichterstattungen in den Medien und Eingaben von Privatpersonen sowie Inter-
essengruppen machten mich auf diverse vermeintlich nicht gesetzeskonforme Anwendungsfélle
von Videoutberwachung aufmerksam, die entsprechende Datenschutzkontrollen nach sich zogen.
So wurden die Anlagen der Landeshauptstadt Hannover einer vollstandigen Erhebung und Kont-
rolle unterzogen und sémtliche Installationen an den allgemeinbildenden Schulen in Delmenhorst
Uberprift; gleiches gilt fur die Leibniz-Universitdt Hannover. Die Uberpriifung der sonstigen Vi-
deokameras bezog sich auf einzelne Liegenschaften an Schulstandorten, auf Sportanlagen und
sonstige ¢ffentliche Gebdude. Bei diesen Kontrollen wurden immer wieder Mangel festgestellt,
die sich nicht von dem Ergebnis der landesweiten Erhebung und Kontrolle unterschieden.

Gesichtsausdriicke als Hinweise auf mogliche Gefahren

Bei dem Projekt ,, APFel — Analyse von Personenbewegungen an Flughafen mittels zeitlich ruck-
warts- und vorwartsgerichteter Videodatenstréme” handelt es sich um ein bewilligtes Verbund-
projekt des Bundesministeriums fur Bildung und Forschung zum Thema ,, Mustererkennung”. Das
Forderungsvolumen betragt rund zwei Millionen Euro. Kern des Projekts ist die Ermittlung der
Bewegungen von zuvor als verdachtig eingestuften Menschen. ,, APFel” soll nicht nur den bisher
zuriickgelegten Weg der Person automatisch zeigen, sondern auch eine Vorhersage Uber den
wahrscheinlichsten Aufenthaltsort treffen. Dies geschieht mithilfe eines speziellen Videosystems,
das die Bewegungen, sogar Gesten und Gesichtsausdriicke mit typischen Mustern vergleicht und
als Indiz fur eine mégliche Gefahr analysiert.

Nachdem dieses Vorhaben in den Medien bekannt gemacht wurde, nahm ich dies zum Anlass,
das Projekt einer datenschutzrechtlichen Wirdigung zu unterziehen und die beteiligten Organi-
sationen ausflhrlich zu beraten. Das Vorhaben setzt die Nutzung der unter anderem in den Pu-
blikumsbereichen von Flughafen bereits vorhandenen Videotberwachungsanlagen voraus und
wirde zu einer mit der aktuellen Rechtslage nicht vereinbaren Zweckerweiterung bzw. -dnderung
der VideoUberwachungstechnik fihren. Die an dem Projekt Beteiligten haben daher mittlerwei-
le davon Abstand genommen, die Testphase des APFel-Projektes in Niedersachsen fortzusetzen.

Kameraattrappen sind immer rechtswidrig

Bei dem Einsatz von Attrappen (so genannte Dummies) und dauerhaft defekten bzw. nicht ge-
nutzten Kameras findet keine Datenerhebung statt. Somit werden keine Daten verarbeitet, und
das NDSG findet keine Anwendung. Diese Kameravarianten greifen zwar nicht in das Recht auf
informationelle Selbstbestimmung, wohl aber in das Recht auf freie Entfaltung der Personlichkeit
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der Betroffenen ein (Artikel 2 Abs. 1 Grundgesetz), da sie zu einer Verhaltensbeeinflus-
sung fuhren und auch fahren sollen. Beim Burger wird der Anschein einer Datenverar-
beitung erweckt, so dass die Auswirkungen fur den Betroffenen die gleichen wie bei
einer ,echten” Datenverarbeitung sind. Dies wird gegebenenfalls noch durch entspre-
chende Hinweisschilder bestarkt. Eine Rechtsgrundlage fur diesen Grundrechtseingriff
ist nicht vorhanden; somit ist der Einsatz dieser Varianten immer rechtswidrig.

Enttauschendes Gesamtergebnis

Das eher enttduschende Gesamtergebnis der umfangreichen Erhebungen und Kontrol-
len habe ich am 20. April 2010 auf einer Pressekonferenz ausfuhrlich dargestellt. Ein-
schlieBlich weiterer Einzelkontrollen wurden im Berichtszeitraum 4.231 Kameras einer
datenschutzrechtlichen Bewertung unterzogen, wobei 1.642 Kameras vor Ort, die rest-
lichen Anlagen nach Aktenlage beurteilt wurden. Neben den regelmaBig wiederkeh-
renden Mangeln — fehlende Kennzeichnungspflicht, fehlende Vorabkontrolle, fehlen-
de Verfahrensbeschreibung — mussten aufgrund der Uberpriifungen 81 Videokameras
sowie 51 Attrappen abgebaut werden. Nachtragliche Ausblendungen, Auspixelungen
oder Beschrankungen der Schwenk- und Zoombereiche waren bei 215 Geréten erfor-
derlich. In 88 Fallen wurde die Wiirde des Menschen verletzt. 1309 Uberwachungsein-
richtungen wurden ohne ausreichende Rechtsgrundlage betrieben. In einer Vielzahl
von Fallen waren keine konkreten Loschfristen vorgesehen. Oftmals wurde die Spei-
cherdauer von der GroBe der Festplatte und nicht von sachlichen Erwagungen be-
stimmt. Auch waren Speicherzeiten von 14 Tagen bis zu drei Monaten keine Seltenheit.
Zum Kontrollzeitpunkt war klar zu erkennen, dass die 6ffentlichen Stellen die mit ver-
starkter VideoUberwachung einhergehende gréBere Verantwortung bislang nicht ernst
genommen hatten. Das Bewusstsein fur Risiken und Gefahren einer VideolUberwa-
chung war in weiten Bereichen véllig unterentwickelt.

Ich habe den Ausschuss fur Inneres und Sport sowie der Unterausschuss Justizvollzug
und Straffalligenhilfe des Niedersachsischen Landtages Uber die Ergebnisse der Priifung
ausfuhrlich informiert. Auch mit diversen Einzelberatungen und Vortrdgen in verschie-
denen Gremien (z.B. Datenschutzinstitut Niedersachsen, Schulleiterkonferenz Delmen-
horst, BTQ Niedersachsen GmbH) konnten Informationen zu diesem Thema breit ge-
streut werden.

Um den verantwortlichen Stellen fir die Zukunft mehr Rechts- und Handlungssicher-
heit beim Einsatz von Videokameras zu geben, haben meine Mitarbeiterinnen und Mit-
arbeiter mehrere Orientierungshilfen (Allgemeines, Schule, FuBballspiele und sonstige
GroBveranstaltungen) sowie eine Musterdienstanweisung fir die Kommunalverwal-
tung entwickelt. Sie sind auf meiner Homepage unter dem Pfad ,Themen > Video-
Uberwachung” abrufbar.

Weitere Informationen: www.Ifd.niedersachsen.de
Pfad: Themen > Videouberwachung

Ergebnis der Erhebungen und
Kontrollen unter:

www.lfd.niedersachsen.de

Pfad: Themen > Videoliberwachung >

Kontrolle der Videoliberwachung offent-

licher Stellen 2009/2010
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Videoiiberwachung in der Wirtschaft

nimmt seuchenartig zu

Auch im aktuellen Berichtszeitraum bildete der in allen Bereichen der Wirtschaft unge-
bremst fortschreitende Einsatz von VideoUberwachungsanlagen einen meiner Prifungs-

schwerpunkte. So hauften sich nicht nur die Beschwerden von Birgerinnen und Blrgern

wegen der zunehmenden Zahl der Kameras in den Filialen von Lebensmittelketten oder
in Einkaufscentern. Auch in Friseurgeschaften, Handyladen, Apotheken, Boutiquen, Béa-
ckereien oder in Restaurants der Systemgastronomie breitet sich der Einsatz von Video-

kameras geradezu seuchenartig aus. Selbst in Arztpraxen scheinen VideolUberwachungs-

anlagen mittlerweile zur normalen Ausstattung zu gehoren.

Dabei berufen sich die verantwortlichen Stellen zumeist auf § 6 b Abs.1 Nr. 3
BDSG. Danach ist die Beobachtung &ffentlich zuganglicher Rdume mit optisch-
elektronischen Einrichtungen (VideolUberwachung) nur zuldssig, soweit sie zur
Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen
der Betroffenen Uberwiegen. Als Grinde fir eine VideoUberwachung werden
haufig generalpraventive Zwecke wie die Furcht vor Warendiebstahl, Einbruch,
Sachbeschéadigung und der Schutz der Beschaftigten vor tatlichen Ubergrif-
fen gewalttatiger Kunden genannt. Die Prifungspraxis zeigt jedoch, dass sich
die Geschaftsinhaber nur unzureichend dariber Gedanken machen, dass drei
grundlegende Kriterien fr einen zuldssigen Kameraeinsatz vorliegen missen:
die Geeignetheit, die Erforderlichkeit und die VerhaltnismaBigkeit. Nur wenn
alle drei Kriterien erfillt sind, ist eine Videolberwachung datenschutzrechtlich
zulassig.

Rechtliche Anforderungen oft unbekannt

Naturlich liegt es im berechtigten Interesse des Betreibers eines Geschéftes mit
hoher Kundenfrequenz, sich vor Diebstahl, Ubergriffen oder Vandalismusscha-
den zu schitzen. Allerdings ist eine VideoUberwachung nur dann ggf. erforder-
lich, wenn es auch tatsachlich zu solchen Vorfallen gekommen ist. Die Vorfélle
sollten daher durch Vorlage einer Strafanzeige belegt werden kénnen. Die sorg-
faltige Dokumentation von Vorfallen, vor denen VideoUberwachungsanlagen
schiitzen sollen, ist aber auch geboten, um die Erforderlichkeit der Fortsetzung
einer solchen MaBnahme zu praventiven oder repressiven Zwecken jederzeit
darlegen zu kénnen.

Ferner muss groBeres Augenmerk darauf gerichtet werden, dass die Videouber-
wachung so ausgestaltet ist, dass sie zur Erreichung der in einer Verfahrensdo-
kumentation (§ 4 e BDSG) festzulegenden Zwecke geeignet ist. Sicherheitsge-
winne lassen sich regelméBig nur durch ein so genanntes Monitoring, also durch
die lickenlose Beobachtung von Livebildern durch eingriffsbereites Personal er-
zielen. Erfolgt die VideoUberwachung dagegen nur in Form einer Aufzeichnung
der Kamerabilder (black box-Verfahren), so sind damit keine Sicherheitsgewin-

Was ist bei Videoliberwachung

zu beachten?

Jede Videoiiberwachung ist ein Ein-

griff in das Personlichkeitsrecht, denn

jeder hat das Grundrecht, sich in der

Offentlichkeit unbeobachtet bewe-

gen zu kénnen.

Daher ist Videoliberwachung

e immer begriindungsbediirftig (vor
deren Beginn ist der konkrete
Zweck der Uberwachung schrift-
lich in einer Verfahrensdokumen-
tation festzulegen und i.d.R. einer
Vorabkontrolle durch den betrieb-
lichen Datenschutzbeauftragten
zu unterziehen),

e nur als ultima ratio zuldssig (vor
ihrer Einrichtung miissen alle Al-
ternativen hierzu gepriift werden),

e stets auf das notige MaB zu be-
schranken und einer regelméBigen
Uberpriifung der Erforderlichkeit
zu unterziehen,

e stets offen durchzufiihren (die
Videoiiberwachung muss nach
auBen durch geeignete Beschilde-
rung erkennbar sein),

o planungsintensivy, kostspielig, auf-

wandig und nur begrenzt effektiv.
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ne verbunden. Allenfalls lassen sich dann mit den gespeicherten Bildern im
Nachhinein unter Umstanden Straftater identifizieren. SchlieBlich hat die
Prafungspraxis ergeben, dass die mittels Videokameraeinsatz erhobenen
und gespeicherten Daten haufig nicht durch entsprechende technisch-or-
ganisatorische MaBnahmen nach § 9 BDSG ausreichend geschitzt werden.
All dies zeigt, dass Nutzer von VideolUberwachungsanlagen oft mit der kom-
plexen Technik tberfordert sind und dem Sachverstand von Errichterfirmen
vertrauen mussen, die ihrerseits aber leider zu haufig nur in der Lage sind,
solche Anlagen zu installieren, ohne auf die dabei gebotenen datenschutz-

rechtlichen Kenntnisse zuriickgreifen zu kénnen. In den allermeisten Féllen
ist daher vor dem Einsatz von Videolberwachungstechnik eine Vorabkont-
rolle durch einen betrieblichen Datenschutzbeauftragten (§ 4 d Abs. 5 und 6
i.V.m. § 4 f Abs.1 S. 6 BDSG) unverzichtbar.

Ausbreitung der Videoiiberwachung hinnehmen
oder gegensteuern?

Neben diesen in der Prufungspraxis regelmaBig festzustellenden Mangeln
birgt aber auch die technische Entwicklung erhebliche Risiken fir die Person-
lichkeitsrechte der von VideoUberwachung Betroffenen. So verleitet die mitt-
lerweile in jedem Bau- oder Supermarkt zu einem geringen Preis erhéltliche
Videotechnik nicht nur viele Menschen zu deren vorschnellem und untber-
legtem Einsatz. Die Technik ermoglicht vielmehr bereits eine ,intelligente
VideoUberwachung”, die Gesichter erkennen und auf bestimmte auffalli-
ge Bewegungen von Zielpersonen reagieren kann. Insbesondere die Vernet-
zung der Kameras ist in Teilbereichen ohne Weiteres maéglich.

Wir stehen also an einem Scheideweg: Entweder werden wir die unkon-

Weitere Informationen: trollierte und unkontrollierbare Ausbreitung der Videolberwachung mit
ihrem fortschreitenden Potential einer lickenlosen Analyse auch des Ver-

www.Ifd.niedersachsen.de braucherverhaltens hinnehmen und unser Privatleben und Verhalten weiter
Pfad: Themen > Videouberwachung einschranken und zunehmend beeinflussen lassen, oder wir werden gegen-

steuern. Ich habe mich fiir die zweite Alternative entschieden und im Be-
richtszeitraum u. a. die in den beiden folgenden Artikeln beschriebenen Pri-
fungsschwerpunkte gesetzt.
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Videoiiberwachung in Einkaufszentren:

Videotiberwachung zur Verfolgung praven-
tiver Zwecke nur mit Monitor und Inter-
ventionsmoglichkeit. Eine reine Aufzeich-

nung ist unzulassig.

Zum Flanieren und Verweilen einladende

Bereiche missen kamerafrei bleiben.

185 Kameras uiberpriift

Im Rahmen einer landertbergreifenden Kontrolle von VideoUlberwa-
chungsanlagen in Einkaufszentren eines bundesweit tatigen Unter-
nehmens habe ich drei in Niedersachsen betriebene Center mit insge-
samt rund 130 Kameras Uberpruft.

In allen drei Centern wird die VideolUberwachungstechnik nach weitgehend
einheitlicher Struktur verwendet:

in Parkhausern und bei Ein- und Ausfahrtschranken,

e bei Parkhaus-Kassenautomaten und SchlieBfachern,

e bei Notrufsaulen,

e in Anlieferzonen,

e bei Fluchtwegen und

e in den Ladenpassagen (Malls) einschlieBlich Rolltreppen und Vorrdumen

zu Aufzlgen.

Die Priifung ergab, dass unter Berlicksichtigung der vom Betreiberunterneh-
men vorrangig und einheitlich verfolgten Zwecke des Schutzes vor Sach-
und Vandalismusschaden sowie vor Missbrauch der Notrufsaulen in diesen
Bereichen (auBer den Malls, siehe unten) eine VideolUberwachung nur als
Monitorlésung mit Interventionsmoglichkeit, ggf. erganzt durch eine Auf-
zeichnung der Videobilder, in Betracht kommen kann. Eine reine Aufzeich-
nung der Bilder ist hingegen unzulassig. Unter Beriicksichtigung der Grund-
satze der Datenvermeidung und Datensparsamkeit (§ 3 a BDSG) sollten sich
die Videokameras — soweit technisch machbar —im Ubrigen zum Beispiel nur
dann einschalten, wenn aufgrund eines Impulses durch Betatigen des Kun-
den-Notrufknopfes oder durch Bertihren der Parkhausschranke eine Kun-
denansprache oder Intervention erforderlich wird.

Hinsichtlich dieser aus der Prifung resultierenden Empfehlungen fir eine da-
tenschutzkonforme VideolUberwachung der genannten Bereiche konnte in
einer gemeinsamen Besprechung mehrerer Datenschutzaufsichtsbehérden
mit Vertretern des Betreiberunternehmens weitgehend Einvernehmen erzielt
werden. Deshalb gehe ich davon aus, dass die Prifungen bereits zu einer
Verbesserung der eingesetzten Videotechnik und einer nachhaltigen Einhal-
tung des Datenschutzes gefuihrt haben oder noch fiihren werden.

Kameras miissen entfernt werden

Keine Einigkeit konnte hingegen erzielt werden in der Frage der rechtlichen
Zulassigkeit der Kameras, welche die Ladenpassagen (Malls) Gberwachen.
Hier vertreten die Aufsichtsbehdrden die Ansicht, dass diese zum Flanieren



XX. Tétigkeitsbericht 2009-2010 e 4. Schwerpunktthema: Videotiberwachung

und Verweilen einladenden Bereiche kamerafrei bleiben mussen, da in den Uber-
priften Centern ein anzuerkennendes Erfordernis der VideoUberwachung nicht
festzustellen war und ist. Da die Diskussion mit den Vertretern des Betreiberunter-
nehmens in diesem Punkt erfolglos geblieben ist, hat die federfiihrende Hamburger
Datenschutzaufsichtsbehorde (der Sitz des Unternehmens befindet sich in Ham-
burg) hinsichtlich der Videotberwachung der Malls nach § 38 Abs. 5 BDSG ange-
ordnet, die dort verwendeten Kameras zu entfernen. Nachdem diese Entscheidung
mittlerweile bestandskraftig geworden ist, hat das Unternehmen damit begonnen,
alle beanstandeten Kameras abzubauen.

Weitere Kontrollen

Aufgrund der bei der Uberpriifung der Einkaufscenter gemachten Erfahrungen

habe ich mich entschlossen, auch die Videolberwachungsanlagen zweier weiterer

Einkaufscenter niedersachsischer Betreiber zu kontrollieren. Dabei wurden insge-

samt 55 Kameras auf ihre datenschutzgerechte Nutzung und auch die technisch-or-

ganisatorische Ausgestaltung tUberprift. Die Kontrollen hatten u.a. zur Folge, dass

e der Betrieb von 16 Kameras als unzulassig beanstandet wurde und diese vom
Betreiber anschlieBend entfernt wurden,

e die Blickrichtung einer Reihe weiterer Kameras datenschutzgerecht verandert
wurde,

e ein Betreiber einen bisher nicht vorhandenen betrieblichen Datenschutzbeauf-
tragten erstmals bestellte,

e ein betrieblicher Datenschutzbeauftragter vom Unternehmen abberufen und
durch einen neuen ersetzt wurde, nachdem ich wegen festgestellter unzurei-
chender Fachkunde des Beauftragten seine férmliche Abberufung gem. § 38
Abs. 5S. 3 BDSG angedroht hatte,

e die Betreiber nach intensiver Beratung erstmals datenschutzkonforme Verfah-
rensdokumentationen und Vorabkontrollen erstellten.

Die Kontrollen in allen finf Einkaufszentren haben somit gezeigt, dass vor allem
intensive Prifungen und Beratungen ,vor Ort” zu einem datenschutzgerechten
Betrieb von groBen VideoUberwachungsanlagen beitragen und die Betreiber sol-
cher Anlagen die datenschutzrechtlichen Hinweise zumeist dankbar aufgreifen. Ich
werde daher die — auch anlassunabhangige — Prufungstatigkeit in diesem Bereich
kunftig fortsetzen.

Weitere Informationen:

www.Ifd.niedersachsen.de
Pfad: Themen > Videotberwachung
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Auch der Publikums-

bereich in Fastfood-

grun

118

Restaurants muss
dsatzlich kamera-

frei sein.

Systemgastronomie:
94 Kameras in vier Restaurants

Wie in allen 6ffentlich zuganglichen Bereichen fuhrt auch die Videolberwa-
chung in der Gastronomie immer wieder zu Beschwerden. Dabei dirfte der
Branche spatestens seit einem rechtskraftigen Urteil des Amtsgerichts Hamburg
vom 22.04.2008 bekannt sein, dass jedenfalls die mit Tischen und Sitzgelegen-
heiten ausgestatteten Gastronomiebereiche (im Fall des AG Hamburg einer
Kaffeehauskette) Kundenbereiche sind, die nicht mit Videokameras Gberwacht
werden dirfen.

Leider hat sich dies in der Systemgastronomie noch nicht allgemein herumgesprochen.
So wurde ich durch eine Eingabe auf einen Franchise-Nehmer einer international ta-
tigen Fastfood-Kette aufmerksam, der in den von ihm betriebenen vier Schnellrestau-
rants insgesamt nicht weniger als 94 Kameras installiert hatte. Schon wegen dieser
extrem hohen Kameradichte sah ich mich bereits zu Beginn meiner Kontrolle veran-
lasst, auch die deutsche Konzernzentrale dieser Fastfood-Kette in die Prifung einzube-
ziehen, da nicht zu erkennen war, ob der Franchise-Nehmer bei Art und Umfang des
Kameraeinsatzes eigenstandig oder aufgrund entsprechender Vorgaben des Konzerns
gehandelt hatte. Auch das Unternehmen selbst war an einer Beteiligung interessiert.
Da die Kunden regelmaBig nicht erkennen kénnen, ob es sich um ein konzerneigenes
Restaurant oder um einen Franchise-Betrieb handelt, lag es im Interesse des Unterneh-
mens, Erkenntnisse Uber die Bedingungen einer datenschutzgerechten VideolUberwa-
chung in den unter seiner Marke gefthrten Restaurants zu gewinnen. Aufgrund dieser
Erkenntnisse wollte der Konzern dann Vorgaben fir die eigenen sowie die von Fran-
chise-Nehmern betriebenen Restaurants machen.

Die Prufung der Restaurants des niedersachsischen Franchise-Nehmers ergab unter an-
derem, dass eine Vielzahl von Kameras die Sitzbereiche Uberwachten. Solche Bereiche,
die typischerweise zum langeren Verweilen, Entspannen und Kommunizieren einladen,
mussen jedoch grundsatzlich von Videolberwachung wegen der damit einhergehen-
den besonders intensiven Beeintrdachtigung der Personlichkeitsrechte des Gastes frei
bleiben. Daher hat das Interesse des Betreibers, die Videolberwachung insbesondere
zur Pravention vor oder zur Beweissicherung nach etwaigen Vandalismusschaden am
Mobiliar verwenden zu wollen, zurlckzutreten. Die mit den Konzernvertretern und
dem Franchise-Nehmer in diesem Zusammenhang diskutierte Frage, ob Sitzbereiche
in einem Fastfood-Restaurant zum langeren Verweilen einladen, oder ob diese Art von
Lokalitat nicht eher darauf ausgelegt ist, nach einer kurzen Verzehrzeit wieder verlassen
zu werden, wurde schlieBlich einvernehmlich beantwortet: Auch der Publikumsbereich
in Fastfood-Restaurants muss wegen der mittlerweile gednderten Angebotspalette, der
raumlichen Umgestaltung sowie des Angebots sogenannter Lobbybereiche, die zum
langeren Verweilen einladen, grundsatzlich kamerafrei sein.

Aufgrund der Nahe der gepriften Restaurants zur Autobahn und zu Freizeiteinrich-
tungen, die in groBem Male von hauptsachlich jingerem Publikum besucht werden,
konnte jedoch das berechtigte Interesse des Betreibers am Einsatz der Kameras zur Be-
weissicherung insbesondere bei Sachbeschadigungen am Mobiliar nicht ganzlich unbe-
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rucksichtigt bleiben. Ergebnis der Priifung war daher, dass solche Kameras,
die Sitzbereiche erfassen, die das Tresenpersonal ohne Weiteres einsehen
kann, umgehend entfernt werden missen. Dagegen durfen zunachst die
Sitzbereiche, die nicht vom Verkaufstresen einsehbar sind, flr eine begrenz-
te Zeit weiter mit Kameras Uberwacht werden, um festzustellen, ob diese
Bereiche tatsachlich haufig Ziel von Vandalismus sind. Sofern sich nach einer
Evaluation herausstellt, dass hier nur im geringen Umfang Vorfalle zu ver-
zeichnen waren, sind auch diese Kameras zu entfernen. Der Betreiber hat
mittlerweile bereits rund 20 Prozent der auf Sitzbereiche gerichteten Kame-
ras entfernt. Das Ergebnis der Evaluation bleibt im Ubrigen abzuwarten, so
dass die Priifung fortzusetzen sein wird.

Neue Konzernregeln fiir Kameraeinsatz

Daneben hat die Prifung des Franchise-Nehmers die Leitung der deutschen
Konzerniederlassung dazu veranlasst, ihre bisherige Handreichung fur den
Einsatz von VideoUberwachungsanlagen in den unter einheitlicher Marke
betriebenen deutschen Restaurants vollstandig zu Uberarbeiten. Es wurde
mittlerweile eine Richtlinie entwickelt, die sowohl fur alle eigenen Restau-
rants wie auch fur die Franchise-Nehmer verbindlich sein wird und unter
anderem fUr neue Restaurants vorsieht, dass eine VideolUberwachung von
Lobbybereichen unterbleiben muss. Flr bereits bestehende Betriebe wird
empfohlen, entsprechend zu verfahren. Ferner wird darin aufgrund meiner
Vorgaben die Speicherdauer der Videoaufnahmen auf maximal 72 Stunden
festgelegt. Damit Franchise-Nehmer bei der Einrichtung von Videoanlagen
auch tatsachlich nur mit Errichterfirmen zusammenarbeiten, die die daten-
schutzrechtlichen Regelungen berlcksichtigen, sieht die Richtlinie auch vor,
diese Firmen zur Beurteilung ihrer Fachkunde vor Vertragsabschluss dem
Konzern mitzuteilen.

FUr die Einhaltung der datenschutzrechtlichen Regeln ist bei den konzernei-
genen Restaurants der interne betriebliche Datenschutzbeauftragte zustan-
dig. In der Richtlinie empfiehlt der Konzern auch seinen Franchisenehmern
den Einsatz von eigenen betrieblichen Datenschutzbeauftragten. Hierzu
werden mittlerweile konzerneigene Lehrgange angeboten, durch die diese
Personen zur Wahrnehmung ihrer Aufgaben als betriebliche Datenschutzbe-
auftragte befahigt werden sollen. Auch dies ist das Ergebnis der Kooperati-
on mit mir.

Die datenschutzrechtliche Prifung des niedersachsischen Franchise-Neh-
mers wird sich daher Uber den konkreten Fall hinaus nachhaltig positiv auf
alle VideoUberwachungsanlagen dieses Unternehmens der Systemgastrono-
mie auswirken. Da das Unternehmen zu den Marktfihrern seiner Branche
gehort, ist zu erwarten, dass die Ergebnisse wegweisend fur die gesamte
Branche sein werden.

Weitere Informationen:

www.Ifd.niedersachsen.de
Pfad: Themen > Videouberwachung
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Videoiiberwachung durch Nachbarn -
ein konfliktreiches Dauerthema

Neben den vorgestellten Schwerpunktthemen stellte auch die Video-
Uberwachung durch Nachbarn einen Tatigkeitsschwerpunkt dar. Dabei
ging es zumeist um Beschwerden von Birgerinnen und Birgern, die sich
durch Videokameras beobachtet fuhlten, die Nachbarinnen oder Nach-
barn zur Uberwachung des eigenen Grundstiicks installiert hatten.

Eine Uberprifung der vorgetragenen Sachverhalte ergab haufig, dass der
Nachbar entweder nur eine Kameraattrappe verwendete oder die VideoUber-
wachung auBerhalb von &ffentlich zuganglichen Raumen erfolgte, so dass ein
datenschutzaufsichtliches Einschreiten nicht in Betracht kam. In diesen Fallen,
denen in der Regel ein Nachbarschaftsstreit zugrunde liegt, wird grundsatzlich
auf den Zivilrechtsweg mit der Méglichkeit der Geltendmachung von Unterlas-
sungs- und Abwehransprichen aus den 8§ 823 und 1004 BGB hingewiesen.

Bisweilen werden mit den Videotberwachungsanlagen in der Nachbarschaft

aber auch StraBen, Gehwege oder der Allgemeinheit gewidmete Gemein-
schaftsflachen erfasst. GemaB § 6 b BDSG ist die Beobachtung 6ffentlich zu-
ganglicher Raume mit Videokameras nur zulassig, soweit sie etwa zur Wahrneh-
mung des Hausrechts erforderlich ist und keine Anhaltspunkte dafir bestehen,
dass schutzwiirdige Interessen der von der VideolUberwachung Betroffenen
(z.B. Nachbarn, Passanten) Uberwiegen. Bereits bei der Prufung der Erforderlich-
keit der so ausgestalteten Videotberwachungsanlagen kam ich in den meisten
Fallen zu dem Ergebnis, dass die Kameras nicht datenschutzkonform betrieben
wurden. Zur Erreichung des angestrebten Zwecks waren sie schlicht nicht nétig,
vielmehr hatte die Installation zusatzlicher Beleuchtung mit Bewegungssensor,
Alarmanlage etc. den gleichen Erfolg gehabt. In diesen Féllen wurde daher die
VideolUberwachung beanstandet und eine datenschutzkonforme Neuausrich-

tung der Kameras oder deren Abbau verlangt.

Weitere Informationen:

www.|fd.niedersachsen.de
Pfad: Themen > Videouberwachung
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Videoiiberwachung von Streikenden untersagt

Ein Fall, der auch 6ffentliche Aufmerksamkeit in Zeitung und Fernsehen erregte, war die
VideoUberwachung von Streikenden durch den Arbeitgeber. Im Rahmen eines Streiks
blockierten Streikende die sich an einer PrivatstraBe befindliche Zufahrt zum Werksge-
lande. Daraufhin lieB der Arbeitgeber im Werk zwei Videokameras aufbauen und die
Menge der Streikenden kontinuierlich filmen. Er erstattete auch Strafanzeige gegen ein-
zelne Streikende. Der Arbeitgeber, der sich rthmte, auch ,unkonventionelle und unpo-
pulédre Taktiken” anzuwenden, gab an, dass die VideoUberwachung zur Erkennung von
Ausschreitungen wahrend des Streikes gedacht sei.

Eine Prifung dieser VideoUberwachung ergab, dass weder die formellen Voraussetzungen (gem.

§ 4 e BDSG Erstellen eines Verfahrensverzeichnisses, in dem u.a. der Zweck der Verarbeitung,

Empfanger der Daten und Loschfristen festgelegt werden, Vorabkontrolle nach § 4 d Abs. 5

BDSG), noch die materiellrechtlichen Voraussetzungen erfillt waren. Um RechtsverstdBe durch

Ausschreitungen zu dokumentieren, ware es ausreichend gewesen, mit der Aufzeichnung erst zu

beginnen, wenn die Situation eskaliert. OrdnungsgemaB streikende Mitarbeiter unter Generalver-

dacht zu stellen und zu filmen, war génzlich unverhaltnismagig.

Hinzu kam, dass sich die Streikenden durch ihre Bekleidung als Mitglieder einer Gewerkschaft

kenntlich gemacht hatten. Dies hatte zur Folge, dass die VideoUberwachung zwangslaufig auch

Daten Uber die Gewerkschaftszugehorigkeit der Streikenden erfasste. Das Merkmal der Zugeho-

rigkeit zu einer Gewerkschaft gehort jedoch zu den , besonderen Arten personenbezogener Da-

ten” i.S.d. § 3 Abs. 9 BDSG, die der Gesetzgeber vor dem Hintergrund der deutschen Geschichte

unter besonderen Schutz gestellt hat. Gerade dieser besondere Schutz verlangt im Rahmen der
RechtsgUterabwéagung nach § 32 Abs. 1 Satz 2 BDSG zwischen dem berechtigten Interesse der

verantwortlichen Stelle (Arbeitgeber) und dem schutzwirdigen Interesse des Betroffenen (Strei-

kenden) sowie den Anforderungen an die VerhaltnismaBigkeit, dass hier ein hoher MaBstab an

die Erforderlichkeit anzulegen ist. So war insbesondere eine ltickenlose Protokollierung des Streiks

vollig unverhaltnismaBig.

Aus diesem Grunde habe ich die VideoUberwachung unverzlglich untersagt, die Untersagung

mit einer Anordnung der sofortigen Vollziehbarkeit versehen und fir den Fall der Fortsetzung der  Insbesondere eine
Uberwachung ein empfindliches Zwangsgeld angedroht. Nahezu zeitgleich erwirkte die Gewerk- liickenlose Protokollie-
schaft der Streikenden vor dem zusténdigen Arbeitsgericht gegen die VideoUberwachung auf der  rung des Streiks war
Grundlage des Art. 9 Abs. 3 Grundgesetz (Koalitionsfreiheit) eine einstweilige Anordnung. Die  véllig unverhaltnis-
Firma stellte daraufhin die Uberwachung ein. méBig.

Sehr enge rechtliche Grenzen

Eine VideoUberwachung von Streikenden ist nur in sehr engen rechtlichen Grenzen maéglich und
hat eine Reihe formeller, wie materiellrechtlicher Anforderungen zu erfillen. Zum einen mussen
sowohl ein Verfahrensverzeichnis als auch eine Vorabkontrolle vorliegen, zum anderen muss sorg-
faltig zwischen den berechtigten Interessen des Arbeitgebers und den schutzwirdigen Interes-
sen der Streikende abgewogen und die VerhaltnismaBigkeit und Erforderlichkeit gepriift werden.
Eine Videoulberwachung Streikender kommt daher letztlich nur in Betracht, sobald Straftaten
durch die Streikenden begonnen wurden oder erkennbar unmittelbar bevorstehen; selbst dann
ist sicherzustellen, dass ordnungsgemal Streikende soweit wie moglich nicht miterfasst werden.
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5

Datenschutzinstitut Niedersachsen

Offentlichkeitsarbeit, Beratung und Schulungen:
Angebot und Nachfrage gestiegen

Der Schwerpunkt meiner gesetzlich festgelegten Beratungstatigkeit (§ 22 Abs. 1 NDSG) lag

im Berichtszeitraum in der praventiven Beratung der 6ffentlichen Stellen sowohl zu materiell-

rechtlichen als auch technisch-organisatorischen Themen. Mittels unterschiedlicher Ansatze

konnten Informationen zielorientiert vermittelt werden

e auf Veranstaltungen in den Fachbehorden vor Ort,

e in Schulungen im Datenschutzinstitut Niedersachsen (DsIN),

e in dem jahrlich stattfindenden Erfahrungsaustausch mit den behordlichen
Datenschutzbeauftragten,

e im Netzwerk NORD-WEST.

Die in datenschutzrechtlichen Fragen sensibilisierten Teilnehmerinnen und Teilnehmer dieser
Veranstaltungen tragen als Multiplikatoren zur Entwicklung datenschutzfreundlicher Verfah-
rensweisen in ihren Verwaltungen bei. Die rege Nachfrage nach Schulungsveranstaltungen ist
nicht zuletzt Folge der durch die Medienberichterstattung gesteigerten Aufmerksamkeit fur
datenschutzrechtliche Belange. Im Bereich der Presse- und Offentlichkeitsarbeit hat der erst-
malige Einsatz eines eigenen Pressesprechers seit Mitte 2009 zur Intensivierung der Medien-
kontakte beigetragen. Die zeitnahe Information der Medien zu aktuellen datenschutzrelevan-
ten Themen stellt eine Serviceverbesserung fr Journalistinnen und Journalisten und damit fiir
alle Blrgerinnen und Birger dar. Zahlreiche Anfragen von Print- und elektronischen Medien
aus Niedersachsen, aus anderen Bundeslandern und sogar aus dem Ausland belegen, dass das
Interesse an Datenschutzthemen national wie international erheblich gestiegen ist.

Daneben wurde mit der Uberarbeitung meines Internetauftritts sowie mit den dort aktuell ein-
gestellten ,Fallen aus der Praxis” auf meiner Homepage der Informationsservice erhéht. Die
auf der Website angebotenen Hinweise und Orientierungshilfen sollen dazu beitragen, die in
vielen Verwaltungsbereichen gleich oder dhnlich gelagerten datenschutzrechtlichen Fragestel-
lungen schnell beantworten zu kénnen.

DsIN-Kurse gut angenommen
Das Schulungsangebot des bei mir angegliederten Datenschutzinstituts Niedersachsen rich-

tet sich Uberwiegend an Beschaftigte der 6ffentlichen Verwaltung in Niedersachsen. Die ak-
tuellen Konzepte beruhen auf der Erkenntnis, dass die meisten DatenschutzverstoBe in der
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Praxis nicht durch gezielte Verletzungen der Vorschriften verursacht werden, son-
dern Uberwiegend auf Unkenntnis der bestehenden Regelungen basieren, sofern es
sich nicht um gezielte (strafrechtlich relevante) Angriffe unter Nutzung von Sicher-
heitslticken von Hard- und Software handelt. Neben der zeitnahen Vermittlung von
Wissen, beispielhaften Losungen und Werkzeugen zum Thema Datenschutz und
Datensicherheit liegt der Schwerpunkt der Ausbildung in der Sensibilisierung der
Teilnehmerinnen und Teilnehmer zu datenschutzgerechten Vorgehensweisen. Diese
sollen in die Lage versetzt werden, als Multiplikatoren in ihren Fachbereichen das

Datenschutzbewusstsein zu fordern. Kursangebot des Datenschutzinstituts
Aus dem technisch-organisatorischen Bereich sind in den zwei Jahren des Berichts- Niedersachsen:

zeitraums verschiedenste Angebote gemacht worden. So handelt es sich zum Bei- www.lfd.niedersachsen.de

spiel bei der Bausteinreihe Basiswissen fir behordliche Datenschutzbeauftragte um Pfad: Fortbildung/Informationsmaterial
eine vierteilige Veranstaltungsreihe. In den einzelnen Bausteinen wird sowohl das > Datenschutzinstitut

rechtliche, als auch das technisch-organisatorische RUstzeug vermittelt, das behérd-
liche Datenschutzbeauftragte fur eine erfolgreiche Aufgabenwahrnehmung bené-
tigen. Der technisch-organisatorische Teil nimmt dabei etwa die Halfte der Zeit ein.
Aufgrund der groBen Nachfrage wurde diese Veranstaltungsreihe in jedem Jahr an
drei Terminen angeboten; dennoch hat sich inzwischen eine Warteliste aufgebaut,
die durch ein zusatzliches Angebot in 2011 abgebaut werden soll.

Daneben werden verschiedene Teile der Bausteinreihe wie ,Ziele und Methoden
des technisch-organisatorischen Datenschutzes” sowie ,Gefahrdungen und MaB-
nahmen des technisch-organisatorischen Datenschutzes” auch als Tagesseminare
angeboten. Um auch hier der Nachfrage gerecht zu werden, wurden je Veranstal-
tung zwei Termine pro Jahr ausgeschrieben, die Uberwiegend ausgebucht waren.
Daruber hinaus werden von anderen Teams verantwortete Seminare, wie ,Daten-
schutz in Schulen” durch Mitarbeit im technisch-organisatorischen Teil ergénzt und
abgerundet.

Die Realisierung dieser erfolgreichen Fortbildungsaktivitdten binden allerdings auf
Seiten des flr technisch-organisatorischen Datenschutz zusténdigen Teambereiches
erhebliche Personalkapazitaten. Im Berichtszeitraum waren allein 36 Veranstal-
tungstage zu bewaltigen; Zeiten fir Vor- und Nachbereitung sind dabei nicht ein-
mal bertcksichtigt worden. Aufgrund der positiven Rickmeldungen soll aber trotz
der engen Personalausstattung auch kinftig versucht werden, die Fortbildungsakti-
vitaten in bisherigem Umfang weiterzufihren.

Die positive Resonanz zeigt, dass wir uns mit dem DsIN-Angebot auf dem richtigen
Weg befinden und den eingeschlagenen Weg weiterverfolgen sollten.

Datenschutzinstitut Niedersachsen

E
:
:
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Expertenkreis fiir IT-Fiihrungskrafte:

Der , Expertenkreis IT-Fiih-
rungskrafte im RZ-/IT-Dienstlei-
stungsbereich der Hochschulen

und Fachhochschulen sowie
von Land und Kommunen” ist
im Fortbildungs-Programmheft
meines Datenschutzinstituts
Niedersachsen (DsIN) sowie auf
meiner Website enthalten unter:
www.Ifd.niedersachsen.de
Pfad: Fortbildung/Informations-
material > Datenschutzinstitut
Niedersachsen (DsIN) >

Programm 2011
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Beratung, Hilfe und Austausch
fiir den o6ffentlichen Bereich

Eine sehr lohnende, wenn auch recht aufwandige FortbildungsmaBnahme
wird von meinem Technikbereich seit inzwischen finf Jahren angeboten.
Im Berichtszeitraum wurde die inzwischen etablierte Fortbildungsreihe, die
als ,Gesprachskreis luK-Zukunftsentwicklung” begonnen hatte, fortgesetzt.
Der Titel der Veranstaltung wurde jedoch ab 2009 angepasst. Um der Ziel-
gruppe zu entsprechen und den Zweck als Plattform fur Fragen des tech-
nisch-organisatorischen Datenschutzes von und an Experten im Leitungsbe-
reich von Rechenzentren und IT-Servicecenters in Hochschulen, Kommunen,
Landesbehdrden und anderen 6ffentlichen Stellen gerecht zu werden, wur-
de als Veranstaltungstitel , Expertenkreis IT-Fihrungskrafte im RZ-/IT-Dienst-
leistungsbereich der Hochschulen und Fachhochschulen sowie von Land und
Kommunen” festgelegt.

In der Ausschreibung wurde inzwischen die Zielgruppe um die behérdlichen Daten-
schutzbeauftragten erganzt. Sie sind in allen Datenschutzfragen ohnehin die ersten
Ansprechpartner vor Ort, wenn sich IT-Prozesse oder -Technologien éndern. Es be-
steht nach wie vor die Option, je nach Themenschwerpunkt die Zielgruppen zwi-
schen Hochschulen und den Ubrigen 6ffentlichen Stellen bei Bedarf aufzutrennen
oder aber gemeinsam zu tagen, wenn dies von allgemeinem Interesse ist. Erstmals
2006 und mit zwei Neuauflagen im Juni 2008 und im Mérz 2010 wurde das rele-
vante Themenspektrum in einer Agenda fur die nachsten Sitzungen gemeinsam mit
den Teilnehmenden entwickelt und fortgeschrieben. Damit wird weiterhin sicherge-
stellt, dass eine bedarfsgerechte und vor allem zeitnahe Befassung mit technischen
Innovationen am Markt und neuen Herausforderungen an IT-Sicherheit und Daten-
schutz erzielt wird.

Allgemein gilt (wie in allen Angeboten des DsIN), dass es nicht nur um Frontalschu-
lung geht. Im Rahmen des Expertenkreises werden vielmehr Erfahrungen des IT-
Managements beigetragen und ausgetauscht und Rahmenbedingungen und auch
spezifische Losungsansdtze aus Sicht des Datenschutzrechtes sowie Erkenntnisse
aus der Aufsichtstatigkeit von meiner Seite detailliert aufgezeigt. Dabei mischen
sich Aspekte von juristischen, also materiellrechtlichen Datenschutz-Anforderungen
mit den Erfordernissen des technischen und organisatorischen Datenschutzes.

Ziel ist es auch, neben den Beitragen gemeinsame Uberlegungen fiir strategische
Pravention sowie wirksame datenschutzgerechte Ansatze anzustellen. Im Kern hat
sich die Erkenntnis durchgesetzt: Je mehr Fragen und Anforderungen zu den kom-
plexen Fragen des [T-Alltags im Vorfeld beratend geklart werden kénnen, desto
weniger Fehler werden im Alltagsbetrieb auftauchen, die sich dann nur durch Be-
anstandungen im Prifungsfall oder bei internen Revisionen oder Audits aufdecken
und beheben lassen; eine Strategie also als eine gute Investition zur Fehlerverhi-
tung.
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Auf der Grundlage der Zielsetzung, diesen Gesprachskreis weiterhin als festen Bestandteil
eines Netzwerkes zu etablieren, wurde in Abstimmung mit dem Teilnehmerkreis ein ange-
messener zeitlicher Rhythmus fir regelmaBige Treffen gefunden. Erfreulich ist aus meiner
Sicht, dass sich die inhaltliche Gestaltung dieses Weges unter stets reger Beteiligung aller
Teilnehmenden fortgesetzt und weiterentwickelt hat. Ich hoffe, dass damit weiterhin ein
hochstmoglicher Nutzwert aus diesem Netzwerk fur die Teilnehmenden gezogen werden
kann.

Auf die zehnte bis zwoélfte Auflage der Veranstaltung lohnt sich eine
kurze Riickschau:

10. Expertenkreis: Protokollierung Il (Datenschutz & IT-Sicherheit)
e Logdaten in Applikationen und Systemen
e Protokollierung beim Accessmanagement

Rechenzentren, fur IT-Anwendungen Verantwortliche und IT-Service-Einrichtungen haben
ein grundsatzliches Problem. Wahrend die Informationssicherheit eine maglichst umfang-
reiche Protokollierung von Systemereignissen, Zugriffsversuchen und Transaktionen for-
dert, um die Schutz- und Gestaltungsziele Vertraulichkeit, Verfligbarkeit, Integritat und
Authentizitat fur IT-Verfahren umzusetzen, stoBt die Verarbeitung personenbezogener und
personenbeziehbarer Daten auf Beschrankungen, die den Schutz von Persénlichkeitsrech-
ten, wie das Recht auf informationelle Selbstbestimmung, gewahrleisten sollen.
Daraus resultiert einerseits ein Verbot mit Erlaubnisvorbehalt nach dem NDSG, anderer-
seits aber die Notwendigkeit, gerade im Sinne des Datenschutzes eine Protokollierung
realisieren zu mussen, um die Revisionssicherheit zu gewahrleisten. Der Sinn des Gebotes
der Datensparsamkeit — auch und gerade von Protokolldaten — wird deutlich, wenn man
sich die Szenarien des moglichen Missbrauchs (woméglich mit Gberbordenden Datenmen-
gen) vor Augen fuhrt. Die Aussagekraft von Massendaten Uber Verhaltensprofile, Inter-
essenhaufung, Bewegungsprofile oder auch die ,Gesinnung” lasst sich technisch durch
Logdatei-Analysetools und Data Mining im Verbund mit heutiger Rechenleistung leicht
nutzbar machen. Das Schadenspotential, welches ein denkbarer Missbrauch der detail-
lierten Rohdaten birgt, wird im Alltagsbetrieb haufig unterschatzt. Umso bedeutender ist
die Frage der Dimensionierung und organisatorischen Handhabung sowie der technischen
SchutzmaBnahmen von Protokolldaten, um datenschutzrechtskonform der informationel-
len Selbstbestimmung gerecht werden zu kénnen.
Was also zunachst als deckungsgleiches MaBnahmenpaket von [T-Sicherheit und tech-
nisch-organisatorischem Datenschutz scheint, muss in der Praxis in jedem Fall sorgfaltig
und differenziert geprtft und vor dem Betrieb entsprechend den rechtlichen Anforderun-
gen implementiert und justiert sowie organisiert werden.
Der Expertenkreis diskutierte Uber diese Zielkonflikte und hatte zum Ziel, Aufschluss dari-
ber zu geben, wie rechtliche Anforderungen und Praktikabilitat zusammenpassen:
e \Wann ist eine Protokollierung geboten?
¢ In welchem Umfang, mit welcher Periodizitat und mit welcher Dauer — in Abhangigkeit
vom Schutzbedarf — ist sie erlaubt?
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e Wann haben Léschungen oder Sperrungen zu erfolgen?

e Ab wann ist die Verarbeitung von Protokolldaten sogar verboten?

e Wie steht es mit Rechte- und Rollen-Differenzierung in der Administration und Re-
vision?

¢ Welche Trennungsgebote sind zu beachten?

¢ Welche Konsequenzen haben die Anforderungen auf die IT-Architektur?

Aber es sind auch nicht alle technischen Szenarien gleich zu bewerten. Die Runde be-
fasste sich auch mit den Aspekten, welche rechtlichen und technischen Unterschiede
zu treffen sind bei

e Betriebssystemen,

e Authentifikations- und Autorisierungsfunktionen und im Identity-Management,

e \Verzeichnisdiensten,

e Datenbanken,

e Transaktionsanwendungen,

e Web-Applikationen/Webshops/Webservern

e E-Mail-Servern,

e Proxyservern,

e Telekommunikation,

e Pay-as-you-Drive, Flugschreibern oder dhnlichen Verkehrs-Logdaten.

11. Expertenkreis: Protokollierung lll (Datenschutz & IT-Sicherheit)
e Datenarten nach TKG, TMG
e Vorratsdaten” (Speicherungspflichten von Verkehrsdaten)

Wie in allen Einzelveranstaltungen wurde der datenschutzrechtliche und technische
Einstieg in den Themenbereich mit einem Initialreferat aus meinem Fachbereich fur
technisch-organisatorischen Datenschutz und fir Datenschutz im Telemedienrecht
des 6ffentlichen Bereiches angeboten. Neben der Definition der Datenarten nach den
gesetzlichen Vorschriften des Telekommunikationsgesetzes (TKG) und des Teleme-
diengesetzes (TMG), galt es, die umgangssprachlichen Begriffe einzuordnen. Der so
genannten ,Vorratsdatenspeicherung”, also den Speicherungspflichten von Verkehrs-
daten nach § 113 a TKG, wurde dabei besonderes Augenmerk zuteil. Diese 11. Ver-
anstaltungsrunde fand am 1.9.2009 statt, als die Verfassungsklage gegen diese ge-
setzliche Bestimmung beim Bundesverfassungsgericht anhangig war. Bereits zu diesem
Zeitpunkt umfasste die kontroverse Diskussion hochaktuell die Abwagung zwischen
Belangen der inneren Sicherheit und einer umfangreichen Datenspeicherung zu Guns-
ten der staatlichen Stellen einerseits und den Personlichkeitsrechten einschlieBlich der
informationellen Selbstbestimmung aller einzelnen Birgerinnen und Birgern ander-
seits. Deshalb musste die Problematik mit der teilnehmenden Zielgruppe diskutiert wer-
den. Es konnten von meiner Seite dazu aktuelle Bewertungsergebnisse beigesteuert
werden, da sich die Datenschutzbeauftragten von Bund und Landern mit diesem Pro-
blembereich und der durch § 113 b TKG geregelten Verwendung dieser Daten durch
staatliche Stellen bereits seit der politischen Planung der EU-Richtlinie und der bundes-
gesetzlichen Umsetzung intensiv befasst hatten. Ausweislich umfangreicher Stellung-
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nahmen gegenlber dem Bundesverfassungsgericht waren sie zu einer insgesamt ablehnenden Hal-
tung fir eine anlasslose sechsmonatige Speicherung aller TK-Verkehrsdaten gelangt.

Als weiteres Feld, das sehr verbreitet Fragen zur datenschutzgerechten Handhabung aufwirft, wurde
die private Nutzung betrieblicher oder dienstlicher Kommunikationsinfrastruktur behandelt,
also der Internetzugang, die E-Mail und die Telefonie. Dabei ist die Trennung der dienstlichen von der
privaten Nutzung unumganglich, um den unterschiedlichen Anforderungen an den Datenschutz und
das Telekommunikationsgeheimnis nach Artikel 10 Grundgesetz gerecht zu werden. Die gesetzlichen
Bestimmungen sind bislang nicht befriedigend klar und umfassend geregelt. Bis Ende 2010 war auch
noch kein gesetzgeberischer VorstoB erkennbar, der im Rahmen des Mitarbeiterdatenschutzes eine
nennenswerte Verbesserung gebracht hatte.

Um auch einen praxisorientierten Losungsansatz zu betrachten, war eine Firma eingeladen worden, die
ihr Konzept und die dazu entwickelte Produktlésung prasentierte. Die Frage, die dabei auf der Agenda
stand, wurde mit , Internet, E-Mail und Telefonie datenschutzkonform steuern” betitelt. Es soll-
te geklart werden, ob der Zielkonflikt zwischen Betriebsinteressen und informationeller Selbstbestim-
mung l6sbar ist und wann die Aussage des Anbieters zutrifft, Kostentransparenz und Datenschutz seien
vereinbar. Es wurde diskutiert, ob Telefonverhalten analysiert werden kann, ohne dass ein unzulassiger
Eingriff in das Personlichkeitsrecht erfolgt. Der technische und organisatorische Ansatz lautete, diese
Kontrolle mittels Proxyweichen zu gewahrleisten, indem die E-Mail- und Internet-Nutzung durch tech-
nische Trennung zwischen unternehmensbezogener und privatbezogener Nutzung erfolgt und auch
die Zugriffsbefugnisse, den detaillierten Erfordernissen entsprechend angepasst, steuerbar werden.
Die ausgiebige Frage- und Diskussionsrunde zeigte erneut, dass Telekommunikationsrecht und Te-
lemedienrecht mit dem schnellen technischen und betrieblichen Wandel oft nicht Schritt halten
kénnen. Dieses Problem verstarkt sich umso mehr, wenn datenschutzrechtliche Belange mit Verfas-
sungsrang betroffen sind, denn die Partikularinteressen der einzelnen Betroffenen — gleichgultig, ob
beispielsweise Unternehmens- oder Behdrdenleitung, Ermittlungsbehdrden, T-Betriebsverantwort-
liche, IT-Sicherheitsbeauftragte — sind sehr unterschiedlich ausgestaltet. Sie kollidieren aus unter-
schiedlichen Grinden oft mit dem individuellen Personlichkeitsrecht der Betroffenen.

12. Expertenkreis: Computerstrafrecht und Datenschutz
e Integritat von IT-Systemen
e Hackerparagraf und andere Admin-Sorgen”

Die Agenda dieses umfangreichen Thementages wurde eingeleitet mit einer Themenerweiterung, die
Bezug nahm auf eine bedenkliche Entwicklung der zunehmenden Hortung von Daten durch markt-
beherrschende Suchmaschinenbetreiber. Einen Fachvortrag dazu hielt Dr.-Ing. Wolfgang Sander-Beu-
ermann von der Leibniz Universitat Hannover. Sein Titel ,Datensparsamkeit und Suchmaschinen:
Kein Widerspruch!” lieB die Hoffnung zu, dass es auch Losungen oder Alternativen zu diesem pro-
blematischen Phanomen gibt.

Seit 1995 werden am Regionalen Rechenzentrum fir Niedersachsen (RRZN) der Leibniz Universitat
Hannover Suchmaschinen entwickelt und betrieben. Bekanntestes Ergebnis dieser Arbeiten ist die
deutschsprachige Meta-Suchmaschine ,MetaGer”, Gber die in vielen Fachpublikationen und Medi-
en berichtet wurde. MetaGer ermoglicht aufgrund ihres hohen Bekanntheitsgrades und der grof3en
Zugriffszahlen Forschung und Lehre an einem produktiven Betrieb, oder wie Dr. Sander-Beuermann
sagt, am ,lebenden Objekt”. Dieser ist Leiter des Suchmaschinenlabors des RRZN. Sein Bericht aus
dem Projekt und Produktiveinsatz von MetaGer gab Gelegenheit zum Einblick in datenschutzfreund-
liche Konzepte und Echtanwendungen.
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Suchmaschinenlabor des RRZN
der Leibniz-Universitat Hannover:
http://www.rrzn.uni-hannover.de und

http://www.rrzn.uni-hannover.de/

sanderbeuermann.html
mit der Meta-Suchmaschine

https://www.metager.de/

Vortrag von Dr.-Ing. Wolfgang
Sander-Beuermann:

http://metager.de/FD/

Die Forschung und Forderung alter-
nativer Suchmaschinen wird von dem
gemeinniitzigen SuMa-eV — Verein fir
freien Wissenszugang betrieben.
http://suma-ev.de/wsb/ .

Dieser hat die Entwicklung der Suchma-
schinen mit MetaGer2 weitergetrieben.
Das Metager2-Projekt wirbt mit dem An-
spruch: ,Schach den Datenkraken: KEINE
Speicherung lhrer Daten bei Metager2!”
https://metager2.de/

SuMa-eV ist seit 1.12.2007 auch
beauftragt fiir Entwicklung und Betrieb
der Suchmaschine fiir Verbraucher
.Clewwa" http://clewwa.de/

beim Bundesamt fiir Verbraucherschutz

und Lebensmittelsicherheit
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In der fachlichen Auseinandersetzung konnte ein wichtiges Resiimee gezogen werden:
Datenspuren der Nutzer sind nur fur die Vermarktung durch die gewerbliche Wirtschaft
nutzbringend. Im Interesse der Nutzer dagegen steht die Datensparsamkeit und die
Kontrolle Uber die Datenspuren im Vordergrund; dieses Interesse hat Vorrang. Daher
ist die Notwendigkeit flir den Betrieb von Suchmaschinen nach Interessenabwéagung
im Ergebnis zu verneinen. Suchmaschinen datenschutzgerecht zu implementieren, ist
keine lllusion. Der beste Praventivschritt fir den Schutz der Persdnlichkeitsrechte ist die
Datensparsamkeit und damit der Verzicht auf Cookies und auf das Speichern von IP-
Nummern bei der Suchmaschinennutzung, wie dies Suchmaschinen wie MetaGer oder
ixquick umsetzen.

Das Hauptthema ,Computerstrafrecht & Datenschutz: Integritdat von IT-Syste-
men, Hackerparagraf und andere Admin-Sorgen” wurde mit einem Initialreferat
seitens meines Teambereiches fir technischen und organisatorischen Datenschutz und
Datenschutz im Telemedienrecht ertffnet. Informationssicherheit und technischer und
organisatorischer Datenschutz erfordern organisiertes und systematisches Vorgehen.
Die MaBnahmen sollen vor allem auch vor Datenmissbrauch und Angriffen durch in-
terne oder externe Tater schiitzen. Aber auch Administratoren mussen die rechtlichen
Moglichkeiten und Grenzen beherrschen, um nicht selbst in strafrechtlich relevante Zo-
nen zu geraten. Wie geht das in der Praxis zusammen?

Nach anfanglichen Verunsicherungen, die die neuen Strafnormen der §§ 202 c ff StGB
mit sich brachten, hat sich zwar die Beflirchtung relativiert, der bloBe Besitz von Test-
software, die zum Hacken und Cracken geeignet ist, sei bereits strafbar, wenn es sich
um Entwickler, Administratoren und [T-Sicherheitsbeauftragte in Austbung ihrer Pro-
fession handelt. Gleichwohl ist ein sorgsamer Umgang mit solchen Tools auch durch
diesen Personenkreis erforderlich. Der Zugriff auf Produktivsysteme und Echtdaten in
Filesystemen und Datenbanken unterfallt — auch fur root- und adminberechtigte Funk-
tionen — dem Datenschutzrecht. Wer die Tools mit ihren weitreichenden Méglichkeiten
missbraucht, macht sich strafbar. Konkret heit es in § 202 c: ,Wer eine Straftat nach
§ 202 a (Ausspahen von Daten) oder § 202 b (Abfangen von Daten) vorbereitet, indem
er Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202 a Abs.
2) ermdglichen, oder Computerprogramme, deren Zweck die Begehung einer solchen
Tat ist, herstellt, sich oder einem anderen verschafft, verkauft, einem anderen tberlasst,
verbreitet oder sonst zuganglich macht, wird mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe bestraft.” Die Vorbereitung dieser Straftat setzt eben voraus, dass dies
mit Vorsatz geschieht. Damit kann allein der Besitz der Tools zu anderen (berechtigten)
Zwecken, etwa das Testen/Penetrieren und Warten von Software, nicht als Vorsatz in
diesem Sinne interpretiert werden.

Um die Sichtweise im Bereich des Computerstrafrechts aus dem Blickwinkel der
polizeilichen Praxis zu betrachten, referierte Dr. Susanne Graf von der Polizeidirektion
Braunschweig, Dezernatsleiterin 22 (Justiziariat/Recht) hierzu. Als Strafrechtlerin/Exper-
tin fur luK-Kriminalitdt und Dozentin an der Polizeiakademie Niedersachsen verflgte
sie Uber die Veranstaltung bereichernde Erfahrungen: Sie beleuchtete die juristischen
Grundlagen der Delikte rund um die IT aus der Sicht von Ermittlungsbehérden.
Inzwischen hat der Anteil der Delikte erheblich zugenommen, die im Internet stattfin-
den oder bei denen das Internet Tatmittel ist. Sehr oft sind die Computer und andere
informationstechnische Systeme als Spurentrager fur die Beweisfihrung relevant. Digi-
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tale Spuren sind Protokolle in den vielfaltigsten Formaten und Zusammenhangen. Um diesen

Zusammenhang — auch mit Datenspuren als Aktivitaten-, Kommunikations- oder Bewegungs-

protokoll — zum Datenschutz zu beleuchten, referierte Christian Lange vom Landeskriminal-

amt Niedersachsen, Dezernat 56 Forensische luK/Zentrale DV-Gruppe zum Thema ,,IT-Foren-

sik: Datenspuren auf Datentragern und in Informationssystemen®”. Dabei interessierten

den Teilnehmerkreis Fragen zur Verlasslichkeit und Sicherheit von physischen und logischen

Loschfunktionen von Daten, zur Rekonstruierbarkeit von Datenspuren, die Aktivitdten in In-

formationssystemen generell hinterlassen, und zu den forensischen Moglichkeiten, die Sys-

temverantwortliche haben, um Angriffe zu lokalisieren und beweisfahig zu dokumentieren.

Wie viele rekonstruierbare Datenspuren alle Aktivitdten in Informationssystemen generell hin-

terlassen, wurde an folgenden Beispielen verdeutlicht:

e Spuren auf Datentragern (z.B. im Cache, in Cookie-Dateien, in Flash-Cookies, in der Brow-
ser History),

e programmeigene Protokolle (z.B. Chat-Protokoll),

e Projektdateien, also wieder verwendbare Zusammenstellungen fir einmal erzeugte Brenn-
programme, Registry-Datenbank des Windows-Betriebssystems,

e Mounted Devices (virtuelle Laufwerke), Druckerspool mit Druckauftragen und Metadaten,

e Vermeintlich geléschte (aber nicht vom Dateisystem tatsachlich Uberschriebene) Dateien,

e NTFS-Reparse Points, Volumenschattenkopien,

e \oransichten zu Grafikdateien (Thumbnaildateien , thumbs.db”),

e Transaktionslogdateien,

e Spuren in Logdateien von Servern (z.B. Web, FTP, Mail),

e Spuren in Logdateien auf Clients (z. B. Process-Accounting),

e Spuren in Logdateien von Drittsystemen (z.B. Intrusion Detection Systems zur automati-
sierten Erkennung von Angriffen auf Netzwerke, Provider-Datenbestdnde wie Transfervo-
lumen oder IP-Adressen).

Auditierung, Revision und die Schutzziele dhneln sich an vielen, wenn auch nicht an allen
Stellen: Technisch-organisatorischer Datenschutz und Informationssicherheit haben eine ge-
meinsame Schnittmenge bei der Zielsetzung und im methodischen Vorgehen. Um die Syner-
giemdglichkeiten zwischen systematischem Datenschutz und [T-Sicherheit auszuschopfen, re-
ferierte zum Thema ,,Systematische Informationssicherheit in groBen Organisationen”
Heinz Petersen von der Zentralen Polizeidirektion (ZPD), Abteilung 4 (Polizeitechnik). Er ist
Beauftragter fur Informationssicherheit der Polizei des Landes Niedersachsen. Informations-
sicherheits-Managementsysteme (ISMS) sollen die professionelle Grundlage liefern, um Pra-
vention und Intervention gegen Hacking und andere Sicherheitsvorfélle zu ermoglichen und
zu organisieren. Der Vortrag beleuchtete unter anderem, welche strategischen und taktischen
Methoden und welche operativen Werkzeuge und Praxis-Tools in den Alltag gehoren.

Weitere Suchmaschi-

ne mit datenschutz-

freundlichem Konzept:

https:/lwww.ixquick.

com/
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Resiimee:

In Abstimmung mit dem Kreis der Teilnehmenden soll die Agenda weiterent-
wickelt werden. Die kontinuierliche Fortsetzung und die engagierte Teilnahme
der Fachleute sowie das Podium mit Referenten unterschiedlicher Forschungs-
einrichtungen und IT-Firmen hat bereits zu einer Etablierung im Datenschutzin-
stitut fur die Fragen des technischen Datenschutzes und des Telemedienrechtes
gefiihrt und wird fir weitere Planungen pragend sein. Trotz des erheblichen
und sehr individuellen fachlichen Vorbereitungsaufwandes wird das LfD-Tech-
nikteam diese Veranstaltungsreihe des Expertenkreises in einem sachgerechten
zeitlichen Rhythmus fortsetzen. Leider lieB sich aus Griinden des Personalman-
gels eine Verdichtung der Tagungsfolge bisher nicht leisten.






CHARTA DER GRUNDRECHTE DER EUROPAISCHEN UNION
proklamiert in Nizza am 07. Dezember 2000 (2000/C 364/01)

Artikel 8
Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen
Daten.

(2) Diese Daten dirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft tiber
die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten
zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle iiberwacht.

Niedersachsische Verfassung

Artikel 62
Landesbeauftragte oder Landesbeauftragter fiir den Datenschutz

(1) Die Landesbeauftragte oder der Landesbeauftragte fiir den Datenschutz kontrolliert,
dass die 6ffentliche Verwaltung bei dem Umgang mit personenbezogenen Daten
Gesetz und Recht einhalt. Sie oder er berichtet iiber ihre oder seine Tatigkeit und
deren Ergebnisse dem Landtag.

(2) Der Landtag wahlt auf Vorschlag der Landesregierung die Landesbeauftragte oder
den Landesbeauftragten flir den Datenschutz mit einer Mehrheit von zwei Dritteln
der anwesenden Mitglieder des Landtages, mindestens jedoch der Mehrheit seiner
Mitglieder.

(3) Die Landesbeauftragte oder der Landesbeauftragte fiir den Datenschutz ist un-
abhangig und nur an Gesetz und Recht gebunden. Artikel 38 Abs. 1 und Artikel 56
Abs. 1 finden auf sie oder ihn keine Anwendung.

(4) Das Nahere bestimmt ein Gesetz. Dieses Gesetz kann personalrechtliche Entschei-
dungen, welche Bedienstete der Landesbeauftragten oder des Landesbeauftragten
fur den Datenschutz betreffen, von deren oder dessen Mitwirkung abhangig ma-
chen. Der Landesbeauftragten oder dem Landesbeauftragten fiir den Datenschutz
kann durch Gesetz die Aufgabe libertragen werden, die Durchfiihrung des Daten-
schutzes bei der Datenverarbeitung nicht 6ffentlicher Stellen und 6ffentlich-rechtli-
cher Wettbewerbsunternehmen zu kontrollieren.

- Der Landesbeauftragte fiir den
Y Datenschutz Niedersachsen



