Der Landesbeauftragte fiir den Datenschutz Niedersachsen

Datenverarbeitung im Burgerburo

Checkliste

Ja

Nein

1 Empfangsbereich

1.1 Ist sichergestellt, dass der Zutritt zum Birgerbilro nicht unbeaufsichtigt geschieht?

1.2 Wird durch eine ausreichende Diskretionszone, durch organisatorische MaBnahmen und eine
entsprechende Gestaltung der Ablaufe im Blrgerblro sichergestellt, dass die Birgerinnen
und Burger ihre Anliegen schildern kénnen, ohne dass neugierige Ohren mithéren kénnen?

1.3 Werden die Daten der Birgerinnen und Birger (Anschrift, Grund des Besuchs,...) so erho-
ben, dass Unbefugte sie nicht zur Kenntnis nehmen kdnnen?

1.4 | Sind Telefaxgerate und PC-Bildschirme so aufgestellt, dass diese nicht von Unbefugten ein-
gesehen werden kénnen?

Wartebereich

2.1 Gibt es im Blirgerbiro einen gesonderten Bereich, wo Antragsformulare etc. ohne Stérungen
durch andere ausgefiillt werden kénnen? Ist ein Schreibpult/Schreibtisch vorhanden?

2.2 Ist ein Hinweis angebracht, dass Gesprache auf Wunsch auch in einem geschlossenen Bliro
gefiihrt werden kénnen?

Beratungs-/Arbeitsplatzbereich

3.1 Kénnen Beratungs- /Arbeitsplatzbereiche so abgeschottet werden, dass neugierige Augen
und Ohren ausgeschlossen werden?

3.2 Erfolgen vertrauliche Gespréache in gesonderten, geschlossenen (Einzelberatungs-) Raumen?

3.3 Sind die Daten im Bulrgerblro gegen unbefugte Kenntnisnahme geschitzt? Werden Unterla-
gen vorhergehender Beratungen zur Ablage gegeben/verdeckt weggelegt?

3.4 | Ist der Zugang zum Computer durch ein Passwort geschiitzt?

3.5 Ist dieses Passwort vor fremdem Zugriff geschitzt (kein Zettel unter Tastatur, am Bildschirm
usw.)?

3.6 | Wird ein passwortgeschiitzter Bildschirmschoner mit kurzer Aktivierungszeit eingesetzt?

3.7 | Sind Akten und sonstige Unterlagen vor dem Zugriff Unbefugter geschiitzt?

3.8 Sind ausreichend abschlieBbare Aktenschranke vorhanden? Werden diese nach Dienst-
schluss verschlossen?

3.9 Ist das Burgerbiro ausreichend gegen Einbruch geschiitzt?
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3.10

Erfolgt eine sichere Vernichtung von sensiblen Daten (keine sensiblen Daten in den Papier-
korb/Aktenvernichter vorhanden)?

Beschiftigte

4.1 Ist die oder der behdérdliche Datenschutzbeauftragte in die Gestaltung des Burgerbi-
ros/Servicecenters mit eingebunden gewesen?

4.2 | Sind die Beschaftigten im Bilirgerbiiro datenschutzrechtlich geschult?

4.3 | Stehen fir Urlaubs-/Abwesenheitsvertretungen geniigend geschulte Beschéftigte zur Verfii-
gung?

4.4 Kann das Personal Telefongesprache fihren, ohne dass zwangslaufig wartende Blrgerinnen
und Burger dadurch von Daten anderer Personen Kenntnis erlangen?

4.5 Ist sichergestellt, dass das Reinigungspersonal keinen Zugang zu vertraulich zu handhaben-

den Vorgangen hat und wird es auf Vertraulichkeit verpflichtet (Stichwort Verpflichtungsge-
setz)?
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